PROJEKT

17 czerwea 2011 1.

ROZPORZADZENIE RADY MINISTROW

w sprawie wymagan technicznych i eksploatacyjnych
dia interfejsow umozliwiajacych wykonywanie zadan i obowigzkow na rzecz obronnoéei,
bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego

Na podstawie art. 182 ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne
(Dz. U. Nr 171, poz. 1800, z pézn. zm.") zarzadza sic, co nastepuje:

§ 1. 1. Wymagania techniczne 1 eksploatacyjne dla interfejséw, o ktérych mowa
w art. 179 ust, 4a ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne, umozliwiajacych
wykonywanie zadan i obowigzkéw na rzecz obronnosci, bezpieczenstwa pafnstwa oraz
bezpieczenstwa 1 porzadku publicznego, o ktdérych mowa wart. 179 ust. 3 1 w art. 180d
ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne, okresla zalacznik nr 1 do
rozporzadzenia,

2. Wymagania w zakresie specyfikacji elementéw interfejsu HIl oraz formatu parametru
ExtendedPartyldentity okresla zalacznik nr 2 do rozporzadzenia.

§ 2. Przepisow rozporzgdzenia nie stosuje sie do umow, o ktoérych mowa w art. 179 ust.
4a ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne, zawartych przed dniem
wejécia w zycie rozporzadzenia, w zakresie ushug telekomunikacyjnych objetych tymi
umowami, chyba ze strony postanowig inaczej.

§ 3. Rozporzadzenie wchodzi w Zycie po uplywie 3 miesiecy od dnia ogloszenia.

PREZES RADY MINISTROW

D Zmiany wymienionej ustawy zostaly ogloszone w Dz. U. z 2004 1. Nr 273, poz. 2703,
z 2005 r. Nr 163, poz. 1362 i Nr 267, poz. 2258, z 2006 1. Nr 12, poz. 66, Nr 104, poz. 708
i 711, Nr 170, poz. 1217, Nr 220, poz. 1600, Nr 235, poz. 1700 1 Nr 249, poz. 1834, z 2007 r.
Nr 23, poz. 137, Nr 50, poz. 331 i Nr 82 poz. 556, z 2008 r. Nr 17, poz. 101 1 Nr 227, poz.
1505, 22009 r. Nr 11, poz. 59, Nr 18, poz. 97 1 Nr 85, poz. 716, 22010 r. Nr 81, poz. 530, Nr
86, poz. 554, Nr 106, poz. 675, Nr 182, poz. 1228, Nr 219, poz. 1443, Nr 229, poz. 1499 i Nr
238, poz. 1578 oraz z 2011 r. Nr 102, poz. 5861 587.
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UZASADNIENIE

Projekt rozporzadzenia jest wykonaniem upowaznienia zawartego w art. 182 ustawy z dnia
16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800, z pdzn. zm.), zwanej
dalej ,,ustawa’.

Powyzsze upowaznienie ustawowe zobowiazuje Rade Ministrow do okreslenia wymagan
technicznych i eksploatacyjnych dla interfejséw, o ktérych mowa w art. 179 ust. 4a ustawy,
umozliwiajacych wykonywanie zadai 1 obowigzkéw na rzecz obronnoéei, bezpieczefistwa
pafistwa oraz bezpieczefistwa i porzadku publicznego, o ktérych mowa w art. 179 ust. 3
i w art. 180d ustawy. Zagadnienia objgte zakresem regulacji projcktowanego rozporzadzenia
maja zosta¢ unormowane z zastosowaniem zasady minimalizacji nakladéw przedsigbiorcy
telekomunikacyjnego i podmiotdéw uprawnionych.

7Zgodnie z art. 179 ust. 4a ustawy zastosowanie rozwiazania technicznego opartego o interfejs,
jest tylko jedna z mozliwosci wykonywania przez przedsigbiorcéw telekomunikacyjnych
zadahh i obowiazkéw na rzecz obronnogci i bezpieczenstwa pafistwa oraz bezpieczenstwa
i porzadku publicznego. Nie jest natomiast obligatoryjnym wymogiem ustawodawcy.

Zastosowanie interfejsu powinno wynikaé z zasady minimalizacji nakladéw przedsigbiorcy
telekomunikacyjnego, podmiotéw uprawnionych i mie¢ miejsce tylko w tym przypadku,
kiedy przyniesie to obu zainteresowanym stronom wymierne korzysci. Ewentualny wybor
przez przedsigbiorcg telekomunikacyjnego tej metody realizacji jego ustawowych
obowiazkéw jest wigec uzalezniony nie tylko od jego checi, ale takze od wyrazenia zgody
przez uprawnione podmioty.

W projekcie w § 2 proponuje sie rozwiazanie majace na celu realizacje zasady minimalizacji
nakladéw przedsigbiorcy telekomunikacyjnego i uprawnionego podmiotu, co stanowi
realizacje wytycznych zawartych w upowaznieniu do wydania rozporzadzenia. Polega ono na
uwzglednieniu umoéw, ktére zawierane sa pomiedzy przedsigbiorca telekomunikacyjnym
a uprawnionym podmiotem na podstawie art. 179 ust. 4a ustawy - Prawo telekomunikacyjne.
Przedsiebiorcy telekomunikacyjni, ktorzy zawarli takie umowy przed dniem wejscia w zycie
rozporzadzenia, nie muszg dostosowywaé swoich interfejséw do wymagan zawartych
w rozporzadzeniu. Wplynie to réwniez korzystanie na budzety uprawnionych podmiotéw,
ktore beda korzysta¢ z dotychczasowych rozwigzar.

W chwili obecnej nie ma zadnego aktu prawnego regulujacego standardy dla realizacji
interfejséw. Unormowanie prawne przedmiotowej kwestii jest konieczne dla zapewnienia
odpowiednim stuzbom, wilasciwych warunkoéw dla realizacji ich zadan zwiazanych z praca
operacyjna. Stosowane aktualnie rozwigzania opieraja si¢ na metodach przyjgtych w sieciach
operatoréw telefonii ruchomej (Polkomtel, PTC, PTK Centertel), okreslonych w dokumencie
pt: .Specyfikacja Interfejsu LI HI na styku miedzy systemem operatora telefonii ruchomej
umozliwiajqcym realizacie dostepu do wybranych tresci przekazow telekomunikacyjnych
(ADMF/DF), a systemem uprawnionego podmiotu umozliwiajacym dostep do wybranych
tresci przekazow telekomunikacyjnych (LEMF}”. Rozwiazania interfejsow LI HI sg stosowane
tylko u operatoréw telefonii ruchomej. Nie sg obecnie uzywane w sieci zadnego z innych
operatoréw (telefonia stacjonarna, dostgp do internetu). Interfejs dla retencji HI A-B réwniez
nie jest stosowany w sieci zadnego z krajowych operatordow.

Zastosowanie interfejsow zmierza do stopniowego wprowadzenia elektronicznego dostepu do
danych telekomunikacyjnych bedacych w posiadaniu przedsigbiorcy telekomunikacyjnego.
7 uwagi na fakt, ze dane te bedg niejednokrotuie obejmowaé tysiace pojedynczych rekorddw,
konieczne jest aby dane te przekazywane byly w postaci elektroniczne}. Postac elekironiczna
przekazywanych danych niesie ze sobg wiele korzyéei. Sa to miedzy innymi: fatwodé
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archiwizacji danych, latwe przeszukiwanie i analiza danych (z wykorzystaniem systemow
informatycznych), latwos¢ przesylania danych. Dlatego istnieje koniecznoéé wskazania
jednolitego dla wszystkich przedsiebiorcow telekomunikacyjnych formatu danych, ktory
moglby by¢ wykorzystywany do tego celu. Dodatkowo powinny istnie¢ ogdlnodostepne
narzedzia umozliwiajace konwersje przesylanych przez operatora danych do wymaganego
formatu oraz pozwalajace na tworzenie podmiotom uprawnionym aplikacji analizujacych
dane otrzymane w tym formacie. Formatem spelniajagcym powyzsze wymagania jest ASN.1.
Jest on wspierany przez wiele systemow baz danych oraz istnieje wiele komercyjnych
i darmowych narzedzi do jego generowania, weryfikowania 1 analizy. Dokumenty ASN.1
pozwalaja takze na szybkie zweryfikowanie ich poprawnoéci. Rozwigzanie to wymusza na
przedsigbiorcach telekomunikacyjnych digitalizacje wszystkich posiadanych danych (w tym
danych, o ktérych mowa w art. 161 ustawy), co biorac pod uwage charakter wykonywanej
dzialalno$ci, nie powinno za sobg nie$¢ nadmiernych kosztéw ani powodowaé trudnosci
technicznych.

Przy konstruowaniu projektu rozporzadzenia przyjeto generalng zasade odwolan do
istniejagcych miedzynarodowych zalecen oraz dokumentéw normalizacyjnych, glownie
Europejskiego Instytutu Norm Telekomunikacyjnych ETSI. Uwzgledniono rdéwniez - celem
minimalizacji kosztéw - uwarunkowania istniejace w Polsce, w tym cechy charakterystyczne
krajowych rozwigzan interfejsow. W przypadku, gdy rozwiazania krajowe wymagaja
specyficznego podejscia, dokonano szczegblowego wskazania wymagan technicznych.
W sytuacji, gdy normy miedzynarodowe nie odnoszg sie do konkretnego rozwigzania oraz
w Polsce jeszcze go nie wykorzystywano (np. w przypadku przechwytywania strumieni
wideo), zaproponowano stosowne zapisy.

Wymagania techniczne i eksploatacyjne dla interfejséw, o ktérych mowa w art, 179 ust. 4a
ustawy zostaly okre$lone w zalacznikach do projektowanego rozporzadzenia. Proponowane
rozwigzania maja na celu umozliwienie podmiotom uprawnionym, ktorymi sg: Policja, Straz
Graniczna, Agencja Bezpieczenstwa Wewnetrznego, Shuzba Kontrwywiadu Wojskowego,
Zandarmeria Wojskowa, Centralne Biuro Antykorupcyjne i wywiad skarbowy, dostepu do:
przekazéw telekomunikacyjnych, nadawanych lub odbieranych przez uzytkownika
koncowego lub telekomunikacyjne wurzadzenie koncowe oraz posiadanych przez
przedsigbiorce danych zwiazanych z przekazami telekomunikacyjnymi oraz dostepu do
zatrzymywanych danych, ktore sg generowane lub przetwarzane w sieci telekomunikacyjne;.

Ponadto, zgodnie z art. 180d ustawy - Prawo telekomunikacyjne, przedsiebiorcy
telekomunikacyjni udostepniaja uprawnionym podmiotom, a takze sadowi i prokuratorowi’,
przetwarzane przez siebie dane, o ktorych mowa w art. 159 ust. 1 pkt 1 i pkt 3-5, w art. 161
oraz w art. 179 ust. 9 ustawy - Prawo telekomunikacyjne, zwigzanych ze $wiadczong ustuga
telekomunikacyjna.

Szczegdlnego wyjasnienia wymaga odwolanie si¢ w definicji obiektu monitorowanego do
zarzadzen odpowiednich organéw uprawnionych podmiotéw wydanych na podstawie
odrebnych przepisow. Przepisy takie zawieraja ustawy kompetencyjne dotyczace
poszczegdlnych uprawnionych podmiotéw.

Zgodnie z tymi przepisami, w przypadkach niecierpiacych zwloki, jeZzeli mogloby to
spowodowac utrat¢ informacji lub zatarcie albo zniszezenie dowoddw przestepstwa,
odpowiedni organ uprawnionege podmiotu moze zarzadzié, po uzyskaniu pisemnej zgody

2'W zwiazku z art. 6 projektu ustawy zmianie ustawy o grach hazardowych oraz niekidrych innych ustaw (druk
sejmowy nr 3860), uprawniona do pozyskiwania danych, o ktdérych mowa w art. 180a i 180d ustawy - Prawo
telekomunikacyjne bedzie réwnieZ Stuzba Celna.
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prokuratora, kontrole operacyjna, zwracajac sie jednoczednie do wlasciwego sadu,
z wnioskiem o wydanie postanowienia w tej sprawie.

Projekt rozporzadzenia przewiduje okres 3 - miesigcznego vacatio legis. Pomimo, ze
stosowanie interfejsow nie jest obligatoryjne, taki okres vacatio legis pozwoli na
uporzadkowanie spraw zwiagzanych z trwajacymi obecnie negocjacjami dotyczacymi umdw
pomiedzy przedsigbiorcami telekomunikacyjnymi a uprawnionymi podmiotami. Prowadzone
do tej pory negocjacje nie przewidywaly wymagan, o ktorych mowa w rozporzadzeniu.

Przedmiotowy projekt podlega notyfikacji zgodnie z trybem przewidzianym w przepisach
dotyczacych sposobu funkcjonowania krajowego systemu notyfikacji norm 1 aktdéw
prawnych.

Projekt zostal opublikowany na stronach Biuletynu Informacji Publicznej Ministerstwa
Infrastruktury zgodnie z przepisami ustawy z dnia 7 lipca 2005 r. o dzialalnosci lobbingowej
w procesie tworzenia prawa (Dz. U. Nr 169, poz. 1414).

Przedmiot projektowanego aktu prawnego nie jest objety prawem Unii Europejskie;.
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OCENA SKUTKOW REGULACJI

L. Podmioty, na ktére oddzialuje rozporzadzenie.
Do podmiotow, na ktore oddzialuje projektowane rozporzadzenie naleza:

1) przedsigbiorcy telekomunikacyjni wpisani do rejestru prowadzonego przez Prezesa
Urzedu Komunikacji Elektroniczne;,

2) podmioty uprawnione w rozumieniu ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne (Dz. U. Nr 171, poz. 1800, z péZn. zm.): Policja, Straz Graniczna,
Agencja Bezpieczenstwa Wewnetrznego, Centralne Biuro Antykorupcyjne, Stuzba
Kontrwywiadu Wojskowego, Zandarmeria Wojskowa, wywiad skarbowy, oraz sady

i prokuratura’.

11. Konsultacje spoleczne.

W ramach konsultacji spolecznych projekt zostal przedstawiony do zaopiniowania
branzowym izbom zrzeszajacym przedsigbiorcow telekomunikacyjnych. Zasadnicze
uwagi zgloszone przez przedsigbiorcéw telekomunikacyjnych zrzeszonych w Polskiej
Izbie Informatyki i Telekomunikacji, Polskiej Konfederacja Pracodawcow Prywatnych
Lewiatan oraz Pracodawcach Rzeczpospolitej Polskigj, ktére moglyby mie¢ wplyw na
wzrost kosztow budowy lub rozbudowy interfejséw, dotyczyly:

1) braku mozliwosci zwolnienia przedsigbiorcow telekomunikacyjnych, ktérzy juz
posiadaja zawarte umowy z podmiotami uprawnionymi na udostepnianie tresci
przekazéw telekomunikacyjnych za posrednictwem interfejséw, z obowiazku
posiadania rozwigzania zgodnego z proponowana w nowelizacji specyfikacja
interfejsu.

Dodano § 2, w ktérym proponuje si¢ rozwiazanie majace na celu realizacje zasady
minimalizacji nakladéw przedsigbiorcy telekomunikacyjnego i uprawnionego
podmiotu, Polega ono na uwzglednieniu umoéw, ktére zawierane sa pomiedzy
przedsigbiorca telekomunikacyjnym a uprawnionym podmiotem na podstawie art. 179
ust. 4a ustawy - Prawo telekomunikacyjne. Przedsigbiorcy telekomunikacyjni, ktérzy
zawarli takie umowy przed dniem wejécia W zycie rozporzadzenia, nie musza
dostosowywac¢ swoich interfejséw do wymagan zawartych w rozporzadzeniu,

2) zbyt krétkiego vacatio legis; proponowany przez przedsigbiorcow okres to
36 miesigcy.

Biorac pod uwage tre$¢ nowego § 2, wprowadzonego na wniosek przedsigbiorcow
telekomunikacyjnych oraz fakt, ze stosowanie interfejséw nie jest obligatoryjne,
zmieniono okres vacatio legis na 3 miesigczny, co pozwoli na uporzadkowanie spraw
zwigzanych z trwajacymi obecnie negocjacjami dotyczacymi uméw pomiedzy
przedsiebiorcami telekomunikacyjnymi a uprawnionymi podmiotami .

3) braku technicznej mozliwosci automatycznego informowania przez system
monitoringu przedsigbiorcy telekomunikacyjnego o objetych awaria numerach LIID.

5 W zwiazku z art. 6 projektu ustawy zmianie ustawy o grach hazardowych oraz niektorych innych ustaw (druk
sejmowy nr 3860), uprawniona do pozyskiwania danych, o kiérych mowa w art. 180a i 180d ustawy - Prawo
telekomunikacyine bedzie réwniez Shuzba Celna.
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Przychylono si¢ do opinii przedsiebiorcdw telekomunikacyjnych i zaproponowano,
aby informacje o awariach byly przekazywane nieautomatycznie, tzn przez
przedsiebiorce telekomunikacyjnego, a nie przez system.

4) w trakcie spotkania konsultacyjnego przedstawiciel Pracodawcéw RP zglosit

~formalny” wniosek o wstrzymanie dalszych prac nad projektem rozporzadzenia do

czasu podpisania rozporzadzenia wydanego na podstawie art. 179 ust. 12 ustawy -

Prawo telekomunikacyjne.

Ze wzgledu na harmonogram prac legislacyinych rzadu, nie jest mozliwe wstrzymanie
prac nad rozporzadzeniem art. 182. Projekt rozporzadzenia art. 179 ust. 12 znajduje sie
na etapie uzgodnien wewnatrzresortowych i wkrétce zostanie przestany do konsultacji
spolecznych.

Pozostale uwagi dotyczyly kwestii technicznych. Uwagi te omdwiono na spotkaniu
konsultacyjnym z udziatem przedstawicieli uprawnionych podmiotow.

IIl. Wplyw na sektor finansow publicznych, w fym na budzet panstwa i budzety
jednostek samorzadu terytorialnego.

Zastosowanie interfejséw dla prowadzenia kontroli operacyjnej przez uprawnione
podmioty wiaze si¢ z koniecznos$cia ponoszenia przez nie kosztéw budowy i eksploatacji
czegéel systemu uprawnionego monitoringu, znajdujacego si¢ po ich stronie i spowoduje
dodatkowe skutki finansowe dla budzetu panstwa.

Koszty te mozna podzieli¢ na dwie zasadnicze grupy:

1. Koszty budowy i instalacji systemow, w skiad ktérych wchodza:

1

2)

3

koszt zakupu i instalacji samego systemu monitoringu, tj. wzadzen shuzacych do
rejestracji i przechowywania uzyskanych z systemu  przedsiebiorcy
telekomunikacyjnego tresci przekazdw telekomunikacyjnych 1 powigzanych z nimi
danych telekomunikacyjnych,

koszt zakupu 1 instalacji urzadzen shuzacych do ochrony przekazywanych za
pomoca sieci telekomunikacyjnych uzyskanych z systemu
przedsigbiorcy telekomunikacyjnego  tre§ei  przekazdéw  telekomunikacyjnych
i powigzanych znimi danych telekomunikacyjnych na trasie przedsigbiorca
telekomunikacyjny - uprawniony podmiot oraz pomiedzy rozproszonymi
elementami systemu uprawnionego podmiotu (szyfratory),

koszt budowy lub dzierzawy sieci telekomunikacyjnych stuzacych do transmisji
uzyskanych z systemu przedsigbiorcy telekomunikacyjnego tre$ci przekazow
telekomunikacyjnych i powiazanych z nimi danych telekomunikacyjnych na trasie
przedsiebiorca  telekomunikacyjny uprawniony podmiot oraz pomiedzy
rozproszonymi elementami systemu uprawnionego podmiotu, koszty budowy lub
modernizacji infrastruktury budowlanej niezbgdnej dla zapewnienia wlasciwych
warunkow eksploatacji systemu.

I1. Koszty eksploatacji i modernizacji poszczegdlnych elementéw interfejsu:

)
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koszty serwisu firmy - producenta systemu. Jest to koszt staly stanowiacy okreslony
procent kosztu zakupu systemu ponoszony corocznie (okolo 10% sumy kontraktu).
Na wysokos¢ tego kosztu wplywa wymdg natychmiastowej reakcji serwisu na




wszelkie objawy nieprawidlowego dzialania systemu (wymagana jest catodobowa
gotowo$¢ serwisu do podjecia dziatan) oraz wynikajace z ustawy z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych (Dz. U, Nr 182, poz. 1228) wymagania w
stosunku do producenta sysiemu i personelu serwisujacego. Obejmuja one koszty
likwidacji ewentualnych awarii i usterek systemu oraz aktualizacje zastosowanego
oprogramowania,

2) koszty modernizacji systemu - ze wzgledu na szybki postep technologiczny
w dziedzinie telekomunikacji, pojawianie si¢ wciaz nowych publicznie dostepnych
ustug telekomunikacyjnych, systemy uprawnionego monitoringu (zaréwno po
stronie przedsigbiorcy telekomunikacyjnego, jak i uprawnionego podmiotu)
wymagajg stalej rozbudowy i modernizacji. Zgodnie z art. 179 ust. 3a ustawy
zdnia 16lipca 2004 r. — Prawo telekomunikacyjne przedsigbiorca
telekomunikacyjny jest obowigzany zapewni¢ warunki dostgpu i utrwalania
w zakresie wszystkich Swiadczonych wuslug telekomunikacyjnych od dnia
rozpoczecia dzialalnoSei telekomunikacyjnej, a w przypadku rozpoczecia
$wiadczenia nowej ustugi telekomunikacyinej od dnia jej uruchomienia. Zapis ten
obliguje  przedsigbiorce  telekomunikacyjnego do  stalej modernizacji
iunowoczesniania raz zbudowanego systemu, a tym samym uwzgledniania
w kosztach uruchomienia nowej ushugi telekomunikacyjnej, takze Kkosztow
zwiazanych z jego obowigzkami na rzecz obronno$ci i bezpieczenstwa panstwa
oraz porzadku publicznego. Dziatanie takie ma zapewnié uprawnionym podmiotom
mozliwoé¢ stosowania kontroli operacyjnej nawet w stosunku do uzytkownikow
najnowszych i najbardziej zaawansowanych technicznie ustug
telekomunikacyjnych. Warunkiem skutecznej realizacji tych celow jest jednak stala
modernizacja i1 rozbudowa systeméw monitoringu uprawnionych podmiotéw tak,
aby byly one w stanie przechwyci¢ i przetworzy¢ uzyskane od przedsiebiorcy
telekomunikacyjnego tresci przekazow telekomunikacyjnych, przesylanych przy
pomocy nowych ustug telekomunikacyjnych. Koszty takich prac sg jednak trudne
do oszacowania, gdyz na ich wysoko$¢ wplywa bezposrednio szybkos¢ i zakres
Zzmian nastepujacych na rynku ustug telekomunikacyijnych,

3) koszty eksploatacji i modernizacji urzadzen szyfrujacych przekaz informacii
pomigdzy przedsigbiorcg telekomunikacyjnym i uprawnionym podmiotem oraz
pomigdzy elementami systemu uprawnionego podmiotu. Ze wzgledu na staly
rozwdj technik dekryptazu niezbgdna jest systematyczna zmiana kluczy
szyfrajacych stosowanych w tych urzadzeniach oraz modernizacja lub wymiana
samych urzadzen szyfrujacych tak, aby spelnialy one wymagania Departamentu
Bezpieczenstwa Teleinformatycznego Agencji Bezpieczenstwa Wewnetrznego,
atym samym posiadaly aktualny certyfikat do okreélonej klauzuli niejawnodci
(zaleznej od stosujacego je uprawnionego podmiotu).

Wielko$¢ wymienionych grup kosztéw w odniesieniu do konkretnego uprawnionego
podmiotu zalezy w duzym stopniu od zakresu jego ustawowych uprawniefn, jego
struktury organizacyjnej oraz ilosci spraw, w ktdrych niezbedne jest wykorzystanie
kontroli operacyjnej (lub ilo$ci zapytan o dane telekomunikacyjne w przypadku interfejsu
HI A-B).

W celu minimalizacji kosztéw zardwno po stronie przedsigbiorcy telekomunikacyjnego,
jak réwniez po stronie uprawnionych podmiotéw, proponuje sig¢ przepis § 2, ktéry nie
zobowiazuje do dostosowania do wymagan rozporzadzenia juz istniejagcych interfejséw,
jesli przed dniem wejscia w Zycie rozporzadzenia zostata podpisana umowa, o ktorej
mowa w art. 179 ust. 4a ustawy - Prawo telekomunikacyjne. Biorac pod uwage istnienie
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juz stosownych rozwiazan, nie przewiduje si¢ znacznego wydatkowania ze Srodkéw
budzetowych. Ewentualne niewielkie koszty zwigzane z funkcjonowaniem istniejacych
rozwigzan pokryte zostana ze Srodkdw planowanych w budzetach poszezegoéinych
dysponentow, bez koniecznosci dodatkowego zwigkszania wydatkow.

1V. Wplyw regulacji na rynek pracy.
Wejécie w zycie rozporzadzenia nie bedzie mialo wplywu na rynek pracy.

V. Wplyw regulacji na konkurencyjnos¢ gospodarki i przedsigbiorczo$¢, w tym na
funkcjonowanie przedsigbiorstw.

Wejscie w zycie rozporzadzenia nie bedzie mialo wplywu na konkurencyjno$é
wewnetrzng i zewnetrzng gospodarki.

Wplyw na przychody i wydatki przedsiebiorcow telekomunikacyjnych

Przyjgcie uregulowan prawnych zaproponowanych w przedmiotowym rozporzadzeniu
wplynic na realne  obnizenie kosztow  funkcjonowania  przedsigbiorcow
telekomunikacyjnych, w poroéwnaniu z aktualnym stanem prawnym. W chwili obecnej
przedsigbiorca telekomunikacyjny jest obowiazany do ponoszenia kosztdéw, a nastepnie
do eksploatacji kompleksowego rozwigzania technicznego umozliwiajacego
uprawnionym podmiotom wykonywanie ich ustawowych zadan. Decyzja o zastosowaniu
rozwiazania opartego o interfejs spowoduje, ze cze$¢ kosztdéw, w tym takze koszty
pbzniejszej eksploatacji, przeniesiona zostanie na podmioty uprawnione, na podstawie
umoéw  zawieranych pomiedzy uprawnionym podmiotem, a przedsigbiorcami
telekomunikacyjnymi.

Zastosowanie przez przedsigbiorcg telekomunikacyjnego rozwiazania interfejsowego
pozwala mu tez na skuteczne skorzystanie z dobrodziejstw art. 179 ust. 4¢ ustawy z dnia
16 lipca 2004 r. — Prawo telekomunikacyjne, tj. wykonywania swych obowiazkéw na
rzecz. obronnosci i bezpieczenstwa panstwa oraz bezpieczenstwa, porzadku publicznego
na zasadach outsourcingu, wspolnie z innym przedsigbiorcg telekomunikacyjnym.
Wspolna budowa interfejsu przez kilku przedsigbiorcow telekomunikacyjnych bedzie
niewatpliwie wplywala na obnizenie kosztéw inwestycii i poZniejszej eksploatacii (w tym
takze koszty osobowe), a w zwiazku z powyzszym sprawi, ze nawet stosunkowo
niewielcy przedsiebiorcy telekomunikacyjni moga byé zainteresowani zastosowaniem
takiego rozwigzania. Fakt ten moze takze spowodowal powstanie grupy
wyspecjalizowanych w tej dziedzinie przedsigbiorcow telekomunikacyjnych, ich
glownym  Zrodlem dochodu bgda pobierane od innych  przedsiebiorcow
telekomunikacyjnych oplaty za wykonywanie powierzonych zadan na zasadach
okreslonych w art, 179 ust. 7. W zwigzku z powyZszym regulacje te beda dzialac
stymulujaco na rozwdj przedsigbiorczosei telekomunikacyinej.

Proponowane regulacje nie maja wplywu na konkurencyjno$¢ gospodarki w zakresie
rynku telekomunikacyjnego. Przedsigbiorcy telekomunikacyjni oraz podmioty
uprawnione w Swietle przepisow ustawy zdnia 16lipca 2004 r. - Prawo
telekomunikacyjne mogg na podstawie odrebnych umow okresli¢, iz warunki dostepu
i utrwalania zapewnia si¢ za pomocg interfejséw zlokalizowanych w miejscach
obejmowanych przez sie€ przedsigbiorcy telekomunikacyjnego. Umowa moze okreslaé
wspoludzial stron wkosztach zastosowania interfejséw. Biorac pod uwage
autonomicznoéc woli stron przy ksztattowaniu zobowigzad umownych, nie ma
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praktycznych mozliwodci wskazania kosztéw realizacji zapisow rozporzadzenia.
Ewentualng podstawa do dokonania takich szacunkéw powinny by¢ dane uzyskane od
producentéw/dostawcow tego typu urzadzen/systeméw z uwzglednieniem zmian jakie
nalezy dokona¢ w zwigzku ze specyficznymi wymogami ustawy z dnia 16 lipca 2004 r. —
Prawo telekomunikacyjne.

Wysoko§é realnie ponoszonych kosztéw przez poszezegdlnych przedsigbiorcow
telekomunikacyjnych jest trudna do oszacowania. W duzym stopniu zalezy ona nie tylko
od wielkosci 1 obszaru dzialania danego podmiotu, ale tez od poziomu zaawansowania
technologicznego eksploatowanej przez niego infrastruktury i $wiadczonych wshig
telekomunikacyjnych. Istotnym czynnikiem wplywajacym na wysoko$¢ tych wydatkdéw
jest takze spos6b, w jaki przedsiebiorca telekomunikacyjny dotychczas realizowal swe
obowiazki wynikajace z art. 179 ust. 3 1 180d ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne. W przypadku przedsigbiorcow, ktoérzy systematycznie rozwijali
systemy teleinformatyczne zapewniajace realizacje¢ ustawowych obowiazkéw
i wspoldziatali w tym zakresie z uprawnionymi podmiotami zastosowanie interfejsu
bedzie wymagalo stosunkowo niewielkich nakladéw i krétkiego czasu. W sytuacji, gdy
przedsiecbiorca  telekomunikacyjny nie  przykladal znaczenia przedmiotowej
problematyce, a swoje dotychczasowe dzialania w tej dziedzinie staral si¢ ograniczy¢ do
minimum nie uwzgledniajac tych potrzeb przy zakupie nowego sprzetu centralowego
oraz pomijajac uwagi i sugestie uprawnionych podmiotéw (w stopniu nie spetniajacym
podstawowych wymagan ustawowych podmiotéw), koszt pelnego wdrozenia
przedmiotowych interfejséw moze si¢ wigzaé z powaznymi wydatkami i wymagaé
catkowite] modernizacji posiadanej infrastruktury telekomunikacyjnej. Majac jednak na
uwadze fakt, ze deklaracja zastosowania interfejsu jest przejawem wolnej woli
przedsigbiorcy telekomunikacyjnego nalezy uznaé, ze rozwigzanie takie przyjmie on
tylko wowczas, gdy zwigzane z tym wydatki i naklad prac bedzie znaczaco mniejsze niz
realizacja ustawowych obowigzkéw w inny sposédb, zgodny z wymaganiami zawartymi
w rozporzadzeniu, o ktorym mowa w art. 179 ust. 12 ustawy z dnia 16 lipca 2004 r. —
Prawo telekomunikacyjne.

VI. Wplyw regulacji na sytuacje i rozwdj regionalny.

Wejdcie w zycie rozporzadzenia nie bgdzie mialo wplywu na sytuacje 1 rozwdj regionalny.
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Zalacznik nr 1 do rozporzadzenia
Rady Ministréw z dnia ......... 2011 =

WYMAGANIA TECHNICZNE I EKSPLOATACYJNE

dla interfejsow umozliwiajacych wykonywanie zadan i obowigzkow na rzecz obronnosci,

bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego

I. Normy i dokumenty powolane

www.inforlex.pl

1. Wykaz norm i dokumentow powolanych:

[1] ETSI ES 201 671v3.1.1 Lawful Interception (LI); Handover interface for the
lawful interception of telecommunications traffic

[2] ETSIE TS 102 232-1 V2.5.1 Lawful Interception (LI); Handover Interface and
Service-Specific Details (SSD) for IP delivery; Part 1: Handover specification for
IP delivery

{31 ETSI TS 102 232-3 V2.2.1 Lawful Interception (LI}; Handover Interface and
Service-Specific Details (SSD) for IP delivery; Part 3: Service-specific details for
interner access services

(4] ETSI TS 102 232-5 V2.5.1 Lawful Interception (LI); Handover Interface and
Service-Specific Details (SSD) for IP delivery; Part 5: Service-specific details for
IP Multimedia Services

[STETSI TS 102 232-6 V2.3.1 Lawful Interception (LI);Handover Interface and
Service-Specific Details (SSD) for IP delivery, Part 6: Service-specific details for
PSTN/ISDN services

[61ETSI TS 102 657 V1.7.1 Lawful Interception (LI); Retained data
handling,; Handover interface for the request and delivery of retained data

[7YETSI ETS 300927 Digital cellular telecommunications system (Phase
2+)(GSM); Numbering, addressing and identification (GSM 03.03 version 5.2.1
Release 1996)

[8]1 ETSITS 102 280 X.509 V.3 Certificate Profile for Certificates Issued to Natural
Persons” V1.1.1 (2004-03)

[9] 802.3ab-1999 - IEEE Standard for Local and Metropolitan Area Networks - Part 3
Carrier Sense Multiple Access with Collision Detection (CSMA/CD) Access
Method and Physical Layer Specifications - Physical Layer Parameters and
Specifications for 1000 Mb/s Operation over 4 pair of Category 5 Balanced
Copper Cabling, Type 1000BASE-T

[10} IETF RFC 0791 Internet Protocol

[11] IETF RFC 0793 Transmission Control Protocol

[12] IETF RFC 0959 File Transfer Protocol

[13] IETF RFC 2460 Internet Protocol Version 6 (IPv6) Specification
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[14] IETF RFC 3852 Cryptographic Message Syntax (CMS)

[15] IETF RFC 3261 SIP: Session Initiation Protocol

[16] IETF RFC 4296 Internet Protocol Version 6 (IPv6) Addressing Architecture
[17T1ITU-T X.680 Abstract Syntax Notation One (ASN.1): Specification of basic

notation

(18] ITU-T X.681 Abstract Syntax Notation One (ASN.1): Information object
specification

[19] ITU-T X.682 Abstract Syntax Notation One (ASN.1): Constrain specification
[20] ITU-T X.683 Abstract Syntax Notation One (ASN.1): Parameterization of ASN.1
specifications

[217ITU-T X.690 ASN.I encoding rules: Specification of Basic Encoding Rules
(BER), Canonical Encoding Rules (CER) and Distinguished Encoding Rules
(DER)

2. Dokumenty, o ktérych mowa w jednostkach redakcyjnych [1]-[8], sa dostepne na
stronach Europejskiego Instytutu Norm Telekomunikacyjnych ETST (www.etsi.org).

3. Dokument, o ktérych mowa w jednostce redakcyjnej [9], jest dostgpny na stronach
Instytutu Inzynierow Elektrykow i Elektronikow IEEE (www.icee.org).

4. Dokumenty, o ktérych mowa w jednostkach redakcyjnych [10]-[16], sg dostgpne na
stronach zespotu inzynieréw ustanawiajacych standardy techniczne i organizacyjne
w Internecie IETF (www.ietf.org).

5. Dokumenty, o ktérych mowa w jednostkach redakcyjnych [17]-[21], sa dostepne na
stronach Miedzynarodowego Zwigzku Telekomunikacyjnego ITU (www.itu.int).

II. Stosowane skroty

ADMF

ASN.1

BER

cC
CSD

CS
DER
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system przedsigbiorcy telekomunikacyjnego umozliwiajacy realizacje
dostepu  do wybranych tresci przekazéw telekomunikacyjnych
(Administration Function)

zestandaryzowana notacja stosowana do opisu struktur danych
przenoszonych przez wiadomosci wymieniane pomiedzy
komunikujacymi si¢ elementami systemu, zdefiniowana w zaleceniach
ITU-T X.680 [17], ITU-T X.681]18], ITU-T X.682 [19], ITU-T X.683
[20] (Abstract Syntax Notation One)

sposob kodowania informacii zapisane] przy uzyciu notacjii ASN.1 do
postaci transmitowanej w sieciach telekomunikacyjnych, zgodny =z
zaleceniem ITU-T X.690 [21] (Basic Encoding Rules)

treé¢ przekazu telekomunikacyjnego (Content of Communication)

transmisja danych z wykorzystaniem komutacji 1aczy (Circuit Switched
Data)

komutacja kanaléw (Circuit Switched)

sposob kodowania informacji, zgodny z zaleceniem ITU-T X.690 [21]
(Distinguished Encoding Rules)
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ESN

FTP

GLIC

IMEl

IMSI

IRI

ISDN
LEA
LEMF

LI HI

LOGIN

MEID

MSISDN

PSTN

SIP

TCP

VolP
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H

indywidualny numer identyfikujacy telekomunikacyjne urzadzenie
kofcowe uzywane w ruchomej publicznej sieci telefonicznej
wykorzystujacej technologiec CDMA (Code Division Multiple Access)
{(Electronic Serial Number)

protokot transferu plikoéw, zdefiniowany w dokumencie IETF RFC 0959
[12] (File Transfer Protocol)

mechanizm przekazywania treSci monitorowanej komunikacji do LEMF,
dotyczacy monitorowania transmisji danych pakietowych w sieciach
ruchomych (GPRS LI Correlation)

indywidualny migdzynarodowy numer identyfikacyjny
telekomunikacyjne urzadzenie koficowe uzywane w ruchomej publicznej
sieci telefonicznej (International Mobile Equipment ldentity)

(International Mobile Subscriber Identity) — migdzynarodowy numer
przydzielony karcie identyfikujacej uzytkownika w ruchomej publicznej
sieci telefonicznej

informacje zwiazane z przekazem telekomunikacyjnym (Intercept
Related Information)

sie¢ cyfrowa z integracja ustug (Integrated Services Digital Network)
podmiot uprawniony do monitorowania (Law Enforcement Agency)

systern uprawnionego podmiotu umozliwiajgey dostep do wybranych
tre$ci przekazdéw telekomunikacyjnych (Law Enforcement Monitoring
Facility)

interfejs pomiedzy systemem uprawnionego podmiotu a systemem
przedsigbiorcy telekomunikacyjnego, wykorzystywany na potrzeby
uprawnionego monitorowania (Lawful Interception Handover Interface)

nazwa uzytkownika logujacego si¢ do sieci, uzywana w procesie jego
uwierzytelnienia

unikalny numer identyfikujacy telekomunikacyjne urzgdzenie koncowe
uzywane w ruchomej publicznej sieci telefonicznej wykorzystujacej
technologie CDMA, zastepujacy ESN (Mobile Equipment Identifier)

numer przydzielony uzytkownikowi koncowemu ruchomej publicznej
sieci telefoniczne; (Mobile Subscriber Integrated Services Digital
Network)

publiczna komutowana sie¢ telefoniczna (Public Switched Telephone
Network)

protoko6! sygnalizacyjny warstwy aplikacyjnej wykorzystywany do
inicjowania, zarzadzania oraz zakanczania sesji (polgczenia telefonii
intemnetowej, konferencji multimedialnej), zdefiniowany w dokumencie
IETF RFC 3261 [15] (Session Initiation Protocol)

protokét  komunikacji w sieci komputerowej, zdefiniowany w
dokumencie IETF RFC 0793 [11] (Transmission Control Protocol)

telefonia internetowa (Voice over IP)
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III. Okreélenia uzyte w zatacznikach oznaczaja:

1. Interfejs LI BI — elektroniczny, zdalny, oparty na protokole komunikacyjnym IP,
interfejs migdzy systemem przedsigbiorcy telekomunikacyjnego, a systemem
uprawnionego podmiotu, umozliwiajacy realizacje dostepu do wybranych tredci
przekazow telekomunikacyjnych, w skiad ktdrego wchodza:

a) interfejs HII — styk umozliwiajacy dwukierunkows wymiane wiadomosci miedzy
LEMF a ADMF. Wykorzystywany jest przez LEMF do przesylania zadan,
natomiast ADMF przesyla gtoéwnie notyfikacje zdarzen/stanu realizacji zadan.
Ponadto realizuje inne funkcje, opisane w zalgczniku nr 2,

b) interfejs HI2 - styk umozliwiajacy jednokierunkowe, w kierunku od AMDF do
LEMF, przesylanie informacji zwiazanych 2z objetymi monitorowaniem
przekazami telekomunikacyjnymi oraz tresci krotkich wiadomosci tekstowych
SMS,

c) interfejs HI3 — styk umozliwiajacy jednokierunkowe, w kierunku od ADMF do
LEMEF, przesylanie tresci monitorowanych.

2. Interfejs HI A-B - clektroniczny, zdalny, oparty na protokole komunikacyjnym IP,
interfejs shizgey do dostarczania przez przedsigbiorcg telekomunikacyjnego
uprawnionemu podmiotowi danych, o ktérych mowa w art. 180d ustawy - Prawo
telekomunikacyjne, w skfad ktorego wchodza:

a)y interfejs HI A -~ styk shluzacy do realizowania funkcji administracyjnych
polegajacych na przesylanin i obstudze wiadomodci przekazywanych w obu
kierunkach migdzy LEMF a ADMF,

b) interfejs HI B — styk stuzacy do przekazywania przez ADMF wynikéw zapytan
skiadanych za posrednictwem HI A.

3. Obiekt monitorowany — obiekt wskazany w postanowieniu sadu wydanym na
podstawie wniosku albo zarzadzenia organu uprawnionego podmiotu wydanego na
podstawie odrgbnych przepisow.

4, Bufor — zespdl urzadzen przedsigbiorcy telekomunikacyjnego odpowiedzialnych za
magazynowanie danych do czasu ich przekazania do systemu teleinformatycznego
uprawnionego podmiotu.

5. Monitorowanie ~ dostgp do przekazéw telekomunikacyjnych i zwiazanych z nimi
danych, o ktorych mowa w art. 179 ust. 3 pkt 1 lit. a ustawy z dnia 16 lipca 2004 r. -
Prawo telekomunikacyjne.

IV. Interfejs LI HI
1. Wymagania ogdlne

1.1. W warstwie fizycznej stosowany jest interfejs standardu Ethernet 100/1000BASE-T
zgodny z dokumentem IEEE 802.3ab [9]. Do obslugi kazdego z uprawnionych
podmiotow przewidziany jest oddzielny port w standardzie FEthernet, z
zastrzezeniem pkt 1.8.

1.2. Protokotem warstwy sieciowej interfejsu LI HI jest protokdt IPv4, zgodny z
dokumentem IETF RFC 0791[10], lub IPv6, zgodny z dokumentami IETF RFC
2460 [13]1 IETF RFC 4296 [16]. Stosuje si¢ publiczne adresy IP.

www.inforlex.pl
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1.3. Sie¢ pomiedzy ADMF a LEMF jest siecig wydzielong (sie¢ WAN), za ktérg
odpowiada LEA. Wybdr protokotlu, o ktérym mowa w pkt 1.2, dostosowanie
przesylanych informacji oraz szyfrowanie sygnalu na taczach sieci WAN lezy w
gestii LEA.

1.4. Szyfrowanie transmisji realizuje si¢ poza interfejsem LI HI na poziomie warstwy
lacza danych lub warstwy sieciowej.

1.5. W celu identyfikacji obiektow monitorowanych wykorzystuje si¢ niepowtarzalny
dla kazdego obiektu numer LIID.

1.6. Dla kazdej ustugi w ramach danego kryterium wyboru, o ktérym mowa w pkt 2.4,
przydzielany jest odr¢bny numer LIID. W przypadku monitorowania wickszej niz
jedna liczby ustlug w ramach tego samego kryterium wyboru, dla kazdej kolejnej
ustugi nadaje sie unikalny numer LIID.

1.7. System LEMF w wiadomosciach interfejsu LI HI uzywa ponizej zdefiniowanego
formatu LIID. Numer LIID skiada sie z dwoch cziondéw: LEAID + SEQ (kolejny
niepowtarzalny numer). LIID jest utworzone z 17 znakéw numerycznych ASCII
‘07 - ‘97t 2 cyfr okreslajacych LEAID oraz 15 cyfr wskazujgeych numer SEQ,
zgodnie z tabelg nr 1. Wartos¢ LEAID jest przydzielona kazdemu LEA, zgodnie z
tabelg nr 2.

Tabelanr 1

LIID

LEAID + SEQ

2 cyfry + 15 cyfr

Np.: 01000300056043015

Tabelanr 2
LEAID
Warto$é | [ EA Opis
00 LEMF Operatora Przedsigbiorca telekomunikacyjny
01 ABW Agencja Bezpieczefistwa Wewnetrznego
02 POLICIA Policja
03 SKW Shuzba Kontrwywiadu Wojskowego
04 ZW Zandarmeria Wojskowa
05 SG Straz Graniczna
06 MF Ministerstwo Finansow
07 CBA Centralne Biuro Antykorupcyjne

1.8. Dopuszcza si¢ wykorzystanie jednego portu do obshugi wigcel niz jednego
uprawnionego podmiotu. Wykorzystanie takiego rozwigzania ustala si¢ na etapie
uzgadniania zasad wspélpracy poprzez interfejs pomigdzy przedsigbiorca
telekomunikacyjnym i zainteresowanymi LEA.

www.inforlex.pl
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2. Wymagamia dla interfejsu HI1:
2.1 interfejs HI1 zapewnia:

a) przekazywanie do ADMF zlecen w zakresie wlaczania, modyfikacji i
wylgezania monitorowania obiektéw oraz zapytan o status obserwacji,

b) przekazywanie od ADMF do LEMF informacji o statusie realizacji zlecen,
zapytafi oraz wystepowaniu awarii,

¢) mozliwosé realizacji podstawowych testow diagnostycznych tego interfejsu,

d} w pelni automatyczng realizacje zlecen przekazywanych od LEMF, bez udziatu
pracownikow przedsigbiorcy telekomunikacyjnego, z zastrzezeniem pkt 2.15.

2.2 W celu aktywacji kazdego zlecenia monitoringu, LEA okreéla:
a) numer LIID,
b) obiekt monitorowania,
¢} monitorowang ustuge,
d) zakres monitorowania,
¢) okres monitorowania.

2.3 Interfejs HI1 zapewnia nastgpujace kryteria wyboru obiektu obserwacji w sieciach
telekomunikacyjnych, stosownie do rodzaju sieci:

a) numer abonenta PSTN/ISDN/MSISDN/VolP,

b) IMS],

c) numer IMEI o dhugosci 15 cyfr, zgodny z norma ETSI ETS 300 927 [7],
d) LOGIN,

e) adres IP,

f) adres MAC,

g) ESN/MEID.

2.4 Interfejs HI1 zapewnia nastgpujace kryteria wyboru monitorowanych uslug,
stosownie do rodzaju sieci:

a) z komutacjg kanalow, w tym polaczenia glosowe, polaczenia wideo,
przesylanie faksow, krétkich wiadomosci tekstowych SMS, CSD,

b) transmisji pakietowej w ruchomych publicznych sieciach telefonicznych,
zwanych dalej ,,sieciami ruachomymi”,

¢) dostepu do sieci internet,
d) VolP.
2.5 Poprzez zakres monitorowania LEA wskazuje jeden z dwoch zakresow:

a) przesylanie informacji zwigzanych z objgtymi monitorowaniem przekazami
telekomunikacyjnymi oraz opcjonalnie tresci krétkich wiadomosci tekstowych

SMS (IRI),
b) przesylanie informacji zwiazanych z objgtymi monitorowaniem przekazami
telekomunikacyjnymi oraz tresel monitorowanych przekazdw

telekomunikacyjnych (IRI+CC).
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2.6

2.7

2.8

2.9

2.10

2.11

2.12

2.13

2.14

2.15

Wysylanie zlecen aktywacji nastgpuje w chwili rzeczywistego uruchamiania
monitoringu albo z wyprzedzeniem. Maksymalne wyprzedzenie ustala si¢ na
etapie uzgadniania zasad wspdlpracy poprzez interfejs. W zleceniu aktywacii
okreéla sie czas zakonczenia monitorowania.

Zlecenie modyfikacji monitorowania obejmuje:
a) czas jej wylaczenia,
b) wiaczenia/wylgczenia trybu online w odniesieniu do ushug sieci ruchomych.

Systemn monitoringu przedsigbiorcy telekomunikacyjnego przesyla do systemu
LEMF informacje o czasie faktycznego wykonania polecenia aktywacii,
deaktywacji albo modyfikacji monitorowania. W przypadku bledu w trakcie
wykonywania polecenia, przesyla informacje o fakcie pojawienia sie bledu lub
braku mozliwosci wykonania polecenia.

Przedsigbiorca telekomunikacyjny przesyla do kazdego z uprawnionych
podmiotéw informacje o objetych awarig numerach LIID, ktoére znajdujg sie w
jego dyspozycii.

Po usunigciu awarii, o ktérej mowa w pkt 2.9, przedsi¢biorca telekomunikacyjny
niezwiocznie przesyla do uprawnionego podmiotu informacje o czasie trwania
przerwy w monitorowaniu.

ADMF w odpowiedzi na pytanie o status obserwacji nie przesyla zadnych danych
identyfikujacych obiekt poza LIID.

Zlecenia  wystawiane  przez  uzytkownika LEMF, za  wyjatkiem
wlaczenia/wylaczenia trybu online oraz weryfikacji stanu obserwacji, sg
podpisywane elektronicznie,

Formatem stosowanego podpisu elektronicznego zadan HI1 jest CMS
(Cryptographics Message Syntax) zdefiniowany w dokumencie IETF RFC 3852
[14]. Na potrzeby stosowania podpisu elektronicznego wykorzystywane sa
certyfikaty okreslone w dokumencie ETSI TS 102 280 [8], z uwzglednieniem
wymagan technicznych zawartych w rozporzadzeniu wykonawezym do ustawy o
podpisie elektronicznym, oraz Infrastruktura Klucza Publicznego.

Szczegdltowa specyfikacja elementéw interfejsu HI1 przedstawiona jest w
zalagczniku nr 2.

Za zgoda uprawnionego podmiotu dopuszeza si¢ prace interfejsu HI1 w trybie
polautomatycznym, w ktorym pracownik przedsigbiorcy telekomunikacyjnego
speiniajacy wymagania okre$lone w art. 179 ust. 4b ustawy, po odebraniu zlecenia
od LEMF wykonuje prace niezbedne do przygotowania sieci przedsigbiorcy
telekomunikacyjnego do realizacji zlecenia. Czas na przeprowadzenie tych prac
nie przekracza 24 godzin.

3. Wymagania dla interfejsu HI2

3.1

Informacje zwigzane z objetymi monitorowaniem przekazami
telekomunikacyjnymi przekazywane sa do LEMF niezwlocznie, jednak nie
pbzniej niz 10 minut od zakonczenia przekazu. Raporty dotyczace zdarzen
wystgpujacych w danej sesji komunikacyinej powinny by¢ wysylane w kolejnosci
wystapienia tych zdarzen.
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32

33

34

3.5

3.6

3.7

3.8

3.9
3.10

3.11

3.12

Przesylanie do LEMF informacji zwigzanych z objetymi monitorowaniem
przekazami telekomunikacyjnymi odbywa si¢ z wykorzystaniem protokotu FTP
zdefiniowanym w dokumencie IETF RFC 959 [12] na zasadach okres$lonym w
normie ETSI ES 201 671[1].

Sesje FTP sg nawiazywane tylko w kierunku od ADMF do LEMF w trybie
pasywnym,

Do nazewnictwa plikéw wykorzystuje sie Metode A zdefiniowana w normie ETSI

ES 201 671 {1], Annex C, pkt C.2.2. Zgodnie z tg metodg nazwa pliku ma postac:
<LHD> <seq>.<ext>.

Nazwa przesylanego pliku jest zmieniana na docelows po udanym nagraniu. Plik
tymczasowy posiada dodatkowe rozszerzenie .tmp (<LIID> <seq>.<ext> tmp).
Zawarto$ci plikdw (dane IRI) kodowane sg w formacie ASN.1/BER zgodnie z:

a) ETSI ES 201 671[1] w odniesieniu do ustug $wiadezonych w sieciach
ruchomych oraz ushlug transmisji pakietowej $wiadczonych w sieciach
ruchomych,

b) ETSI TS 102 232-1{2] i ETSI TS 102 232-6[5] w odniesieniu do ushug
$wiadczonych w stacjoname] publicznej sieci telefonicznej, zwanej dalej
,»siecia stacjonarng”,

¢) ETSITS 102 232-1[2] 1 ETSI TS 102 232-3[3] w odniesienin do ushug dostepu
do Internetu,

d) ETSI TS102232-1[2] i ETSI TS 102 232-5[4] w odniesieniu do ustug
telefonii internetowe;.

Specyfikacja interfejsu HI2 jest rozszerzona o parametr ExtendedPartyldentity.
Specyfikacja struktur danych w notacji ASN.1 opisujacych ten parametr znajduje
sie w zalgczniku nr 2.

Przesylany plik moze zawiera¢ wiele pojedynczych rekordow IRI pod warunkiem,
ze dotycza one tego samego LIID.

Nie stosuje si¢ agregacji wielu rekordéow IRI w jednej strukturze ASN.1.

Warto$ci parametréw IRI definiuje si¢ w formatach zalecanych przez normy
telekomunikacyjne, ktore ich dotycza (np. ISDN user part, DSST, MAP, IP).

Po skutecznym przekazaniu rekordéw IRI, system monitoringn przedsigbiorcy
telekomunikacyjnego usuwa zwiazane z nimi dane ze swoich zasobow.

Interfejs Hi2 nie wymaga stosowania podpisu elektronicznego.

4. Wymagania na interfejs HI3

4.1

4.2

4.3

2)

Rozpoczeeie przekazywania do LEMF tresci objetych monitorowaniem nastepuje
niezwlocznie, jednak nie pdZniej niz 10 min. od zakonczenia przekazu.

Korelacja pomiedzy rekordami IRI (HI2) a przekazywana tre$cia komunikacji CC
(HI3) odbywa si¢ z wykorzystaniem numeru LIID, a w przypadku ustug sieci z
komutacjg kanatow réwniez parametru CIN.

Do przekazywania tredci komunikacji objetych monitorowaniem, dla ushug sieci
ruchomych stosuje sig:

dia trybu offline:
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protokol FTP zdefiniowany w dokumencie IETF RFC 959 [12] na zasadach
okreslonych w normie ETSI ES 201 671[1].

w przypadku polaczen glosowych zapis tresci przekazéw moze byd
realizowany na dwa sposoby. W pierwszym sposobie dla kazdego z kierunkow
(w kierunku od i do obiektu monitorowanego) tworzony jest odrgbny plik
(trybu ,,stereo™). W drugim sposobie oba kierunki transmisji zapisywane sa w
ramach jednego pliku (trybu ,,mono™);

tre$¢ przesylana za posrednictwem HI3 jest zapisywana w plikach o nazwie
zgodnej ze schematem: <LIID> <CIN>.<ext>,

gdzie:
LID — identyfikator celu LIID
CIN - Communication Identity Number
Ext — rodzaj zawartej informacji,
2 —tre$¢ CC (od monitorowanego obiektu),
4 — tres¢ CC (do monitorowanego obiektu),
6 — tres¢ CC (do 1 od monitorowanego obiektu);

nazwa przesylanego pliku jest zmieniana na docelows po udanym nagraniu;
plik tymezasowy posiada dodatkowe rozszerzenie tmp
(<LID> <CIN>.<ext> tmp);

przedsigbiorca telekomunikacyjny nieodplatnie dostarcza uprawnionemu
podmiotowi kodeki umozliwiajace odczyt plikéw audio i wideo oraz innych
formatéw  danych 1  plikébw  stosowanych przez  przedsigbiorce
telekomunikacyjnego,

b) dla trybu online:

przekazy telekomunikacyjne wysylane i odbierane przez monitorowany obiekt
ADMF przesyla do LEMF w czasie rzeczywistym;

do przesylania przekazdw stosuje si¢ protokolt SIP zgodny z dokumentem IETF
RFC 3261{15];

format pola Call-ID w nagtéwku SIP przyjmuje postaé: LID cin;

przedsigbiorca telekomunikacyjny nieodplatnie dostarcza uprawnionemu
podmiotowi kodeki umozliwiajace odbidr polaczen glosowych i wideo;

adres docelowy SIP okre$lany jest na podstawie parametru forwardingAddress,
ktory LEA okreéla za pomoca interfejsu HIT.

4.4 Dopuszeza si¢ przekazywanie tresci komunikacji objetej monitorowaniem, o
ktérych mowa w pkt 4.3, zgodnie z zasadami okreslonymi w normach ETSI TS
102 232-1{2] 1 ETSI TS 102 232-6[5].

4.5 W przypadku ustug transmisji pakietowej w siect ruchomej, do przekazywania
tresci komunikacji objgtych monitorowaniem stosuje sie protokél GLIC z
zastosowaniem zasad okreslonych w normie ETSI ES 201 671[1].
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4.6

4.7

4.8

4.9

Przekazywanie tresci komunikacji objetej monitorowaniem w sieci stacjonarnej
jest realizowane zgodnie zasadami okres§lonymi w normach ETSI TS 102 232-
1{2]11 ETSI TS 102 232-6[5].

W przypadku ushig dostepu do Intermnetu, przekazywanie tresci komunikacji
objetej monitorowaniem jest realizowane zgodnie zasadami okre$lonymi w
normach ETSI TS 102 232-1{2] 1 ETSI TS 102 232-3[3].

W przypadku ustug telefonii internetowej, przekazywanie tresci komunikacji
objetej] monitorowaniem jest realizowane zgodnie zasadami okre§lonymi w
normach ETSI TS 102 232-1[2}i ETSI TS 102 232-5[4).

Po skutecznym przekazaniu tresci komunikatéw do LEMF system monitoringu
przedsigbiorcy telekomunikacyjnego usuwa je ze swoich zasobow.

4.10 Interfejs HI3 nie wymaga stosowania podpisu elektronicznego.

V. Interfejs HI A-B

1.1

1.2

1.3

1.4

1.5
1.6

1.7

1.8
1.9

Interfejs systemu monitoringu przedsigbiorcy telekomunikacyjnego dostepny jest
w jednym punkcie (lokalizacji} dla wszystkich uprawnionych podmiotéw. Do
obstugi kazdego z uprawnionych podmiotéw przewidziany jest oddzielny port w
standardzie Ethernet.

W warstwie fizycznej stosowany jest interfejs standardu Ethernet 100/1000BASE-
T, zgodny z dokumentem IEEE 802.3ab [9].

Protokolem warstwy sieciowej interfejsu HI A-B jest protokét IPv4, zgodny z
dokumentem IETF RFC 0791[10], lub protokét IPv6, zgodny z dokumentami
IETF RFC 2460 [13] 1 IETF RFC 4296 [16]. Stosuje sie publiczne adresy IP.

Stosuje si¢ mechanizm podpisu elektronicznego.
Realizacja interfejsu HI A-B jest zgodna ze normg ETSI TS 102 657 [6].

Dla realizacji komunikacji w interfejsie HI A-B stosuje sie wariant okreslony w
punkcie 7.3 normy ETSI TS 102 657 [6] ;.

a) w warstwie transportowe] stosowany jest protokdt TCP,

b) stosowane jest kodowanie -elementéw informacyjnych w formacie

ASN.1/BER.

Wartos¢ parametru ¢SPID odpowiada identyfikatorowi przypisanemu danemu
przedsigbiorcy w Rejestrze przedsigbiorcow telekomunikacyjnych.

Pole ,,countryCode” w parametrze ,,RequestID” przyjmuje warto$¢ ,,PL”.

Pole ,authorisedOrganisationID” w parametrze ,RequestID” przyjmuje warto$¢
zgodnie z przypisaniem LEAID.

LEAID

Wartos¢ | LEA Opis

00 LEMF Operatora Przedsiebiorca telekomunikacyjny

01 ABW Agencja Bezpieczenstwa Wewnetrznego
02 POLICJA Policja
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03 SKW Stuzba Kontrwywiadu Wojskowego
04 ZW Zandarmeria Wojskowa

05 SG Straz Graniczna

06 MF Ministerstwo Finansow

07 CBA Centralne Biuro Antykorupcyjne

1.10 Nie stosuje si¢ nizej wymienionych rozwiazan opcjonalnych:

a) priorytetow dla obstugi zadan skierowanych przez LEA (,,RequestPriority”,
punkt A.2.2.1w normie ETSI TS 102 657 {1} ),

b) mechanizm ,nulti-part delivery”, zgodnie z punktem 5.1.7 w normie ETSI TS
102 657 [11,

¢} trybu , Authorized-Organization-inifiated”, zgodnie z punktem 5.3 w normie
ETSITS 102 657 [1].

I.11 Niewykorzystywane sa elementy informacyjne wymienione w tabeli nr 3.

Tabela nr 3
dateOfBirth
Tabl gender
Inezii:iduallnfo parameters Al identiﬁcatioanmbg;
authenticationInfo
Profession
subscriberID
5 servicelD
iZ?ti;honyBiHingDetails parameters > billingAddress
billingldentifier
billingRecords
Time
Place
Table B.4:
BillingRecords parameters amount
currency
method
Table B.11: ipostalLocation
Location parameters extendedLocation
subscriberID
Table D.3: |servicelD
MultimediaBillingDetails parameters billingAddress
billingldentifier
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billingRecords

Time

Place
Table D.4: S
MultimedaBillingRecords parameters
currency
method
Table E.3: |octetsDownloaded
NAserviceUsage parameters octetsUploaded
billingAddress
Table E8: [ ;
NABillingDetails parameters billingldentifier
billingRecords
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Zalaeznik nr 2 do rozporzadzenia
Rady Ministréw z dnia ......... 2011 .

Wymagania w zakresie specyfikacji elementéw interfejsu HI1
oraz formatu parametru ExtendedPartyldentity

4,11 Struktura interfejsu HI1
1.1 Warstwa transportowa
1.1.1 Stosowany jest protokdt TCP.
1.1.2 Zestawiane sg polaczenia TCP w kierunkach:
o ADMF/MF/DF b LEMF (HI1LEMFOperations),
o LEMF b ADME/MF/DF (HI1 ADMFOperations).

1.1.3 W ramach jednego polaczenia TCP wysylana jest jedna wiadomo$é warstwy
aplikacyjnej (1j. zadanie, alarm), ktdra jest potwierdzania przez druga strong
(potwierdzenie otrzymania zadania, alarmu).

1.2 Warstwa aplikacyjna

Wiadomodci wysytane w warstwie aplikacyjnej zostaly zdefiniowane w notacji ASN.1 i
sg kodowane w standardzie BER.

1.2.1 Opis

1.2.1.1 Przeznaczenie: aktywacje, dezaktywacje 1 modyfikacje dedykacii,
zapytania o dedykacje, alarmy, raporty, status interfejsu.

1.2.1.2 Stosowane sg dwa protokoty zdefiniowane w ASN.1:
e HIILEMFOperations — operacje inicjowane przez LEMF,

e HIIADMFOperations ~ alarmy i powiadomienia wysylane przez
ADMEF.

1.2.1.3 Operacje, o ktérych mowa w pkt 1.2.1.2, sg catkowicie od siebie
niezaleZne.

1.2.1.4 Kazda operacja/zapytanie to jedna sesja TCP.

1.2.1.5 Kazde zapytanie jest potwierdzane przez druga strone.
1.2.2 Protokot HI1LEMF Operations

1.2.2.1 Operacje wykonywane przez LEMF:

-~ Zapytanie proste:
e Hello
¢ ListRequest
e RTRequest — zadanie wlaczenia lub wylaczenia trybu online
(dotyczg tylko obserwaciji rozpoczetych)

— Zapytania podpisane:
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Activate

Modificate, z wytaczeniem w odniesieniu do wlaczania/
wylgczania trybu online

e Deactivate

L ]

: LEMF : ADMFE
seq Sexjd TCP
— <<TCP>>
SYN H:Eﬁ snal 1: Request "
- o

iy

- -~

FIN handshake

2:Respond .
€LTCP»> ">, .

1]
1
1
]
[
§
'
'
i
-~ 1
t
v
t
t
t
3
t
t
t

Rysunek 1: Schemat operacji

1.2.2.2 Kazda wiadomos$¢ definiujaca zapytanie wystane przez LEMF (Request)
jest potwierdzana przez wiadomos¢ zawierajgcg odpowiedz ADMF na
wyslane zadanie LEMF (Respond).

1.2.23 LEMF czeka na odpowiedZz 10 sek. Po tym czasie uznaje wyslang
wiadomo$¢ za utracong.

1.2.2.4 Nad harmonogramem aktywacjt i dezaktywacji czuwa LEMF. Dopuszeza
sig wyslanie zlecenia aktywacji z wyprzedzeniem. Zlecenie aktywacii
posiada okreslony czas zakoficzenia obserwacji. Przesunigcie momentu
zakonczenia obserwacii ponad ten czas wymaga zlecenia modyfikacji.

1.2.2.5 System monitoringn przedsigbiorcy telekomunikacyjnego przesyla do
LEMF informacje o zalozeniu, zdjgciu obserwacji w elementach sieci
przedsiebiorcy telekomunikacyjnego.

1.2.2,6 LEMF ma mozliwo$¢ zadania zapytania (ListRequest) stuzacego do
weryfikacji stanu obserwacji.

1.2.2.7 Zlecenie dezaktywacji oznacza niezwloczne zakonczenie wskazanej
obserwacji. W przypadku obserwacji, ktdra sig¢ jeszcze nie rozpoczgla
oznacza to, ze w ogdle nie zostanie zrealizowana. Fakt jej zalozenia ma
jednak zosta¢ ze wszystkimi tego konsekwencjami odnotowany w logach
systemu.

1.2.2.8 Modyfikacji podlegajg jedynie zlecenia, ktdére nie zakonczyly sie.
Modyfikowaé mozna czasy zakonczenia obserwacjl oraz typ monitoringu
(wlaczenie/wylaczenie online). Wiaczenie/wylgezenie obserwacji w trybie
online nie powoduje zmian (zakldcen) transmisji w trybie offline. Po
rozpoczeciu obserwacji czas startu nie moze byé juz modyfikowany.
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| MIXILEMFPDU
[ Content
| +version e
Request Respond
ﬁ Gmeralmwt?\
SignedReqguest SimpleR wresult ListRespnnd
+version: SignedRequestversion o -Hnessage
+signStandard: QID 1
v [ RTReguest |
? \HIid:LathllniercaptEon%denﬁﬁaf -
& action: ENUMERATER 1 )
CMS{1284011354915316024 %} ] CheckRespond
+Contentinfo ListRequest - - -
+signedbata: BEREncodedUnsignedlequestietal i +type: ListTya ﬁé!‘_{aswt?&ﬁﬁgmo;ﬁznhﬁe{
Hiid: LawfuliinterceptionTdentifier Hnessage: UTF8String

HelloRequest
Hnessage: UTF8String

Rysunek 2: Struktura HIILEMFPDU

1.2.2.9 Wiadomosci sa podzielone na dwie grupy:
* Request — definujace zapytania wysylane przez LEMF
e Respond ~ odpowiedzi ADMF’a na wystane zadania LEMF’a

1.2.2.10 Dopuszczalne sg nastgpujace interakcje pomiedzy LEMF a ADMF

Zapytanie LEMF | Odpowiedz ADMF | Alternatywna odpowiedz
SignedRequest GeneralRespond
HelloRequest GeneralRespond
ListRequest ListRespond GeneralRespond
RTRequest GeneralRespond

1.2.2.11 Zapytania podpisane (SignedRequest)

Sposéb tworzenia i weryfikacji wiadomosei podpisanych za pomoca
diagramow aktywno$ci przedstawiony jest narys. 3irys. 4,
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Okreglenie
paramelrdw
zapytania

4

{UnsionedRequestDetail]

W
Zakodowanie zapytania
do formatu ASM1/DER

¥

[DEREncodedunsignedRequestDetsil
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¥

g

[HLILEMFPDU

Utworzenie
DU

Podpizanie ;
zakodowanego — -
A ; mewm  [Podp Dy
zapytania zgodnie z ey Crgg 's?_c?e £k g”gg
RFC3852 W IOrmMade
Certyfikat Klugz Prywatny
uzytownika LEMF uzytkownka
{X508v3}] LEMF]

yshanie HIILEMEEDLR
do ADMF protokelem
TCP

TALEMFPDU |

zakodowany
ASN ;@ERE [

)

Zakodowanie
HILEMFEDU do
formatu
ASM1/DER

Rysunek 3: Tworzenie podpisanego zapytania
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?

Odczyt %
HIWEMFPDU 2 F - 23
gniazdka TCP

Dekodowanie . |
zapyiania

W
[unsionedrequestDetail]

.| DEREncodedUnsignedRequestDetail | -

LULEMPPDU Dekodowarie 11t EMFPDU
gakodowany r---3 HILEMFPDU ="
ASN1/DER] ‘
Ayodrebnienie obiekhu
M

W
[Podpisane zapytanie CMS
w formace DER]

Weryfikacia podpisu

[Certyfikat CA
LEME]

___________ Realizacia rapyi=nia

Wyslanie
odpowiedzi

Rysunek 4: Weryfikacja podpisanego zapytania

1.2.2.12 Uwagi:

www.inforlex.pl

CMS (Cryptographic Message Syntax 2004): format binarny
dokumentu z podpisem (z uzyciem kodowania DER) stanowi
podzbiér CMS. Dokladna specyfikacja przedstawiona jest w
dokumencie IETF RFC3852 [13].

OID definiujacy standard w notacji ASN.1;

OBJECT IDENTIFIER ::= { iso(l) member-body(2) us(840)
rsadsi{113549) pkes(1) pkes-9(9) smime(16) modules(0) cms-
2004(24) }

UnsignedRequestDetail:

Struktura opisujaca szczegély zapytania aktywacii, modyfikacji i
deaktywacji dedykacji. Po zakodowaniu do postaci DER jest
podpisywana zgodnie ze specyfikacja przedstawiong w dokumencie
RFC2315. Struktura UnsignedRequestDetail przedstawiona jest na

rys. 5.

Service:
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Obiekt reprezentujacy ustugi $wiadczone przez operatora.

e Monitorowane sa nastepujgce ustugi:

CS Circuit Switched (Mobile)
PS PacketSwitched
InternetAccess
InternetTelephony

CS Circuit Switched (Fixed)

Activate

+hid: Lawfulilnterceptionldentifier
+startDate; TimeStamp
+stopDate: TimeStamp
+warrantlD: UTF8String

{

CircuitSwitchedMobile

+{arget: Target

+monitoringType: MonitoringType

i +forwardingAddress: ForwardingAddress
+stereo: Stereo

tUnsignedRequestDetail

+time: TimeStamp

!

Command

N

T

Modificate

Deactivate

+stopDate: TimeStamp
+warrantID: UTF8String

+iid: LawfuilInterceptionldentifier |

+warrantiD: UTF8String

+liid: Lawfullinterceptionidentifier

Service

X
"

| CircuitSwitchedFixed

. +arget: Target
-] +monitoringType: MonitoringType

D\V\\

InternetTelephony

+target; Target
+monitoringType: MenitoringType

/

PacketSwitched

InternetAccess

+arget: Target
+monitoringType: MonitoringType

+target: Target
+monitoringType: MonitoringType

Rysunek 5: Struktura UnsignedRequestDetail
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1.2.3  Protokot HIIADMF Operations

X

» ADMF L LEMF
Sesja TCP :
|seasesTCe ) c<tioss :

SYN Hanshake 1: Infolndicator

¥ - ¥
“

¥
[
e

: 2 Acknowledge . '
FIM H:aridsha!oa — -\"‘-.*\"\ ;

1 -\._‘\ 1

1 et 1

; HIZADMFPDU 3

Rysunek 6: Schemat Operacji

1.2.3.1 Operacje wykonywane przez ADMF:
o Alarmy
e Notyfikacje

1.2.3.2 Wiadomodci sg podzielone na dwie grupy:
o Infolndicator - definiujace alarmy i notyfikacje wysylane przez ADMF

o Acknowledge - potwierdzenia otrzymania wiadomosei przez ADMF

1.2.3.3 Dopuszczalne sa nastepujace interakcje pomiedzy ADMF a LEMF

Wiadomosé ADMF Odpowiedz LEMF

HelloRequest GeneralRespond

AlarmIndicator GeneralRespond

NotificationIndicator GeneralRespond
1.2.3.4 Uwagi:

e  Wyrdznia si¢ dwa typy wiadomosci wysylanych przez ADMF: alarmy i
notyfikacje.

e Kazda wyslana wiadomos¢ (Infolndicator) jest potwierdzana przez
LEMF (Acknowledge).

e Potwierdzenie jest realizowane w czasie 5 sek.
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¢ Alarmy posiadajg dwa stany: wlaczony, wylaczony (pole status).

e  Wiadomo$¢ wylaczajaca alarm moze zawiera¢ tylko jego identyfikator
(identity).

HI1ADMFPDU Content

/

mfofndﬁ:awrf Adknowledge

el

+message: UTF8String

Syersion

HelloRequest

GeneralRespond

+result: Result
+message: UTFEString

Alarmindicator

| Hdentity: integer

| +alarmiD: AlarmiD

| +description: UTF8String

[ +timestamp: TimeStamp
+timestamp-on: TimeStamp

Himestamp-off: TmeStamp NotificationIndicator

+status: AlarmStatus e

+nature-of-alarm: Nature-Of-The-intercepted-cal +dentity: integer

+range-of-alarm: NetPartType +rntification]D: Notfication]D

+argettype: TargetType +description: UTF8String

+jid: Lawfiinterceptionidentifier +timestamp: TimeStamp

+id: UTF8String +imestamp-orn: TimeStamp

+¢id-GPRS: GPRSCorrelationNumber +nature-of-on: Nature-Of-The-intercepted-call
Hiid; LawfulinterceptionIdentifier

Rysunek 7: Struktura HIIADMFPDU
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1.3 Specyfikacja ASN.1 dla HIILEMFPDU

HI1LEMFOperations DEFINITICNS AUTCMATIC TAGS ::=
BEGIN
IMPORTS
LawfulInterceptionIdentifier,
TimeStamp
FROM

UnsignedRequestDetail;

HILILEMFPDU ::= SEQUENCE

{
version 0] Version,
centent {1} Content,

operator [2] UTFBString OPTICNAL,

Version ::= ENUMERATED

{

versionl (i},

Content ::= CHOICE

{
reguest 11} Request,

respond {2} Respond,

SignedRequest ::= SEQUENCE
{
version [1] SignedRequestVersion,

gignstandard [2] OBJECT IDENTIFIER,

-- CryptographicMessageSyntax2004 { iso(l) wmember-body{2) us(840) rsadsi{113549)
pkes (1) pkces-2{9) smime(16) modules(0) cms-2004 (24}

cmsDERSignedReguest [3] OCTET STRING,

~-- cmgDERSignedRequest [3] ANY DEFINED BY signStandard
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Request ::= CHOICE
{
simpleReqguest [1] SimpleReqguest,

signedRegquest [2] SignedRequest,

SimpleRequest ::= CHOICE

{
hellicRequest [1] HelloRequest,
listRequest [2] ListReguest,

rtRequest (3] RTRequest, -- Zadanie wtaczenia lub wylaczenia trybu online
{dotycza tylko obserwacii rozpoczgtych) dla obserwacji aktywnych

}

RTRegquest ::= SEQUENCE

{

1iid [1] Lawfulintercepticonldentifier,

action [2] ENUMERATED

{
gtart{0), -- Wlaczenie odsiuchu online
stop{l] -- Wylaczenie odstuchu online
b
}
SignedReguestVersion ::= ENUMERATED
{
vi (0},
1
HellcRequest ::= SEQUENCE
{

message [11 UTF8String,

Regpond ::= CHOICE

{

generalRespond [1] GeneralRespond,

listRespond [2] ListRespond,
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GeneralRespond ::= SEQUENCE
{
result [1] Result,
message [21 UTF88tring OPTICNAL,

-~ return Hello request message

Result ::= ENUMERATED

{
ok (i},
missing-parameter (2},
unknown-parameter {3},
unknown-parameter-value {4},
incorrect~-BER (5},
badsignature (6},
certificateixpired (7),
unknowniError (18},

unsupportedService (11},

CheckRespeond ::= SEQUENCE

{

1iid [1] LawfulInterceptionIdentifier,
checkStatus [2] CheckStatus,

message [3] UTF8String OPTIONAL,

CheckStatus ::= ENUMERATED

{

notFound {0},

waiting (1), -- zatozone przez lemf, nie ma w ¢n

cohActivated (2}, -- jest w cn

unknown {3),

deActivated (4), -- po deaktywowaniu w cn

ListRequest ::= SEQUENCE

{

{czeka na zatwierdzenie lub )
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type [1] ListType,

1iid [2] LawfullInterceptionldentifier OPTIONAL,

}
ListRespond ::= SET OF CheckRespond
ListType ::= ENUMERATED
{
all {1},

specific (2},

ERD

1.4 Specyfikacja ASN.1 dla UnsignedRequestDetail

UnsignedRequestDetail DEFINITIONS AUTOMATIC TAGS ::=

BEGIN

UnsignedRequestDetail ::= SEQUENCE
{

time [1] TimeStamp,

command (2] Command,

operator [2] UTFRString OPTIONAL,

Command ::= CHOICE

{

activate {1] Activate,
deactivate {2} Deactivate,

modificate [3] Modificate,

Activate ::= SEQUENCE

{

lawfullnterceptionldentifier [1] LawfullnterceptionIdentifier,

startTimestamp [2] TimeStamp,
stopTimestap (3] TimeStamp,

service i4] Service,
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warrantID [5] UTF8String,

Modificate ::= SEQUENCE

{
lawfulInterceptionIdentifier [1] LawfullInterceptionIdentifier,
gstopTimestap [3] TimeStamp,

warrantipb [3] UTrF8String,

Deactivate ::= SEQUENCE

{

lawfuliInterceptionIdentifier [1} Lawfullnterceptionidentifier,

warrantID [5] UTF8String CPTIONAL,

Bervice ::= CHOICE

{

circuitSwitchedMcbile {1] CircuitSwitchedMobile,
packetSwitched [2] PacketSwitched,

wifi [3} WIFI, -- not used

xdsl [4] XDSL, -- not used

internetAccess [5] InternetAccess,
internetTelephony [6] InternetTelephony,
circuitSwitchedFixed {7] CircuitSwitchedFixed,

generic [B} GenericService,

GenericS8ervice ::= SEQUENCE

{

identityType {1l UTF8String {(SIZE(1..20)},
identityValue [2} UTF88tring,
gervice [3] UFTBString OPTICNAL,

CircuitSwitchedMobile ::= SEQUENCE

{

target [1] Target,
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monitoringType [2] MeonitoringType,
onlineMonitoring [3] BOOLEAN,
-- offline - wartos¢ domyslina,

-- online,

forwardingaddress [4] PForwardinghddress,

sterec [5] Stereo,

Stereo ::= ENUMERATED
{
off (0},
on (1)
}
Packet8witched ::= SEQUENCE
{

target [1] Target,

monitoringType [2] MonitoringType,

WIFI ::= SEQUENCE

{

target {1} Target,

XDSL ::= SHEQUENCE

{

target [1] Target,

InternetAccess;: ;= SEQUENCE

{
target {i] Target,

monitoringType [2] MonitoringType,

InternetTelephony ::= SEQUENCE

{
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target 1] Target,

monicoringType {21 MconitoringType,

CircuitsSwitchedFixed ::= SEQUENCE
{
target [1] Target,

monitoringType [2] MonitoringType,

Target ::= CHOICE

{

mSISDN [1] MSISDN, -- wykorzystywany réwnie? jako numer abonenta ISDN/PSTN lub
telefonii internetoweji{o ile jest to numer zgodny z E.164)

iMsI [2] IMSI,

iMET [3] IMEI,

login {4] Login,
ipaddress [5] IPAddress,
mAC [6] MAC,

eSN [7] ESN,

MSISDN ::= OCTET STRING (8IZE (1..9)}
IMSI ::= CCTET STRING (SIZE (3..8))
IMBEY ::= OCTET STRING (8IZE (8))

Login ::= CCTET STRING (8IZE (i..120))
IPaddress ::= QCTET STRING (SIZE (4))
MAC = COCTET STRING (SIZE {(6})

ESN = OCTET STRING (SIZE (8))
Forwardingadddress ::= SEQUENCE

{

sipUrl [1] SIPURL,

SIPURL ::= UTF8S8Lring
MonitoringType ::= ENUMERATED
{
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iri (1),

iricc (2},

LawfulInterceptionidentifier ::= OCTET STRING {3IZE {1..25)}

-- It is recommended to use ASCII characters in " "O". 78",

-- For subaddress option conly “0"..."9" shall be used.

-- 17 znakow numerycznych ASCIT

-~ format: LEAID + TARGET (SEQ)

-- TARGET - (15 znakow) nadawany sekwencyjnie dla kazdego LEAID

-- LEAID -{2 znaki) 00 - LEMF operatora, 01 - ABW, 02 ~ Policja, 03 - SKW, 04 - ZW,
05 - 8@, 06 - MF, 07 - CBA

TimeStamp ::= CHOICE
-« The minimum resoluticn reguired is one second.

-- ®Resclution” is the smallest incremental change that can be measured for time
and

-~ ig expressed with a definite number of decimal digits or bits.
localtTime {[0] LocalTimeStamp,

ubcTime {1] UTCTime

LocalTimeStamp ::= SEQUENCE
generalizedTime [0} GeneralizedTime,
-- The minimum resclution required is one second.

-- "Regolution” is the smallest incremental change that can be measured for time
and

~- ig expressed with a definite number of decimal digits or bits.

winterSummerIndication [i] ENUMERATED

{

notProvided (0},
winterTime {1),

gummerTime {2)

END

1.5 Specyfikacja ASN.1 dia HILADMFPDU

HI1ADMFOperations DEFINITIONS AUTOMATIC TAGS ::=
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BEGIN

IMPORTS
Lawfulinterceptionldentifier,
TimeStamp

FROM

UnsignedReguestDetail;

HI1ADMFPDU ::= SEQUENCE

{
version [0} Version,
content {3} Content

operator [2} UTF8String OPTIONAL,

Version ::= ENUMERATED

{

versionl {1},

Content ::= CHOICE
{
info [01 Infolndicater,

acknowledge {117 Acknowledge,

InfoIndicator ::= CHOICE

{
helloRequest [1] HellcReguest,
alarm [2] AlarmIndicator,

notification [3] WotificationIndicator,

}
HalloRequest ::= SEQUENCE
{
message (1] UTF8String,
}
Alarmindicator ::= SEQUENCE

{

www.inforlex.pl

38




identity [0] INTEGER, -- numer pozwalajacy na jednoznaczng identyfikacie alarmu
razem z timestamp-on

alarmID [1] AlarmID,

description[2] UTE8String OPTIONAL, -~ dodatkowe informacje, opis, kod
biedu (np. z alarmu z MSC}, tzw. powdd

timestamp [3] TimeStamp, -- czas wysiania alarmu

timestamp-on [4] TimeStamp COPTICNAL, -- czas wystapienia alarmowanego
zdarzenia

timestamp-off 5] TimeStamp OPTIONAL, =« czas wystaplenia zdarzenia

odwrotnego do zdarzenia alarmocwanego
status [6] AlarmStatus OPTICNAL, -~ powstanie/ustanie alarmu

-- podcbne nature-Of-The-intercepted-call z HIZ (jezeli blad glokalny to
wagzystkie service)

nature-of-alarm [7] Nature-Of-The-intercepted-call OPTIONAL,

range-cf-alarm [8] NetPartType OPTIONAL, -~ dotyczy catej sieci CN czy tylke
jej czescl (np.: tylko jeden GGSN, jedna centrala)

targettype 9] TargetType OPTICNAL, -- dotyczy konkretnego LIID lub
konkretnej sesdii albo wszystkich obserwacji

1iid [1¢0] Lawfulinterceptionldentifier OPTIONAL,

¢id [11] UTF8String CPTIONAL, -- 2 HI2 (chodzi ¢ wskarzanie konkretnej
rozmowy lub sesji)

cid-GPRS [12] GPRSCorrelationNumber OPTIONAL, -~ Zz BI2 (chodzi o wskazanie
konkretne] rozmowy lub sesji)

| Nature-0Of-The-intercepted-call ::= ENUMERATED
{
-- Nature of the intercepted "call":
gSM-ISDON-PSTN~¢ircuit-cali (0},
-- the possible UUS content is sent through the HI2 or HI3 "data® interface

-- the posgsible call content call is established through the HI3 "circuit?
interface

g8M-~SMS -Message (1],

-- the 8MS content is sent through the HIZ or HI3 "data” interface
uiliS4 -Messages (2) ,

-~ the UUS content is sent through the HIZ2 or HI3 "data" interface
tETRA-circuit-call (3),

~- the possible call content call is established through the HI3 "circuit?
interface

-- the possible data are sent through the HI3 "“data" interface
teTRA-Packet-Data(4),

-- the data are sent through the HI3 "data" interface
gPRS-Packet-Data {5},

-~ the data are sent through the HI3 "data" interface

uMTE-circuit-call (6},
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-- the possible call content call is established through the HI3 *circuit®
interface

-- the possible data are sent through the HI3 "data" interface
wIFI {11}, -- not used

xD8L (12), -- not used

internetiAccess {13},

internetTelephony (14),

WotificationIndicator ::= SEQUENCE

{

identity [0] INTEGER, -- numer pozwalajacy na jednoznaczing
identyfikacie alarmu razem z timestamp-on

notificationID [1] NotificationiD,

description [2] UTF8String OPTICNAL, -~ dodatkowe informacje, opis, kod
biedu (np. z MSC}, tzw. powdd

timestamp (3] TimeStamp, -- Czas wysiania powiadomienia

timegtampEvent [4] TimeStamp, -~ czas wystaplenia zdarzenia, ktdrego

dotyczy powiadomienie

1iid {5] nawfulInterceptionldentifier COPTIONAL,

}
AlarmID ::= ENUMERATED
{
sm-puffer-overflow (0), -~ bufory wyjsciowe w kierunku LEMF
przepeinine => IRI i/lub CC tracone (operator}
lemf-hi3-online-delivery-£failure {1}, -~ problem z monitoringiem online
{LEMF)
lemf-hi3-delivery-failure (2), -- problem z zapisywaniem danych HI3 {LEMF)
lemf-hiz-delivery-failure (3}, -- problem z zapisywaniem danych HI2 (LEMF)
lemf-hil-delivery-failure {4}, -- problem z monitoringiem oniine (LEMF)
sm-hil-failure (5}, -- brak lub przecigzenie komunikacji z CHN na

interfeisie HI1 {8M operatora)

sm-hi2-failure {6), -- brak lub przeciazenie komunikacji z CN na
| interfeisie HIZ (SM operatora)

sm-hi3-failure (7}, -- brak lub przeciazenie komunikacji z CN na
interfejsie HI3 (8M operatora)

sm-hi3-online-fajlure (8), -- brak lub przecigienie komunikaciji z CN na
interfejsie HI3 (8M operatora)

major-system-failure (9}, -~ powazne uszkodzenie SM => koniec:zne
sprawdzenie spdinoSci BD (SM operatora)

-« garzadzanie obserwaciami prawidlowe, ale inne funkcje SM moga nie dziatadé (np.
czesdd obserwacji stracona) (SH operatora)

minor-system-failure (10},

cn-activation-error (i1}, -~ obserwacja nie zaloZona w CN a czas na
nig (LIID obowigzkowy) {SM operatora)l
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en-deactivation-error (12), -- cbserwacija nie usunieta z CN a czas na
nig (LIID obowiazkowy) (SM operatora)

major-¢n-li-failure (13}, -- po strenie CN LI caltkowicie nie
funkcijonowalo, BD obserwacii odbudowane w CN (5M coperatoral

minor-on-li-failure (14), -- po stronie CN pewne funkcije LI nie
dzialaty {5M cperatora)

|  manual-system-failure (15}, -~ informacja wprowadzana recznie:
[ uszkodzenie w CN lub SM (8M coperatora)

manual-system-maintenance (20}, ~-- informacja wprowadzana recznie ¢ pracach
planowych w systemie SM coperatora (SM operatora}

AlarmStatus ::= ENUMERATED

{
off (0),

on (1},

NetPartType ::= ENUMERATED

{

whole {1},
part {2},

TargetType ::= ENUMERATED

{

all (1),

specific (2},

NotcificationlID ::= ENUMERATED

{

target-activated {0},
target-deactivated (1},

target-modificated (2},

Acknowiedge ::= CHOICE

{

respond [0] GeneralRespond,
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GeneralRespond ::= SEQUENCE

{

result [1] Result,

megsage [2] UTF8String CPTICNAL,
1
kResult ::= ENUMERATED
{

ok {i},

missing-parameter (2),
unknown-parameter (3),
unknown-parameter-vaiuve (4},
incorrect-BER (5),
badSignature {6},
certificateExpired (7},

unknowniError (10},

GPrRSCorrelationNumber ::= QOCTET STRING (SIZE({8..20}}

END

2. FORMAT PARAMETRU EXTENDEDPARTYIDENTITY

PartyInformation ::= SEQUENCE

{

partyExtendedIdentity [PRIVATE 1] PartyExtendedldentity OPTIONAL,

PartyExtendedIdentity ::= SEQUENCE

{

subscriptionType [1] ENUMERATED

{

postpaid (0},
prepaid (1},
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} OPTIONAL,

activationDate [2] TimeStamp OPTIONAL,
deactivationDate [3] TimeStamp OPTIONAL,
subgscriber [4] Subscriber OPTIONAL,
prostalAddress [5] PostalAddress OPTIONAL,
mailaddress [6] MailAddress OPTIONAL,

Subscriber ::= CHOICE

{

company (1] Company,

person [2] Person,

1
Company ::= SEQUENCE
{
name [0] UTF88tring,
regon [1] OCTET STRING (SIZE (5}} OPTIONAL,
-~ BCD coded 9 digits
-~ F digit not used
}
Persgon ::= SEQUENCE

{

firgstName [0} UTF8S5tring,

surname [1] UTF8String,

pesel [2] OCTET STRING (SIZE (&)) OPTIONAL,

-- BCD coded 11 digits

-- F digit not used

passportNumber [3] OCTET STRING (SIZE (7..14)) OPTIONAL,

~=- ASCII coded

Postaldddress ::= SEQUENCE

{
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street {1] UTF8String OPTIONAL,

buildingNumber 2] OCTET STRING (SIZE (1..10}} OPTIONAL,
-- ASCII coded: 10 char

apartmentNumber [3] OCTET STRING (SIZE (1..10}) OPTIONAL,
-- ASBCIT coded: 10 char

postcode [4] OCTET STRING (SIZE {(i..8)) CPTIONAL,

city [B] UTF8String OPTIONAL,

country [6] UTF88String OPTIONAL
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