Warszawa, dnia poniedziatek, 22 lipca 2024 r.

Poz. 11

ZARZADZENIE NR 11/24
SZEFA CENTRALNEGO BIURA ANTYKORUPCYJNEGO

z dnia 19 lipca 2024 r.

w sprawie zasad funkcjonowania Systemu ETNA w Centralnym Biurze Antykorupcyjnym

Na podstawie art. 10 ust. 3 w zw. z art. 22a ust. 11 ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze
Antykorupcyjnym (Dz. U. z 2024 r. poz. 184) zarzadza si¢, co nastepuje:

Rozdzial 1.
Postanowienia ogélne

§ 1. Zarzadzenie okre$la zasady dziatania systemu ETNA, a w szczegdlnosci:

1) cel i funkcje;

2) podmioty uprawnione do korzystania;

3) rodzaje uprawnien i tryb ich nadawania;

4) zasady korzystania;

5) zakres sprawowania nadzoru;

6) wzory dokumentoéw wykorzystywanych w procesie usuwania z systemu ETNA rejestracji zgloszenia.
§ 2. Uzyte w zarzadzeniu pojecia oznaczaja:

1) administrator bezpieczenstwa informacji — petnomocnika do spraw kontroli przetwarzania danych
osobowych w Centralnym Biurze Antykorupcyjnym, zwanym dalej "CBA", o ktérym mowa w art. 22b
ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym (Dz. U. z 2024 r. poz. 184);

2) administrator danych osobowych — Szefa CBA;
3) gestor systemu — dyrektora Departamentu Postgpowan Kontrolnych;

4) administrator merytoryczny — dyrektora Departamentu Postgpowan Kontrolnych lub wyznaczonych przez
niego funkcjonariuszy;

5) administrator techniczny — dyrektora Biura Teleinformatyki lub wyznaczonych przez niego
funkcjonariuszy;

6) jednostka organizacyjna — jednostke organizacyjna, o ktorej mowa w statucie CBA,

7) komoérka organizacyjna — wyodrgbniong strukturalnie cz¢$¢ jednostki organizacyjnej oraz samodzielne
stanowisko podlegte bezposrednio kierownikowi tej jednostki organizacyjnej;

8) obiekt — zgloszenie, osobe, podmiot lub dokument zarejestrowany w Systemie ETNA,;
9) numer id — unikalny numer nadawany automatycznie w obrebie danych obiektow przez system ETNA;
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10) uzytkownik — funkcjonariusza lub pracownika, ktéry posiada uprawnienia do korzystania z systemu
ETNA,;

11) zgloszenie — kazda informacj¢ uzyskang przez CBA korespondencyjnie, telefonicznie, telefaksem, poczta
elektroniczng, przez stron¢ internetowa lub bezposrednio od osoby zglaszajacej, ktorej rejestracja jest
celowa ze wzgledu na realizacje ustawowych zadan CBA, okreSlonych wart. 2 ust.1 ustawy z dnia
9 czerweca 2006 r. o Centralnym Biurze Antykorupcyjnym (Dz. U. z 2024 r. poz. 184).

Rozdzial 2.
Cel i funkcje systemu ETNA

§ 3. 1. System ETNA petni funkcje elektronicznego zbioru zgtoszen wplywajacych do CBA.
2. System ETNA prowadzi si¢ w celu:

1) ewidencjonowania wptywajacych zgloszen;

2) obstugi wplywajacych zgloszen;

3) przetwarzania informacji, w tym danych osobowych, pochodzacych ze zgloszen;

4) przechowywania zarejestrowanych zgltoszen.

Rozdzial 3.
Podmioty uprawnione do korzystania

§ 4. 1. Uprawnienie do korzystania nadaje si¢ funkcjonariuszowi, dla ktérego dostep do systemu ETNA jest
uzasadniony charakterem wykonywanych przez niego czynnosci.

2. Pracownikowi CBA, dla ktorego dostep do sytemu ETNA jest uzasadniony charakterem wykonywanych

przez niego czynno$ci, moze by¢ nadane wytacznie uprawnienie podstawowe, o ktorym mowa w § 5 ust.
2 zarzadzenia.

3. Uprawnienia do korzystania z systemu ETNA, o ktorych mowa wust. 11 2, nadaje administrator
merytoryczny.

Rozdzial 4.
Rodzaje uprawnien do systemu i tryb przydzielania uprawnien

§ 5. 1. W systemie ETNA wyr6znia si¢ uprawnienia podstawowe i specjalne.
2. Do uprawnien podstawowych nalezy:
1) odczyt danych zarejestrowanych w systemie ETNA;
2) rejestrowanie i modyfikacja obiektow na poziomie wiasnej jednostki organizacyjnej;
3) wyszukiwanie pelnotekstowe informac;ji.
3. Do uprawnien specjalnych nalezy:
1) rejestrowanie i modyfikacja obiektow na poziomie CBA;
2) administrowanie systemem.

§ 6. 1. Generowanie, zatwierdzanie oraz obieg wnioskoOw dotyczacych uprawnien do systemu ETNA,
0 ktorych mowa w § 5 zarzadzenia jest realizowany z wykorzystaniem aplikacji HERMES.

2. Whniosek generuje w aplikacji HERMES uzytkownik lub jego bezposredni przetozony.

3. Whniosek podlega akceptacji elektronicznej w aplikacji HERMES przez bezpo$redniego przetozonego
uzytkownika, kierownika jednostki organizacyjnej uzytkownika, oraz gestora systemu.

4. Whnioski realizuje administrator merytoryczny.
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5. W przypadku zmiany przez uzytkownika systemu ETNA jednostki organizacyjnej lub odej$cia ze stuzby,
wlasciwy kierownik jednostki organizacyjnej sktada wniosek o odebranie mu uprawnien do systemu ETNA
najpo6zniej do dnia poprzedzajacego dzien zmiany jednostki organizacyjnej lub odejscia ze stuzby.

6. Wnioski 0 nadanie uprawnien do korzystania z systemu ETNA nie sg realizowane do czasu odebrania
uprawnien, ktore uzytkownik posiadat w poprzedniej jednostce organizacyjnej.

7. Odebranie uprawnien do systemu ETNA nie jest konieczne w sytuacji zmiany przez uzytkownika
komorki organizacyjnej w ramach tej samej jednostki organizacyjne;j.

8. Administrator merytoryczny systemu prowadzi ewidencj¢ 0sob upowaznionych do przetwarzania danych
w systemie ETNA, zawierajaca imi¢, nazwisko, numer identyfikacyjny funkcjonariusza lub pracownika, date
nadania lub odebrania uprawnien do systemu ETNA.

Rozdzial 5.
Zasady korzystania z systemu ETNA

§ 7. 1. Przetwarzanie idostep do systemu ETNA odbywa si¢ ze stanowisk podiaczonych do sieci
teleinformatycznych dziatajacych w obiektach CBA zgodnie z przyjetymi standardami teleinformatycznymi
CBA.

2. Uzytkownik jest obowigzany logowa¢ si¢ do systemu tylko na wlasne konto zatoZzone przez
administratora systemu.

3. Tozsamo$¢ kazdego uzytkownika jest jednoznacznie okre§lona i sprawdzana przed rozpoczgciem pracy
w systemie (uwierzytelnienie).

4. Uwierzytelnienie w systemie ETNA odbywa si¢ z wykorzystaniem poswiadczen domenowych sieci,
W ktorej funkcjonuje.

5. Uzytkownik jest odpowiedzialny za uzycie zasobow systemu ETNA przy wykorzystaniu jego
identyfikatora i hasta.

6. Uzytkownikow jest obowigzany:
1) nie ujawniac hasta do konta w systemie ETNA;
2) natychmiast zmieni¢ hasto w domenie w przypadku podejrzenia ujawnienia hasta do systemu ETNA.

§ 8. 1. Uzytkownik jednostki organizacyjnej, do ktorej wptyngto zgloszenie, niezwlocznie rejestruje je
w systemie ETNA. Obowigzek rejestracji nie dotyczy funkcjonariusza lub pracownika Gabinetu Szefa, Biura
Logistyki, Biura Kadr i Szkolenia, Biura Prawnego, Biura Techniki Operacyjnej, Biura Teleinformatyki.

2. W systemie ETNA nie przetwarza si¢ informacji niejawnych w rozumieniu przepiséw ustawy o ochronie
informacji niejawnych.

3. Zgloszenie rejestrowane jest w systemie ETNA tylko raz, po uprzednim sprawdzeniu czy informacja
0 tozsamej tresci juz si¢ tam nie znajduje.

4. System automatycznie nadaje numery id dla zarejestrowanych obiektow.

5. Uzytkownicy zobowigzani sg do aktualizacji danych zawartych w zgtoszeniu, w przypadku pozyskania
istotnych informacji odnosnie do jego tresci, mogacych mie¢ wptyw na dziatania CBA.

§ 9. 1. Usuniecia rejestracji obiektu z systemu ETNA dokonuje administrator merytoryczny systemu lub
upowazniony przez niego funkcjonariusz na podstawie wniosku wygenerowanego w aplikacji HERMES.

2. Wniosek podlega akceptacji elektronicznej w aplikacji HERMES przez bezposredniego przetozonego
uzytkownika, kierownika jednostki organizacyjnej uzytkownika, oraz gestora systemu.

3. Whnioski realizuje administrator merytoryczny.

Rozdzial 6.
Zakres sprawowania nadzoru

§ 10. 1. Szef CBA jest gestorem danych zgromadzonych w systemie ETNA.
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2. W imieniu Szefa CBA nadzér nad kompletnoScig, aktualnoscig i1 prawdziwoscia informacji
przetwarzanych w systemie ETNA oraz rozwojem bazy i zapewnieniem szkolen w zakresie jej obstugi
wykonuje administrator merytoryczny systemu.

3. Administrator merytoryczny wnioskuje na podstawie zebranych propozycji i uwag o wprowadzanie
zmian w systemie ETNA w celu poprawy jej funkcjonalnosci.

4. Administrator merytoryczny jest odpowiedzialny za weryfikowanie informacji wprowadzonych do
systemie ETNA pod wzgledem ich przydatnosci do realizacji przez CBA ustawowych zadan, w tym za
weryfikacje danych osobowych zgodnie z decyzjg nr 88/11 Szefa Centralnego Biura Antykorupcyjnego z dnia
21 lutego 2011 r. w sprawie okreSlenia trybu weryfikacji i usuwania danych osobowych przetwarzanych
w Centralnym Biurze Antykorupcyjnym (Dz. Urz. CBA z 2011 r. Nr 1, poz. 32).

§ 11. 1. Administrator techniczny jest odpowiedzialny za realizacj¢ czynnos$ci dotyczacych:
1) sporzadzania kopii zapasowych;
2) usuwania awarii;
3) eksploatacji technicznej i realizacji zgloszen serwisowych;
4) zapewnienia rozliczalno$ci systemu;
5) realizacji zmian w systemie ETNA przedstawionych przez administratora merytorycznego.

2. Zadania administratora bezpieczenstwa zbioru w zakresie sporzadzania kopii zapasowych zbiorow
danych z systemu ETNA i ich przechowywania wykonuje administrator techniczny.

Rozdzial 7.
Procedury tworzenia kopii zapasowych zbioréw danych z systemu ETNA oraz programoéw
i narzedzi programowych stuzacych do ich przetwarzania

§ 12. 1. Zabronione jest kopiowanie przez uzytkownika catych zbiorow danych przetwarzanych w systemie
ETNA.

2. Cate zbiory danych przetwarzane w systemie ETNA moga by¢ kopiowane tylko przez administratora
merytorycznego, administratora technicznego lub automatycznie przez system ETNA.

3. Dane z systemu ETNA mogg by¢ kopiowane na no$niki magnetyczne, optyczne i inne z zastrzezeniem,
Ze po ustaniu przydatnosci tych kopii dane nalezy trwale skasowac¢ lub fizycznie zniszczy¢ nosniki, na ktorych

sg przechowywane.
§ 13. 1. Tworzenie kopii zapasowych danych przetwarzanych w systemie ETNA jest obligatoryjne.

2. Kopie zapasowe danych z systemu ETNA wykonywane sg przynajmniej 2 razy w tygodniu.
3. Kopie zapasowe moga by¢ udostgpniane:

1) administratorowi merytorycznemu,

2) administratorowi danych osobowych;

3) administratorowi technicznemu;

4) administratorowi bezpieczenstwa informacji.

Rozdzial 8.
Przepisy koncowe

§ 14. 1. Przepisy zawarte w zarzadzeniu nr 6/19 Szefa Centralnego Biura Antykorupcyjnego z dnia 6 lutego
2019 r. w sprawie systemu ochrony danych osobowych w Centralnym Biurze Antykorupcyjnym (Dz. Urz.
CBA 22019, poz. 6) stosuje si¢ odpowiednio do danych osobowych przetwarzanych w systemie ETNA,
Z zastrzezeniem ust. 2.
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2. Do danych przetwarzanych w systemie ETNA, stosuje si¢ odpowiednio postanowienia ,,Instrukcji
zarzadzania systemem teleinformatycznym stuzacym do przetwarzania danych osobowych w Centralnym
Biurze Antykorupcyjnym" stanowiagcej zalacznik nr 2 do zarzadzenia nr 6/19 Szefa Centralnego Biura
Antykorupcyjnego z dnia 6 lutego 2019 r. w sprawie systemu ochrony danych osobowych w Centralnym
Biurze Antykorupcyjnym (Dz. Urz. CBA z 2019 r. poz. 6) oraz wydanych na jej podstawie procedur — oile
przepisy zarzadzenia nie stanowig inaczej.

§ 15. Traci moc zarzadzenie nr 28/12 Szefa Centralnego Biura Antykorupcyjnego z dnia 18 wrzes$nia
2012 r. wsprawie Systemu Skanowania, Indeksowania i Archiwizacji Dokumentéw Centralnego Biura
Antykorupcyjnego (Dz. Urz. CBA z 2012 r., poz. 37).

§ 16. Zarzadzenie wchodzi w zycie po uptywie 7 dni od dnia ogtoszenia.

Szef Centralnego Biura Antykorupcyjnego

Agnieszka Kwiatkowska-Gurdak



