Warszawa, dnia 6 grudnia 2024 r.

Poz. 83

ZARZADZENIE
MINISTRA KLIMATU I SRODOWISKAD

z dnia 5 grudnia 2024 r.

w sprawie realizacji przedsiewzie¢ w ramach poszczegdlnych stopni alarmowych i stopni

alarmowych CRP

Na podstawie art. 16 ust. 4 ustawy z dnia 10 czerwca 2016 r. o dziataniach

antyterrorystycznych (Dz. U. z 2024 r. poz. 92, 1248 1 1684) w zwiazku z § 5 rozporzadzenia

Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzigé

wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP

(Dz. U. 22022 r. poz. 2065) zarzadza si¢, co nastepuje:

1))

2)

1)

§ 1. Zarzadzenie okresla:

moduty zadaniowe okreslajace przedsiewziecia do wykonania w resorcie klimatu
1 sSrodowiska w przypadku wprowadzenia poszczegdlnych stopni alarmowych, o ktorych
mowa w art. 15 ust. 1 ustawy z dnia 10 czerwca 2016 r. o dziataniach
antyterrorystycznych, zwanych dalej ,,stopniami alarmowymi”, 1 stopni alarmowych
CRP, o ktorych mowa w art. 15 ust. 2 ustawy z dnia 10 czerwca 2016 r. o dziataniach
antyterrorystycznych, zwanych dalej ,stopniami alarmowymi CRP”, w dziatach
administracji rzagdowej — energia, klimat i §rodowisko;

sposob realizacji przedsigwzie¢ w zwigzku z wprowadzeniem, zmiang lub odwotaniem

stopni alarmowych 1 stopni alarmowych CRP.

§ 2. llekro¢ w zarzadzeniu mowa jest o:

Ministrze — rozumie si¢ przez to Ministra Klimatu i Srodowiska;

1

Minister Klimatu i Srodowiska kieruje dziatami administracji rzadowej — energia, klimat i $rodowisko, na
podstawie § 1 ust. 2 rozporzadzenia Prezesa Rady Ministrow z dnia 19 grudnia 2023 r. w sprawie
szczegotowego zakresu dzialania Ministra Klimatu i Srodowiska (Dz. U. poz. 2726).



_2_

2)  Ministerstwie — rozumie si¢ przez to Ministerstwo Klimatu i Srodowiska;

3) organach — rozumie si¢ przez to organy wskazane w rozporzadzeniu Prezesa Rady
Ministrow z dnia 19 grudnia 2023 r. w sprawie szczegolowego zakresu dziatania Ministra
Klimatu i Srodowiska (Dz. U. poz. 2726);

4) jednostkach organizacyjnych — rozumie si¢ przez to:

a) Panstwowe Gospodarstwo Lesne Lasy Panstwowe,

b) Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej,
c) Biuro Nasiennictwa Les$nego,

d) Biuro Urzadzania Lasu i Geodezji Lesnej,

e) instytuty badawcze nadzorowane przez Ministra,

f)  parki narodowe,

g) szkoly lesne, dla ktorych organem prowadzacym jest Minister.

§ 3. W przypadku wprowadzenia stopnia alarmowego lub stopnia alarmowego CRP,
Ministerstwo, organy oraz kierownicy jednostek organizacyjnych realizuja, zgodnie
z wlasciwoscig, zadania przewidziane do wykonania w ramach poszczegélnych stopni

alarmowych lub stopni alarmowych CRP.

§ 4. 1. Za koordynacj¢ opracowania moduldw zadaniowych dla Ministerstwa odpowiada
komorka organizacyjna Ministerstwa wlasciwa do spraw zarzadzania kryzysowego we
wspotpracy z Biurem Dyrektora Generalnego oraz komorka organizacyjng Ministerstwa
wlasciwg do spraw informatyzacji.

2. Moduly zadaniowe dla poszczeg6lnych stopni alarmowych i stopni alarmowych CRP

oraz sposob ich realizacji w Ministerstwie okresla zatacznik nr 1 do zarzadzenia.

§ 5. 1. Kierownicy jednostek organizacyjnych opracowuja moduty zadaniowe
dla kazdego ze stopni alarmowych i stopni alarmowych CRP na podstawie wzoru stanowigcego
zatacznik nr 2 do zarzadzenia.

2. Kierownicy jednostek organizacyjnych informuja Ministra o zatwierdzeniu modutow
zadaniowych, o ktérych mowa w ust. 1, w terminie 14 dni od dnia ich zatwierdzenia. Informacja
o zatwierdzeniu modutow zadaniowych zawiera dane kontaktowe os6b odpowiedzialnych za
catodobowe odbieranie informacji o wprowadzeniu, zmianie lub odwotlaniu stopni alarmowych

lub stopni alarmowych CRP w jednostkach organizacyjnych.



3. O zmianie danych kontaktowych, o ktorych mowa w ust. 2, kierownicy jednostek
organizacyjnych informuja niezwlocznie komorke organizacyjng Ministerstwa wiasciwg do

spraw zarzadzania kryzysowego.

§ 6. 1. Organy przekazuja Ministrowi informacj¢ o procedurach realizacji przedsigwzigé
w ramach poszczegdlnych stopni alarmowych i stopni alarmowych CRP oraz modutach
zadaniowych dla kazdego ze stopni alarmowych i stopni alarmowych CRP 1 ich zmianach, w
terminie 14 dni od dnia ich zatwierdzenia.

2. Do opracowania modutéw zadaniowych, o ktorych mowa w ust. 1, nie stosuje si¢ wzoru
okreslonego w zataczniku nr 2 do zarzadzenia.

3. Informacja, o ktérej mowa w ust. 1, zawiera dane kontaktowe oséb odpowiedzialnych
za catlodobowe odbieranie informacji o wprowadzeniu, zmianie lub odwolaniu stopni
alarmowych lub stopni alarmowych CRP w urzgdach obstugujacych organy.

4. O zmianie danych kontaktowych, o ktéorych mowa w ust. 3, organy informujg

niezwlocznie komodrke organizacyjng Ministerstwa wlasciwg do spraw zarzadzania
kryzysowego.

§ 7. 1. Po otrzymaniu z Rzagdowego Centrum Bezpieczenstwa, zwanego dalej ,,RCB”,
informacji o wprowadzeniu, zmianie lub odwolaniu stopnia alarmowego Iub stopnia
alarmowego CRP, Centrum Zarzadzania Kryzysowego Ministra Klimatu i Srodowiska,
o ktorym mowa w § 3 zarzadzenia Ministra Klimatu i Srodowiska z dnia 3 lutego 2021 r. w
sprawie utworzenia Centrum Zarzadzania Kryzysowego Ministra Klimatu i Srodowiska (Dz.
Urz. Min. Klim. i Srod. poz. 10) zwane dalej ,,CZK MKiS”, potwierdza RCB jej otrzymanie.

2. CZK MKiS przekazuje informacje o wprowadzeniu, zmianie lub odwotaniu stopnia
alarmowego lub stopnia alarmowego CRP:

1) czlonkom Kierownictwa Ministerstwa oraz sekretariatom obslugujagcym cztonkow
Kierownictwa Ministerstwa;

2)  dyrektorom oraz sekretariatom komorek organizacyjnych Ministerstwa, wymienionych w
modutach zadaniowych, o ktorych mowa w § 4 ust. 1, wlasciwym dla danego stopnia
alarmowego lub stopnia alarmowego CRP;

3) urzedom obslugujacym organy;

4) jednostkom organizacyjnym.
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3. Przekazujac informacje, o ktorej mowa w ust. 2, CZK MKiS okresla termin na
przekazanie raportoOw o stanie realizacji przedsiewzig¢ wynikajgacych z wprowadzonych stopni
alarmowych lub stopni alarmowych CRP zawartych w modutach zadaniowych.

4. W przypadku wprowadzenia, zmiany lub odwolania stopnia alarmowego lub stopnia
alarmowego CRP, dyrektorzy komodrek organizacyjnych Ministerstwa oraz organy
1 kierownicy jednostek organizacyjnych:

1) przekazuja do CZK MKiS potwierdzenie otrzymania informacji o wprowadzeniu, zmianie
lub odwotaniu stopnia alarmowego lub stopnia alarmowego CRP;

2) uruchamiajg realizacj¢ przedsiewzi¢¢ zawartych w modutach zadaniowych;

3)  przekazujg do CZK MKiS raporty, o ktérych mowa w ust. 3.

5. CZK MK:iS sporzadza i przekazuje RCB raport o stanie realizacji zadan wynikajacych
z wprowadzonych stopni w terminie 12 godzin od rozpoczecia obowigzywania stopnia, chyba

ze RCB okresli inny termin.

§ 8. Podmioty bedace operatorami infrastruktury krytycznej, o ktérej mowa w art. 3 pkt 2
lit. a oraz k ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2023 r.
poz. 122 oraz z 2024 r. poz. 834, 1222, 1473 1 1572), w ramach wspotpracy, o ktorej mowa w
§ 1 ust. 2 rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu
przedsigwzig¢ wykonywanych w poszczegdlnych stopniach alarmowych 1 stopniach
alarmowych CRP, przekazuja wlasne raporty o stanie realizacji zadan wynikajacych
z wprowadzonych stopni w terminach okreslonych przez RCB bezposrednio RCB oraz do

wiadomosci CZK MKiS.

§ 9. Minister, organy i kierownicy jednostek organizacyjnych, zaleznie od oceny rozwoju
sytuacji kryzysowej, moga w kazdym stopniu alarmowym lub stopniu alarmowym CRP
zwolywac posiedzenia zespotéw, w tym zespotdw zarzadzania kryzysowego, wspierajacych

ich dziatalnos$¢.

§ 10. 1. Kierownicy jednostek organizacyjnych opracuja moduty zadaniowe dla kazdego
ze stopni alarmowych 1 stopni alarmowych CRP, na podstawie wzoru stanowigcego zalacznik
nr 2 do zarzadzenia, w terminie 3 miesi¢cy od dnia wejScia w zycie zarzadzenia.

2. Organy informuja Ministra, w terminie 14 dni od dnia wej$cia w zycie zarzadzenia,
o procedurach realizacji przedsigwzie¢ w ramach poszczeg6lnych stopni alarmowych i stopni

alarmowych CRP oraz modutach zadaniowych dla kazdego ze stopni alarmowych i stopni



alarmowych CRP, obowigzujacych w dniu wejsScia w zycie zarzadzenia. Do informacji stosuje

si¢ przepisy § 6 ust. 31 4.

§ 11. Traci moc zarzadzenie Ministra Srodowiska Nr 61 z dnia 22 pazdziernika 2012 r.

w sprawie stopni alarmowych (Dz. Urz. Min. Srod. poz. 62).

§ 12. Zarzadzenie wchodzi w zycie z dniem nastepujacym po dniu ogloszenia.

MINISTER KLIMATU
I SRODOWISKA

Paulina Hennig-Kloska



Ministerstwo Klimatu i Srodowiska

Zakacznik nr 1 do zarzadzenia
Ministra Klimatu i Srodowiska
z dnia 5 grudnia 2024 r., Poz. 83

MODULY ZADANIOWE DLA POSZCZEGOLNYCH STOPNI ALARMOWYCH I STOPNI ALARMOWYCH CRP

STOPNIE ALARMOWE

Przestanie informacji do:

1) cztonkow Kierownictwa Ministerstwa,

2) sekretariatow obstugujacych cztonkdw
kierownictwa Ministerstwa,

3) dyrektorow komorek organizacyjnych
Ministerstwa,

4) sekretariatow komorek organizacyjnych
Ministerstwa,

5) organéw oraz jednostek organizacyjnych
w zakresie dzialow administracji rzadowej

klimat, srodowisko i energia,

za posrednictwem poczty elektronicznej

z adresu zrk@klimat.gov.pl o wprowadzeniu,
zmianie lub odwotaniu stopnia alarmowego
ALFA.

- Dyrektor
Departamentu
Bezpieczenstwa
(bBZ)

- Kierujacy CZK MKi$

Niezwlocznie

CZK MKi$

Tel.: (22) 369 23 54
Fax.: (22) 369 26 34
zrk@klimat.gov.pl




. Wprowadzenie wzmozonej kontroli
budynku Ministerstwa, ktory

Wzmozona kontrola budynku Ministerstwa przez
zwigkszenie czestotliwo$ci patroli, stalg

- Dyrektor Biura

- Naczelnik Wydzialu

W ramach posiadanych

wchodzacych na teren
Ministerstwa.

niezapowiedzianych.

e Prowadzenie kontroli os6b
niezatrudnionych w obiektach bedacych
w trwalym zarzadzie Ministerstwa.

. . . . Dyrektora Zarzadzania Niezwlocznie zasoboéw wynikajacych
potencjalnie moze stac si¢ celem obserwacje poprzez system CCTV oraz Generalnego Nieruchomoscia 2 zawartych uméw
zdarzenia o charakterze zachowanie zwigkszonej czujnosci. (BDG) (WZN) '
terrorystycznym.

. Zalecenie podlegtemu personelowi ) )
informowanie przetozonych oraz e Przygotowanie przez BDG komunikatu na
odpowiednich stuzb temat koniecznos$ci zachowania
w przypadku zauwazenia zwigkszonej czujnosci w kontekscie
nieznanych pojazdow na terenie nieznanych pojazdéw na terenie
Bl . o e inmehomak |- Dyrekor BDG Sekretarialy prackazujy
| bagazy b jaxlenkotwlex nyeh nieg }(,)we'szialalnos'ci wt I}ll’l 0s6b Dyrektor - Naczelnik WZN komunikat do
oznak nietypowej dziatalnosci. typowe] . WY . y - Naczelnik Wydzialu | Niezwlocznie wszystkich
zachowujacych si¢ w sposob wzbudzajacy Departamentu Inf L . )
deirzeni Edukacj i ntormacji 1 pracownikow komorek
. Poinformowanie podlegtego po e_jrzenla. ) Komunikagji Komunikacji organizacyjnych
personelu o koniecznosci e Zamieszczenie przez DEK przygotowanego (DEK) Wewnetrznej (WIKM) Ministerstwa
zachowania zwigkszonej czujnosci komumk.atu w Intranecie. g ) - Dyrektor DBZ - Kierujacy CZK MKiS
w stosunku do oséb zachowujacych e  Przestanie przez CZK MKiS komunikatu
sie w sposob wzbudzajacy do sekretariatow komorek
podejrzenia. organizacyjnych Ministerstwa za
posrednictwem poczty elektronicznej z
adresu zrk@klimat.gov.pl.
. Zapewnienie dost Sci .
w tF: bie alarrr(ll:))s qr): (;sii) k6 Aktualizacja danych kontaktowych
z W . . .
Y . Wy pracownikow niezbgdnych do wzmocnienia . . .
personelu niezbednego do . . . - Dyrektor BDG - Naczelnik WZN Niezwlocznie
TR ST AT ochrony obiektu i ustalenie alarmowego trybu
Ministerstwa ich dostepnosci.
e Reglamentacja ruchu pojazdéw na
podstawie otrzymanych zgtoszen, kontrola
. Przeprowadzanie kontroli pojazdow wjazdu na teren Ministerstwa dla W ramach posiadanych
wjezdzajacych oraz osob kurierow, taksowek i 0s6b - Dyrektor BDG - Naczelnik WZN Niezwlocznie zasobow wynikajacych

z zawartych umow




7.

Sprawdzanie, na zewnatrz i od
wewnatrz, budynku Ministerstwa

Wzmozona kontrola budynku Ministerstwa
poprzez zwigkszenie czgstotliwosci patroli, stala

W ramach posiadanych

w zakresie podejrzanych zachowan : - Dyrektor BDG - Naczelnik WZN Niezwlocznie zasobow wynikajacych
i R obserwacj¢ poprzez system CCTV oraz ]
0s0b oraz w poszukiwaniu zachowanie zwiekszonej czujnosci. z zawartych umow.
podejrzanych przedmiotow.
Sprawdzenie poprawnosci dziatania srodkow
tacznosci wykorzystywanych w celu
. zapewnienia bezpieczenstwa, poprzez
8. Sprawdzenie dziatania Srodkow wykonanie testowych potgczeh wewnetrznych
taczno$ci wykorzystywanych i wychodzacych przy uzyciu telefonu - Dyrektor - Naczelnik Wydziatu Niezwlocznie
w celu zapewnienia bezpieczenstwa. | komorkowego, telefonu stacjonarnego oraz Departamentu Eksploatacji Systemow
przestanie testowej wiadomosci poczty Informatyzacji Informatycznych
elektronicznej na adres skrzynki wewnetrznej (DI) (WESI)
oraz na adres zewngtrzny.
W razie potrzeby
Kontrola sprawnosci funkcjonowania systemow wsparcie przez ]
zabezpieczenia technicznego budynku (SKD, zewngtrzny podmiot
SSWIN, SSP) oraz droznos$ci drog ewakuaciji, - Dyrektor BDG - Naczelnik WZN Niezwlocznie w ramach posiadanych
- - a takze w razie potrzeby udroznienie zasoboéw wynikajacych
9. Sprawdzenie dzialania 1nstale'1c11 wskazanych drog ewakuacyjnych. z zawartych
alarmowych, przepustowosci drog uméw/zlecen.
ewakuacji oraz funkcjonowania
systemu CCTV. WESI zapewnia
Sprawdzenie poprawnosci dziatania systemu wsparcie WZN podczas
rejestracji obrazu (CCTV) poprzez weryfikacje |- Dyrektor DBG - Naczelnik WZN Ni . sprawdzania
L . A . X . iezwlocznie L. .
mozliwosci odtworzenia nagran z rejestratorow |- Dyrektor DI - Naczelnik WESI poprawnosci dziatania
obrazu. systemu rejestracji
obrazu (CCTV).
. . Przeglad obowiazujacych procedur dotyczacych
10. Dokonanie przegladu W§Zy3tleh czynnosci realizowanych po wprowadzeniu
procedur oraz zadan zwigzanych stopnia alarmowego ALFA, zwigzanych - Dyrektor BDG |- Naczelnik WZN Niezwlocznie

z wprowadzeniem wyzszych stopni
alarmowych.

z ruchem osobowym, materiatowym i pojazdéw
oraz bezpieczenstwem ppoz. ze szczegdlnym
uwzglednieniem warunkow ewakuacji.




11. Raportowanie o stanie
realizacji zadan wynikajacych
z wprowadzonego stopnia
alarmowego ALFA.

Powiadomienie CZK MKiS na adres poczty

CZK MKi$

g : X - Dyrektor DI - Naczelnik WESI W terminie )
elektro_mcznej zrk@kllmat.qov.pl - Dyrektor BDG - Naczelnik WZN okre§lonym przez Tel.: (22) 369 23 54
0 zrealizowanych zadaniach w ramach Dvrektor DEK N Inik WIKM C7ZK MKi$ Fax.: (22) 369 26 34
wprowadzonego stopnia alarmowego ALFA. - Dyrektor - Naczelni > zrk@klimat.gov.pl
W terminie Raport przekazywany jest

Przekazanie do RCB raportu o stanie realizacji
zadan wynikajgcych z wprowadzonego stopnia
alarmowego ALFA.

- Dyrektor DBZ

- Kierujagcy CZK MKi$

okreslonym przez
RCB.

do wiadomosci
Dyrektora Generalnego.




Przekazanie informacji do:

1) cztonkow kierownictwa Ministerstwa,

2) sekretariatow obstugujacych cztonkow
kierownictwa Ministerstwa,

3) dyrektorow komoérek organizacyjnych
Ministerstwa,

4) sekretariatow komorek organizacyjnych
Ministerstwa,

5) organow oraz jednostek
organizacyjnych w zakresie dziatow
administracji rzadowej klimat,
srodowisko i energia,

za posrednictwem poczty elektronicznej
z adresu zrk@klimat.gov.pl

0 wprowadzeniu, zmianie lub odwotaniu
stopnia alarmowego BRAVO.

- Dyrektor DBZ

- Kierujacy CZK
MKiS

Niezwlocznie

CZK MKiS

Tel.: (22) 369 23 54
Fax.: (22) 369 26 34
zrk@klimat.gov.pl

Zgodnie z modutem zadaniowym dla pierwszego stopnia alarmowego (ALFA).




3. Wprowadzenie dodatkowych kontroli

Reglamentacja ruchu pojazdow na
podstawie otrzymanych zgloszen

W ramach posiadanych

pojazdow, osob oraz budynku . . ., - Dyrektor BDG - Naczelnik WZN Niezwlocznie zasobow wynikajacych
Ministerstwa w rejonach z J.e(.inf)clzean ewidencjg 0s0b z zawartych umow
zagrozonych. wjezdzajacych.
W razie potrzeby
Dokonanie przegladu dziatania awaryjnych wsparcie przez
. . . — zrodet zasilania w energie¢ elektryczna, zewngtrzny podmiot
4 Sas\:aarv;;j;:gn(;e funkcjonowania zasilania w tym agregatow pradotworczych oraz - Dyrektor BDG - Naczelnik WZN Niezwlocznie w ramach posiadanych
kontrola systemoéw automatycznego zasobow wynikajacych
uruchamiania zasilania awaryjnego. z zawartych
umow;/zlecen.
¢ Przygotowanie przez BDG komunikatu
na temat koniecznosci zachowania
zwigkszonej czujnosci w kontekscie
nieznanych pojazdéw na terenie
Ministerstwa, porzuconych paczek i
bagazy lub jakichkolwiek innych oznak
nietypowej dziatalno$ci, Sekretariaty przekazuja
5. Ostrzezenie podlegtego personelu W tym osob zachowujacych sig - Dyrektor BDG - Naczelnik WZN komunikat do
o mozliwych formach zdarzenia W sposdb wzbudzajgcy podejrzenia. - Dyrektor DEK - Naczelnik WIKM Niezwlocznie wszystkich
o charakterze terrorystycznym. e Zamieszczenie przez DEK - Dyrektor DBZ - Kierujacy CZK MKiS pracownikow komorek
przygotowanego komunikatu organizacyjnych
w Intranecie. Ministerstwa
e Przestanie przez CZK MKiS
komunikatu do sekretariatéw komorek
organizacyjnych Ministerstwa za
posrednictwem poczty elektronicznej z
adresu zrk@klimat.gov.pl
6. iafri/vt;li?::;r:g\s/\f/?%?sonelu Aktualizacja danych kontaktowych o
. pracownikow niezbednych do wzmocnienia . . .
wyznaczonego do wdrazania procedur - Dyrektor BDG - Naczelnik WZN Niezwlocznie

dziatania na wypadek zdarzen
o0 charakterze terrorystycznym.

ochrony budynku Ministerstwa i ustalenie
alarmowego trybu ich dostgpnosci.




7. Sprawdzenie i wzmocnienie ochrony

Skierowanie przez Dyrektora BDG pisma
do podmiotu $wiadczacego ustugi

W ramach posiadanych

-~ L D - Dyrektor BDG - Naczelnik WZN Niezwloczni 5 ikajgcych
budynku Ministerstwa. ochroniarskie na rzecz Ministerstwa z y fezwioczme zasobbw wyni ",lja‘cyc
. . . L . z zawartych umow
informacja o koniecznos$ci wzmocnienia
ochrony.
. . . - Naczelnik WZN .
8. Wprowadzenie kontroli wszystkich . ) W ramach posiadanych
. Kontrola wszystkich przesytek pocztowych | - Dyrektor BDG przy wspolpracy . . , o
przesytek pocztowych kierowanych do ) . . . Niezwlocznie zasobow wynikajacych
Ministerstwa kierowanych do Ministerstwa. - Dyrektor Biura z Naczelnikiem 4 zawartveh uméw
: Ministra Wydziatu Y '
Obstugi
Kancelaryjne
- Naczelnik WZN
(koordynacja)
- Wyznaczon
- Dyrektor BDG y . y
pracownik DI
. Lo .. - Dyrektor DI .
. . . Zaplombowanie (tam gdzie to jest mozliwe) (w zakresie dostepu
9. Zamknigcie i zabezpieczenie } .. . ) - Dyrektorzy .
.. . , oraz sprawdzenie zamknigcia pomieszczen, , fizycznego do . .
nieuzywanych regularnie budynkow . , . komorek . Niezwlocznie
. ; , w szczegdlno$ci magazynow, serwerowni, . . serwerowni)
1 pomieszczen. . organizacyjnych .
sal konferencyjnych. . X - Wyznaczeni
(uzytkownicy . ,
. ) pracownicy komorek
pomieszczen) . .
organizacyjnych
(uzytkownicy
pomieszczen)
10. Dokonanie przegladu zapasow
materiatowych i sprzetu, w tym
dostepnosci Srodkow i ma.teri.al()w Dolfon.anie prz§glqdu aptec_zek - Pracownicy Zespotu . .
medycznych, z uwzglgdnieniem znajdujacych si¢ w sekretariatach oraz na - Dyrektor BDG Niezwlocznie

mozliwosci wykorzystania ich
w przypadku wystapienia zdarzenia
o charakterze terrorystycznym.

korytarzach.

ds. BHP




11. Raportowanie o stanie

realizacji zadan wynikajacych
z wprowadzonego stopnia alarmowego

BRAVO.

Powiadomienie CZK MKiS na adres poczty

elektronicznej zrk@klimat.gov.pl - Dyrektor DI Wyznacz_ony W terminie CZKMKIS

. . pracownik DI , Tel.: (22) 369 23 54
o zrealizowanych zadaniach w ramach - Dyrektor BDG . okreslonym przez )

. - Naczelnik WZN e Fax.: (22) 369 26 34
wprowadzonego stopnia alarmowego - Dyrektor DEK . CZK MKiS. )
- Naczelnik WIKM zrk@klimat.gov.pl

BRAVO.
Przekazanie do RCB raportu o stanie W terminie Raport przekazywany

realizacji zadan wynikajacych
z wprowadzonego stopnia alarmowego
BRAVO.

Dyrektor DBZ

- Kierujacy CZK MKi$

okreslonym przez
RCB.

jest do wiadomosci
Dyrektora Generalnego.




Przekazanie informacji do:

1) cztonkow kierownictwa Ministerstwa,
2) sekretariatow obstugujacych cztonkow
kierownictwa Ministerstwa,

3) dyrektorow komorek organizacyjnych
Ministerstwa,

4) sekretariatow komorek organizacyjnych
Ministerstwa,

5) organdw oraz jednostek organizacyjnych
w zakresie dziatdw administracji rzadowej
klimat, srodowisko i energia,

za posrednictwem poczty elektronicznej

z adresu zrk@klimat.gov.pl o wprowadzeniu,
zmianie lub odwotaniu stopnia alarmowego
CHARLIE.

- Dyrektor DBZ

- Kierujacy CZK MKi$

Niezwlocznie

CZK MKiS

Tel.: (22) 369 23 54
Fax.: (22) 369 26 34
zrk@Kklimat.gov.pl

Zgodnie z modutem zadaniowym dla drugiego stopnia alarmowego (BRAVO).




3. Wprowadzenie, na polecenie

Realizacja catodobowych dyzurow w ramach
CZK MKiS.

Na podstawie § 6 ust 5
zarzadzenia Ministra
Klimatu i Srodowiska

ministra wlasciwego do spraw Wprowadzenie przez Przewodniczacego - Dyrektor DBZ - Kierujacy CZK MKiS z dnia 10 wrzesénia 2021
Zespohu Zarzadzania Kryzysowego (ZZK) - Przewodniczacy ZZK | - Czlonkowie ZZK Niezwlocznie r. w sprawie utworzenia
wewnetrznych, calodobowych . . .
dvaurd catodobowych dyzur6w petnionych przez Zespolu Zarzadzania
YZUIOW. wyznaczonych cztonkéw ZZK w siedzibie Kryzysowego
Ministerstwa albo w formie telefonicznych w Ministerstwie
dyzuréw domowych. Klimatu i Srodowiska
4. Wprowadzenie dyzurow Wyznaczenie 0s6b sposrod pracownikow
dla 0s6b funkcyjnych BDG do realizacji dyzuréw i wdrazania
odpowiedzialnych za odpowiednich procedur nawypadek zdarzen | _ pyrektor BDG - Naczelnik WZN . .
. terrorystycznych. . . . Niezwlocznie
wprowadzanie procedur e L - Dyrektor Biura - Naczelnik Wydzialu
i i . Opracowanie i uzgodnienie harmonogramu . .
dziatania na wypadek zdarzeh dyzuréw Zarzadzania Kapitatlem | Kadr (WK)
I - . Ludzkim (BZKL
0 charakterze terrorystycznym. Whprowadzenie dyzuréw w Ministerstwie. ( )
5. Ograniczy¢ do minimum liczbg Wylaczenie z uzytkowania wejsé W ramach posiadanych
miejsc ogodlnodost h racowniczych i technicznych. . . . bé ikajacych
13¢ ogolnodostepnye P _y o Y - Dyrektor BDG - Naczelnik WZN Niezwlocznie Zasobow Wynikajacyc
w budynku Zarzadzenie zamknigcia strefy dostepu do z zawartych
Ministerstwa oraz $cistego kierownictwa Ministerstwa. umow/zlecen
W rejonie.
6. Wprowarzenie, K_ontrola o_séb, bagazu _i Pojazdéw 0s0b _
. niezatrudnionych w Ministerstwa. W ramach posiadanych
w uzasadnionych przypadkach, W dzeni ., resi sasobéw wynikaiacveh
Scistej kontroli 0sob i pojazdow p,m,wa,z,eme OBTaficzZen W zaxtesie - Dyrektor BDG - Naczelnik WZN Niezwlocznie et
e mozliwosci przebywania w budynkach z zawartych
przy wejsciu i wjezdzie na teren o , ) ,
Ministerstwa wykonawcow zewngtrznych umoéw/zlecen

Ministerstwa.

(obowigzek pracy pod nadzorem wilasciwego
pracownika Ministerstwa).




e Zezwalanie na wjazd na teren parkingu tylko
dla pojazdow uprawnionych, w tym
mieszkancow.

e Ograniczenie mozliwosci postoju wytacznie
do pojazdow pracownikow Ministerstwa,

7. Ograniczenie mozliwosci dyrektorow i przedstawicieli organow oraz - Naczelnik WZN Decyzje o relokacji
parkowania pojazdow przy jednostek organizacyjnych, a takze - Dyrektor BDG przy wspotpracy Niezwlocznie pojazdoéw podejmuje
budynku Ministerstwa. przedstawicieli innych organéw administracji z Policja Policja.

publicznej szczebla kierowniczego.
e Zgloszenie potrzeby ewentualnej relokacji
pojazdéw bezposrednio na Policje.
. . W ramach posiadanych
8. Wprowadzenie dodatkowego . L. . - Naczelnik WZN a 'ac pos. aqa ye
Realizacja catlodobowego nadzoru nad miejscami . zasobow wynikajacych

catodobowego nadzoru nad i . , z podmiotem i

.. C okreslonymi w ramach zawartych umow L. . . . z zawartych umow oraz
miejscami, ktore tego . L. ) ) - Dyrektor BDG $wiadczacym ushugi Niezwlocznie

. . z podmiotem swiadczacym ustugi statej ochrony . w przypadku

wymagaja, do tej pory : . statej ochrony . o

. fizycznej . . identyfikacji takich
nieobjetych nadzorem. fizycznej -

miejsc.

9. Zapewnienie (?chrony srodkow - Naczelnik WL
transportu stuzbowego poza Whprowadzenie kontroli pojazdu przez kierowc - Kierowc
terenem Ministerstwa, P o . p.J. P .. ¢ - Dyrektor BDG y , Niezwlocznie

. . przed wejéciem do niego i jego uruchomieniem. samochodow
wprowadzenie kontroli pojazdu .
., . . stuzbowych
przed wejsciem do niego i jego
uruchomieniem.
Powiadomienie CZK MKi$ na adres - Wyznaczony - CZK MKi$
. . . - Dyrektor DI pracownik DI W terminie
poczty elektronicznej zrk@klimat.gov.pl . ] Tel.: (22) 369 23 54
. . - Dyrektor BDG - Naczelnik WZN okreslonym
0 zrealizowanych zadaniach w ramach Dvrektor BZKL Naczelnik WL (267 CZK Fax.: (22) 369 26 34
10. Raportowanie o stanie wprowadzonego stopnia alarmowego CHARLIE. y . przez zrk@klimat.gov.pl
L , o - Naczelnik WK MKiS.
realizacji zadan wynikajacych
z wprowadzonego stopnia
alarmowego CHARLIE.
Przekazanie do RCB raportu o stanie realizacji W terminie Raport przekazywany
zadan wynikajacych z wprowadzonego stopnia - Dyrektor DBZ - Kierujacy CZK MKiS$ | okreslonym jest do wiadomosci
alarmowego CHARLIE. przez RCB. Dyrektora Generalnego.




1)
2)

3)

4)

5)

Przekazanie informacji do:

cztonkéw Kierownictwa Ministerstwa,
sekretariatow obstugujacych
cztonkéw Kierownictwa
Ministerstwa,

dyrektorow komorek organizacyjnych
Ministerstwa,

sekretariatow komorek
organizacyjnych

Ministerstwa,

organow oraz jednostek
organizacyjnych w zakresie dziatow
administracji rzadowy klimat,
srodowisko i energia,

za posrednictwem poczty elektronicznej
z adresu zrk@klimat.gov.pl

0 wprowadzeniu, zmianie lub odwotaniu
stopnia alarmowego DELTA.

- Dyrektor DBZ

- Kierujacy CZK
MKiS

Niezwlocznie

CZK MKiS$

Tel.: (22) 369 23 54
Fax.: (22) 369 26 34
zrk@klimat.gov.pl




2. Wykonanie zadan wymienionych dla
pierwszego, drugiego i trzeciego stopnia
alarmowego oraz kontynuowanie lub
sprawdzenie wykonania tych zadan, jezeli
weczesniej nie zostal wprowadzony stopien
ALFA, BRAVO lub CHARLIE.

Zgodnie z modutem zadaniowym dla trzeciego stopnia alarmowego (CHARLIE)

3. Przeprowadzenie identyfikacji wszystkich
pojazdow znajdujacych si¢ juz w rejonie
Ministerstwa oraz, w uzasadnionych
przypadkach, ich relokacje¢ poza obszar
Ministerstwa.

Wprowadzenie ewidencji ruchu
pojazdow parkujacych na terenie
Ministerstwa.

Monitoring pojazdéw parkujacych
w rejonie Ministerstwa.

Zgloszenie potrzeby ewentualnej
relokacji pojazdéw bezposrednio na
Policjg.

- Dyrektor BDG

- Naczelnik WZN

Z podmiotem
$wiadczacy ustugi
statej ochrony
fizycznej przy
wspolpracy

z Policja

Niezwlocznie

W ramach posiadanych
zasobow wynikajacych
z zawartych umow.

Decyzj¢ o relokacji
pojazdoéw podejmuje
Policja.

4. Kontrolowanie wszystkich pojazdow
wjezdzajacych na teren Ministerstwa oraz ich
fadunek.

Obowiazkowa kontrola wszystkich
pojazdow wjezdzajacych nateren
Ministerstwa oraz ich tadunku.

- Dyrektor BDG

Naczelnik WZN

Niezwlocznie

W ramach posiadanych
zasobow wynikajacych
z zawartych umow.

5. Kontrolowanie wszystkich wnoszonych na
teren Ministerstwa przedmiotow, w tym
walizki, torebki, paczki.

Obowiagzkowa kontrola wszystkich
0s6b wchodzacych na teren
Ministerstwa, a takze wnoszonych
przez nich przedmiotow oraz

bagazy.

Zarzadzenie zamknigcia strefy dostepu

do $cistego kierownictwa Ministerstwa.

- Dyrektor BDG

Naczelnik WZN

z podmiotem
$wiadczacy ustugi
statej ochrony
fizycznej

Niezwlocznie

W ramach posiadanych
zasobow wynikajacych
z zawartych umow.




Umozliwienie poruszania si¢ po terenie

- Naczelnik WZN

. . Ministerstwa przy ul. Wawelskiej z podmiotem W ramach posiadanych
6. Przeprowadzanie czestych kontroli na ) D L. . . . , o
. . . wylacznie osobom posiadajagcym aktywne | - Dyrektor BDG $wiadczacy ushugi | Niezwlocznie zasobow wynikajacych
zewnatrz Ministerstwa i na parkingach. . . . ,
karty zblizeniowe z jednoczesnym statej ochrony z zawartych umow.
obowigzkiem posiadania ich w widocznym fizycznej
miejscu.
e Ograniczenie liczby podrozy
. - tuzb h iké
7. Ograniczenie liczby podr6zy stuzbowych iﬂt:rz]isczngwgracowm oW - Dyrektorzy
0s0b zatrudnionych i wizyt 0s6b Odwolani ' tkah 7 0sobami komorek Pracownicy Niezwlocznie
[ ] ..
niezatrudnionych w Ministerstwie. wotatiie spotkan i i organizacyjnych Ministerstwa
z zewnatrz z wylaczeniem spotkan
wskazanych przez cztonkoéw
kierownictwa Ministerstwa.
Naczelnik WZN
i Dyrektor BDG .
e Przeglad dokumentacji i procedur Pracownicy Zespotu
. . . L. Dyrektor DI .
zwigzanych z zapewnieniem ciggtosci do spraw Utrzymania
2 Lo . L Dyrektor DBZ Infrastruktury
8. Przygotowanie si¢ do zapewnienia ciggtosci funkcjonowania Ministerstwa w Dyrektorzy Teloin ycznel
. L e eleinformatycznej
funkcjonowania Ministerstwa w dku brak 1 . .
] przypacicu brakel MOziwosel komorek (ZUIT) Niezwlocznie

przypadku braku mozliwosci
realizacji zadan W
dotychczasowym miejscu pracy.

realizacji zadan
w statej siedzibie Ministerstwa.

e Przygotowanie si¢ do przemieszczenia
sit i srodkéw Ministerstwa do
Zapasowego Miejsca Pracy.

organizacyjnych
Ministerstwa

w zaleznosci od
potrzeb.

Naczelnik WESI

Naczelnik Wydziatu
Spraw Obronnych

(WS0)
Naczelnicy
komorek
organizacyjnych
Ministerstwa

w zaleznosci od
potrzeb.




9. Raportowanie o stanie realizacji zadan
wynikajacych z wprowadzonego stopnia
alarmowego DELTA.

Powiadomienie CZK MKiS na adres poczty

CZK MKiS$

lektroni j zrk@klimat.gov.pl - W W termini

ele I’O'nICZHEJ zrk@ |ma gov.p - Dyrektor DI yznacz.ony efrmmle Tel.: (22) 369 23 54

0 zrealizowanych zadaniach w ramach pracownik DI okreslonym

. - Dyrektor BDG . Fax.: (22) 369 26 34

wprowadzonego stopnia alarmowego - Naczelnik WZN przez CZK srk@klimat.gov.pl
DELTA. MKiS$. -H0V-D
Przekazani RCB tu o stani -

r;jﬁzzzin;:;; WC niL?OZ ucg stanie W terminie Raport przekazywany

- woro Vfla trone Oysto njg ;’Iarmowe , |- Dyrektor DBZ - Kierujacy CZK MKi§| okreslonym jest do wiadomosci

P g P g przez RCB. Dyrektora Generalnego.

DELTA.




STOPNIE ALARMOWE CRP

Przekazanie informacji do:

1) cztonkow kierownictwa Ministerstwa,
2) sekretariatow obstugujacych cztonkow
kierownictwa Ministerstwa,

3) dyrektorow komorek organizacyjnych
Ministerstwa,

4) Pelnomocnika ds. bezpieczenstwa informacji

5) Ministerstwa

6) Zastepcy Pelnomocnika ds. bezpieczenstwa
informacji Ministerstwa

7) sekretariatow komarek organizacyjnych
Ministerstwa,

8) organow oraz jednostek organizacyjnych
w zakresie dziatdw administracji rzadowe;j
klimat, srodowisko i energia,

za po$rednictwem poczty elektronicznej z adresu
zrk@klimat.gov.pl o wprowadzeniu, zmianie lub
odwotaniu stopnia alarmowego ALFA-CRP.

- Dyrektor DBZ

- Kierujacy CZK
MKi$

Niezwlocznie

CZK MKiS

Tel.: (22) 369 23 54
Fax.: (22) 369 26 34
zrk@klimat.gov.pl




2. Wprowadzenie wzmozonego
monitorowania stanu
bezpieczenstwa systemow
teleinformatycznych
Ministerstwa,

w szczegblnosci wykorzystujac
zalecenia Szefa ABW lub komorek
odpowiedzialnych za system
reagowania zgodnie z wlasciwoscia
oraz:
a) monitorowanie
i weryfikowanie, czy nie doszto
do naruszenia bezpieczenstwa
komunikacji elektronicznej;
b) sprawdzenie dostgpnosci ustug
elektronicznych;
¢) dokonywanie, w razie potrzeby,
zmian w dostepie do systemu.

Dokonanie weryfikacji poprawnosci
dziatania system6w monitoringu parametrow
srodowiskowych (temperatury, wilgotnosci,
zalania) oraz zasilania.

Prowadzenie biezacego monitoringu
systemow teleinformatycznych w celu
wykrycia nieuprawionych dziatan
uzytkownikow sieci i systemoéw w
Ministerstwie, badz osob trzecich.
Prowadzenie biezacego monitoringu
dostepnosci kluczowych systemow
teleinformatycznych dla funkcjonowania
Ministerstwa.

W razie potrzeby dokonanie zmian

w dostepie do kluczowych systemow
teleinformatycznych.

Prowadzenie monitoringu stanu
bezpieczenstwa kluczowych systemow
teleinformatycznych Ministerstwa.
Prowadzenie monitoring dostepnosci ustug
elektronicznych §wiadczonych w
Ministerstwie.

Prowadzenie monitoringu ruchu sieciowego
pod katem wystapienia anomalii.

W przypadku wystapienia incydentu
bezpieczenstwa informacji, postgpowanie
zgodnie z Procedurg zarzadzania incydentem
bezpieczenstwa informacji, a w przypadku
wystapienia incydentu teleinformatycznego,
postepowanie zgodnie z Procedurg
zarzadzania incydentem bezpieczenstwa
teleinformatycznego.

- Dyrektor DI
- Dyrektor
DBZ

Pracownicy
ZUIT

Pracownicy
CZK MKi$

Niezwlocznie

Pracownicy CZK MKi$
prowadza wylacznie
monitoring dostepnos¢ ustug
elektronicznych $wiadczonych
w Ministerstwie zgodnie ze
wskazaniami DI.

W sytuacji braku dostepnosci
ustug elektronicznych
pracownicy CZK MKi$
informuja administratorow,
ktorzy podejmuja adekwatne
dziatania.




3. Poinformowanie personelu

Ministerstwa o koniecznosci
zachowania zwigkszonej czujnosci

Wystanie do wszystkich uzytkownikow
systemow teleinformatycznych Ministerstwa,

w szczegolnosci personelu odpowiedzialnego za
bezpieczenstwo systemow teleinformatycznych
Ministerstwa, wiadomosci e-mail zawierajacej
informacje 0 wprowadzeniu stopnia alarmowego
CRP (wraz z podaniem tego stopnia) oraz

o koniecznosci zachowania zwigckszonej
czujnosci w stosunku do stanéw odbiegajacych
od normy. W wiadomosci nalezy zawrzeé

Dyrektor DI Iub jego zastgpca,
aw przypadku ich nieobecnosci
Zastepca Pelnomocnika ds.
bezpieczenstwa informacji

teleinformatycznego wtasciwymi
dla rodzaju dziatania organizacji
oraz ministrem wiasciwym do
spraw informatyzacji.

e-mail na adres zrk@klimat.gov.pl oraz
potaczenie telefoniczne z numerem:
(22) 369 23 54),

e Ministerstwo Cyfryzacji (przestanie testowej

t t. bu zgt ia incydent6 - Naczelnik . . L . .
w stosunku do stanow W y.c e n sposo Au zelaszania ey el} oW - Dyrektor DI . Niezwlocznie Ministerstwa informuje
.. bezpieczenstwa teleinformatycznego, ktore Wydziatu iy
odbiegajacych od normy, w , . . pracownikow ZUIT/WESI/
o okreslone sg w procedurze zarzadzania Rozwoju
szczeg6lnosci personel . . , i , WRSI
.. . , incydentem bezpieczenstwa teleinformatycznego. Systemow . .
odpowiedzialny za bezpieczenistwo .. L 0 wprowadzeniu stopnia
, W przypadku, gdy przestanie informacji nie jest Informatyczn
systemow. - . . alarmowego CRP (wraz
mozliwe za pomocg poczty elektronicznej, ych (WRSI) . .
: .. z podaniem tego stopnia).
informacja jest przekazywana za pomoca
systemu EZD PUW lub w formie papierowej do
sekretariatow wszystkich komorek
organizacyjnych Ministerstwa z prosba
0 poinformowanie 0 zaistniatej sytuacji
wszystkich pracownikow danej komorki.
. ’ . Sprawdzenie poprawnosci funkcjonowania
. Sprawdzenie kanatow tacznosci t .
i i, whasciwymi dla rodzaju acznosal z
zt;nnn);;nal{lz;mowe yo - e CSIRT GOV (przestanie testowej
g i otami bi g . d - wiadomogci e-mail na adres Komunikacja ZUIT z CSIRT
miotami bi mi . . . .
Sv Oreal(;;a;iu E?Zyso 4 rznla incydent@csirt.gov.pl oraz polaczenie - Naczelnik GOV dotyczy dziatan
d . YZYSOWym, telefoniczne z numerem: (22) 585 88 33). WESI podejmowanych w przypadku
dokonanie weryfikacji , . . Lo ,
¢ . b punkts W kontaktach za posrednictwem poczty - Pracownicy wystapienia incydentow
anowion . .
ustanowionycl punktow . elektronicznej z CSIRT GOV nalezy uzywa¢ | - Dyrektor DI ZUIT Niezwlocznie bezpieczenstwa
kontaktowych z zespotami . . , -
e 8 FE szyfrowania przesytek elektronicznych (do kontaktéw teleinformatycznego,
be giec ehistwa y kluczami PGP. z CSIRT obstugiwanych w ramach
7 . . .
v e CZK MKIiS (przestanie testowej wiadomosci GOV) Krajowego Systemu

Cyberbezpieczenstwa




wiadomosci e-mail na adres zk@mc.gov.pl).

5. Dokonanie przegladu stosownych

procedur oraz zadan zwiazanych

Dokonanie przegladu procedur Polityki

kryzysowego, a takze ministra
wilasciwego do spraw
informatyzacji.

23 54),
e Ministerstwo Cyfryzacji (e-mail:

zk@mc.gov.pl lub tel. (22) 245 59 28).

2 wprowadzeniem stopni bez.pleczen;twa. tellelﬁf.orrggtyiczrﬁego oraz ’zadan - l\\}\?;zsellnlk
alarmowych CRP, w szczegdlnosei zlell_quanyc z ciag r(1)sc1q ziatania systemow
dokonanie weryfikacji posiadanej teleinformatycznych.
kopii zapasowej systemow
W st.osunku do systemow Dokonanie testowania kopii zapasowych - Dyrektor DI Niezwlocznie
telelnforrmatycznych res systemow kluczowych dla funkcjonowania
systen_low klucfzow_yc_h dla Ministerstwa, zgodnie z procedurg wykonywania - Pracownicy
funkcjonowania Ministerstwa oraz |y opji zapasowych oraz weryfikacja czasu ZUIT
Weryf'k’acjl f:zasu Wymaga.nego i wymaganego do przywrocenia poprawnosci
PIZyWrocenie poprawnosct funkcjonowania systemow.
funkcjonowania systemu.
Sprawdzenie aktualnego stanu bezpieczenstwa Wyniki przeprowadzonej
. bow krytycznych dla funkcjonowania analizy wraz z lista koniecznych
. Sprawdzenie aktualnego stanu Za.so. owKrytyezny J . y' . .ls a‘ y

. , .. Ministerstwa oraz przeprowadzenie oceny do podjecia dziatan sg

bezpieczenstwa systemow i oceny .. . R . ..
e wplyw zagrozenia na bezpieczenstwo . przedstawiane do akceptacji
wplywu zagrozenia na : . Pracownicy . . .

. , . teleinformatyczne na podstawie dostepnych - Dyrektor DI Niezwlocznie Dyrektora DI lub jego zastepcy,
bezpieczenstwo teleinformatyczne | . . 1 ZUIT L .
na podstawie biezacych informacji informacji (szczeg6lnie a w przypadku ich nieobecnosci
. , z CSIRT GOV), informacji zawartych do Zastepcy Pelnomocnika ds.

1 prognoz wydarzen. L L . . . , . ..
w dziennikach czynnosci technologicznych, bezpieczenstwa informacji
a takze w wyniku prowadzonego monitoringu Ministerstwa.
systemow informatycznych.
Informowanie na biezaco Informacje dotyczace efektow Komunikacja ZUIT z CSIRT
o efektach przeprowadzanych S . . S,
o : przeprowadzonych dziatan nalezy przekazywac GOV dotyczy dziatan
dzialan zespoly reagowania na . . . . .
incydenty bezpieczenstwa Gednym 2 kanalow) do: - Pracownicy podejmowanych w przypadku
7 - .
el 4 f Y bezp tasciwe dI e CSIRT GOV (e-mail: incydent@csirt.gov.pl ZUIT (do wystapienia incydentow
informatycznego wlasciwe dla
e; ,0 d ,tilc . cgo . 5¢ > ¢ tel.: (22) 585 88 33), - Dyrektor DI kontaktow Niezwlocznie bezpieczenstwa
rodzaju dziatania organizacji oraz P . .
WS 6£ dziataiace ceni;ra zaer dzania | * CZK MKiS (e-mail: z CSIRT teleinformatycznego,
P 12 2 zrk@klimat.gov.pl tel.: (22) 369 GOV) obstugiwanych w ramach

Krajowego Systemu
Cyberbezpieczenstwa




Raportowanie o stanie realizacji
zadan wynikajacych

z wprowadzonego stopnia
alarmowego ALFA-CRP.

Powiadomienie CZK MKiS na adres poczty

CZK MKi$

i j zrk@klimat.gov.pl . ini
eIektro_nlczneJ zrk@ mat gov.p - Pracownicy Wtermlnle Tel.: (22) 369 23 54
o0 zrealizowanych zadaniach w ramach - Dyrektor DI okreslonym przez ]

. ZUIT Iy Fax.: (22) 369 26 34
wprowadzonego stopnia alarmowego CZK MKiS. srk@Klimat.qov.pl
ALFA-CRP. OOV-D
Przekazanie do RCB raportu o stanie realizacji W terminie Raport przekazywany jest

, oo . - Dyrektor . , . L.
zadan wynikajgcych z wprowadzonego stopnia DBZ - Kierujacy CZK | okreslonym przez | do wiadomosci
alarmowego ALFA-CRP. MKiS RCB. Dyrektora Generalnego.




Modul zadaniowy dla drugiego stopnia alarmowego CRP (BRAVO-CRP)

Zaistnienie zwiekszonego 1 przewidywalnego zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczacego systemoéw
teleinformatycznych, jednak konkretny cel ataku nie zostal zidentyfikowany.

Nazwa przedsiewziecia

Sposéb realizacji

Odpowiedzialny

Wykonawca

Czas realizacji

Uwagi

1. Przekazanie informacji
0 wprowadzeniu, zmianie
lub odwotaniu stopnia
alarmowego BRAVO-CRP.

1)
2)

3)
4)

5)
6)

7)

Przekazanie informacji do:

cztonkow kierownictwa Ministerstwa,

sekretariatow obstugujacych czlonkow
kierownictwa Ministerstwa,

dyrektorow komorek organizacyjnych Ministerstwa,

Petnomocnika ds. bezpieczenstwa informacji
Ministerstwa,

Zastepcy Petnomocnika ds. bezpieczenstwa
informacji Ministerstwa,

sekretariatow komoérek organizacyjnych
Ministerstwa,

organow oraz jednostek organizacyjnych w zakresie
dziatow administracji rzadowej klimat, srodowisko i
energia,

za posrednictwem poczty elektronicznej z adresu
zrk@klimat.gov.pl o wprowadzeniu, zmianie lub
odwotlaniu stopnia alarmowego BRAVO-CRP.

- Dyrektor DBZ

- Kierujacy CZK
MKiS

Niezwlocznie

CZK MKi$

Tel.: (22) 369 23 54
Fax.: (22) 369 26 34
zrk@Klimat.gov.pl

2. Wykonanie zadan wymienionych
dla pierwszego stopnia
alarmowego CRP oraz
kontynuowanie lub sprawdzenie
wykonania tych zadan, jezeli
weczesniej nie zostat wprowadzony
stopien ALFA-CRP.

Zgodnie z modutem zadaniowym dla pierwszego stopnia alarmowego CRP (ALFA-CRP).




3. Zapewnienie dostepnosci
w trybie alarmowym personelu
odpowiedzialnego za
bezpieczenstwo systemow.

Dostepnos¢ w trybie alarmowym personelu
odpowiedzialnego za bezpieczenstwo systemow zostaje
zapewniona poprzez sporzadzenie listy kontaktowe;j
0s0b odpowiedzialnych za ciaglos¢ dziatania

i bezpieczenstwo kluczowych systemow

teleinformatycznych, infrastruktury teleinformatycznej

oraz ustug elektronicznych, $wiadczonych przez

Ministerstwo.

e WRSI sporzadza liste 0s6éb odpowiedzialnych za
bezpieczenstwo systemow — lista kontaktow
awaryjnych na wypadek wystagpienia sytuacji
wymagajacych interwencji ze strony pracownikow
Ministerstwa.

e Lista zawiera nastepujace dane: imi¢ i nazwisko
osoby odpowiedzialnej, nr telefonu, sygnatura
komorki organizacyjnej DI badz innej komorki
Ministerstwa/jednostki podlegtej Ministerstwu,
nazwa systemu teleinformatycznego/ustugi
elektronicznej, rodzaj komponentu, za ktora
przypisana jest odpowiedzialno$¢ (infrastruktura,
aplikacja, strona www).

e Lista zawiera rowniez osoby uprawnione do

podejmowania decyzji w sprawach bezpieczenstwa
systemow.

e Lista jest zalaczona do koszulki, w ktorej jest

prowadzony ,,Dziennik dziatan w zakresie
realizowania zadan dotyczacych obowigzujacych
stopni alarmowych”.

Dyrektor DI

Naczelnik
WRSI
Pracownicy
ZUIT

Niezwlocznie




4. Wprowadzenie catodobowych
dyzuréw administratorow
systemow kluczowych dla
funkcjonowania Ministerstwa oraz
personelu uprawnionego do
podejmowania decyzji w sprawach
bezpieczenstwa systemow
teleinformatycznych.

Wprowadzenie dyzuréw administratorow kluczowych
systemow teleinformatycznych dla funkcjonowania
Ministerstwa oraz personelu uprawnionego do
podejmowania decyzji w sprawach bezpieczenstwa
systemow teleinformatycznych.

Dyzury administratorow kluczowych systemow
teleinformatycznych realizowane sa w dni robocze
w godzinach wykonywania ich obowigzkow
stuzbowych zdalnie lub stacjonarnie w siedzibie
Ministerstwa. Z uwagi na charakter obowigzkow
stuzbowych pracownicy ZUIT mogg zamiennie
petnié¢ dyzur w ciggu jednego dnia roboczego.
Rozpoczecie dyzuru przez administratora odbywa
si¢ poprzez przekazanie na adres zrk@klimat.gov.pl
oraz do wiadomosci dyzurny.crp@klimat.gov.pl

maila o tresci: ,, Szanowni Panstwo, w zwigzku

z wprowadzeniem stopnia alarmowego ...-CRP,
informuje 0 objeciu dyzuru 0d godziny... w dniu ...
20...r. "

Po zakonczeniu dyzuru osoba dyzurujaca przekazuje
maila na adresy w powyzszym podpunkcie o tresci:
""Szanowni Paristwo, informuje 0 zakoriczeniu dyZuru
wdniu ... 20... r. w godz.: ...” informujac w jego
tresci o funkcjonowaniu kluczowych systemow
teleinformatycznych Ministerstwa.

W koszulce ,,Dziennik dziatan w zakresie
realizowania zadan dotyczacych obowigzujacych
stopni alarmowych” pracownik ZUIT raz

w miesigcu archiwizuje logi z urzadzen
monitorujacych oraz uzupetnia wktad koszulki

0 zdarzeniach nietypowych w dedykowanym pliku.

Dyrektor DI

- Pracownicy
ZUIT

Niezwlocznie

Catodobowe dyzury
administratoréw
realizowane sg poprzez
laczone dyzury ZUIT

i CZK MKiS. Wszystkie
osoby dyzurujace
muszg posiadac ciagly
dostep do sieci Internet
oraz by¢ dostgpne pod
telefonem wskazanym
w grafiku.




Dyzury w godzinach ponadprogramowych sa
realizowane przez personel uprawniony do
podejmowania decyzji w sprawach bezpieczenstwa
systemow teleinformatycznych, z zapewnieniem
mozliwo$ci bezzwlocznej interwencji przez
administratoréw kluczowych systemow
teleinformatycznych. Za godziny ponadprogramowe
uznaje si¢ czas pomiedzy zakonczeniem dyzuru przez
pracownikéw ZUIT danego dnia a rozpoczeciem go
przez pracownikéw ZUIT dnia nastepnego. Z uwagi ha
charakter obowiazkow stuzbowych pracownicy CZK
MKiS$ mogg zamiennie peni¢ dyzur w ciggu 1 dnia.

e  Personel uprawniony do podejmowania decyzji
w sprawach bezpieczenstwa systemow
teleinformatycznych w godzinach
ponadprogramowych stanowig pracownicy CZK
MKiS, realizujacy catodobowe dyzury.

e Kierujacy CZK MKiS$ lub w przypadku jego
nieobecnos$ci osoba go zastepujaca, tworzy grafik
dyzuréw pracownikéw CZK MKiS, ktorzy w
trakcie dyzurow CZK MKiS w godzinach
ponadprogramowych realizuja funkcje personelu
uprawnionego do podejmowania decyzji w
sprawach bezpieczenstwa systemow
teleinformatycznych

e Rozpoczecie dyzuru przez pracownika CZK MKi$
odbywa si¢ poprzez przekazanie na adres
zrk@Kklimat.gov.pl oraz do wiadomosci
dyzurny.crp@klimat.gov.pl maila o tresci:

., Szanowni Panistwo, w zwigzku z wprowadzeniem
stopnia alarmowego ...-CRP, informuje 0 objeciu
dyzuru od godziny... wdniu ... 20... r. ".

e Podczas dyzuru pracownik CZK MKi$ podejmuje

dziatania w sprawach bezpieczenstwa systemow
teleinformatycznych. Podjecie dziatan w sprawie
bezpieczenstwa systemow polega na uruchomieniu
narzedzia do monitoringu poprawnosci dziatania

Dyrektor DI
Dyrektor
DBz

Pracownicy
ZUIT
Kierujacy CZK
MKiS

Niezwlocznie




systemow udostepnianego przez ZUIT, nastegpnie
weryfikacji podczas dyzuru dostgpnosci i statusu
infrastruktury teleinformatycznej, ustug
elektronicznych, a takze kluczowych systemow
teleinformatycznych w Ministerstwie.

e W przypadku komunikatu o niedostepnosci
infrastruktury teleinformatycznej, ustug
elektronicznych, a takze kluczowych systemow
teleinformatycznych w Ministerstwie dyzurujacy
pracownik CZK MKi$ sprawdza dostepnos¢
wedtug posiadanej dokumentacji i kontaktuje si¢

z administratorem odpowiedzialnym za dany system

teleinformatyczny w celu przekazania alarmu i
zgloszenia sytuacji.

e  Zakonczenie dyzuru przez pracownika CZK
MKiS nastepuje z chwilg rozpoczecia dyzuru
przez pracownika ZUIT. W przypadku, gdy
podczas dyzuru pracownika CZK MKi$
wystgpily awarie lub anomalie w dziataniu
systemow jest on zobowigzany do
poinformowania o tym osoby rozpoczynajgcej
dyzur z ramienia ZUIT.

e  Po zakonczeniu dyzuru osoba dyzurujaca przekazuje

maila na adresy w powyzszym podpunkcie o tresci:
"Szanowni Panstwo, informuje o zakonczeniu
dyzuru wdniu ... 20... r. w godz.: ...” informujac
w jego tresci 0 funkcjonowaniu kluczowych
systemoOw teleinformatycznych Ministerstwa.

5. Raportowanie o stanie realizacji
zadan wynikajacych
z wprowadzonego stopnia
alarmowego BRAVO-CRP.

Powiadomienie CZK MKi$ na adres poczty elektronicznej ) W terminie CZK MKiS
zrk@klimat.gov.pl o zrealizowanych zadaniach - Dyrektor DI - Pracownicy okrelonym przez Tel.: (22) 369 23 54
w ramach wprowadzonego stopnia alarmowego ZUIT CZK MKi$ Fax.: (22) 369 26 34
BRAVO-CRP. ' zrk@klimat.gov.pl
Przekazanie do RCB raportu o stanie realizacji zadan W terminie Raport przekazywany

wynikajacych z wprowadzonego stopnia alarmowego
BRAVO-CRP.

- Dyrektor DBZ

- Kierujacy CZK
MKiS

okreslonym przez
RCB.

jest do wiadomosci
Dyrektora Generalnego.




Modul zadaniowy dla trzeciego stopnia alarmowego CRP (CHARLIE-CRP)

Wystapienie zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym dotyczacego systeméw teleinformatycznych;
uzyskanie wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym dotyczacym systemow
teleinformatycznych na terytorium RP; uzyskanie wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze
terrorystycznym dotyczacym systemow teleinformatycznych, ktorego skutki moga dotyczy¢ obywateli polskich przebywajacych za granica lub
instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami RP.

Nazwa przedsiewziecia Sposob realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi

Przekazanie informacji do:

1) cztonkéw kierownictwa Ministerstwa,

2) sekretariatow obstugujacych cztonkow Kierownictwa
Ministerstwa,

3) dyrektorow komorek organizacyjnych Ministerstwa,

4) sekretariatow komorek organizacyjnych Ministerstwa,

5) Petmomocnika ds. bezpieczenistwa informacji CZK MKi$
Ministerstwa, - Dyrektor - Kierujacy Niezwlocznic Tel.: (22) 369 23 54

DBZ CZK MKi$ Fax.: (22) 369 26 34
zrk@klimat.gov.pl

1. Przekazanie informacji
0 wprowadzeniu, zmianie lub
odwotaniu stopnia alarmowego 6)

Zastepcy Petnomocnika ds. bezpieczenstwa
CHARLIE-CRP.

informacji Ministerstwa,

7) organdw oraz jednostek organizacyjnych w zakresie
dzialdéw administracji rzagdowej klimat, srodowisko i
energia,

za posrednictwem poczty elektronicznej
z adresu zrk@klimat.gov.pl o wprowadzeniu, zmianie
lub odwotaniu stopnia alarmowego CHARLIE-CRP.

2. Wykonanie zadan wymienionych
dla pierwszego i drugiego stopnia
alarmowego CPR oraz
kontynuowanie lub sprawdzenie
wykonania tych zadan, jezeli
weczesniej nie zostat wprowadzony
stopienn ALFA-CRP lub
BRAVO-CRP.

Zgodnie z modutem zadaniowym dla drugiego stopnia alarmowego CRP (BRAVO-CRP).




3. Wprowadzenie catodobowych
dyzuréw administratoréw systemow Pracownicy
kluczowych dla funkcjonowania Procedura opisana w 4. punkcie przedsiewzigé dla - Dyrektor DI ZUIT . .
. . - Dyrektor - Niezwlocznie
Ministerstwa oraz personelu stopnia alarmowego BRAVO-CRP. DB Kierujacy ’
uprawnionego do podejmowania CZK MKiS
decyzji w sprawach bezpieczenstwa
systemow.
4 ];;)sli)(i)l;ailjag?sz%{zil; (:)(;sdtzf/);lgl(:cllem Inforrjnacj_a 0 wynikach przegl_qdu je_st umie_szczana C:?é;?lmk
e . w Dzienniku dziatah w zakresie realizowania zadan - Dyrektor DI . Niezwlocznie
mozliwosci ich wykorzystania dotyczacych obowiazujacych stopni alarmowych Pracownicy
w przypadku zaistnienia ataku. ’ ZUIT
Wylaczeniu podlegaja
5. Przygotowanie si¢ do uruchomienia Naczelnik systemy inne niz
planéw umozliwiajacych zachowanie WESI systemy kluczowe dla
ciggtosci dzialania po wystapieniu Dokonanie przegladow planéw awaryjnych oraz Naczelnik funkcjonowania
potencjalnego ataku, w tym: systemow kluczowych dla funkcjonowania WRSI Ministerstwa. Decyzje
a) dokonanie przegladu Ministerstwa. Pracownicy o wylaczeniu
i ewen.tualnego audytu plflnéw - Dyrektor DI ZUIT Niezwlocznic systemow podejmuje
awaryjnych oraz systemows; Dyrektor DI lub
b) przygotowanie si¢ do Petnomocnik ds.
ograniczenia operacji na ] . . . bezpieczenstwa
serwerach, w celu mozliwosci ich Wprowadz.e|.1|e qg.re.mlczema F’pe“‘f"“ ha serw.erach, Pracownicy informacji
szybkiego i bezawaryjnego w celu mozliwosci ich szybkiego i bezawaryjnego ZUIT Ministerstwa lub

zamknigcia.

zamkniecia.

w razie ich nieobecnosci
osoba, ktora zgodnie

z grafikiem petni dyzur
w danym momencie.




6. Raportowanie o stanie
realizacji zadah wynikajacych
z wprowadzonego stopnia
alarmowego CHARLIE-CRP.

Powiadomienie CZK MKiS na adres poczty elektronicznej

CZK MKi$

zrk@klimat.gov.pl o zrealizowanych zadaniach Pracownicy w te’rmlnle Tel.: (22) 369 23 54
. - Dyrektor DI okreslonym
w ramach wprowadzonego stopnia alarmowego ZUIT przez CZK Fax.: (22) 369 26 34
CHARLIE-CRP. MKiS, zrk@klimat.gov.pl
Przekazanie do RCB raportu o stanie realizacji zadan . W terminie Raport przekazywany
ikaj h z wprowadzonego stopnia alarmowego - Dyrektor Kierujacy kresl jest do wiad Sci
wynikajacyc p g p g DBZ CZK MKiS okreslonym jest do wiadomosci

CHARLIE-CRP.

przez RCB.

Dyrektora Generalnego.




Modul zadaniowy dla czwartego stopnia alarmowego CRP (DELTA-CRP)

Wystapienie zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych; uzyskane informacje wskazuja na zaawansowang
faze przygotowan do zdarzenia o charakterze terrorystycznym dotyczacego systeméw teleinformatycznych na terytorium RP; uzyskane informacje
wskazujg na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych, ktére ma by¢é
wymierzone w obywateli polskich przebywajacych za granica lub w instytucje polskie albo polska infrastrukture mieszczace si¢ poza granicami RP,
a zebrane informacje wskazuja jednoczesnie na nieuchronnos¢ takiego zdarzenia.

Nazwa przedsiewziecia Sposoéb realizacji Odpowiedzialny | Wykonawca | Czas realizacji Uwagi

Przekazanie informacji do:

1) czlonkdéw kierownictwa Ministerstwa,
2)  sekretariatow obstugujacych cztonkow
kierownictwa Ministerstwa,

3)  dyrektorow komorek organizacyjnych
Ministerstwa,

4)  Pelnomocnika ds. bezpieczenstwa informacji

- ~ : Ministerstwa, CZK MKi$
L Prz?kgzame mformac.jl 0 Wprf)wadzenlu, 5) Zastgpcy Pelnomocnika ds. bezpieczenstwa - Kierujacy . , Tel.: (22) 369 23 54
zmianie lub odwotaniu stopnia informacji Ministerstwa, - Dyrektor DBZ CZK MKi$ Niezwlocznie Fax.: (22) 369 26 34
alarmowego DELTA-CRP. 6) sekretariatow komorek organizacyjnych zrk@klimat.gov.pl

Ministerstwa,

7) organéw oraz jednostek organizacyjnych
w zakresie dziatow administracji rzadowej
klimat, srodowisko i energia,

za posrednictwem poczty elektronicznej
z adresu zrk@Kklimat.gov.pl o wprowadzeniu, zmianie
lub odwotaniu stopnia alarmowego DELTA-CRP.

2. Wykonanie zadan wymienionych dla
pierwszego, drugiego i trzeciego stopnia
alarmowego CRP oraz kontynuowanie
lub sprawdzenie wykonania tych zadan, Zgodnie z modutem zadaniowym dla trzeciego stopnia alarmowego CRP (CHARLIE-CRP).
jezeli wezesniej nie zostat wprowadzony
stopien ALFA-CRP, BRAVO-CRP lub
CHARLIE- CRP.




3. Uruchomienie planow awaryjnych lub

planow c.i-qgioéc-:? dziatania I\/.Iinist(i:rgtwa Realiz-acja procedur V\fynilfajqq’/ch z Plan(?w - Dyrektor DI Pracownicy Niezwlocznic
w sytuacji awarii lub utraty ciagtosci awaryjnych oraz planéw ciaglosci dziatania ZUIT
dziatania. Ministerstwa.
4. Stosownie do sytuacji przystapienie do .
. . .. L . . Pracownicy . .
realizacji procedur przywracania Wdrozenie procedur przywracania cigglosci dziatania. | - Dyrektor DI ZUIT Niezwlocznie
cigglosci dziatania.
Powiadomienie CZK MKiS na adres poczty W terminie CZK MKiS
elektronicznej zrk@klimat.gov.pl o zrealizowanych Pracownicy i Tel.: (22) 369 23 54
. . - Dyrektor DI okreslonym
zadaniach w ramach wprowadzonego stopnia ZUIT orzez CZK Fax.: (22) 369 26 34
5. Raportowanie o stanie realizacji zadan alarmowego DELTA-CRP. MKGS zrk@klimat.gov.pl
wynikajacych z wprowadzonego stopnia
alarmowego DELTA-CRP.
Przekazanie do RCB raportu o stanie realizacji zadan Kieruiac W terminie Raport przekazywany
wynikajacych z wprowadzonego stopnia alarmowego | - Dyrektor DBZ CZK ﬁKyl g okreslonym jest do wiadomosci
DELTA-CRP. przez RCB. Dyrektora Generalnego.




Zakacznik nr 2 do zarzadzenia
Ministra Klimatu i Srodowiska
z dnia 5 grudnia 2024 r., Poz. 83

ZATWIERDZAM

[imi¢ i nazwisko, data, podpis]

WZOR
[NAZWA JEDNOSTKI ORGANIZACYJNEJ]

MODULY ZADANIOWE DLA POSZCZEGOLNYCH STOPNI ALARMOWYCH I STOPNI ALARMOWYCH CRP

STOPNIE ALARMOWE







Zgodnie z modutem zadaniowym dla pierwszego stopnia alarmowego (ALFA)







Zgodnie z modutem zadaniowym dla drugiego stopnia alarmowego (BRAVO)







Zgodnie z modutem zadaniowym dla trzeciego stopnia alarmowego (CHARLIE)







1.

Przekazanie informacji

o wprowadzeniu, zmianie lub
odwolaniu stopnia alarmowego
ALFA-CRP.

Wprowadzenie wzmozonego
monitorowania stanu
bezpieczenstwa systemow
teleinformatycznych [...],
w szczeg6lnosci wykorzystujac
zalecenia Szefa ABW lub komorek
odpowiedzialnych za system
reagowania zgodnie z wlasciwoscia
oraz:
a) monitorowanie
i weryfikowanie, czy nie doszto
do naruszenia bezpieczenstwa
komunikacji elektronicznej;
b) sprawdzenie dostgpnosci ustug
elektronicznych;
¢) dokonywanie, w razie potrzeby,
zmian w dostepie do systemu.

Poinformowanie personelu [...]

o koniecznosci zachowania
zwigkszonej czujnosci w stosunku
do stanow odbiegajacych od
normy, w szczeg6lnosci personel
odpowiedzialny za bezpieczenstwo
systemow.




4. Sprawdzenie kanatow tacznosci
z innymi, wlasciwymi dla rodzaju
stopnia alarmowego CRP,
podmiotami biorgcymi udziat
w reagowaniu kryzysowym,
dokonanie weryfikacji
ustanowionych punktéw
kontaktowych z zespotami
reagowania na incydenty
bezpieczenstwa
teleinformatycznego wtasciwymi
dla rodzaju dziatania organizacji
oraz ministrem wiasciwym do
spraw informatyzacji.

5. Dokonanie przegladu stosownych
procedur oraz zadan zwiazanych
z wprowadzeniem stopni
alarmowych CRP, w szczegolnosci
dokonanie weryfikacji posiadane;j
kopii zapasowej systemow
w stosunku do systemow
teleinformatycznych oraz
systemow kluczowych dla
funkcjonowania [...] oraz
weryfikacji czasu wymaganego na
przywrdcenie poprawnosci
funkcjonowania systemu.

6. Sprawdzenie aktualnego stanu
bezpieczenstwa systemow i oceny
wplywu zagrozenia na
bezpieczenstwo teleinformatyczne
na podstawie biezacych informacji
1 prognoz wydarzen.




7. Informowanie na biezaco
o efektach przeprowadzanych
dzialan zespoty reagowania na
incydenty bezpieczenstwa
teleinformatycznego wlasciwe dla
rodzaju dziatania organizacji oraz
wspoétdziatajace centra zarzadzania
kryzysowego, a takze ministra
wlasciwego do spraw
informatyzacji.

8. Raportowanie o stanie realizacji
zadan wynikajacych
z wprowadzonego stopnia
alarmowego ALFA-CRP.

Modul zadaniowy dla drugiego stopnia alarmowego CRP (BRAVO-CRP)

Zaistnienie zwi¢kszonego i przewidywalnego zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczacego systemow

teleinformatycznych, jednak konkretny cel ataku nie zostal zidentyfikowany.

Nazwa przedsi¢wzi¢cia Sposéb realizacji

Odpowiedzialny

Wykonawca

Czas realizacji

Uwagi

1. Przekazanie informacji
0 wprowadzeniu, zmianie
lub odwotaniu stopnia
alarmowego BRAVO-CRP.

2. Wykonanie zadan wymienionych
dla pierwszego stopnia
alarmowego CRP oraz
kontynuowanie lub sprawdzenie
wykonania tych zadan, jezeli
weczesniej nie zostal wprowadzony
stopien ALFA-CRP.

Zgodnie z modulem zadaniowym dla pierwszego stopnia alarmowego CRP (ALFA-CRP)




3. Zapewnienie dostgpnosci
w trybie alarmowym personelu
odpowiedzialnego za
bezpieczenstwo systemow.

4. Wprowadzenie calodobowych
dyzuréw administratorow
systemow kluczowych dla
funkcjonowania [...] oraz
personelu uprawnionego do
podejmowania decyzji w sprawach
bezpieczenstwa systemow
teleinformatycznych.

5. Raportowanie o stanie realizacji
zadan wynikajacych
z wprowadzonego stopnia
alarmowego BRAVO-CRP.

Modul zadaniowy dla trzeciego stopnia alarmowego CRP (CHARLIE-CRP)

Wystapienie zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym dotyczacego systemow teleinformatycznych;
uzyskanie wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym dotyczacym systemow
teleinformatycznych na terytorium RP; uzyskanie wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze
terrorystycznym dotyczacym systemow teleinformatycznych, ktorego skutki moga dotyczy¢ obywateli polskich przebywajacych za granica lub
instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami RP.

Nazwa przedsi¢wzi¢cia

Sposob realizacji

Odpowiedzialny

Wykonawca

Czas realizacji

Uwagi

1. Przekazanie informacji
o wprowadzeniu, zmianie lub
odwotaniu stopnia alarmowego
CHARLIE-CRP.




Wykonanie zadan wymienionych
dla pierwszego i drugiego stopnia
alarmowego CPR oraz
kontynuowanie lub sprawdzenie
wykonania tych zadan, jezeli
wczesniej nie zostal wprowadzony
stopien ALFA-CRP lub
BRAVO-CRP.

Zgodnie z modutem zadaniowym dla drugiego stopnia alarmowego CRP (BRAVO-CRP)

Wprowadzenie calodobowych
dyzuréw administratoréw systemow
kluczowych dla funkcjonowania [...]
oraz personelu uprawnionego do
podejmowania decyzji w sprawach
bezpieczenstwa systemow.

Dokonanie przegladu dostepnych
zasobow zapasowych pod wzgledem
mozliwos$ci ich wykorzystania

w przypadku zaistnienia ataku.

Przygotowanie si¢ do uruchomienia
planéw umozliwiajacych zachowanie
ciagtosci dziatania po wystapieniu
potencjalnego ataku, w tym:

a) dokonanie przegladu
i ewentualnego audytu planéw
awaryjnych oraz systemow;

b) przygotowanie si¢ do
ograniczenia operacji na
serwerach, w celu mozliwosci ich
szybkiego i bezawaryjnego
zamknigcia.

Raportowanie o stanie
realizacji zadan wynikajacych
z wprowadzonego stopnia
alarmowego CHARLIE-CRP.




Modul zadaniowy dla czwartego stopnia alarmowego CRP (DELTA-CRP)

Wystapienie zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych; uzyskane informacje wskazuja na zaawansowang
faze przygotowan do zdarzenia o charakterze terrorystycznym dotyczgcego systemow teleinformatycznych na terytorium RP; uzyskane informacje
wskazuja na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych, ktére ma by¢
wymierzone w obywateli polskich przebywajacych za granica lub w instytucje polskie albo polska infrastrukture mieszczace si¢ poza granicami RP,

a zebrane informacje wskazuja jednoczesnie na nieuchronnos¢ takiego zdarzenia.

Nazwa przedsiewziecia Sposéb realizacji Odpowiedzialny | Wykonawca | Czas realizacji

Uwagi

1. Przekazanie informacji o wprowadzeniu,
zmianie lub odwotaniu stopnia
alarmowego DELTA-CRP.

2. Wykonanie zadan wymienionych dla
pierwszego, drugiego i trzeciego stopnia
alarmowego CRP oraz kontynuowanie
lub sprawdzenie wykonania tych zadan, Zgodnie z modutem zadaniowym dla trzeciego stopnia alarmowego CRP (CHARLIE-CRP)
jezeli wezesniej nie zostal wprowadzony
stopien ALFA-CRP, BRAVO-CRP lub
CHARLIE- CRP.

3. Uruchomienie planéw awaryjnych lub
planow ciaglosci dziatania [...]
w sytuacji awarii lub utraty ciggtosci
dziatania.

4. Stosownie do sytuacji przystapienie do
realizacji procedur przywracania
cigglosci dziatania.

5. Raportowanie o stanie realizacji zadan
wynikajacych z wprowadzonego stopnia
alarmowego DELTA-CRP.




