Warszawa, dnia 18 lipca 2023 r.
Poz. 18

ZARZADZENIE
MINISTRA AKTYWOW PANSTWOWYCH Y
z dnia 18 lipca 2023 r.

w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji

w Ministerstwie Aktywow Panstwowych

Na podstawie art. 34 ust. 1 ustawy z dnia 8 sierpnia 1996 r. o Radzie Ministréow (Dz. U.
72022 r. poz. 1188 oraz z 2023 r. poz. 1195 1 1234) zarzadza si¢, co nastepuje:

§ 1. W Ministerstwie Aktywoéw Panstwowych wprowadza si¢ Polityke Bezpieczenstwa

Informacji stanowigcg zatacznik do zarzadzenia.

§2. 1. W terminie 30 dni od dnia wejscia w zycie zarzadzenia pracownicy potwierdzg
zapoznanie si¢ z trescig Polityki Bezpieczenstwa Informacji przez ztozenie o§wiadczenia, ktorego
wzor stanowi zatacznik do Polityki Bezpieczenstwa Informacji.

2. Oswiadczenia wiacza si¢ do dokumentacji dotyczacej zatrudnienia, zgodnie z § 28

Polityki Bezpieczenstwa Informac;ji.

§ 3. Zarzadzenie wchodzi w zycie z dniem nast¢pujacym po dniu ogloszenia.

Minister Aktywow Panstwowych: J. Sasin

D Minister Aktywow Panstwowych kieruje dziatem administracji rzadowej — aktywa panstwowe, gospodarka
ztozami kopalin oraz fgczno$¢ na podstawie § 1 ust. 2 rozporzadzenia Prezesa Rady Ministrow z dnia 3 lipca
2023 r. w sprawie szczegdlowego zakresu dziatania Ministra Aktywow Panstwowych (Dz. U. poz. 1263).



Zalacznik do zarzadzenia
Ministra Aktywow Panstwowych
z dnia 18 lipca 2023 r. (poz. 18)

POLITYKA BEZPIECZENSTWA INFORMACJI
ROZDZIAL 1
CEL I DEKLARACJA STOSOWANIA

§ 1. 1. Kierownictwo Ministerstwa Aktywow Panstwowych majac na uwadze kluczowsa
role informacji oraz potrzebe ich ochrony dla wlasciwego funkcjonowania i realizowania zadan
Ministerstwa Aktywoéw Panstwowych, zwanego dalej ,,ministerstwem”, ustanawia Polityke
Bezpieczenstwa Informacji, zwang dalej ,,PBI”.

2. Celem opracowania PBI jest efektywne zarzadzanie bezpieczenstwem informacji przez
okreslenie: ogdlnych wymagan i zasad ochrony informacji oraz podmiotéw odpowiedzialnych za
ochrong informacji, ktére stanowig fundament dla wszystkich dokumentéw opracowanych do tej
pory i w przysztosci w ministerstwie.

3. PBI jest nadrzednym dokumentem skladajacym si¢ na obowigzujacy w ministerstwie
System Zarzadzania Bezpieczenstwem Informacji, zwany dalej ,,SZBI”.

4. Kierownictwo ministerstwa deklaruje:

1) uwzglednianie wymagan w zakresie zarzadzania bezpieczenstwem informacji przy
definiowaniu 1 realizacji celow strategicznych 1 operacyjnych zwigzanych

z funkcjonowaniem oraz organizacjg biezgcej dziatalno$ci ministerstwa;

2) zaangazowanie w dziatania zmierzajace do zapewnienia nalezytego poziomu bezpieczenstwa
przetwarzanych informacji oraz wspieranie realizacji tych dziatan;
3) zapewnianie optymalnych warunkéw do realizacji celow PBI przez wdrazanie, rozwdj

1 uaktualnianie PBI oraz regulacji wynikajacych z PBI;

4) wspieranie 1 inicjonowanie nowych kierunkdéw dziatan majacych na celu ciggte doskonalenie

SZBI przy wspotpracy z pracownikami ministerstwa realizujagcymi zadania w zakresie

zarzadzania bezpieczenstwem informacji;

5) dazenie do osiaggnigcia standardow zawartych w normach z rodziny ISO/IEC 27000.



_3_

ROZDZIAL 11

POSTANOWIENIA OGOLNE

§ 2. 1. PBI zostata opracowana w oparciu o przepisy prawa powszechnie obowigzujgcego

oraz zasady zawarte w normach z rodziny ISO/IEC 27000, w szczegolnosci:

1)

2)

3)
4)

5)

6)

7)

8)

9)

10)
1)

12)

ustawe z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2023 r.
poz. 913);

rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1, Dz.U.UE.L.2018.127.2,
Dz.U.UE.L.2021.74.35);

ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781);
ustawe z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych
zadania publiczne (Dz. U. z 2023 r. poz. 57, 1123 1 1234);

ustawe z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2022 r. poz.
902);

ustawe z dnia 11 wrzesnia 2019 r. — Prawo zamowien publicznych (Dz. U. z 2022 r. poz.
1710, z p6zn. zm.");

ustawe z dnia 26 czerwca 1974 r. — Kodeks pracy (Dz. U. z 2022 r. poz. 1510, 1700
12140 oraz z 2023 r. poz. 240 1 641);

ustawe z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym 1 archiwach (Dz. U.
72020 r. poz. 164);

ustawe z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z 2022 r.
poz. 2509);

ustawe z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2023 r. poz. 120 1 295);
ustawe z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. z 2022 r. poz. 1138,
z pozn. zm. ?);

ustawe z dnia 22 sierpnia 1997 r. o ochronie 0sob i mienia (Dz. U. z 2021 r. poz. 1995);

D Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2022 r. poz. 1812, 1933 i 2185 oraz
22023 r. poz. 412 i 825.

2 Zmiany tekstu jednolitego wymienionej ustawy zostaty ogloszone w Dz. U. z 2022 r. poz. 1726, 1855, 2339
i 2600 oraz z 2023 r. poz. 289, 818, 852 i 1234.



13)

14)

15)

1)
2)
3)
4)
5)
6)

4

ustawe z dnia 16 grudnia 2016 r. o zasadach zarzadzania mieniem panstwowym (Dz. U.
z 2023 r. poz. 973);

ustawe z dnia 18 lipca 2002 r. o §wiadczeniu ustug drogg elektroniczng (Dz. U. z 2020 r. poz.
344);

rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz. U. z 2017 r. poz. 2247).

2. PBI okresla:

zarzadzanie bezpieczenstwem informacji;

zasady bezpieczenstwa informacji;

osoby odpowiedzialne oraz ich zakres odpowiedzialnosci;

klasyfikacj¢ informacji;

szacowanie ryzyka;

odpowiedzialnos¢.

§3. PBI jest integralng czg$cia dokumentacji SZBI, w skfad ktorej wchodza

w szczegblnosci:

1))

2)

3)

4)

5)

zarzadzenie nr 102 Dyrektora Generalnego Ministerstwa Aktywow Panstwowych z dnia
12 lipca 2021 r. w sprawie wprowadzenia ,,Regulaminu bezpieczefstwa informacji
przetwarzanych w  systemach teleinformatycznych w  Ministerstwie ~ Aktywow
Panstwowych”;

zarzadzenie nr 94 Dyrektora Generalnego Ministerstwa Aktywow Panstwowych z dnia
18 czerwca 2021 w sprawie wprowadzenia Polityki Ochrony Danych Osobowych;
zarzadzenie Ministra Aktywow Panstwowych z dnia 18 grudnia 2020 r. w sprawie
wprowadzenia instrukcji kancelaryjnej, jednolitego rzeczowego wykazu akt 1 instrukcji
W sprawie organizacji i zakresu dziatania archiwum zaktadowego;

zarzadzenie nr 96 Dyrektora Generalnego Ministerstwa Aktywow Panstwowych z dnia
22 czerwca 2021 r. w sprawie zarzadzania ryzykiem w Ministerstwie Aktywow
Panstwowych;

zarzadzenie nr 128 Dyrektora Generalnego Ministerstwa Aktywow Panstwowych z dnia
28 grudnia 2021 r. w sprawie wprowadzenia Instrukcji organizacji 1 kontroli ruchu
osobowego 1 samochodowego oraz sposobu przechowywania kluczy w Ministerstwie

Aktywow Panstwowych;
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6) zarzadzenie nr 45 Dyrektora Generalnego Ministerstwa Aktywoéw Panstwowych z dnia
22 pazdziernika 2020 r. w sprawie zasad zarzadzania procesami w Ministerstwie Aktywow
Panstwowych;

7) zarzadzenie nr 97 Dyrektora Generalnego Ministerstwa Aktywoéw Panstwowych z dnia
22 czerwca 2021 r. w sprawie zasad zarzadzania projektami w Ministerstwie Aktywow

Panstwowych.

§4. 1. Dokumentacja SZBI ma strukture hierarchiczng, w ktorej PBI jest dokumentem
nadrzednym nad innymi dokumentami dotyczacymi bezpieczenstwa informacji.

2. Szczegotowe regulacje dokumentacji SZBI opracowuje sie i doskonali przez tworzenie:
polityk, procedur, instrukcji, regulaminéw oraz innych dokumentéw, ktore dotycza kwestii
korzystania z aktywOw ministerstwa.

3. Poszczegdlne rodzaje dokumentacji SZBI moga opisywac obszar bezpieczenstwa

informacji na r6znych poziomach szczegdtowosci.

§ 5. PBI sa objete wszystkie informacje wykorzystywane przez ministerstwo, niezaleznie
od formy i no$nika przetwarzania lub dystrybucji (ustne, pisemne, nagrania audio i wideo),
utrwalone na nos$nikach elektronicznych, papierowych, w systemach komputerowych, bedace
wlasno$cig ministerstwa oraz powierzone ministerstwu w ramach umow, porozumien

z kontrahentami lub wykonawcami.

§ 6. Wymagania okreslone w PBI uwzglednia si¢ w procesie opracowywania i aktualizacji

pozostalej dokumentacji w ramach SZBI.

§ 7. Wewnetrzne regulacje proceduje si¢ 1 wdraza z uwzglednieniem zalozen

zapewniajacych ochrong aktywow.

§ 8. Jezeli inne przepisy powszechnie obowigzujace lub regulacje ministerstwa odnoszace
si¢ do przetwarzania informacji, przewiduja dalej idaca ich ochrone, niz wynika to z PBI, stosuje

si¢ te przepisy lub regulacje.

§ 9. Uzyte w PBI okreslenia i skroty oznaczajg:

1) administrator merytoryczny — dyrektora komorki organizacyjnej lub wyznaczonego przez
niego pracownika, ktory odpowiada za funkcjonalno$ci, wdrozenie, utrzymanie i rozwdj
systemu teleinformatycznego wykorzystywanego do realizacji celow komorki
organizacyjnej lub ministerstwa;

2) ASI (administrator systemu informatycznego) — osob¢ zarzadzajaca catoscig lub czgscia

systemu teleinformatycznego;



3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

16)
17)
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ABSI (administrator bezpieczenstwa systemow teleinformatycznych) — dyrektora Biura
Dyrektora Generalnego lub osobe przez niego wyznaczona;

aktywa (zasoby) — wszystko, co stanowi warto$¢ dla ministerstwa i w zwigzku z tym wymaga
ochrony;

autentyczno$¢ — wilasciwos$¢ polegajaca na tym, ze pochodzenie lub zawarto$¢ danych
opisujacych obiekt sg takie, jak deklarowane;

bezpieczenstwo informacji — proces ochrony zasobow informacyjnych przed
nieautoryzowanym dostepem, wykorzystaniem, modyfikacja, ujawnieniem 1 zniszczeniem,
obejmujacy wszystkie aspekty ochrony poufnosci, integralnosci i dostepnosci informacji
oraz inne wlasnosci, takie jak autentyczno$é, rozliczalno$¢, niezaprzeczalnosc,
niezawodnos¢;

dostepnos¢ — wlasciwos¢ polegajaca na tym, ze informacja jest dostgpna i uzyteczna na
zadanie uprawnionego podmiotu;

gestor systemu — osobe petnigcg nadzor nad systemem teleinformatycznym i decydujaca we
wszelkich sprawach merytorycznych dotyczacych tego systemu;

incydent bezpieczenstwa informacji — pojedyncze zdarzenie lub seri¢ niepozadanych lub
niespodziewanych zdarzen, ktore stwarzaja znaczne prawdopodobienstwo zakldcenia
procesOw o istotnym znaczeniu dla ministerstwa albo ujawnienie informacji posiadajacych
warto$¢ dla ministerstwa lub chronionych z mocy przepisoOw prawa;

informacja — to co powiedziano lub napisano o kims$ lub o czyms§, takze zakomunikowanie
czegos$, jak réwniez dane przetwarzane przy wykorzystaniu sprz¢tu teleinformatycznego;
integralno$¢ — wlasciwos¢ polegajaca na zapewnieniu doktadnosci 1 kompletnosci
informacji;

Kierownictwo ministerstwa — Ministra, sekretarza stanu, podsekretarza stanu, szefa Gabinetu
Politycznego Ministra, dyrektora generalnego;

niezaprzeczalno$¢ — brak mozliwosci zanegowania swego uczestnictwa w catosci lub
w cze$ci wymiany danych przez jeden z podmiotéw uczestniczacych w tej wymianie;

osoba uprawniona — osobg, ktora z racji wykonywanych obowiazkéw stuzbowych lub na
podstawie pelnomocnictwa lub upowaznienia nadano uprawnienia;

podatnos¢ — stabos¢ lub wrazliwos¢ aktywa lub grupy aktywow ktora moze wptynaé na
wystapienie zagrozenia i1 jego ewentualne skutki,

niezawodnos¢ — state, spojne zamierzone zachowania oraz skutki;

poufnos¢ — wlasciwos¢ polegajaca na tym, ze informacja nie jest udostgpniana ani ujawniana

nieuprawnionym osobom, podmiotom lub procesom;



18)

19)

20)

21)

22)

23)

24)

S

pracownik — osobg¢ zatrudniong w ministerstwie na podstawie umowy o pracg, powotania,

mianowania, a takze stazyste, wolontariusza, praktykanta lub osobe $wiadczaca ustugi na

podstawie umowy cywilnoprawnej na rzecz ministerstwa;

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych

osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych);

rozliczalno$¢ — wlasciwos¢ systemu pozwalajgcg przypisac¢ okreslone dziatanie w systemie

do osoby fizycznej lub procesu oraz umiejscowic je w czasie;

ryzyko — potencjalng sytuacje, w ktorej okre§lone zagrozenie wykorzysta podatnos¢ aktywa

lub grupy aktywoéw, powodujac w ten sposdb naruszenie poufno$ci, integralnosci,

dostepnosci lub innych atrybutow bezpieczenstwa informacji;

SZBI — cz¢s¢ systemu zarzadzania ministerstwem odnoszacy si¢ do ustanawiania, wdrazania,

eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczenstwa informacji,

w szczegllno$ci obejmujacy strukture organizacyjng, polityki, planowane dziatania,

odpowiedzialnosci, zasady, procedury, procesy i aktywa majace bezposredni wpltyw na

zapewnienie cigglosci dziatania;

zabezpieczenie — dziatanie lub rozwigzanie, ktére ogranicza prawdopodobienstwo

wystgpienia zagrozenia lub minimalizuje jego negatywne skutki oraz wplywa na osiagnigcie

celow, realizowane w ramach jednego z trzech jego rodzajéow funkcjonujacych

W ministerstwie:

a) organizacyjne (struktury organizacyjne, polityki, procedury, zarzadzenia, regulaminy,
klauzule w umowach, opisy stanowisk, zakresy obowiazkéw pracownikoéw, szkolenia,
audyty, kontrole itp.),

b) techniczne (systemy bezpieczenstwa teleinformatycznego, systemy kontroli dostgpu,
depozytory kluczy, urzadzenia alarmowe, sygnalizacyjne lub monitoringu,
oprogramowanie antywirusowe itp.),

c) fizyczne (pracownicy ochrony, kontrola dostepu, drzwi, pomieszczenia plombowane,
zamykane szafy, strefy ochronne itp.);

zagrozenie — potencjalng przyczyne zdarzenia lub incydentu naruszenia bezpieczenstwa

informacji, ktorego skutkiem moze by¢ szkoda (strata) dla ministerstwa.



1)
2)
3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

15)
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ROZDZIAL 111
ZARZADZANIE BEZPIECZENSTWEM INFORMACJI

§ 10. Zarzadzanie bezpieczenstwem informacji jest realizowane przez:

zapewnianie aktualizacji regulacji w zakresie uwzgledniajgcym zmieniajgce si¢ otoczenie;
utrzymywanie aktualnos$ci inwentaryzacji sprzetu i oprogramowania;

przeprowadzanie okresowych analiz ryzyka utraty integralno$ci, dostgpnosci lub poufnosci
informacji oraz podejmowanie dzialan minimalizujagcych to ryzyko, odpowiednio do
wynikow przeprowadzonej analizy;

podejmowanie dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania
informacji posiadajg niezbgdne uprawnienia i uczestniczag w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkoéw majacych na celu
zapewnienie bezpieczenstwa informacji;

bezzwloczng zmiang uprawnien, w przypadku zmiany zadan osob, o ktorych mowa w pkt 4;
zapewnianie szkolenia 0os6b zaangazowanych w przetwarzanie informacji,

zapewnianie ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami;

ustanawianie zasad gwarantujacych bezpieczng prace przy przetwarzaniu mobilnym 1 pracy
zdalnej;

zabezpieczenie informacji w sposdb uniemozliwiajacy nieuprawnionemu jej ujawnienie,
modyfikacje, usunigcie lub zniszczenie;

zawieranie w umowach podpisanych ze stronami trzecimi uregulowan gwarantujgcych
odpowiedni poziom bezpieczenstwa informacji;

ustalanie zasad postgpowania z informacjami, zapewniajacych minimalizacj¢ wystapienia
ryzyka kradziezy informacji i Srodkow przetwarzania informacji, w tym urzadzen mobilnych;
zapewnianie odpowiedniego poziomu bezpieczenstwa podczas wytwarzania, przetwarzania,
przechowywania, przekazywania oraz usuwania informacji;

bezzwloczne zglaszanie naruszen zasad bezpieczenstwa informacji w okreslony sposob,
umozliwiajacy szybkie podjecie dziatan korygujacych;

zapewnianie okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie
rzadziej niz raz na rok;

przestrzeganie zasad bezpieczenstwa informacji, o ktorych mowa w § 14.

§ 11. Szczegodtowe metody i sposoby implementacji zabezpieczen, o ktérych mowa w § 10,

moga by¢ okreslane w innych dokumentach stanowigcych dokumentacje SZBI.
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§ 12. 1. Funkcjonowanie SZBI wymaga stalego monitorowania. Mierzenie skutecznos$ci
SZBI obejmuje w szczegolnosci przeglady wdrozonych w ministerstwie zabezpieczen
(organizacyjnych, technicznych i fizycznych) zgodnie z kompetencjami wynikajacymi z obszarow
dziatan poszczegolnych komorek organizacyjnych.

2. Na system oceny wynikow i doskonalenia SZBI sktadajg si¢, w szczegolnosci:

1) wewngtrzne i zewngetrzne audyty SZBI;
2) kontrole;

3) okresowy przeglad zarzadzania SZBI;
4) podejmowanie dziatan korygujacych;
5) przeglad dokumentacji SZBI.

§ 13. Na poziom bezpieczenstwa informacji ma wplyw, w szczeg6lnosci:

1) szacowanie ryzyka w odniesieniu do bezpieczenstwa informacji;

2) ciagte monitorowanie i doskonalenie systemow 1 ustug wspierajagcych zapewnienie
nalezytego poziomu bezpieczenstwa przetwarzanych informacji;

3) wdrazanie zabezpieczen wymaganych przepisami prawa i PBI;

4)  doskonalenie zabezpieczen w SZBI;

5) prowadzenie szkolen w zakresie bezpieczenstwa informacji.
ROZDZIAL IV
ZASADY BEZPIECZENSTWA INFORMACJI

§14. 1. W ministerstwie stosuje si¢ w szczegOlnosci nastepujace zasady dotyczace
bezpieczenstwa informacji:

1) wiedzy koniecznej (ograniczonego dostepu do informacji) — pracownicy posiadajg dostep
tylko do tych informacji, ktore sa konieczne do realizacji powierzonych im zadan; zasada ta
dotyczy gtownie informacji wrazliwych; zasada ta ma ograniczone znaczenie dla pewnych
grup informacji, w szczego6lno$ci informacji dostepnych publicznie;

2) indywidualnej odpowiedzialno$ci — za utrzymanie odpowiedniego poziomu bezpieczenstwa
poszczegbdlnych aktywow lub ich elementow odpowiadaja konkretne osoby, w zakresie
natozonych obowigzkow i1 nadanych uprawnien;

3) ograniczonej wygody — bezpieczenstwo co do zasady opiera si¢ na ograniczeniach oraz jest
niewygodne;

4)  czystego biurka — przechowywanie dokumentow odbywa si¢ poza zasiggiem wzroku 1 dtoni

0s6b postronnych, dokumentéw nie nalezy pozostawia¢ bez nadzoru;



5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

16)
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bezpiecznego przechowywania — przechowywanie dokumentdow w odpowiednio
zabezpieczonych meblach biurowych lub szafach metalowych/sejfach;

czystego ekranu — ustawienie sprzetu komputerowego w sposob uniemozliwiajgcy
zapoznanie si¢ z informacjami przez osoby nieuprawnione, blokowanie sprzetu podczas
nieobecnosci pracownika, wylaczanie po zakonczeniu pracy;

separacji obowigzkéw — pojedyncze osoby nie moga wykonywaé krytycznych zadan
w catosci;

dyskrecji (ograniczonego zaufania i odpowiedzialnej konwersacji) — wszelkie informacje
stuzbowe mogg by¢ przekazywane wytacznie w celu wykonywania zadan w zakresie do tego
niezb¢ednym oraz osobom uprawnionym do pozyskania tych informacji;

obecnosci koniecznej — prawo przebywania w okre$lonych miejscach, istotnych dla
bezpieczenstwa informacji, powinny mie¢ tylko osoby uprawnione;

zamknigtych pomieszczen — niedopuszczalne jest pozostawienie pod nieobecnosé
pracownika niezabezpieczonego pomieszczenia, zarbwno w godzinach pracy, jak i po jej
zakonczeniu; na zakonczenie dnia pracy ostatnia wychodzaca z pomieszczenia osoba
powinna zamkna¢ wszystkie okna i drzwi oraz zabezpieczy¢ klucze do pomieszczenia;
nadzorowania dokumentoOw — po godzinach pracy wszystkie dokumenty zawierajace
informacje podlegajace ochronie powinny by¢ przechowywane w miejscach
zabezpieczonych przed dostgpem 0sob nieuprawnionych;

statej gotowosci — SZBI jest przygotowany na wszelkie zagrozenia; niedopuszczalne jest
tymczasowe wylgczanie mechanizméw zabezpieczajacych system funkcjonujacy
w ministerstwie bez zastosowania alternatywnych mechanizméw; system powinien by¢
sprawny i przygotowany na zidentyfikowane zagrozenia;

zachowania prywatnosci kont w systemach — kazdy pracownik jest obowigzany do pracy w
systemach teleinformatycznych na przypisanych lub udostgpnionych mu kontach;
zabronione jest udostgpnianie wtasnych kont osobom trzecim;

poufnosci haset — kazdy pracownik jest obowigzany do zachowania poufnosci
udostepnionych mu haset 1 kodow dostepu, w szczegdlnosci do systemow
teleinformatycznych;

legalnego oprogramowania — na stacjach roboczych jest zainstalowane wytacznie legalne
oprogramowanie;

zglaszania incydentdéw bezpieczenstwa informacji — kazdy pracownik ma obowigzek
niezwlocznie zglosi¢ wystapienie lub podejrzenie wystgpienia incydentu bezpieczenstwa

informacji;
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automatyzacji backupu — procesy tworzenia kopii zapasowych powinny by¢
zautomatyzowane,

ochrony no$nikéw danych — dane kopiowane na nos$niki i wynoszone poza ministerstwo
powinny by¢ odpowiednio zabezpieczone w czasie transportu i przechowywania, co najmniej
przez szyfrowanie;

adekwatnosci zabezpieczen — uzywane mechanizmy zabezpieczen powinny by¢ adekwatne
do zagrozen, podatnosci, wartosci aktywow oraz innych istotnych okolicznosci;
kompleksowosci ochrony (asekuracji zabezpieczen) — ochrona aktywoéw systemu
przetwarzania informacji powinna opiera¢ si¢ na stosowaniu réznych mechanizmow
ochrony, w tym ochrony prawnej, fizycznej, technicznej oraz organizacyjne;j;

ochrony niezbednej — minimalny wymagany poziom bezpieczenstwa informacji wynika
Z obowigzujacych przepisOw prawa; zastosowanie wyzszych poziomoéw bezpieczenstwa
informacji uzasadniajg szczeg6lne potrzeby ministerstwa i wyniki szacowania ryzyka;
bezpiecznej wspdlpracy z podmiotami zewngtrznymi — dokumenty regulujace wspotprace
powinny zawiera¢ odpowiednie klauzule bezpieczenstwa, w tym o zachowaniu poufnosci,
zasadach postgpowania z pozyskang informacja, niszczenia lub zwrotu dokumentacji po jej
wykorzystaniu;

ewolucji — SZBI jest stale monitorowany 1 dostosowywany do zmieniajacych si¢ warunkow
wewnetrznych 1 zewngtrznych;

podwyzszonego poziomu ochrony zbiorow informacji — w szczegdlnie uzasadnionych
przypadkach zbior informacji powinien by¢ bardziej chroniony niz poszczegolne informac;je,
ktore si¢ na niego sktadaja;

czystego kosza — dokumenty papierowe przeznaczone do zniszczenia nie powinny by¢
umieszczane w koszach na $mieci, a niszczone w przeznaczonych do tego urzadzeniach
(niszczarkach), w sposdb uniemozliwiajacy ich odczytanie;

minimalnych uprawnien do danych przetwarzanych w systemach teleinformatycznych
— przydzielanie wylacznie uprawnien, ktore sg konieczne do pracy na zajmowanym
stanowisku;

wielowarstwowych zabezpieczen — aktywa powinny by¢ chronione roéwnolegle na wielu
poziomach: organizacyjnym, technicznym i fizycznym;

udostepniania infrastruktury teleinformatycznej ministerstwa — nie korzysta si¢

z infrastruktury ministerstwa do celéw prywatnych;
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29) czystego wydruku — w przypadku uzywania przez pracownika ogdlnodostepnej drukarki
niedozwolone jest pozostawianie urzadzenia W trakcie pracy
(drukowania/skanowania/kopiowania) bez nadzoru;

30) wylaczenia portéw USB — nie mozna wykorzystywac portow USB DATA do przetwarzania,
przechowywania i przenoszenia danych.

2. Katalog zasad, o ktorych mowa w ust. 1, moze by¢ rozszerzony lub uszczegdétowiony

w innych dokumentach stanowigcych dokumentacje SZBI.
ROZDZIAL V
OSOBY ODPOWIEDZIALNE ORAZ ICH ZAKRES OBOWIAZKOW

§ 15. PBI ma zastosowanie do pracownikéw ministerstwa i obejmuje swoim zakresem nie
tylko siedzib¢ ministerstwa, ale takze miejsca 1 sytuacje, w ktérych informacje zwigzane
z dziatalno$cig ministerstwa sg przetwarzane poza jego siedziba, w szczegolnosci w przypadku

zdalnego korzystania z systemu teleinformatycznego ministerstwa.

§ 16. Zarzadzanie bezpieczenstwem informacji w ministerstwie jest realizowane w ramach
wewnetrznej struktury organizacyjnej, w ktorej sktad wchodza, w szczegdlnosci:
1) Kierownictwo ministerstwa;
2) Inspektor Ochrony Danych;
3) Pelnomocnik do spraw Ochrony Informacji Niejawnych;
4)  dyrektorzy komorek organizacyjnych ministerstwa;
5) administrator merytoryczny;
6) ASIL
7) ABSI;

8) pracownicy.

§ 17. Minister:

1) ustanawia PBI oraz zapewnia wdrozenie oraz doskonalenie SZBI;

2) zapewnia przeprowadzanie okresowego audytu wewnetrznego lub zewnetrznego w zakresie
bezpieczenstwa informacji;

3) zatwierdza wyniki przegladow SZBI.

§ 18. Sekretarze stanu i podsekretarze stanu oraz szef Gabinetu Politycznego Ministra

odpowiadaja, w zakresie swojej wlasciwosci, za nadzorowanie bezpieczenstwa informacji.

§ 19. Dyrektor Generalny:
1) akceptuje wyniki przegladow SZBI;



2)

3)
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wyznacza dyrektorom komorek organizacyjnych ministerstwa zadania majace na celu
zapewnienie bezpieczenstwa informacji, w przypadku wystapienia takiej potrzeby;

w przypadku naruszenia bezpieczenstwa informacji, dokonuje czynnosci z zakresu prawa
pracy wobec pracownikow, w zakresie adekwatnym do natozonych na nich obowigzkéw

1 posiadanych uprawnien.

§ 20. Zadania Inspektora Ochrony Danych okre$la art. 39 RODO oraz obowigzujaca

w ministerstwie Polityka Ochrony Danych Osobowych.

§ 21. Pelnomocnik do spraw ochrony informacji niejawnych realizuje zadania wynikajace

z ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2023 r. poz. 756

i 1030).

§ 22. 1. Dyrektorzy komorek organizacyjnych ministerstwa, w zakresie swojej wlasciwosci,

odpowiadajg za:

1)
2)
3)
4)

5)

6)
7)

8)

wdrozenie i przestrzeganie PBI;

ochrone¢ aktywow;

realizacje procedur zapewniajacych ciggltos¢ funkcjonowania komorki organizacyjnej
w sytuacjach awaryjnych 1 kryzysowych;

wdrazanie 1 aktualizowanie dokumentacji bezpieczenstwa informacji w zakresie swojego
obszaru dzialania;

umozliwianie pracownikom udzialu w organizowanych szkoleniach z zakresu
bezpieczenstwa informacji;

przestrzeganie zasad ochrony informacji przez podleglych im pracownikow;

wlasciwy tryb zglaszania, postgpowania 1 dokumentowania zdarzen 1 incydentow
bezpieczenstwa informacji, zgodnie z wewngtrznymi regulacjami w tym zakresie;
wyznaczenie administratorow merytorycznych.

2. Dyrektor komorki organizacyjnej pelni role gestora systemu informatycznego bedacego

w jego wlasciwosci.

1)

2)

§ 23. Administrator merytoryczny jest odpowiedzialny w szczegdlnosci za:

zarzadzanie, we wspotpracy z ASI, zmiang w zakresie wdrazania, utrzymania i rozwoju
systemu teleinformatycznego;

zapewnianie cigglosci dziatania systemoéw teleinformatycznych (pod wzgledem struktury,

zmian, uregulowan prawnych itp.).

§ 24. ASI jest odpowiedzialny w szczegdlnosci za:



1)
2)
3)
4)
5)

6)
7)
8)

D
2)
3)
4)

1))
2)
3)

4)

S)

1)

— 14—

monitorowanie systemow teleinformatycznych;

wykonywanie kopii zapasowych;

czynnosci zwigzane z wprowadzaniem zmian w systemie teleinformatycznym;

czynno$ci zwigzane z zarzgdzaniem systemami teleinformatycznymi;

prowadzenie rejestru uprawnien pracownikOw ministerstwa w administrowanym przez siebie
systemie;

opiniowanie zmian w zakresie utrzymania i rozwoju systemu teleinformatycznego;

biezaca aktualizacje¢ systemow teleinformatycznych;

wdrazanie zalecen majacych wptyw na podwyzszenie poziomu bezpieczenstwa systemu

teleinformatycznego.

§ 25. ABSI jest odpowiedzialny w szczego6lnosci za:

ochron¢ i monitorowanie wykorzystywania systemow teleinformatycznych ministerstwa;
autoryzacj¢ nowych srodkdw przetwarzania informacji;

akceptacje planéw wdrozenia nowych systemoéw, urzadzen i oprogramowania;

przeglady uprawnien ASI oraz weryfikacje wdrazanych przez ASI zalecen majacych wptyw

na podwyzszenie poziomu bezpieczenstwa systemu teleinformatycznego.

§ 26. Pracownicy odpowiadaja w szczegbdlnosci za:

przestrzeganie PBI;

ochrone¢ aktywow, w zakresie swojej wlasciwosci,

niezwloczne reagowanie w przypadku wystapienia lub podejrzenia wystapienia incydentu
bezpieczenstwa informacji oraz postgpowanie zgodnie z wewngtrznymi regulacjami w tym
zakresie;

zabezpieczanie informacji w taki sposdb by nie doszio do ich utraty, uszkodzenia,
zniszczenia lub dostgpu 0s6b nieuprawnionych;

zachowanie w tajemnicy informacji pozyskanych w ramach wykonywania obowigzkéw
stuzbowych w ministerstwie oraz przestrzegania zasad bezpiecznego ich przetwarzania,
w tym w systemach teleinformatycznych, w zakresie nadanych uprawnien lub wskazanym

w upowaznieniu do przetwarzania danych osobowych.

§ 27. Za zapoznanie z PBI, odpowiada w przypadku:
pracownika wykonujacego obowigzki wynikajace ze stosunku pracy na rzecz ministerstwa —

dyrektor komorki organizacyjnej ministerstwa, w ktorej jest zatrudniony pracownik;
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2) osoby $wiadczacej ustugi, realizujacej dostawy oraz wykonujacej prace na rzecz
ministerstwa na podstawie umoéw cywilnoprawnych — dyrektor lub zastgpca dyrektora
komorki organizacyjnej ministerstwa odpowiedzialny za realizacje umowy;

3) stazysty, praktykanta, wolontariusza — komorka organizacyjna wiasciwa do spraw kadr.

§28. 1. Osoby, o ktérych mowa w § 16, sa obowigzane do zlozenia o$wiadczenia
0 zapoznaniu si¢ z trescig PBI, ktorego wzor stanowi zatgcznik do PBI. Oswiadczenia przekazuje
si¢ do komorki organizacyjnej witasciwej do spraw kadr w celu dolaczenia do akt osobowych
pracownika lub akt zwigzanych z zawartg z pracownikiem umows3.

2. Os$wiadczenia osob wskazanych w § 27 pkt 2 sa przechowywane w komorkach

organizacyjnych odpowiedzialnych za realizacje umowy.
ROZDZIAL VI
KLASYFIKACJA INFORMACJI

§29. 1. Kazda informacja, ktora jest przetwarzana w celu realizacji zadan wynikajacych

Z przepisOw prawa powszechnie obowigzujacego i regulacji ministerstwa, w tym udost¢pniona

ministerstwu lub w nim wytworzona, stanowi informacj¢ stuzbowa i podlega ochronie.

2. Przy klasyfikowaniu uwzglednia si¢ wymagania prawne w zakresie zapewnienia
bezpieczenstwa informacjom oraz ich znaczenie dla ministerstwa.
3. Przyjmuje si¢ nast¢pujacg klasyfikacje¢ informacji stuzbowych:

1) informacje wewnetrzne — informacje wytworzone, pozyskane i przetworzone w ramach
wykonywanej pracy, ktorych obowigzek ochrony wynika z regulacji ministerstwa;

2) informacje publiczne — informacje, ktorych obowigzek udostepniania wynika z przepisow
prawa, w szczegoOlnosci informacje publiczne w rozumieniu ustawy z dnia 6 wrze$nia
2001 r. o dostepie do informacji publiczne;;

3) informacje prawnie chronione — informacje, ktorych obowigzek ochrony wynika z przepisow
prawa lub umoéw zawartych przez ministerstwo (np. dane osobowe, informacje niejawne,
tajemnica przedsi¢biorstwa, tajemnica statystyczna).

4. Przy postgpowaniu ze sklasyfikowanymi informacjami uwzglednia si¢ wymogi okreslone

w przepisach prawa, regulacjach ministerstwa oraz zawartych umowach przy zachowaniu

poufnosci, integralnosci 1 dostepnosci danych.
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ROZDZIAL VII
SZACOWANIE RYZYKA

§30. 1. W obszarze bezpieczenstwa informacji identyfikacja 1 analiza ryzyka jest
obligatoryjna i przeprowadza si¢ jg cykliczne, nie rzadziej niz raz w roku.

2. Identyfikacja 1 analiza ryzyka powinna by¢ dodatkowo realizowana zgodnie
z potrzebami, w szczegdlnosci przed opracowaniem dokumentacji bezpieczenstwa dla danego
obszaru lub systemu oraz po wystgpieniu istotnych zmian w danym obszarze lub systemie.

3. Identyfikacje 1 analize ryzyka przeprowadza si¢ w oparciu o dostepne metodyki.

4. Identyfikacja i analiza ryzyka powinna by¢ udokumentowana.

5. Identyfikacja i analiza ryzyka w systemach teleinformatycznych odbywa si¢ w trybie

przewidzianym w dokumentacji tego systemu.
ROZDZIAL VIII
ODPOWIEDZIALNOSC

§ 31. 1. Odpowiedzialnos¢ za przestrzeganie PBI ponosza wszystkie osoby, o ktérych mowa
w § 16, w zakresie odpowiednim do natozonych na nie obowiazkdéw, posiadanych uprawnien lub
postanowien okreslonych w umowach, porozumieniach i innych pisemnych formach wspotpracy
regulujacych obszar bezpieczenstwa informacji.

2. Nieprzestrzeganie postanowien PBI moze zosta¢ uznane za naruszenie obowigzkow
pracowniczych w rozumieniu ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy oraz ustawy

z dnia 21 listopada 2008 r. o stuzbie cywilnej (Dz. U. z 2022 r. poz. 1691 oraz z 2023 r. poz. 1195).
ROZDZIAL IX
POSTANOWIENIA KONCOWE

§ 32. 1. Dokumentacja z zakresu SZBI jest wprowadzana odrgbnymi regulacjami.
2. Obowiazujace dokumenty SZBI, opracowane przed wejsciem w zycie PBI, zostang do

niej sukcesywnie dostosowane.

§ 33. W celu zapewnienia aktualnos$ci dokumentacja SZBI, w szczegdlnosci PBI, podlega

cyklicznym przegladom i1 zmianom w przypadku wystapienia innych istotnych zdarzen.
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Zalacznik do Polityki Bezpieczenstwa Informacji

WZOR

OSWIADCZENIE

Niniejszym o$wiadczam, ze zapoznalam/em* si¢ z Polityka Bezpieczenstwa Informacji
w Ministerstwie Aktywow Panstwowych, stanowigcg zalacznik do zarzadzenia Ministra Aktywow
Panstwowych z dnia 18 lipca 2023 r. w sprawie wprowadzenia Polityki Bezpieczenstwa
Informacji w Ministerstwie Aktywéw Panstwowych i zobowiazuj¢ si¢ do przestrzegania
zawartych w niej zasad.

Zobowiazuje¢ si¢ do zachowania w tajemnicy informacji prawnie chronionych oraz
informacji stuzbowych, do ktérych mialam/em*, mam lub bed¢ mial/a* dostgp w zwigzku
z wykonywaniem przeze mnie obowigzkéw pracowniczych lub innych zadan wykonywanych
na rzecz Ministerstwa Aktywow Panstwowych, a takze sposobdw zabezpieczenia tych informacji,
zaréwno w trakcie ich wykonywania, jak i po ich zakonczeniu.

Jestem $wiadoma/y*, Ze nieprzestrzeganie postanowien ww. regulacji moze skutkowaé
odpowiedzialno$cia karng lub dyscyplinarng na zasadach 1 w trybie przewidzianym w przepisach
prawa, w tym w ustawie z dnia 26 czerwca 1974 r. — Kodeks pracy oraz ustawy z dnia 21 listopada

2008 1. o stuzbie cywilne;.

data 1 czytelny podpis

* niewla$ciwe skresli¢



