Warszawa, dnia 20 marca 2019 r.

Poz. 7
ZARZADZENIE
MINISTRA INWESTYCJI I ROZWOJU
z dnia 20 marca 2019 .

w sprawie Polityki Bezpieczenstwa Informacji w Ministerstwie Inwestycji i Rozwoju

Na podstawie § 20 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych iwymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247)

zarzadza si¢, co nastepuje:

§ 1. W Ministerstwie Inwestycji i Rozwoju wprowadza si¢ Polityke Bezpieczenstwa Informacji, ktora

stanowi zatgcznik do zarzadzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem ogloszenia.

MINISTER INWESTYCJI I ROZWOJU:

WZ.A. SOBON
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Zalacznik do zarzadzenia

Ministra Inwestycji i Rozwoju

POLITYKA BEZPIECZENSTWA INFORMACJI
W MINISTERSTWIE INWESTYCJI I ROZWOJU

Rozdzial 1.
PRZEPISY OGOLNE

§ 1. 1. Polityka Bezpieczenstwa Informacji, zwana dalej ,,Polityka”, okresla podstawowe

zasady zarzadzania bezpieczenstwem informacji oraz podmioty odpowiedzialne za ochrong informacji

w Ministerstwie Inwestycji i Rozwoju, zwanym dalej ,,Ministerstwem”.

2.Zasady zarzadzania bezpieczenstwem informacji w Ministerstwie zostaty opracowane zgodnie

z obowigzujacymi przepisami oraz w oparciu o wymagania Polskich Norm i standardow w obszarze

bezpieczenstwa informacji, w tym w szczegdlnosci:

1)

2)

3)

4)

S)

6)
7)

rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z04.05.2016, str. 1), zwanym dalej
,RODO”;

ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000
11669);

ustawg z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2018 r. poz. 1330
11669);

ustawg z dnia 25 lutego 2016 r. o ponownym wykorzystywaniu informacji sektora publicznego
(Dz. U.z2018 r. poz. 1243 1 1669);

ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2018 r. poz. 412, z
pozn. zm.");

ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560);
ustawg z dnia 4 lutego1994 r. o prawie autorskim i1 prawach pokrewnych (Dz. U. z 2018 r. poz.

1191, 1293, 1669, 2245 i 2339);

1)

Zmiany tekstu jednolitego wymienionej ustawy zostaly ogloszone w Dz. U z 2018 r. poz. 650, 1000, 1083 i 1669 oraz
z2019r. poz. 125.
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8)

9)

10)

11)

12)

1)

2)

3)

ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych zadania
publiczne (Dz. U. z 2017 r. poz. 570 oraz z 2018 r. poz. 1000, 1544 i 1669 oraz z 2019 r. poz.
60);

rozporzadzeniem Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego (Dz. U. poz. 948);

rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z
2017 r. poz. 2247);

rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 18 stycznia 2007 r.
w sprawie Biuletynu Informacji Publicznej (Dz. U. poz. 68);

normami:

a) PN-ISO/IEC 27001,

b) PN-ISO/IEC 27002,

c) PN-ISO/IEC 27005,

d) PN-ISO/IEC 24762.

§2. Uzyte w Polityce pojecia oznaczaja:

aktywa (zasoby) — wszystko, co stanowi warto$¢ dla Ministerstwa i w zwigzku z tym wymaga

ochrony, w szczego6lnosci:

a) aktywa informacyjne (informacje) rozumiane jako wiedza, dane oraz wszelkie informacje
wplywajace na wartos¢ Ministerstwa, w tym informacje udokumentowane,

b) zasoby ludzkie — pracownicy, wiedza, umiejetnosci, doswiadczenie 1 kwalifikacje,

c) ushugiilicencje,

d) warto$ci niematerialne, w tym wizerunek, kultura organizacyjna, wartos$ci etyczne,

e) systemy teleinformatyczne i cyberprzestrzen Ministerstwa,

f)  urzadzenia dostgpowe i1 oprogramowanie,

g) zabezpieczenia fizyczne, Srodowiskowe, techniczne 1 organizacyjne,

h) siedziba i nieruchomosci oraz poszczegolne pomieszczenia uzytkowane przez Ministerstwo;

bezpieczenstwo informacji — zabezpieczenie i zachowanie informacji w zakresie integralnosci,

dostgpnosci 1 poufnosci przed nieautoryzowanym dostepem lub zmiang; dodatkowo moga by¢

brane pod uwage inne atrybuty — rozliczalno$¢, autentyczno$¢, niezaprzeczalno$¢ oraz

niezawodnos¢;

dostepnos¢ — wiasciwos¢ polegajaca na tym, ze informacja jest dostgpna i uzyteczna na zadanie

upowaznionego podmiotu;


http://sklep.pkn.pl/pn-iso-iec-27002-2014-12p.html
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4)

5)

6)
7)

8)

9)

10)

11)

12)

13)

Gestor Systemu — dyrektor komorki organizacyjnej Ministerstwa lub inna, wskazana
w uzgodnieniu z Dyrektorem Generalnym Ministerstwa osoba, odpowiedzialna za zainicjowanie
powstania systemu, ustalenie zatozen i1 funkcjonalnosci systemu oraz okres§lanie kierunkoéw jego
rozwoju;

incydent zwigzany z bezpieczenstwem informacji — pojedyncze zdarzenie lub seria
niepozadanych lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacji, ktore
zagrazajg bezpieczenstwu informacji oraz stwarzajg znaczne prawdopodobienstwo utraty
aktywow lub zakldcenia realizacji zadan;

integralno$¢ — wlasciwos$¢ polegajaca na zapewnieniu doktadnos$ci i kompletnosci informacji;
podatno$¢ — stabos$¢ lub wrazliwos¢ aktywa lub grupy aktywow w zakresie funkcjonowania
Ministerstwa, ktora moze wpltyna¢é na wystgpienie zagrozenia 1 jego ewentualne skutki;
podatno$¢ moze dotyczy¢, w szczeg6lnosci sposobu zarzadzania lub postgpowania, personelu,
zaleznos$ci, relacji, kontaktéw wewnetrznych 1 zewnetrznych, czynnika technologicznego,
niedoskonato$ci zabezpieczen;

poufnos¢ — wlasciwos$¢ polegajaca na tym, ze informacja nie jest udost¢pniana ani ujawniana
nieautoryzowanym osobom, podmiotom lub procesom;

ryzyko — potencjalna sytuacja, w ktorej okreslone zagrozenie wykorzysta podatnos$¢ aktywa lub
grupy aktywow, powodujac w ten sposob naruszenie poufnosci, integralnosci, dostepnosci lub
innych atrybutow bezpieczenstwa informacji;

sytuacja awaryjna — zdarzenie, ktorego skutki powoduja utrate cigglosci dziatania Ministerstwa;
moze dotyczy¢ jednej lub kilku komorek organizacyjnych, ktorych procesy zostaty zaktdcone;
sytuacja kryzysowa — niespodziewane i niepozadane zdarzenie lub seria zdarzen zwigzanych
z bezpieczenstwem  przetwarzania  informacji, w  szczegdlnosci w  systemach
teleinformatycznych, ktoére moga zaktoci¢ lub zaktdcaja proces realizacji zadah Ministerstwa
(sytuacja moze dotyczy¢ w szczegdlnosci bezpieczenstwa ludzi, mienia w znacznych rozmiarach
lub srodowiska, wywotujac znaczne ograniczenia w funkcjonowaniu Ministerstwa);

SZBI — System Zarzadzania Bezpieczenstwem Informacji, stanowigcy czg$¢ systemu
zarzadzania odnoszacy si¢ do ustanawiania, wdrazania, eksploatacji, monitorowania,
utrzymywania i doskonalenia bezpieczefistwa informacji, obejmujacy strukture organizacyjna,
polityki, planowane dziatania, odpowiedzialnosci, zasady, procedury, procesy i aktywa;
uzytkownik — pracownik, stazysta, wolontariusz, praktykant lub inna osoba wykonujaca prace
badZz $wiadczaca ustugi na podstawie umoéw cywilnoprawnych na rzecz Ministerstwa lub
Ministra Inwestycji 1 Rozwoju, zwanego dalej ,,Ministrem”, ktdra uzyskala uprawnienie albo
upowaznienie do przetwarzania danych osobowych w danym zakresie, w tym do przetwarzania

informacji w systemach teleinformatycznych;
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14) zabezpieczenie — dzialanie lub rozwigzanie, ktore ogranicza prawdopodobienstwo wystgpienia

zagrozenia lub minimalizuje jego negatywne skutki oraz wplywa na osiagnigcie celow; wyrdznia

si¢ trzy rodzaje zabezpieczen funkcjonujacych w Ministerstwie:

a) organizacyjne (struktury organizacyjne, polityki, procedury postgpowania, zarzadzenia,
regulaminy, klauzule w umowach, zakresy obowigzkéw pracownikow, szkolenia, audyty,
kontrole itp.),

b) techniczne (systemy bezpieczenstwa teleinformatycznego, systemy kontroli dostepu,
depozytory kluczy, urzadzenia alarmowe, sygnalizacyjne lub monitoringu, oprogramowanie
antywirusowe itp.),

c) fizyczne (ogrodzenie, drzwi, pomieszczenia plombowane, zamykane szafy, sejfy, strefy
ochronne itp.) i Srodowiskowe (np. bezpieczenstwo okablowania, klimatyzacja);

15) zagrozenie — zdarzenie, zjawisko, dziatanie lub zaniechanie, ktore moze skutkowaé naruszeniem
integralnosci, dostgpnosci, poufnosci informacji albo doprowadzi¢ do szkody lub nieosiaggnigcia

celow Ministerstwa.

§ 3. 1. Polityka jest podstawowym elementem w dokumentacji SZBI.

2.Polityka objete sag wszystkie informacje wykorzystywane przez Ministerstwo, niezaleznie od
formy i no$nika przetwarzania lub dystrybucji (ustne, pisemne, nagrania audio i video), utrwalone na
no$nikach elektronicznych, systemach komputerowych oraz wytworzone w dokumentach, bedace
wlasno$cig Ministerstwa oraz powierzone w ramach umow lub porozumien z kontrahentami lub
wykonawcami.

3.Zapisy Polityki nalezy uwzglednia¢ w procesie opracowania pozostatej dokumentacji SZBI, w
szczegoOlnosci polityk, procedur, instrukeji 1 wytycznych obowigzujgcych w Ministerstwie.

4.0bowiagzujagce w Ministerstwie regulacje wewnetrzne nalezy procedowa¢ 1 wdrazaé
zuwzglednieniem zalozen zapewniajacych ochrone aktywow, w szczeg6lnosci aktywow
informacyjnych.

5.Polityka nie ingeruje w tres¢ dokumentow dedykowanych dla systeméw zarzadzania
bezpieczenstwem informacji, certyfikowanych na zgodno$¢ z Polska Normag PN-ISO/IEC 27001,
ktore funkcjonuja lub moga funkcjonowa¢ w Ministerstwie, a takze w tre§¢ dokumentow
wynikajacych z przepiséw o ochronie informacji niejawnych.

5.Jezeli przepisy odrebnych ustaw, ktore odnoszg si¢ do przetwarzania danych, przewiduja dale;j

1dacg ich ochrong, niz wynika to z Polityki, stosuje si¢ przepisy tych ustaw.

§ 4. Polityka ma zastosowanie do wszystkich komoérek organizacyjnych Ministerstwa
1 obejmuje zakresem nie tylko obszar Ministerstwa, ale takze miejsca i sytuacje, w ktorych informacje
zwigzane z dzialalno$cig Ministerstwa sg przetwarzane poza jego siedzibg, w szczegdlnosci w

konteks$cie zdalnego korzystania z sieci komputerowej Ministerstwa, w tym telepracy.
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§5.1. Do przestrzegania Polityki zobowigzane sg wszystkie osoby korzystajace z zasobdw

Ministerstwa, w szczegolnosci:

1) pracownicy Ministerstwa;

2) osoby s$wiadczace ustugi, realizujgce dostawy oraz wykonujgcy roboty budowlane na rzecz
Ministerstwa na podstawie umow cywilnoprawnych, w tym uméw zlecenia lub umoéw o dzieto;

3) osoby odbywajace praktyke, staz lub wolontariat, w zakresie okreslonym odpowiednio w
umowie o odbywaniu praktyki lub stazu, programie praktyki lub stazu, porozumieniu o
swiadczeniu wolontariatu;

4) eksperci oraz pracownicy podmiotow zewngtrznych realizujacy inne, niz okreslone w pkt 1-3
zadania na rzecz Ministerstwa.
2.Za zapoznanie z Polityka osob, o ktérych mowa w ust. 1, odpowiada w przypadku:

1) nowo zatrudnionego pracownika — Biuro Zarzadzania Zasobami Ludzkimi;

2) pracownikow wykonujgcych obowigzki wynikajace ze stosunku pracy na rzecz Ministerstwa —
dyrektor lub zastepca dyrektora komorki organizacyjnej Ministerstwa, w ktorej sg zatrudnieni, z
zastrzezeniem pkt 1;

3) o0sob $wiadczacych uslugi na podstawie umoéw cywilnoprawnych (w tym uméw zlecenia lub
umoéw o dzielo) — dyrektor lub zastepca dyrektora komorki organizacyjnej Ministerstwa
odpowiedzialny za realizacj¢ umowy z tg osoba;

4) stazystow, wolontariuszy, praktykantow 1 ekspertoéw — dyrektor lub zastepca dyrektora komorki
organizacyjnej Ministerstwa, w ktorej beda odbywac staz, wolontariat, praktyke lub wykonywac
prace jako eksperci.
3.0soby, o ktorych mowa w ust. 1, zobowigzane sg do ztozenia o$§wiadczenia o zapoznaniu si¢

z trescig Polityki za pomoca dedykowanej aplikacji. W uzasadnionych przypadkach dopuszcza si¢

ztozenie o$wiadczenia wlasnorgcznie podpisanego, zgodnie z wzorem stanowigcym zalacznik do

Polityki.
4.08wiadczenia, o ktorych mowa w ust. 3 zdanie drugie, przekazywane sa do Biura Polityki

Bezpieczenstwa.
5.Uzytkownikow serwisOw internetowych Ministerstwa obowiazuja zapisy dedykowanych dla

tych serwisow polityk prywatnosci.
6.Pelnomocnik do spraw Bezpieczenstwa Informacji w Ministerstwie moze wyrazi¢ zgode lub

poleci¢ zapoznanie si¢ z trescig Polityki podmiotom spoza Ministerstwa.

Rozdzial 2.
ZASADY DOTYCZACE BEZPIECZENSTWA INFORMACJI

§ 6. 1. Polityka realizowana jest w Ministerstwie poprzez:
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1)

2)

3)

4)
5)
6)
7)
8)

9)

10)
11)

12)

13)
14)

1)

2)

3)

4)

zapewnienie odpowiedniej jakos$ci procesOw przetwarzania informacji, w szczegoélno$ci
skuteczno$ci 1 adekwatno$ci dziatania zabezpieczen (lub ich grup) i $rodkow chronigcych przed
nieuprawnionym ujawnieniem, odpowiednich warunkéw do ich uzytkowania oraz sprawnosci i
efektywnosci ich wykorzystywania;

pracownikow posiadajacych odpowiednig wiedzg, umiej¢tnoscei i doswiadczenie adekwatne do
powierzonych zadan;

ochrone fizyczng, techniczng i organizacyjng aktywow Ministerstwa przed dostgpem oséb
nieupowaznionych, w szczegdlnosci przed nieuprawnionym wykorzystaniem, kradzieza,
uszkodzeniem, nieuprawniong modyfikacja lub zniszczeniem,;

zabezpieczenie systemoOw teleinformatycznych eksploatowanych w Ministerstwie przed
zagrozeniami;

zabezpieczenie aktywow Ministerstwa przed ich uszkodzeniem lub zniszczeniem w wyniku
pozaru, zalania, ataku terrorystycznego, zjawisk naturalnych lub innych zagrozen;

zapewnienie ciagglosci dziatania procesow przetwarzania informacji w Ministerstwie;
zapewnienie mozliwo$ci sprawnego odtworzenia aktywow w przypadku ich zniszczenia;
zapewnienie gotowosci do reakcji na sytuacje awaryjng lub kryzysowa;

zapewnienie rozwigzan organizacyjnych 1 systemowych regulujacych zasady i1 sposob
zarzadzania bezpieczenstwem informacji,

zapewnienie spojnej polityki informacyjnej Ministerstwa;

zapewnienie wlasciwych zapisow w zakresie bezpieczenstwa informacji, w szczego6lnosci
stosowanie klauzul poufnosci w umowach cywilnoprawnych z kontrahentami lub wykonawcami;
zapewnienie pracownikom szkolen 1 innych akcji promocyjno-edukacyjnych z zakresu
bezpieczenstwa informacji;

zapewnienie dzialan kontrolnych w zakresie przestrzegania zasad okreslonych w Polityce;
przestrzeganie zasad bezpieczenstwa informacji, o ktorych mowa w § 8.

2.Stosowanie zabezpieczen lub ich grup powinno uwzglednia¢ nastepujace zasady:
zabezpieczenia powinny by¢ adekwatne do wymogow prawnych oraz wynikéw audytéw 1 analiz
ryzyka bezpieczenstwa informacji;

zabezpieczenia fizyczne, techniczne i organizacyjne powinny uzupetnia¢ si¢ wzajemnie (grupy
zabezpieczen), zapewniajagc wymagany poziom bezpieczenstwa informacji;

w doborze zabezpieczen nalezy kierowac si¢ w szczegolnosci:

a) adekwatnoscia,

b) zaleceniami Polskiej Normy PN-ISO 27002,

c) uwzglednieniem wynikow szacowania ryzyka;

swiadomos$¢ pracownikdw w zakresie bezpieczenstwa informacji powinna by¢ doskonalona, w

szczegblnosci poprzez rézne formy podnoszenia kwalifikacji;
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5)

6)

powinno si¢ unika¢ niepotrzebnego dublowania zabezpieczen, przy uwzglednieniu racjonalnego
gospodarowania §rodkami publicznymi, optymalizacji potrzeb oraz ograniczen i uwarunkowan
prawno-organizacyjnych Ministerstwa;

nalezy podejmowac dzialania na rzecz utrzymania standardow wspotpracy Ministerstwa z
osobami i podmiotami zewn¢trznymi, poprzez stosowanie zasad regulujacych kwestie poufnosci
w ramach realizacji umoéw, porozumien, listow intencyjnych i innych form relacji,
obowigzujacych Strony rOwniez po ustaniu wspotpracy.

3.Szczegotowe metody 1 sposoby implementacji zabezpieczen, o ktorych mowa w ust. 1, moga

by¢ okreslone w innych dokumentach stanowigcych dokumentacje SZBI.

§ 7. 1. Skuteczno$¢ SZBI zachowuje si¢ przy jednoczesnym zastosowaniu i uzupetnianiu si¢

elementéw regulujacych obszary bezpieczenstwa fizycznego 1 $rodowiskowego, technicznego,

organizacyjnego.

2.Poziom bezpieczenstwa informacji jest odpowiedni wowczas, gdy spetnione s3 nastgpujace

warunki:

1)
2)

1)

2)

3)

4)

dokonano szacowania ryzyka w odniesieniu do bezpieczenstwa informacji;

wdrozono skuteczne zabezpieczenia wymagane przepisami prawa i Polityka.

§ 8. 1. W Ministerstwie stosuje si¢ nastepujace zasady dotyczace bezpieczenstwa informacji:

wiedzy koniecznej (ograniczonego dostepu do informacji) — pracownicy posiadajg dostep tylko

do tych informacji, ktore sg konieczne do realizacji powierzonych im zadan; zasada ta dotyczy
glownie informacji wrazliwych; zasada ta ma ograniczone znaczenie dla pewnych grup
informacji, w szczegdlnosci informacji dostgpnych publicznie;

indywidualnej odpowiedzialno$ci — za utrzymanie odpowiedniego poziomu bezpieczenstwa

poszczegOlnych aktywow lub ich elementow odpowiadaja konkretne osoby, w zakresie

natozonych obowigzkow i1 nadanych uprawnien; zasada ta dotyczy np. wydrukéw z systemu
centralnego wydruku;

niewygody uzasadnione] — bezpieczenstwo co do zasady opiera si¢ na ograniczeniach oraz jest

niewygodne; Srodki ochrony nie moga nadmiernie utrudnia¢ realizacji celow 1 zadan

Ministerstwa;

czystego biurka i czystego ekranu:

a) podczas dluzszej nieobecnosci pracownika na stanowisku pracy dokumenty i informatyczne
nos$niki danych przechowywane — w miar¢ mozliwosci organizacyjno-technicznych —
nalezy przechowywa¢ w odpowiednio zabezpieczonych meblach biurowych lub szafach
metalowych/sejfach,

b) na czas nieobecnosci pracownika dostep do komputera jest blokowany, a po zakonczeniu

pracy komputer jest wytaczany, chyba ze dany komputer musi pracowacé w trybie cigglym —
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5)
6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

16)

np. serwer obstugujacy systemy alarmowe; w czasie obecno$ci pracownika monitor
powinien by¢ tak ustawiony, aby nie pozwalal na zapoznawanie si¢ z wyswietlanymi
treSciami przez osoby postronne, nieupowaznione;
separacji obowigzkéw — pojedyncze osoby nie mogg wykonywac krytycznych zadan w catosci;
dyskrecji (ograniczonego zaufania i odpowiedzialnej konwersacji) — wszelkie informacje
stuzbowe moga by¢ przekazywane wylacznie w celu wykonywania zadan w zakresie do tego
niezbednym oraz osobom uprawnionym do pozyskania tych informacji; zasada ta ma
ograniczone znaczenie dla pewnych grup informacji, np. informacji dostgpnych publicznie;
obecno$ci koniecznej — prawo przebywania w okreslonych miejscach - istotnych dla
bezpieczenstwa informacji - powinny mie¢ tylko osoby upowaznione;
zamykania pomieszczen — niedopuszczalne jest pozostawienie pod niecobecno$¢ pracownika
niezabezpieczonego pomieszczenia stuzbowego, zard6wno w godzinach pracy, jak i po jej
zakonczeniu; na zakonczenie dnia pracy ostatnia wychodzaca z pomieszczenia osoba powinna
zamkng¢ wszystkie okna i drzwi oraz zabezpieczy¢ klucze do pomieszczenia;
nadzorowania dokumentoéw — po godzinach pracy wszystkie dokumenty zawierajace informacje
podlegajace ochronie powinny by¢ przechowywane w miejscach zabezpieczonych przed
dostgpem 0sOb nieuprawnionych;
stalej gotowosci — niedopuszczalne jest tymczasowe wyltaczanie mechanizmow
zabezpieczajacych system funkcjonujacy w Ministerstwie bez zastosowania alternatywnych
mechanizmow; system powinien by¢ sprawny 1 przygotowany na zidentyfikowane zagrozenia;
zachowania prywatnosci kont w systemach — kazdy pracownik zobowigzany jest do pracy w
systemach teleinformatycznych na przypisanych lub udostgpnionych mu kontach; zabronione
jest udostepnianie wtasnych kont osobom trzecim,;
poufnosci haset — kazdy pracownik zobowigzany jest do zachowania poufnos$ci udostgpnionych
mu haset 1 kodow dostepu, w szczego6lnosci do systemow teleinformatycznych;
legalnego oprogramowania — na stacjach roboczych zainstalowane jest wylacznie legalne
oprogramowanie umozliwiajace automatyczne aktualizacje;
zglaszania incydentéw bezpieczenstwa informacji — kazdy uzytkownik ma obowigzek
niezwlocznie zglosi¢ wystapienie lub podejrzenie wystapienia incydentu bezpieczenstwa
informac;ji;
automatyzacji backupu — procesy tworzenia kopii zapasowych powinny by¢ zautomatyzowane
oraz niemozliwe do przerwania przez pracownika;
ochrony no$nikow danych — dane kopiowane na nos$niki i wynoszone poza Ministerstwo
powinny by¢ odpowiednio zabezpieczone w czasie transportu i1 przechowywania, co najmniej

poprzez szyfrowanie;
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17) adekwatnosci zabezpieczenh — uzywane mechanizmy zabezpieczen powinny by¢ adekwatne do

zagrozen, podatnosci, warto$ci aktywow oraz innych istotnych okolicznosci;

18) kompleksowosci ochrony (asekuracji zabezpieczen) — ochrona aktywow systemu przetwarzania
informacji powinna opiera¢ si¢ na stosowaniu réznych mechanizmoéw ochrony, w tym ochrony:
prawnej, fizycznej, technicznej oraz organizacyjnej;

19) ochrony niezbednej — minimalny wymagany poziom bezpieczenstwa informacji wynika
z obowigzujacych przepisOw prawa; zastosowanie wyzszych poziomoéw bezpieczenstwa
informacji uzasadniajg szczegdlne potrzeby Ministerstwa 1 wyniki szacowania ryzyka;

20) bezpiecznej wspOlpracy z podmiotami zewngtrznymi — dokumenty regulujace wspolprace
powinny zawiera¢ stosowne klauzule bezpieczenstwa, w tym o zachowaniu poufnosci, zasadach
postepowania z pozyskang informacja, niszczenia lub zwrotu dokumentacji po ich
wykorzystaniu;

21) ewolucji — SZBI jest stale monitorowany i dostosowywany do zmieniajacych si¢ warunkow
wewnetrznych i zewnetrznych;

22) podwyzszonego poziomu ochrony zbiorow informacji — w szczegdlnie uzasadnionych
przypadkach zbidr informacji powinien by¢ bardziej chroniony niz poszczegdlne informacije,
ktére si¢ na niego sktadaja;

23) czystej tablicy — po zakonczonym spotkaniu nalezy uprzatng¢ wszystkie materialy oraz
wyczyscic tablice;

24) czystego kosza — dokumenty papierowe, z wyjatkiem materialtdbw promocyjnych,
marketingowych 1 innych publicznie dostgpnych, powinny by¢ niszczone w sposob
uniemozliwiajacy ich odczytanie.
2.Katalog zasad, o ktorych mowa w ust. 1 jest otwarty i moze by¢ rozszerzony lub

uszczegotowiony w innych dokumentach stanowigcych dokumentacje SZBI.

Rozdzial 3.

ODPOWIEDZIALNOSC I UPRAWNIENIA W ZAKRESIE BEZPIECZENSTWA
INFORMACJI

§9.1. Wilasciwe =zarzadzanie bezpieczenstwem informacji w Ministerstwie zapewnia
wewnetrzna struktura organizacyjna, w ktorej sktad wchodza, w szczegdlnosci:
1) Minister;
2)  Sekretarze Stanu, Podsekretarze Stanu i Dyrektor Generalny Ministerstwa;
3)  Szef Gabinetu Politycznego Ministra;
4)  Zespot do spraw SZBI;
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5) Pelnomocnik do spraw bezpieczenstwa informacji;

6) Inspektor Ochrony Danych;
7)  Pelnomocnicy do spraw ochrony danych osobowych;
8) Pelomocnik do spraw bezpieczenstwa cyberprzestrzeni;
9) Pelnomocnik do spraw ochrony informacji niejawnych;
10) Pelnomocnik do spraw otwarto$ci danych;
11) Inspektor Bezpieczenstwa Teleinformatycznego;
12) dyrektorzy komorek organizacyjnych Ministerstwa;
13) uzytkownicy.

2.Dane o0s6b pehigcych funkcje, o ktorych mowa w wust. 1 pkt 5-11, sa opublikowane
w Intranecie.

3.Pelnomocnik, o ktorym mowa w ust. 1 pkt 8, jest jednocze$nie osoba wyznaczong przez
Ministra do utrzymywania kontaktow Ministerstwa, jako uzytkownika cyberprzestrzeni, z podmiotami
krajowego systemu cyberbezpieczenstwa, w rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa.

4.0dpowiedzialnos¢ za bezpieczenstwo informacji w Ministerstwie ponosza wszystkie osoby, o
ktéorych mowa w § 5 ust. 1, w zakresie odpowiednim do nalozonych na nich obowigzkow,
posiadanych uprawnien lub zapiséw okreslonych w umowach, porozumieniach i innych pisemnych
formach wspotpracy regulujacych obszar bezpieczenstwa informacji.

5.Niezaleznie od zakresu, o ktorym mowa w ust. 4, pracownicy s3 zobowigzani do

przestrzegania obowigzku zachowania tajemnicy pracodawcy zgodnie z przepisami prawa pracy.

§ 10. 1. Minister:
1) decyduje o celach i $rodkach przetwarzania informacji, w tym danych osobowych, jako ich
administrator;
2) ustanawia SZBI oraz Polityke;
3) wyznacza lub powotuje:
a) Inspektora Ochrony Danych,
b) Pelnomocnika do spraw Ochrony Informacji Niejawnych,
c) Pelnomocnika do spraw bezpieczefistwa cyberprzestrzeni,
d) Pelomocnika do spraw otwartosci danych.
2.Sekretarze Stanu, Podsekretarze Stanu oraz Dyrektor Generalny Ministerstwa odpowiadaja, w
zakresie swojej wlasciwosci, za nadzorowanie bezpieczenstwa informacji w Ministerstwie.
3.Dyrektor Generalny Ministerstwa:
1) akceptuje wyniki przegladéw zarzadzania bezpieczenstwem informacji oraz raporty z

incydentow bezpieczenstwa;
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2)

3)

4)

1)
2)
3)

4)

5)
6)

7)

1)
2)
3)
4)
S)

wydaje wewnetrzne akty normatywne regulujace zasady funkcjonowania i zarzadzania

bezpieczenstwem informacji;

okresla dyrektorom komorek organizacyjnych Ministerstwa zadania majace na celu zapewnienie

bezpieczenstwa informacji, w przypadku wystapienia takiej potrzeby;

egzekwuje odpowiedzialnos¢ pracownikow  Ministerstwa za naruszenia zwigzane

z bezpieczenstwem informacji, w zakresie adekwatnym do nalozonych na nich obowiazkow i

posiadanych uprawnien.

4.Zadania Zespotu do spraw SZBI okreslajg odregbne przepisy.

5.Pelnomocnik do spraw bezpieczenstwa informacji:

zapewnia koordynacje¢ spraw z zakresu bezpieczenstwa informacji;

nadzoruje opracowanie dokumentacji SZBI;

wspoOtpracuje z dyrektorem komorki organizacyjnej Ministerstwa wiasciwej do spraw szkolen

przy realizacji szkolef, o ktorym mowa w ust. 9;

inicjuje oraz nadzoruje dziatania wdrozeniowe, korygujace izapobiegawcze w zakresie

bezpieczenstwa informacji;

nadzoruje dziatania zwigzane z wykrytymi incydentami;

organizuje przeglady SZBI, nie rzadziej niz raz na dwa lata, oraz nadzoruje realizacj¢ ustalen

wynikajacych z przegladow;

jest zobowigzany do:

a) wydawania zalecen w zakresie zwigzanym z funkcjonowaniem SZBI,

b) wuzyskania wyjasnien od pracownikéw Ministerstwa, w szczegdlnosci w przypadku
wystgpienia incydentow 1 nieprawidtowosci w zakresie funkcjonowania SZBI,

c) podejmowania dziatan w kwestiach bezpieczefistwa informacji, w zakresie niezastrzezonym
do kompetencji innych osob,

d) rekomendowania rozwigzan organizacyjno-technicznych zwigkszajacych skutecznosé
zarzadzania w obszarze SZBI.

6.Zadania Inspektora Ochrony Danych okresla art. 39 RODO.

7.Uprawnienia i obowigzki:

Pelnomocnikéw do spraw ochrony danych osobowych;

Pelnomocnika do spraw bezpieczenstwa cyberprzestrzeni;

Pelnomocnika do spraw ochrony informacji niejawnych;

Pelnomocnika do spraw otwarto$ci danych;

Inspektora Bezpieczenstwa Teleinformatycznego

okreslaja odrebne upowaznienia.

8.Dyrektor komorki organizacyjnej Ministerstwa wlasciwej do spraw kontroli 1 audytu

wewngetrznego zapewnia przeprowadzanie przynajmniej raz w roku audytu SZBI.
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9.Dyrektor komorki organizacyjnej Ministerstwa wiasciwej do spraw szkolen zapewnia

pracownikom Ministerstwa, a w szczegdlnosci cztonkom Zespotu i audytorom wewngtrznym,
szkolenia w zakresie bezpieczenstwa informac;ji.

10. Dyrektor komorki organizacyjnej Ministerstwa wiasciwej do spraw komunikacji dziata
na rzecz zapewnienia skutecznej komunikacji oraz bierze udzial w zarzadzaniu dostgpem do
informacji zgodnie z przepisami prawa i polityka informacyjng Ministerstwa.

11. Dyrektor komorki organizacyjnej Ministerstwa wtasciwej do spraw ochrony fizycznej
zapewnia zabezpieczenia fizyczne, techniczne 1 organizacyjne aktywow.

12. Dyrektor komorki organizacyjnej Ministerstwa wlasciwej do spraw informatyki
zapewnia bezpieczenstwo systemow teleinformatycznych Ministerstwa 1 taczno$ci telefonicznej
w Ministerstwie, jak réwniez budowe, rozwdj 1 utrzymanie tych systemow, a takze srodki techniczne i
organizacyjne umozliwiajace przetwarzanie informacji w tych systemach.

13. Gestorzy SystemOw zapewniaja, w zakresie swojej wlasciwosci, bezpieczenstwo
systemow teleinformatycznych Ministerstwa.

14. Osoby reprezentujace Ministra lub Ministerstwo, w zakresie umow cywilnoprawnych,
odpowiadajg za prawidtowos$¢ ich zawierania i realizacji.

15. Dyrektorzy komoérek organizacyjnych Ministerstwa, w zakresie swojej wlasciwosci,
odpowiadajg za:

1) wdrozenie i przestrzeganie Polityki;

2) ochrong aktywow;

3) szacowanie ryzyka bezpieczenstwa informacji;

4) realizacj¢ procedur zapewniajacych cigglo$¢ funkcjonowania komorki w sytuacjach awaryjnych

1 kryzysowych;

5) umozliwienie pracownikom udzialu w organizowanych szkoleniach z zakresu bezpieczenstwa
informacji;
6) wlasciwy tryb zglaszania, postgpowania 1 dokumentowania incydentéw, zgodnie

z wewnetrznymi regulacjami w tym zakresie.

16. Uzytkownicy odpowiadaja w szczegdlnosci za:

1) przestrzeganie Polityki;

2) ochrone aktywow, w zakresie swojej wlasciwosci;

3) niezwloczne reagowanie w przypadku wystgpienia lub podejrzenia wystgpienia incydentu oraz
postepowanie zgodnie z wewngtrznymi regulacjami w tym zakresie;

4) zabezpieczanie informacji przed ich udost¢pnieniem osobom nieupowaznionym, zabraniem
przez osobg¢ nieuprawniong, przetwarzaniem 7z naruszeniem przepisOw prawa oraz

nieuprawniong zmiang, utratg, uszkodzeniem lub zniszczeniem,;
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5) zachowanie w tajemnicy informacji pozyskanych w ramach wykonywania obowigzkéw

stuzbowych w Ministerstwie oraz przestrzegania zasad bezpiecznego ich przetwarzania, w tym

w systemach teleinformatycznych, w zakresie nadanych uprawnien lub wskazanym w

upowaznieniu do przetwarzania danych osobowych.

17. Odpowiedzialno$¢ i uprawnienia w zakresie bezpieczenstwa informacji w systemach
teleinformatycznych, w ktérych ustanowiono SZBI certyfikowany za zgodno$¢ z normg PN-ISO/IEC

27001, okresla dokumentacja tego systemu.

Rozdzial 4.

KLASYFIKACJA INFORMACIJI I ZASADY POSTEPOWANIA Z INFORMACJAMI

§11.1. W Ministerstwie przyjmuje si¢ nastepujaca klasyfikacje informacji oraz ich
oznaczenie:
Grupa informacji Opis
Informacja Informacje, ktorych obowigzek udostgpniania wynika z przepisoOw prawa,
publiczna W szczegolnosci informacje publiczne w rozumieniu ustawy zdnia 6

wrzesénia 2001 r. o dostepie do informacji publicznej.

Informacje udostepniane w szczegdlnosci na stronach internetowych
Ministerstwa.

Informacja prawnie | Informacje stanowigce dane osobowe podlegajgce ochronie na mocy
chroniona przepiséw o ochronie danych osobowych.

Informacje przekazane Ministerstwu przez przedsigbiorcg, co do ktorych
podjat on dziatania w celu zachowania ich w poufnosci, w szczegdlnosci
nieujawnione do wiadomosci  publicznej informacje techniczne,
technologiczne, organizacyjne przedsiebiorstwa lub inne informacje
posiadajace warto$¢ gospodarcza (tajemnica przedsigbiorstwa). Informacje
chronione na mocy ustawy o ochronie informacji niejawnych (uregulowane
odrgbnymi przepisami).

Inne informacje chronione z mocy prawa.

Informacja wrazliwa | Informacje wewngtrzne Ministerstwa, wytworzone w Ministerstwie lub na
jego rzecz, niewchodzace w zakres informacji zaklasyfikowanych do
pozostatych grup. Sg to informacje ogdlnie dostgpne wewnatrz Ministerstwa,
oraz przeznaczone do uzytku wewngtrznego.

Informacja Informacje, ktorych ewentualne udostegpnienie poza Ministerstwo wymaga
wymagajaca ztozenia stosownego wniosku oraz analizy prawnej dotyczacej mozliwosci
klasyfikacji udostepnienia informacji wskazanej we wniosku oraz analizy ewentualnych

konsekwencji zwigzanych z jej udostepnieniem.
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2.Wprowadzenie klasyfikacji informacji, o ktérej mowa w ust. 1 nie powoduje koniecznosci
specjalnego fizycznego oznaczania informacji udokumentowanych, dokonuje si¢ w nich jedynie

odwzorowania literowo-cyfrowego zgodnie z Instrukcjg kancelaryjng lub oznaczenia identyfikujace

dokument w systemie Elektronicznego Zarzadzania Dokumentacja (EZD).

3.W Ministerstwie przyjmuje si¢ nastgpujace zasady postgpowania z informacjami:

Informacja publiczna

PRZETWARZANIE, PRZECHOWYWANIE, PRZEKAZYWANIE: w
sposob gwarantujacy zachowanie integralnosci i dostepnosci informacji.

ZMIANA KLASYFIKACIJI i UDOSTEPNIANIE: na zasadach i w trybie
przewidzianym przepisami prawa.

NISZCZENIE: zgodnie z wymogami okreslonymi w przepisach prawa lub
zawartych przez Ministerstwo umowach oraz Instrukcja kancelaryjna.

Informacja prawnie
chroniona

PRZETWARZANIE: w sposob gwarantujacy zapewnienie bezpieczenstwa
informacji ze szczegdlnym uwzglednieniem atrybutow integralnosci,
dostepnosci i poufnosci oraz innych atrybutéw bezpieczenstwa, ktére sa
wymagane dla danej informacji chronionej na podstawie wiasciwej ustawy.

PRZECHOWYWANIE: W sposob gwarantujacy  zapewnienie
bezpieczenstwa informacji.

PRZEKAZYWANIE: wylacznie osobom uprawnionym, w sposob
gwarantujacy zachowanie integralnosci 1 poufnosci oraz zgodnie
Z wymaganiami okreslonymi w przepisach prawa lub zawartych przez
Ministerstwo umowach.

ZMIANA KLASYFIKACJI: zgodnie z wymaganiami okre$lonymi
w przepisach prawa lub zawartych przez Ministerstwo umowach.

UDOSTEPNIANIE: wytacznie uprawnionym osobom lub podmiotom po
uzyskaniu zgody dyrektora lub zastgpcy dyrektora wiasciwej komorki
organizacyjnej Ministerstwa.

NISZCZENIE: zgodnie z wymogami okreslonymi w przepisach prawa lub
zawartych przez Ministerstwo umowach oraz Instrukcja kancelaryjna.

Informacja wrazliwa

PRZETWARZANIE: w sposob gwarantujacy zapewnienie bezpieczenstwa
informacji, ze szczegolnym uwzglednieniem atrybutéw integralnosci,
dostepnosci 1 poufnosci.

PRZECHOWYWANIE: w sposob gwarantujacy zapewnienie
bezpieczenstwa informacji.

PRZEKAZYWANIE: wylacznie osobom uprawnionym (pracownikom
Ministerstwa, osobom/pracownikom podmiotow, z ktorymi Ministerstwo
zawarlo stosowne umowy), W sposOb gwarantujacy zachowanie
integralnosci i dostepnosci informacji oraz zgodnie z wymaganiami
okreslonymi w przepisach prawa lub zawartych przez Ministerstwo
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umowach.

ZMIANA KLASYFIKACIJI: mozliwa po podjeciu decyzji przez uprawnione
osoby oraz zgodnie z wymaganiami okreslonymi w przepisach prawa lub
zawartych przez Ministerstwo umowach.

UDOSTEPNIANIE: wylacznie po uzyskaniu zgody dyrektora lub zastgpcy
dyrektora wlasciwej komorki organizacyjnej Ministerstwa.

NISZCZENIE: zgodnie z wymogami okreslonymi w przepisach prawa lub
zawartych przez Ministerstwo umowach oraz Instrukcja kancelaryjna.

Informacja PRZETWARZANIE: w sposob gwarantujacy zachowanie integralnosci,
wymagajaca dostepnosci 1 poufnosci informacji.
klasyfikacji

PRZECHOWYWANIE: W sposob gwarantujacy  zapewnienie
bezpieczenstwa informacji.

PRZEKAZYWANIE: mozliwe wysytanie adresatom zewnetrznym po
dokonaniu analizy prawnej dotyczacej mozliwosci udostgpnienia informacji
oraz analizy ewentualnych konsekwencji z tym zwigzanych. Przekazywanie
wewnatrz Ministerstwa na zasadach okreslonych przez dyrektora lub
zastepcg dyrektora wiasciwej komorki organizacyjnej Ministerstwa.

ZMIANA KLASYFIKACIJI: po dokonaniu analizy w tym zakresie.

UDOSTEPNIANIE: wytacznie po uzyskaniu zgody dyrektora lub zastgpcy
dyrektora wlasciwej komorki organizacyjnej Ministerstwa.

NISZCZENIE: zgodnie z Instrukcja kancelaryjna.

4.Klasyfikacja informacji w systemach teleinformatycznych, w ktérych ustanowiono SZBI
certyfikowany za zgodno$¢ z normg PN-ISO/IEC 27001 odbywa si¢ w trybie przewidzianym

w dokumentacji tego systemu.

Rozdzial 5.
SZACOWANIE RYZYKA

§ 12. 1. W obszarze bezpieczenstwa informacji identyfikacja 1 analiza ryzyka jest obligatoryjna
1 przeprowadza si¢ jg cykliczne, nie rzadziej niz raz w roku.

2.1dentyfikacja 1 analiza ryzyka powinna by¢ dodatkowo realizowana zgodnie z potrzebami, w
szczegoOlnosci przed opracowaniem dokumentacji bezpieczenstwa dla danego obszaru lub systemu
oraz po wystgpieniu istotnych zmian w danym obszarze lub systemie.

3.Identyfikacje i analiz¢ ryzyka przeprowadza si¢ w oparciu o dostgpne metodyki.

4.1dentyfikacja 1 analiza ryzyka powinna by¢ udokumentowana.
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5.1dentyfikacja i analiza ryzyka w systemach teleinformatycznych, w ktérych ustanawiano SZBI

certyfikowany za zgodno$¢ z Polska Normg PN-ISO/IEC 27001, odbywa si¢ w trybie przewidzianym

w dokumentacji tego systemu.

Rozdzial 6.
POSTANOWIENIA KONCOWE

§ 13. Dokumentacja z zakresu bezpieczenstwa informacji, o ktérej mowa w § 3 ust. 3,

jest wprowadzana odrebnymi regulacjami.

§ 14. 1. W terminie miesigca od dnia wejScia w zycie Polityki osoby, o ktorych mowa w § 5
ust. 1, maja obowiazek zapoznacd si¢ z jej trescig zgodnie z trybem okre§lonym w § 5 ust. 2-6.
2.W terminie 6 miesi¢cy od dnia wejscia w zycie Polityki nalezy dostosowac lub opracowac

dokumentacj¢ SZBI.
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Zalacznik
do Polityki Bezpieczenstwa Informacji

w Ministerstwie Inwestycji i Rozwoju

Oswiadczenie o zapoznaniu si¢ z Polityka Bezpieczenstwa Informacji

w Ministerstwie Inwestycji i Rozwoju

Niniejszym o$wiadczam, ze zapoznatem/am* si¢ z Polityka Bezpieczenstwa Informacji w

Ministerstwie Inwestycji 1 Rozwoju 1 zobowiazuje si¢ do przestrzegania zawartych w niej zasad.

Ponadto mam na uwadze zachowanie w tajemnicy informacji prawnie chronionych, do ktérych
mam lub bede mial/a* dostep w zwiazku z wykonywaniem przeze mnie obowigzkoéw pracowniczych
lub innych wykonywanych na rzecz Ministerstwa, a takze sposobow zabezpieczenia tych informacji,

zaréwno w trakcie wykonywania zadan, jak i po ich zakonczeniu.

Mam $wiadomo$¢, ze celem Polityki Bezpieczenstwa Informacji jest zapewnienie
odpowiedniego poziomu bezpieczenstwa informacji przetwarzanych w Ministerstwie, a naruszenia
zwigzane z bezpieczenstwem informacji moga skutkowa¢ odpowiedzialnoscia karng lub
dyscyplinarng na zasadach 1 w trybie przewidzianym w przepisach prawa, w tym w ustawie z dnia
21 listopada 2008 r. o stuzbie cywilnej (Dz. U. z 2018 r. poz. 1559) 1 ustawie z dnia z dnia 26 czerwca
1974 r. - Kodeks pracy (Dz. U. z 2018 r. poz. 917, 1000, 1076, 1629 1 2245).

Data i podpis

*niepotrzebne skresli¢


https://sip.legalis.pl/document-view.seam?documentId=mfrxilryguztgojvgmza
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytemztgu2de



