Warszawa, dnia 6 grudnia 2021 r.

Poz. 68

WYTYCZNE NR 10
PREZESA URZEDU LOTNICTWA CYWILNEGO

z dnia 3 grudnia 2021 r.

w sprawie zalecanych sposob6ow zarzadzania danymi lotniczymi i informacjami lotniczymi, zgodnie
z ADR.OR.D.007 rozporzadzenia (UE) nr 2018/1139

Na podstawie art. 21 ust. 2 pkt 16 oraz art. 23 ust. 2 pkt 2 ustawy z dnia 3 lipca 2002 r. — Prawo lotnicze
(Dz. U. 22020 1. poz. 1970 oraz z 2021 r. poz. 784, 847 1 1898) oglasza si¢, co nastepuje:

§ 1. W celu zapewnienia wlasciwego, skutecznego i efektywnego stosowania przepiséw lotniczych
w dziedzinie lotnictwa cywilnego w odniesieniu do lotnisk podlegajacych wymaganiom rozporzadzenia
Parlamentu Europejskiego iRady (UE) 2018/1139 zdnia 4 lipca 2018 1. w sprawie wspolnych zasad
w dziedzinie lotnictwa cywilnego i utworzenia Agencji Unii Europejskiej ds. Bezpieczenstwa lotniczego oraz
zmieniajgcego rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 2111/2005, (WE) nr 1008/2008, (UE)
nr 996/2010, (UE) nr 376/2014 i dyrektywe Parlamentu Europejskiego i Rady 2014/03/UE i 2014/53/UE,
a takze uchylajacego rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 552/2004 i (WE) nr 216/2008
i rozporzadzenie Rady (EWG) nr 3922/91 (Dz. Urz. UE L 212 z22.08.2018, str. 1, z pdzn. zm.), uwzgledniajac
wymagania okre§lone w ADR.OR.D.007 zalacznika III do rozporzadzenia Komisji (UE) nr 139/2014 z dnia
12 lutego 2014 r. ustanawiajgcego wymagania oraz procedury administracyjne dotyczace lotnisk zgodnie
z rozporzadzeniem Parlamentu Europejskiego i Rady (WE) nr 216/2008 (Dz. Urz. UE L 44 z 14.02.2014, str. 1,
zpozn. zm.") iw AMC1 ADR.OR.D.007(b) zalacznika do decyzji Dyrektora Wykonawczego EASA nr ED
2014/012/R oraz majac na uwadze wymagania okre§lone w ustawie z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz.U. z2019r. poz. 742), ustawie zdnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym (Dz. U. z 2020 r. poz. 1856 oraz z 2021 r. poz. 159), ustawie z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369) i ustawie z dnia 12 wrzes$nia 2002 r. o normalizacji
(Dz. U. 22015 1. poz. 1483), atakze aktualny stan normalizacji krajowej, o ktdrej mowa w ustawie z dnia
12 wrzesnia 2002 r. o normalizacji, zaleca si¢ stosowanie wytycznych.

§ 2. llekro¢ w wytycznych jest mowa o:

1) danych lotniczych — nalezy przez to rozumie¢ przedstawienie faktow, poje¢ lub instrukcji lotniczych
w sposob sformalizowany, dostosowany do potrzeb komunikowania sie, interpretowania lub przetwarzania,
o ktorych mowa w Zalaczniku 15 ,,Shuzby informacji lotniczej” do Konwencji o migdzynarodowym
lotnictwie cywilnym, sporzadzonej w Chicago dnia 7 grudnia 1944 r. (Dz. U. z 1959 . poz. 212 i214,
z pozn. zm.'"), ogloszonym w zatgczniku do obwieszczenia nr 20 Prezesa Urzedu Lotnictwa Cywilnego
z dnia 30 grudnia 2020 r. w sprawie ogloszenia tekstu Zatacznika 15 do Konwencji o migdzynarodowym
lotnictwie cywilnym, sporzadzonej w Chicago dnia 7 grudnia 1944 r. (Dz. Urz. ULC poz. 80) (w brzmieniu
z dnia 31 grudnia 2020 r.);

)Zmiany wymienionej umowy zostaly ogloszone w Dz. U. z 1963 r. poz. 1371138, z 1969 r. poz. 2101211, z 1976 1.
poz. 130, 131, 188, 189, 2271228, z 1984 r. poz. 199 1 200, z 2000 r. poz. 446 i 447, z 2002 r. poz. 527 i 528, z 2003 r.
poz. 7001 701 oraz z 2012 r. poz. 368, 369, 3701 371.


https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtguydmnjygmzq
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2) informacjach lotniczych — nalezy przez to rozumie¢ informacje powstale w wyniku gromadzenia,
analizowania i formatowania danych lotniczych, o ktérych mowa w Zataczniku 15 ,,Stuzby informacji
lotniczej” do Konwencji o migdzynarodowym lotnictwie cywilnym;

3) tancuchu dostaw (danych i informacji lotniczych) — nalezy przez to rozumie¢ zintegrowany zestaw zasobow
i procesOw, ktore rozpoczynaja si¢ od pozyskania surowcow (danych lotniczych) ikoncza si¢ dostawa
produktow (informacji lotniczych) lub ushug do uzytkownika koncowego, z wykorzystaniem roéznych
srodkow transportu (technologii informatycznych), o ktorym mowa w normie ISO 28000:2007;

4) programach zarzadzania ochrona (fancucha dostaw danych iinformacji lotniczych) — nalezy przez to
rozumie¢ $rodki, za pomoca ktorych cele zarzadzania ochrona (faricucha dostaw danych iinformacji
lotniczych) sa osiggane, o ktorych jest mowa w normie ISO 28000:2007;

5) systemie zarzadzania bezpieczenstwem informacji — nalezy przez to rozumie¢ czg¢s¢ calosciowego systemu
zarzadzania, oparta na podejsciu wynikajacym zryzyka biznesowego, odnoszacy si¢ do ustanawiania,
wdrazania, eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczenstwa informacji, o ktérym
mowa w normie PN-EN ISO/IEC 27001:2017;

6) systemie zarzadzania jakoscig — nalezy przez to rozumie¢ czg$¢ systemu zarzadzania (zbidr wzajemnie
powiazanych lub wzajemnie oddzialujacych elementdw organizacji do ustanawiania polityk i celow oraz
procesow do osiagania tych celow) dotyczaca jakosci (stopien, w jakim zbidr inherentnych wiasciwosci
obiektu spelnia wymagania), o ktérym mowa w normie PN-EN ISO 9001:2015.

§ 3. 1. Zaleca sie, aby system zarzadzania jakoscia zarzadzajacego lotniskiem, o ktorym mowa
w ADR.OR.D.007 lit. a zatgcznika III do rozporzadzenia nr 139/2014/UE byt zgodny z wymaganiami normy
PN-EN ISO 9001:2015.

2.Zaleca sie, aby system zarzadzania ochrong zarzadzajacego lotniskiem, o ktérym mowa
w ADR.OR.D.007 lit. b zatacznika III do rozporzadzenia nr 139/2014/UE byt zgodny z wymaganiami normy
PN-EN ISO/IEC 27001:2017.

3. Zaleca si¢, aby system zarzadzania ochrong zarzadzajacego lotniskiem, o ktorym mowa
w ADR.OR.D.007 lit. ¢ zatacznika III do rozporzadzenia nr 139/2014/UE byt zgodny z wymaganiami normy
PN-EN ISO/IEC 27001:2017, a procedury i $rodki ochrony byty oparte na normie PN-ISO/IEC 27005:2014.

4. Zaleca sig, aby cztonkowie personelu zarzadzajacego lotniskiem, o ktérych mowa w ADR.OR.D.007 lit.
d zalgcznika III do rozporzadzenia nr 139/2014/UE, posiadali odpowiednie poswiadczenia bezpieczenstwa
w zakresie dostgpu do informacji niejawnych oznaczonych klauzulg ,,poufne” oraz odbyli szkolenie w zakresie
ochrony informacji niejawnych, zgodnie z przepisami ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych.

5. Zaleca si¢, aby warunkiem wyrazenia przez kierownika jednostki organizacyjnej pisemnej zgody na
udostgpnienie informacji niejawnych o klauzuli ,,poufne” osobie nalezacej do czlonkéw personelu
zarzadzajacego lotniskiem, o ktorych mowa w ADR.OR.D.007 lit. d zalacznika III do rozporzadzenia nr
139/2014/UE, wobec ktorej wszczeto postepowanie sprawdzajace, byto odbycie przez ta osobg szkolenia,
o ktorym mowa w ust. 4.

6. Zaleca sig, aby dziatania, o ktorych mowa w ADR.OR.D.007 lit. e zalacznika III do rozporzadzenia nr
139/2014/UE byly zgodne z wymaganiami normy PN-EN ISO/IEC 27001:2017 ioparte na normie PN-
ISO/IEC 27005:2014.

§ 4. 1. Zaleca si¢, aby cele zarzadzania ochrona, o ktorych mowa w AMC1 ADR.OR.D.007(b) lit.
apkt 1 zalagcznika do decyzji Dyrektora Wykonawczego EASA nr ED 2014/012/R zostaly ustanowione
zgodnie z wymaganiami pkt 6.2 normy PN-EN ISO/IEC 27001:2017 i oparte na zataczniku A (normatywnym)
tej normy.

2. Zaleca si¢, aby s$rodki zarzadzania ochrong, o ktérych mowa w AMC1 ADR.OR.D.007(b) lit.
a pkt 2 zalacznika do decyzji Dyrektora Wykonawczego EASA nr ED 2014/012/R, w zakresie dotyczacym
ochrony infrastruktury krytycznej, o ktérej mowa w ustawie zdnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym, zapewniaty funkcjonalno$¢, cigglos¢ dziatan iintegralnos¢ zasobdéw iaktywow procesow
zarzadzania danymi lotniczymi iinformacjami lotniczymi w celu zapobiegania zagrozeniom, ryzykom Iub
stabym punktom oraz ograniczaty i neutralizowaly ich skutki, a takze umozliwiaty szybkie ich odtworzenie
w przypadku awarii, atakow oraz innych zdarzen zaktocajacych ich prawidlowe funkcjonowanie.
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3. Zaleca si¢, aby srodki zarzadzania ochrong, o ktorych mowa w AMC1 ADR.OR.D.007(b) lit.
a pkt 2 ppkt izatagcznika do decyzji Dyrektora Wykonawczego EASA nr ED 2014/012/R byly zgodne
z wymaganiami normy PN-EN ISO/IEC 27001:2017.

4, Zaleca sig, aby s$rodki zarzadzania ochrong, o ktérych mowa w AMC1 ADR.OR.D.007(b) lit.
a pkt 2 ppkt ii zalgcznika do decyzji Dyrektora Wykonawczego EASA nr ED 2014/012/R w odniesieniu do
dziatan iprocesow w lancuchu dostaw (danych 1iinformacji lotniczych), ktéore wystepuja na wejsciu do
procesow zarzadzajacego lotniskiem (,,upstream” w rozumieniu normy ISO 28000:2007) ipo wyjsciu
z procesOw zarzadzajacego lotniskiem (,,downstream” w rozumieniu normy ISO 28000:2007), bedace
przedmiotem programow zarzadzania ochrona, zostaly objete zakresem systemu zarzadzania jakos$cia, o ktorym
mowa w ADR.OR.D.007 lit a zalagcznika III do rozporzadzenia nr 139/2014/UE, jezeli nie wdrozono systemu
zarzadzania ochrong fancucha dostaw, o ktérym mowa w normie ISO 28000:2007.

5. Zaleca sig, aby do czasu wydania przez akredytowana jednostke certyfikatow zgodnos$ci z normami ISO
PN-EN ISO 9001:2015, PN-EN ISO/IEC 27001:2017 1ISO 28000:2007, zarzadzajacy lotniskiem zapewnit
monitorowanie zgodnos$ci, o ktéorym mowa w GM1 ADR.OR.D.007(a) zalacznika do decyzji Dyrektora
Wykonawczego EASA nr ED 2014/012/R, w odniesieniu do wymagan okreslonych w tych normach, przy
czym w odniesieniu do normy ISO 28000:2007 dopuszczalnym jest wykonanie samooceny i pisemne
zadeklarowanie zgodno$ci ze specyfikacja tej normy.

6. Zaleca si¢, aby zarzadzajacy lotniskami, o ktérych mowa w przepisach wydanych na podstawie
art. 6 ustawy zdnia 5lipca 2018 r. okrajowym systemie cyberbezpieczenstwa, w celu optymalizacji
i niepowielania funkcji oraz dzialan w zakresie cyberbezpieczenstwa, o ktorym mowa wtej ustawie,
integrowali i implementowali, zgodne z AMC1 ADR.OR.D.007(b) decyzji zatacznika do decyzji Dyrektora
Wykonawczego EASA nr ED 2014/012/R 1 wymagane w ADR.OR.D.007 zatacznika III do rozporzadzenia nr
139/2014/UE, systemy, §rodki iprocedury do systemu zarzadzania bezpieczenstwem w systemie
informacyjnym, oktorym mowa wart. 8 ustawy zdnia Slipca 2018r. okrajowym = systemie
cyberbezpieczenstwa.

§ 5. Wytyczne wchodza w zycie z dniem podpisania.

Prezes Urzedu Lotnictwa
Cywilnego

Piotr Samson





