Warszawa, dnia 28 marca 2012 r.
Poz. 26

OBWIESZCZENIE NR 6
PREZESA URZEDU LOTNICTWA CYWILNEGO

z dnia 27 marca 2012 r.

w sprawie ogloszenia wymagan ustanowionych przez Organizacj¢ Migdzynarodowego Lotnictwa
Cywilnego (ICAQO) w Doc 9855 — Wytyczne w sprawie uzycia Internetu
w zastosowaniach lotniczych

Na podstawie art. 23 ust. 2 pkt 2 ustawy z dnia 3 lipca 2002 r. - Prawo lotnicze (Dz. U. z 2006 r. Nr 100, poz.
696, z pozn. zm." ) oglasza si¢ jako zalacznik do niniejszego obwieszczenia wymagania ustanowione przez
Organizacj¢ Migdzynarodowego Lotnictwa Cywilnego (ICAO) w Doc 9855 — Wytyczne w sprawie uzycia
Internetu w zastosowaniach lotniczych (wyd. pierwsze).

p.o. Prezesa Urzedu Lotnictwa Cywilnego

Wiceprezes ds. Standardéw Lotniczych
Tomasz Kadziolka

D Zmiany tekstu jednolitego wymienionej ustawy zostaly ogloszone w Dz. U. z 2006 r. Nr 104, poz. 708 i 711, Nr 141,
poz. 1008, Nr 170, poz. 1217 i Nr 249, poz. 1829, z 2007 r. Nr 50, poz. 331 i Nr 82, poz. 558, z 2008 r. Nr 97, poz. 625,
Nr 144, poz. 901, Nr 177, poz. 1095, Nr 180, poz. 1113 i Nr 227, poz. 1505, z 2009 r. Nr 18, poz. 97 i Nr 42, poz. 340,

72010 r. Nr 47, poz. 278 i Nr 182, poz. 1228 oraz z 2011 r. Nr 80, poz. 432, Nr 106, poz. 622, Nr 170, poz. 1015, Nr
171, poz. 1016 i Nr 240, poz. 1429.
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PRZEDMOWA

Dokument ten zostat opracowany z pomoca grupy Aviation Use of the Public Internet Study
Group (AUPISG), w celu pomocy panstwom, w dobie wzmozonego uzycia Internetu w
zastosowaniach lotniczych.

Dokument ten zawiera wytyczne w sprawie wykorzystania Internetu jako $rodka
zapewniajacego lacznos¢ naziemna w zastosowaniach lotniczych, dla ktorych czas nie jest
czynnikiem krytycznym. Termin ,,czas nie czynnikiem krytycznym” oznacza, ze informacja
transmitowana przez Internet nie ma natychmiastowego wplywu na trwajacy lot statku
powietrznego. Nacisk polozono réwniez na material, ktory moze pomdc panstwom
akredytowac instytucje zapewniajace informacje lotnicze przez Internet.

Stosowanie si¢ do ponizszych wytycznych zapobiegnie lub zminimalizuje mozliwos$¢ uzycia
réznych procedur przez panstwa i organizacje migdzynarodowe, ktore beda wykorzystywaé
Internet w zastosowaniach operacyjnych.

Zadaniem wytycznych jest podanie najlepszych praktyk, a nie szczegdétowych wymagan
technicznych. Bazuja one na sprawdzonych procedurach operacyjnych i gotowych do
wykorzystania produktach. Podane w wytycznych przyklady moga by¢ przestarzale w
zwiazku z tym, ze poziom technologii internetowych szybko si¢ zmienia. Zaleca si¢
implementacj¢ najbardziej odpowiedniego, dostgpnego w danym momencie rozwiazania.
Ponadto wytyczne nie odnosza si¢ do ustug normalnie zapewnianych przez infrastrukture
telekomunikacyjna, takich jak dzierzawione linie tacznos$ci i sieci intranetowe, ktore moga
wykorzystywac technologie internetowe.

Dokument zawiera rys historyczny 1 rozwazania ogdélne na temat sluzb lotniczych
wykorzystujacych Internet oraz rozwazania odnoszace si¢ do okreslonych rodzajéw ushug.

Nalezy podkresli¢, ze dokument ten nie zawiera stanowiska ICAO na temat, gdzie i kiedy
nalezy wykorzysta¢ lub nie nalezy wykorzystywac Internetu do zastosowan lotniczych. ICAO
moze okresli¢ swoje stanowisko w tym wzgledzie w przysztosci, jesli uznane to zostanie za
konieczne.

(iii)
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SLOWNIK POJEC

Uwaga. — Wyjasnienie pojec¢ przedstawione ponizej stuzy zrozumieniu terminow w
kontekscie ich uzycia w dokumencie.

Przeglgdarka / Browser. Oprogramowanie stuzace do otworzenia i przegladania strony
internetowej. Przegladarka odczytuje kod HTML lub XML (patrz ponizej) z plikow strony
internetowej, uruchamia zawarte tam skrypty i programy, zapewnia kodowanie/dekodowanie
dla potrzeb bezpieczenstwa transmisji, gdy jest to niezbgdne wyswietla grafike (z wyjatkiem
przegladarek tekstowych), odtwarza muzyke i filmy oraz zapewnia linki do powiazanych
stron.

Strefa zdemilitaryzowana / Demilitarized zone (DMZ). Sie¢ posadowiona pomigdzy dwoma
sieciami. Nie jest to czg$¢ sieci wewngtrznej ani czg$¢ bezposrednio Internetu. Infrastruktura
wykorzystywana w tej strefie jest czgsciowo odporna na ataki zewngtrzne, jednakze ciagle
pozostaje wrazliwa.

Ataki odmowy ustug (DoS) / Denial of service (DoS) attacks. Usilowanie zawladnigcia
strong internetowa lub serwerem. Nastepstwem ataku jest fakt, ze normalni uzytkownicy
rywalizuja z atakujacym o dostep do tych samych zasobow. Rezultatem ataku moze by¢
zablokowanie dostgpu dla normalnych uzytkownikéw lub zablokowanie calej infrastruktury.
Ataki typu DDoS (Distributed DoS) sa natomiast skoordynowanymi atakami z wielu miejsc
jednoczesnie 1 moga by¢ znacznie trudniejsze do odparcia. Atak DoS jest czgsto stosowany
przez atakujacego jako $rodek odwracajacy uwage w czasie usilowania uzyskania dostepu do
systemu.

Certyfikat cyfrowy / Digital certificate. Elektroniczny $rodek uwierzytelniajacy uzytkownika
dla potrzeb zawierania transakcji poprzez sie¢ internetowa. Jest on wydawany przez instytucje
certyfikujaca. Zawiera on nazwe¢ uzytkownika, numer seryjny, dat¢ wazno$ci, kopig
certyfikatu klucza publicznego posiadacza (uzywanego do kodowania i dekodowania
wiadomosci 1 podpisow cyfrowych) oraz podpis cyfrowy instytucji wydajacej certyfikat, po to
aby odbiorca mogt zweryfikowaé prawdziwos$¢ certyfikatu. Niektére certyfikaty cyfrowe
spelniaja rekomendacj¢ X.509 Sekcji Standaryzacji Telekomunikacyjnej ITU (International
Telecommunication Union). Certyfikaty cyfrowe moga by¢ przechowywane w rejestrach, aby
zweryfikowani uzytkownicy mogli sprawdzi¢ klucze publiczne innych uzytkownikow.

Poczta elektroniczna / Electronic mail (email). Jeden ze standardowych protokotéw
internetowych, ktory umozliwia komunikowanie si¢ wzajemne ludziom posiadajacym rdzne
komputery 1 systemy operacyjne. Email umozliwia wysytanie poczty jeden-do-jeden lub
jeden-do-wielu. Poczta jest odbierana i przechowywana na serwerze pocztowym organizacji
lub przez dostawce uslug internetowych do czasu zalogowania si¢ 1 odebrania poczty przez
adresata.

Jezyk XML / Extensible Markup Language (XML). Etap rozwoju formatéw danych
sieciowych (poza HTML).

Extranet. Sie¢ uzupelniajaca sie¢ intranetowa poprzez zapewnianie dostgpu dla klientow,
dostawcow, podwykonawcow i1 innych podmiotéw spoza organizacji, ktérym niezbedny jest
okreslony zakres informacji o organizacji. Na ogot nie jest potaczona z Internetem.

(vii)
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(viii) Wytyczne w sprawie wykorzystania Internetu w zastosowaniach lotniczych

Zapora / Firewall. Urzadzenie chronigce zasoby sieci prywatnej przed uzytkownikami innych
sieci. Zasadniczo zapora, $ciSle wspolpracujac z routerem, filtruje wszystkie pakiety danych
sieciowych w celu oceny, czy pozwoli¢ im dotrze¢ do miejsca przeznaczenia. Zapora jest
czesto instalowana niezaleznie od reszty sieci. W ten sposob zadne zapytanie zewngtrzne nie
moze bezposrednio dotrze¢ do zasobdw sieciowych.

Hipermedia / Hypermedia. Podobnie jak hipertekst, jednakze potaczone z elementami grafiki,
audio 1 video.

Hipertekst / Hypertext. Forma organizacji tekstu zawierajaca linki do innych stron tekstu lub
do multimedidow, dostgpne przez kliknigcie lub wybranie linku.

Jezyvk HTML / Hypertext Markup Language (HTML). System kodowania uzywany do
tworzenia stron sieci internetowej (WWW). Strona stworzona w jezyku HTML ma postaé
pliku tekstowego zawierajacego formatki (tagi) w nawiasach, ktére definiuja rodzaj 1 wielkos¢
czcionki, wstawiaja na strong grafike, formatuja tabele 1 obramowania, definiuja uktad tekstu,
wstawiaja odwotania do uruchamianych programow oraz innych stron internetowych (linki).

Protokot https / Hypertext Transport Protocol (Secure) (https). Mechanizm kodowania w
sieci internetowe;j. Jest to protokét HTTP opierajacy si¢ na SSL.

Internet. System o zasiggu $wiatowym stanowiacy potaczenie sieci komputerowych i
wykorzystujacy protokot TCP/IP do transmisji i pozyskiwania danych.

Instytucja zapewniajqca informacje lotniczq przez Internet (IASP) / Internet aviation
service provider (IASP). Akredytowana organizacja zapewniajaca informacj¢ lotnicza przy
wykorzystaniu Internetu jako srodka komunikacji.

Protokol internetowy (IP) / Internet protocol (IP). Protokél uzywany do kierowania
pakietow danych od zrodta do miejsca przeznaczenia w srodowisku internetowym.

Dostawca ustug internetowych (ISP) / Internet service provider (ISP). Podmiot
zapewniajacy dostgp do Internetu oraz infrastrukturg do realizacji tego dostgpu.

Intranet. Sie¢ prywatna w ramach pojedynczej organizacji, wykorzystujaca protokot TCP/IP
do transmisji i pozyskiwania danych. Strony intranetowe sa generalnie niedostgpne z poziomu
Internetu. Sa one dostgpne tylko dla cztonkdéw organizacji.

Zintegrowany 7 systemem operacyjnym / Operating system (OS) integrated. Cecha lub
funkcja, ktora jest zintegrowana z systemem operacyjnym (np. Internet Explorer w systemie
Windows).

Port. Zdefiniowany adres wewngtrzny, ktory shuzy jako $ciezka z poziomu aplikacji do
poziomu komunikacyjnego (TCP) i odwrotnie.
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Stownik pojeé (ix)

Kluczowa infrastruktura publiczna (PKI) / Public key infrastructure (PKI). System
obejmujacy certyfikaty cyfrowe, wiadze certyfikujace i inne instytucje rejestrujace, ktory
dokonuje weryfikacji 1 potwierdzenia tozsamosci stron transakcji internetowej. Systemy takie
obecnie znajduja si¢ w fazie ewolucji. Nie ma wigc pojedynczego takiego systemu, ani
jednego ogolnie przyjetego standardu jego tworzenia.

Nadmiarowa macierz niegaleznych dyskow (pierwotnie — nadmiarowa macierz tanich
dyskow) (RAID) / Redundant array of independent disks (originally redundant array of
inexpensive disks) (RAID). Sposob przechowywania tych samych danych w réznych
miejscach (a wigc nadmiarowo) powodujacy, ze operacje wejscia/wyjscia moga w sposob
zbalansowany zachodzi¢ w tym samym czasie, poprawiajac wydajno$¢. Nadmiarowos¢
powoduje wzrost §redniego czasu poprawnej pracy (MTBF) i réwniez zwigksza tolerancj¢ na
btedy. Macierz RAID jest widziana przez system operacyjny jako jeden dysk logiczny.

Ocena ryzyka / Risk assessment. Ocena zagrozen dla systemu. Prawdopodobienstwo, ze
zagrozenia te spowoduja szkody oraz wplyw tych szkdd.

Router. Urzadzenie determinujace nastgpny punkt sieciowy, do ktérego bedzie przekazywany
pakiet danych, po jego drodze do punktu przeznaczenia. Router jest poditaczony do co
najmniej dwoéch sieci i1 kieruje droga przesylania pakietow danych, bazujac na wynikach
monitorowania stanu sieci, do ktorych jest podtaczony. Routery tworza biezace zestawienia
dostepnych drég przesytania danych i na tej podstawie okreslaja najlepsza dostgpna drogg dla
danego pakietu danych.

RSA. Internetowy system kodowania i potwierdzania tozsamos$ci bazujacy na algorytmie,
ktory opracowali Ron Rivest, Adi Shamir i Leonard Adleman w 1977 r. System jest
wlasnos$cia firmy RSA Security, ktéra licencjonuje technologie oparte na tym algorytmie.

Secure Sockets Layer (SSL). Metoda kodowanej tacznosci przez internet. SSL zapewnia, ze
niezmieniona informacja zostanie przestana tylko do odbiorcy. Strony internetowe bankow
oraz sklepow czgsto wykorzystuja technologie SSL do zabezpieczenia przesytanych danych o
kartach kredytowych oraz innych poufnych informac;ji.

SecurID. RSA SecurlD® jest ,silnym” mechanizmem potwierdzania tozsamosci,
wymagajacym zaréwno tokena, jak i osobistego numeru identyfikacyjnego (PIN).

Serwer / Server. Komputer lub urzadzenie sieciowe, ktore dostarcza lub zarzadza zasobami
sieciowymi. Przykladem moze by¢ serwer plikow, ktory jest komputerem i urzadzeniem
magazynujacym dane. Kazdy uzytkownik sieci moze przechowywac pliki na serwerze.
Serwer drukarkowy jest komputerem zarzadzajacym jedna lub wigcej drukarkami, a serwer
sieciowy jest komputerem zarzadzajacym ruchem w sieci. Serwer bazodanowy jest systemem
komputerowym, ktory obstuguje zapytania dotyczace bazy danych. Serwery sa czgsto
urzadzeniami dedykowanymi, to znaczy nie wykonuja innych zadah poza przydzielonymi.
Jednakze w wieloprocesowych systemach operacyjnych, komputer moze wykonywa¢ wiele
programéw jednocze$nie. W tym przypadku serwer moze si¢ odwolywaé do programu
zarzadzajacego zasobami, a nie do komputera.
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(x) Wytyczne w sprawie wykorzystania Internetu w zastosowaniach lotniczych

Silna autentyfikacja / Strong authentication. Dwupoziomowa metoda potwierdzania
tozsamos$ci, oparta na czym$ znanym uzytkownikowi (np. hasto/PIN) oraz na czym$ co
uzytkownik posiada (np. token - karta uwierzytelniajaca). Uwierzytelnienie dwupoziomowe
zapewnia znacznie bardziej skuteczne potwierdzenie tozsamos$ci uzytkownika. Patrz rowniez
RSA SecurID.

Protokot TCP / Transmission Control Protocol (TCP). Protokét komunikacyjny (uzywany w
Internecie), ktory zapewnia pewna komunikacj¢ host-host w sieci opartej na transmisji
pakietowej lub w strukturze bedacej potaczeniem takich sieci.

Adres URL / Uniform Resource Locator (URL). Oznaczenie lokalizacji danych zasobow w
Internecie. Moze by¢ wprowadzone do okna adresowego przegladarki internetowej, w celu
potaczenia si¢ z danymi zasobami (np. strong internetowa).

Wirtualna sie¢ prywatna (VPN) / Virtual private network (VPN). Sie€, ktora wykorzystuje
autentyfikowany kanal stworzony w sieci publicznej (np. w Internecie). Dostgp do kanatu
VPN wymaga potwierdzenia tozsamosci i wykorzystuje silne procedury autentyfikacji. Dane
przesylane w sieci sa kodowane i w ten sposob niedostepne z poziomu sieci publiczne;j.

Strona sieci / Website. Jedna lub wigcej powiazanych ze soba stron internetowych o podobnej
tematyce lub zarzadzanych czy posiadanych przez jeden podmiot.

World Wide Web (WWW). Protokdt internetowy wykorzystujacy HTML, hipertekst i
hipermedia do tworzenia stron zawierajacych linki do innych stron. Strony WWW moga
zawiera¢ grafike, pliki dzwigkowe i1 video oraz tekst.
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Rozdzial 1

WPROWADZENIE

1.1 Stowo ,,Internet” powstalo ze skrocenia frazy ,,interconnected network™. Dokument
ponizszy czgsto odwotuje si¢ do pojecia ,,publiczny Internet” (lub po prostu Internet), ktory
jest luznym potaczeniem sieci komputerowych wykorzystujacych do komunikacji migdzy
soba protok6ét TCP/IP. Podobne znaczenie ma termin ,,World Wide Web (WWW)”,
oznaczajacy globalna sie¢ skladajaca si¢ z serwerdw (oprogramowanie zainstalowane na
komputerach podiaczonych do Internetu), w ktérej jednocze$nie przetwarzane sa pliki
tekstowe, graficzne, dzwigkowe 1 video oraz linki (aktywne odniesienia do innych miejsc lub
zasobow sieciowych).

1.2 Poczatkéw Internetu nalezy szuka¢ w pracach badawczych prowadzonych w Stanach
Zjednoczonych w latach 60-tych, majacych na celu opracowanie bezpiecznej sieci
komputerowej. Wysitki te zaowocowaty powstaniem sieci ARPANET (Advanced Research
Projects Agency Net), ktéra rozpoczeta swoje operacyjne funkcjonowanie w 1969 r., taczac
ze soba komputery na kilku uniwersytetach w Stanach Zjednoczonych. Jakkolwiek pierwszy
email zostal przestany przez sie¢ ARPANET w 1972 r., to data 1 stycznia 1983 r. jest
uwazana za ,,oficjalny” poczatek Internetu, kiedy to zostat on oparty na protokole TCP/IP,
opracowanym w latach 70-tych i zaakceptowanym przez rzad Stanéw Zjednoczonych w
1978 r. Inne sieci byly stopniowo przylaczane do sieci ARPANET i1 w ten sposob Internet si¢
rozwijat. Dziatanie sieci ARPANET zostato zakonczone w 1989 r. lecz Internet kontynuowat
swoOj dynamiczny rozw0j oparty na duzym zainteresowaniu, dostgpnosci wydajnych
komputeréw osobistych, linii tacznosci takich jak tacza §wiattowodowe, jak réwniez sieci
lokalnych i rozlegtych. Kontrola transmisji internetowych zostata przekazana instytucjom
komercyjnym w 1995 r.

1.3 Uzytkownicy Internetu normalnie korzystaja z ustug dostarczanych przez dostawcow
ustug internetowych (ISP). Ogromne i ciagle rosnace zapotrzebowanie na uslugi internetowe
(od 200 min w 1998 r. do 500 mln uzytkownikow w 2002 r.) jest najskuteczniejszym
bodzcem, ktory sktania dostawcoéw ustug do ciaglej poprawy pojemnosci / wydajnosci
systemOw 1 oferowania coraz lepszych ustug. Mozna z tego wysnu¢ generalny wniosek, ze
gdziekolwiek  jest dostgpny Internet (oraz istnieje = konkurencja  rynkowa)
prawdopodobienstwo znalezienia odpowiedniego poziomu ustug wzrasta.

1.4  Tradycyjnie lotnictwo cywilne nalegalo na posiadanie witasnych, specjalizowanych
systemOw taczno$ci, ktére zapewniaja niezawodno$¢, integralno$¢ 1 bezpieczenstwo.
Spowodowato to nieche¢ personelu lotniczego do Internetu, ktéry nie jest kontrolowany przez
zaden podmiot zwiazany z lotnictwem cywilnym. Jednakze w zwiazku z szeroka i tatwa
dostepnoscia Internetu, biorac pod uwage fakt, ze jest on stosunkowo tani, szybki i tatwy do
wykorzystania, niektore panstwa zdecydowaly si¢ na wykorzystanie Internetu do niektérych
zastosowan (np. meteorologicznych 1 stuzby informacji lotniczej). W niektorych regionach
Swiata, gdzie specjalizowane systemy laczno$ci lotniczej sa niewystarczajace lub ich
utrzymywanie jest nieoptacalne z powodu niewielkiego ruchu lotniczego, Internet jest
uzywany jako $rodek taczno$ci ziemia — ziemia.

1-1
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1.5  ICAO intensywnie wykorzystuje ustugi oferowane przez Internet (gldwnie email oraz
dostep do stron) do rozpowszechniania informacji, dokumentéw oraz korespondencji

administracyjnej. Latwos¢ wykorzystania, dostepnos¢ 1 wysoki poziom integralnosci ustug
internetowych znacznie polepszylo mozliwosci komunikacyjne organizacji. Jednakze
koncepcja wykorzystania Internetu do zastosowan zwiazanych z bezpieczenstwem lotniczym
jest traktowana przez ICAO z ostroznoscia. Jest to spowodowane gtownie faktem wtozenia
duzego wysitku w standaryzacj¢ systemow tacznosci spetniajacych rygorystyczne wymagania
operacyjne zwiazane z bezpieczenstwem oczekujac, ze zostana one implementowane przez
panstwa zgodnie z regionalnymi planami zeglugi powietrzne;.

1.6 W obszarze systemOw laczno$ci ziemia-ziemia system AMHS (ATS message
handling system), ktory jest nowoczesnym systemem facznosci ziemia-ziemia stanowiagcym
cze$¢ lotniczej sieci telekomunikacyjnej (ATN), zostal opracowany przez ICAO w celu
zastapienia przestarzatej, statej telekomunikacyjnej sieci lotniczej (AFTN). Podobnie jak
AFTN (oraz sie¢ CIDIN — wspolna sie¢ wymiany danych ICAO), AMHS jest systemem
dedykowanym, wspierajacym lotnicze rozwigzania zwiazane z bezpieczenstwem. Do chwili
obecnej jednakze, system zostat wdrozony w bardzo ograniczonym zakresie 1 uplynie jeszcze
wiele lat zanim bedzie dostgpny prawdziwie globalny system wymiany informacji. W
miedzyczasie, Internet jawi si¢ jako system wymiany informacji dla §rodowiska lotniczego.
Co wigcej, w odréznieniu od AFTN, CIDIN czy AMHS, ktére sa sieciami zamknigtymi,
ograniczonymi do autoryzowanych uzytkownikow, Internet jest otwarty i dlatego pozwala
pilotom oraz innym biezacym czy potencjalnym uzytkownikom informacji lotniczych na
dostep do baz danych, jak rowniez kontakt z odpowiednimi instytucjami, o ile to konieczne, z
domu lub innego miejsca dysponujacego odpowiednim potaczeniem. Z tego powodu Internet
jest korzystnym uzupetnieniem obecnego systemu tacznosci lotnicze;.

1.7  Majac na uwadze powyzsze oraz w odpowiedzi na rekomendacje regionalnych grup
planowania i implementacji oraz Meteorological (MET) Divisional Meeting w 2002 r., ICAO
rozpoczeto studia na temat wykorzystania Internetu we wszystkich kategoriach zastosowan
lotniczych (tylko w kontek$cie tacznosci ziemia-ziemia) oraz zwiazanymi z tym
zagadnieniami niezawodnos$ci, integralnosci, dostgpnosci 1 bezpieczenstwa. Wytyczne
zawarte w ponizszym dokumencie sa wstgpnym wynikiem tych studiow.

1.8  Dokument ponizszy zawiera wytyczne w sprawie wykorzystania Internetu do
zastosowan lotniczych ziemia-ziemia, dla ktorych czas nie jest czynnikiem krytycznym.
Zastosowania takie na ogdt zwiazane sa z rozpowszechnianiem / wymiang informacji
pomiedzy:

a) wladzami danego panstwa a uzytkownikami (w ramach panstwa);
b) dwiema lub wigcej wladzami roznych panstw;
c) strong trzecia (zwykle podmiotem komercyjnym) a uzytkownikami (w ramach

tego samego lub réznych panstw).

1.9  Uzytkownicy informacji lotniczych musza by¢ pewni, ze dane ktére wykorzystuja sa
zapewniane przez podmiot zaakceptowany przez dane panstwo oraz jest on odpowiednio
zarzadzany 1 zabezpieczona jest integralno$¢ danych. Problem ten jest o wiele bardziej
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ztozony, gdy informacja jest transmitowana przez Internet. Pociaga to za soba dwa procesy
akredytacyjne. Jeden obejmujacy zrodto informacji lotniczej 1 drugi obejmujacy dostarczanie
tej informacji poprzez Internet. Wytyczne zawarte w tym dokumencie odnosza si¢ do
dostarczania informacji lotniczej przez Internet.
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Rozdzial 2

ODPOWIEDZIALNOSC PANSTW

2.1 UWAGI OGOLNE

2.1.1 Ogolnie rzecz biorac, uzycie Internetu jako s$rodka zapewniania lub wymiany
informacji operacyjnych nie zwalnia panstw z obowiazku utworzenia statej shuzby lotniczej
(AFS) oraz innych $rodkéw i stuzb wprowadzonych poprzez porozumienia regionalne i
udokumentowanych w regionalnych planach zeglugi powietrznej ICAO.

2.1.2  Dodatkowo, tak jak pozostate $rodki czy stuzby, wykorzystanie Internetu jako
srodka wymiany danych czy wiadomosci powinno by¢ przedmiotem porozumien
dwustronnych, tréjstronnych czy regionalnych. Powinno to by¢ rowniez odzwierciedlone w
regionalnych planach zeglugi powietrzne;.

2.1.3 Panstwo, ktore zezwala na uzycie Internetu powinno:
a) akredytowa¢ podmioty (zwane instytucjami zapewniajacymi informacje
lotnicza przez Internet (IASP)) zapewniajace informacje i jej wymiang przez
Internet; oraz
b) zapewni¢ sobie posiadanie wiedzy specjalistycznej w zakresie technologii
informacyjnych i1 bezpieczenstwa informacyjnego, odpowiednich do nadzoru
procesu akredytacji, o ktérym mowa dale;.

2.1.4  Dla potrzeb akredytacji / nadzoru nad IASP, panstwa powinny:

a) publikowac 1 uaktualnia¢ list¢ akredytowanych IASP zawierajaca szczegolowy
opis zapewnianej stuzby oraz termin waznos$ci akredytacji,

b) wymagac, aby IASP informowatl uzytkownikéw o wszystkich ograniczeniach
zwiazanych z dostarczaniem przez niego ustug. IASP powinien réwniez
poinformowaé jak zamierza zapewnia¢ stuzbg¢ w przypadku awarii. Na
przyktad w razie awarii systemu internetowego podczas skladania planu lotu
uzytkownik powinien zadzwoni¢ do stuzb ruchu lotniczego lub systemu ruchu
lotniczego i1 ztozy¢ plan lotu konwencjonalnie;

¢) wymagac, aby IASP zredukowal, pomimo uzywania dobrze zaprojektowanych
interfejsow uzytkownika, mozliwos¢ przypadkowego wprowadzania przez
niego nieprawidlowej informacji, jak réwniez zapewni¢ uzytkownikowi
odpowiednie szkolenie; oraz

d) przeprowadzi¢ ponowny proces akredytacji IASP po uptywie przynajmniej 3
lat lub w przypadku wprowadzenia przez niego znaczacych zmian w
infrastrukturze czy zmian organizacyjnych.

2.2  MAJACE ZASTOSOWANIE PRZEPISY ICAO

2.2.1 Zatacznik 15 do Konwencji o migdzynarodowym lotnictwie cywilnym — ,,Stuzby
informacji lotniczej”, Rozdziat 3, okresla odpowiedzialno$¢ panstw w zakresie zapewniania
informacji lotniczej oraz funkcje stuzby informacji lotniczej. Zawarte sa w nim takze przepisy
odnoszace si¢ do ustanowienia systemu jako$ci, wymiany informacji lotniczej, praw
autorskich itd. Filozofia stanowiaca podstawe Zatacznika 15, ktéry ma swoje zrodto w
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artykule 28 Konwencji o migdzynarodowym lotnictwie cywilnym jest fakt, ze kazde panstwo
jest odpowiedzialne za udostgpnianie jakiejkolwiek czgsci czy catosci informacji dotyczacej
jego terytorium i terytoriow innych, gdzie zapewnia stuzby ruchu lotniczego. Informacja ta
jest wymagana dla potrzeb operacji statkow powietrznych w ruchu migdzynarodowym.

222 Szczegdlnie nalezy podkresli¢ zapisy z pkt 3.1 Zatacznika 15 moéwiace, ze panstwo
jest odpowiedzialne za publikowane informacje bez wzgledu na to czy samo zapewnia stuzbg
informacji lotniczej, ma uzgodnione z innym panstwem wspolne zapewnianie tej stuzby, czy
tez deleguje zapewnianie stuzby do agencji pozarzadowej. Dodatkowo, w przypadku
wykorzystania Internetu jako $rodka publikacji informacji lotniczej, panstwa powinny
zapewni¢, ze odpowiednie procesy i1 procedury systemu jakosci sa wdrozone dla
zabezpieczenia informacji publikowanych pod ich nadzorem a takze powinny akredytowac
serwisy internetowe, ktore publikuja t¢ informacje.

2.2.3  Zalacznik 3 do Konwencji o migedzynarodowym lotnictwie cywilnym - ,,Shuzba
meteorologiczna dla migdzynarodowej zeglugi powietrznej”, Rozdziat 2, pkt 2.2, okresla
odpowiedzialnos¢ panstw w  zakresie zapewniania 1 wykorzystania informacji
meteorologicznych, jak rowniez wymagan jakosciowych dla tej informacji.

2.24  Zalacznik 4 do Konwencji o migdzynarodowym lotnictwie cywilnym - ,,Mapy
lotnicze”, Rozdziat 2, pkt 2.17, okresla wymagania w zakresie zarzadzania jakoscia danych
lotniczych w postaci map.

2.3 AKREDYTACJA IASP

2.3.1 Nalezy odrozni¢ akredytacje¢ IASP od akredytacji Zrédet informacji lotniczych.
Akredytacja zrodet danych, wlaczajac w to gromadzenie, formatowanie i dostarczanie ich na
czas jest warunkiem wstgpnym akredytacji IASP i nie jest przedmiotem tego dokumentu.

2.3.2 W celu zapewnienia, ze informacja dostarczana przez Internet speinia najlepsze
praktyki w zakresie poufnosci, integralnosci, autentycznosci 1 dostepnosci, panstwa
opracowuja procedury akredytacji IASP zapewniajacych informacjg i stuzby przez Internet.
Dalsze punkty zawieraja wytyczne w tym zakresie.

233 Pozadane jest, aby panstwa wymagaly od IASP przestrzegania procedur okreslonych
na rysunku 2.1. Poszczegélne panstwa moga uzupetnia¢ te procedury, o ile uznaja to za
stosowne.

2.34  Podstawowe elementy typowego procesu akredytacji opisanego na rysunku 2.1 sa
wyjasnione w kolejnych punktach.

Plan zapewniania ustugi
2.3.5 IASP powinien mie¢ opis ustug internetowych, ktore beda zapewniane. Opis ustug
bedzie zawieratl:

a) rodzaje ustug. Typowe ustugi to stuzba informacji lotniczej (AIS), MET,
tacznos¢ AFTN, skladanie plandw lotu (nie ogranicza si¢ dostgpnosci innych
ustug);

b)  obszar dostgpnosci (np. lokalnie, regionalnie czy globalnie);

¢) rynek docelowy (lotnictwo ogdlne, biznesowe, komercyjne).

Plan zapewniania stuzby jest warunkiem wst¢pnym procesu zarzadzania ryzykiem.
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IASP opracowuje dokumentacje stwierdzajaca Opracowanie ,,Planu
rodzaj wymienianej informacji, strony migdzy  f""""""""""" zapewniania ustugi”
jakimi jest wymieniana oraz cel tej wymiany.

(=

IASP powinien przeprowadzi¢ oceng ryzyka dla

ushugi, ktora chce zapewniac. Przeprowadzenie ,,Oceny
Wytyczne w zakresie oceny ryzyka ryzyka”

przedstawiono w Rozdziale 3.

IASP powinien udokumentowac projekt systemu,
ktory przedstawia sposob dostarczania ustugi Opracowanie ,,Projektu
oraz zapewnia utrzymanie zidentyfikowanych — [********""" systemu”

ryzyk na akceptowalnym poziomie.

(==

IASP powinien opracowac plan zapewniania Opracowanie
ustugi w trakcie jej dziatania, ktory pokazuje »Planu zapewniania ushugi
dzialania monitorowania, serwisowania i w trakcie jej dziatania”
alarmowe, jakie beda podejmowane w celu
ntrzvmania nchioi na danvm noziomie

(==

IASP powinien zosta¢ akceptowany w zakresie
dostarczania informacji przez Internet, przez Otrzymanie ,,Autoryzacji na
panstwowy organ akredytacyjny. Poza zapewnianie ushugi”
dokumentacja moze by¢ wymagana demonstracja
dzialania evetemn

(==

IASP powinien zapewnia¢ ustuge zgodnie z Dostarczanie/monitorowa-
»Planem zapewniania ushugi w trakcie jej nie ,,ustugi” oraz zbieranie
dziatania” oraz zbiera¢ dane na temat dziatania = [****""""""" danych do ,,powtdrnej

systemu dla potrzeb powtornej akredytacji. autoryzacji”

Rys. 2.1 Typowy proces oceny IASP
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Ocena ryzyka
2.3.6  Po opracowaniu planu zapewniania shuzby, IASP bedzie musial oszacowaé ryzyko
zwiazane z zapewnianiem shuzby przez Internet. Wytyczne dotyczace oceny ryzyka zawarto
w rozdziale 3.

Projekt systemu

2.3.7  Po zidentyfikowaniu ryzyka zwiazanego ze sluzba, IASP powinien zaprojektowac
system w taki sposdb, aby zmniejszy¢ poziom ryzyka dla stuzby, ktéra zamierza dostarczac
do akceptowalnego poziomu. Wytyczne dotyczace strategii zmniejszania ryzyka zawarto w
rozdziale 3.

Plan zapewniania ustugi w trakcie jej dzialtania
2.3.8  Po opracowaniu planu zapewniania shuzby, oceny ryzyka i projektu systemu, IASP
musi rozwazy¢, w jaki sposéb ushuga bedzie utrzymywana na wymaganym poziomie jakosci.

Serwisowanie systemu

2.3.9  TASP musi mie¢ plan serwisowania systemu, w celu zabezpieczenia jego ciaglego
funkcjonowania, odpowiednio do rodzaju zapewnianej uzytkownikom ustugi. Plan powinien
zawiera¢ prewencyjne zabiegi serwisowe w odniesieniu do sprzg¢tu i oprogramowania.
Priorytetowo nalezy traktowac regularne uaktualnianie oprogramowania odpowiedzialnego za
bezpieczenstwo. IASP musi zdefiniowa¢ roéwniez czgéci zapasowe, ktore maja byc
przechowywane w celu spelnienia zdefiniowanych wymagan czasowych na usprawnienie
systemu. Nalezy rowniez zdefiniowa¢ minimalne wymagania dotyczace wyszkolenia
personelu serwisowego.

Umowa 7 dostawcq ustug internetowych (ISP)

2.3.10 Instytucja zapewniajaca informacj¢ lotnicza przez Internet (IASP) powinna posiadaé
porozumienie SLA (Service Level Agreement) z dostawca ustug internetowych (ISP).
Porozumienie powinno zawiera¢ wymagania dotyczace dostepnosci ustugi, wlaczajac w to
czas napraw, raportowanie usterek, punkty kontaktowe oraz miesigczne raporty
funkcjonowania ustugi.

Rejestr danych i operacji

2.3.11 Instytucja zapewniajaca informacjg¢ lotnicza przez Internet (IASP) powinna spetnia¢
wymagania zarzadzania danymi podane w Zatacznikach do Konwencji o migdzynarodowym
lotnictwie cywilnym w zakresie ustug, ktore oferuje. Odnosi si¢ to do utrzymywania rejestrow
o danych udostgpnianych w kazdym momencie czasowym, jak réwniez rejestrOw operacji, w
celu udokumentowania jakie dane udostgpniono poszczegdlnym uzytkownikom.

Uwaga. — W przypadku utrzymywania rejestrow dotyczqcych oprogramowania, sieci
i/lub plikow z historiq dostepu, okres ich przechowywania ustanowi panstwo. Trzydziesci dni
kalendarzowych (jak w Zalaczniku 10 - Telekomunikacja lotnicza, Tom II — Procedury
telekomunikacyjne oraz dokumentach o statusie PANS) dla przechowywania wiadomosci
AFTN jest uwazane za wystarczajqce. Jednakie w przypadku wiadomosci o wypadku,
incydencie lub opoznieniu samolotu, lub wiadomosci przechowywanej na polecenie panstwa,
IASP powinien jq przechowywaé ciqgle lub do czasu, gdy jej zniszczenie jest dozwolone
prawem. IASP powinien udostepniac te informacje na polecenie panstwa, w formie mozliwej
do odczytania i potwierdzenia jej autentycznosci.
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Rozdziat 2. Odpowiedzialnos$¢ Panstw 2-5

Planowana/nieplanowana przerwa w pracy systemu
2.3.12 TASP powinien mie¢ wdrozone plany, dotyczace zarzadzania przerwami w pracy
systemu.

Plany awaryjne
2.3.13 TASP powinien mie¢ plany awaryjne odpowiednie do rodzaju ustug jakie zapewnia.

Operacyjne monitorowanie systemu
2.3.14 IASP powinien opracowac listg kryteriow oceny systemu i wymagan, ktore pozwola
panstwowej wladzy akredytujacej na okreslenie, czy system spetnia te wymagania.

Autoryzacja ustugi

2.3.15 Panstwowa wladza akredytujaca powinna oceni¢ proces projektowania systemu
IASP oraz planowanie zapewniania ustugi w trakcie jej dziatania, w celu oceny zapewniania
ustugi oraz zapewnienia, ze strategie ograniczania ryzyka sa wdrozone dla potrzeb redukcji
zidentyfikowanych ryzyk do akceptowalnego poziomu.

2.3.16 Przed pierwsza akredytacja panstwo moze poprosi¢ o zademonstrowanie ustug
oferowanych przez Internet, w celu upewnienia sig, ze system spetnia wymagania.

2.3.17 Dodatkowo, panstwo moze zwroci¢ si¢ do IASP, aby przeprowadzit on catosciowe
testy systemu przy pomocy firmy specjalizujacej si¢ w ocenie bezpieczenstwa
teleinformatycznego. Testy powinny obejmowa¢ odpornos¢ na proby wilamania si¢ do
systemu, proby skanowania portdw i ustug oraz testy konieczne do upewnienia sig, ze system
operacyjny 1 oprogramowanie (w tym oprogramowanie antywirusowe) ma zainstalowane
najnowsze uaktualnienia zwigzane z bezpieczenstwem.

2.3.18 Panstwa powinny akredytowa¢ IASP w zakresie dostarczania uslug na staty okres
czasu (np. 1-2 lata). W przypadku zwrocenia si¢ IASP o wznowienie akredytacji, powinien on
dostarczy¢ dane historyczne zwiazane z zapewniang stuzba.

2.3.19 Akredytacji nie mozna przekazywac. IASP powinien to jasno okresli¢ laczac sig z
innym dostawca internetowym. IASP powinien jasno wskazac¢, ktore panstwo dokonato jego
akredytacji w zakresie zapewniania informacji lotniczej przez Internet i jaka informacja moze
przez niego by¢ dostarczana (zgodnie z planem zapewniania stuzby przedstawionym
panstwowej wladzy akredytacyjnej).

2.3.20 Zgodnie z aktualnymi przepisami ICAO, akredytacja ma zastosowanie tylko do
zapewniania stuzby dla uzytkownikéw operujacych w panstwie akredytujacym lub z tego
panstwa.

Zapewnianie stuzby/ monitoring

2.3.21 TASP powinien aktywnie monitorowac¢ jakos¢ ustugi internetowej. Kryteria jakosci
zdefiniowane podczas planowania w trakcie zapewniania stuzby, powinny by¢ monitorowane
z czgstotliwoscia, ktora pozwoli na natychmiastowa poprawe jakosci, gdy stwierdzono jej
obnizenie ponizej standardoéw. IASP powinien przechowywaé peitne zapisy monitoringu
jakosci. Zapisy te moga podlega¢ sprawdzeniu przez panstwowa wiladzg akredytacyjna w
trakcie okresu, na ktéry udzielono akredytacji. Powinny one by¢ przedstawione przy
ubieganiu si¢ o przedtuzenie akredytacji.
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2.3.23  IASP powinien umie$ci¢ na stronie internetowej linki umozliwiajace uzytkownikom
wyrazanie opinii.

2.3.24 TASP powinien roéwniez umies$ci¢ uzgodniony link do panstwowej wiadzy
akredytacyjnej, w celu umozliwienia uzytkownikom sprawdzenia statusu akredytacji oraz
przesylania opinii i komentarzy bezposrednio do panstwowej wladzy akredytacyjne;.

2.4 OPLATY

24.1 Panstwa ponosza znaczne koszty zapewniania informacji lotniczej i/lub
meteorologicznej. W zdecydowanej wigkszosci panstw koszty te sa przenoszone poprzez
system optat nawigacyjnych na uzytkownikéw. Jednakze w zwiazku z rozwojem
nowoczesnych technologii informacyjnych i w kontekScie przewazajacej obecnie
komercjalizacji, uzytkownicy koncowi moga dokona¢ wyboru pomig¢dzy nabywaniem
produktow od przedmiotowego panstwa lub od strony trzeciej — komercyjnego dostawcy.

242 W zwiazku z tym moga si¢ zdarzy¢ przypadki, gdy podmioty komercyjne lub
panstwa beda chciaty naby¢ informacje lotnicze czy inna dokumentacje zwiazana z zegluga
powietrzna, od panstwa ich pochodzenia. W takim przypadku wymogiem panstwa
pochodzenia materiatobw moze by¢ zawarcie oddzielnego porozumienia z rozwazang strona,
obejmujacego warunki i koszty, o ile wystgpuja, ktore beda mialy zastosowanie przy
dostarczaniu informacji w celu jej powtornego opublikowania. Nalezy zauwazy¢, ze
Zalacznik 15 do Konwencji o migedzynarodowym lotnictwie cywilnym zawiera przepisy o
bezptatnej wymianie informacji lotniczych pomig¢dzy panstwami cztonkowskimi ICAO.

243 Generalnie rzecz biorac schematy naliczania optat powinny by¢ zgodne z zasadami
okreslonymi w Doc 9082 — ICAO’s Policies on Charges for Airports and Air Navigation
Services.

2.5 WSKAZNIKI JAKOSCIOWE

Panstwo powinno rozwazyé, o ile jest to wskazane, wprowadzenie obowiazkowych
wskaznikow jakosciowych dla kazdej zapewnianej ustugi. Wskazniki te powinny by¢
zorientowane na uzytkownika i moga by¢ ustanawiane w konsultacji z uzytkownikami.
Generalnie, wskazane jest aby na liscie wskaznikow jakosciowych znalazly sig:

a) dostgpnosé czasowa. Usluga moze by¢ niedostepna nie dluzej niz przez okreslony
czas w trakcie kazdego miesiaca. Pojedynczy okres braku dostgpnosci ustugi nie
moze by¢ dtuzszy niz okreslony. Obejmuje to rowniez okres braku dostgpnosci
ustugi spowodowanego planowana obstuga systemu. Zdefiniowane czasy braku
dostepnosci ustug beda oczywiscie zréznicowane, w zaleznosci od rodzaju
zapewnianych ustug;

b) szybkosé¢ dostepu. Ustuga powinna zapewnia¢ wyswietlanie stron nie wolniej niz z
zalozona szybkoscia. Inny wskaznik moze zosta¢ wprowadzony, jesli uzytkownicy
beda Sciagac wigksze pliki danych.
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Uwaga. — Wskazniki jakosciowe sq ustalane wediug uznania panstwa, jednak z
zachowaniem rozsqdku. Dodatkowo, panstwo powinno stosowaé spojne zasady do
dostawcow, w przypadku gdy podobne ustugi majq spetniac¢ szeroko rozumiane podobne
kryteria.

2.6 WEASNOSC INTELEKTUALNA

2.6.1 Podczas, gdy problem praw autorskich do materialéw udost¢pnianych on line jest
caly czas opracowywany w wigkszosci panstw to mozna zalozy¢, ze tresci juz chronione
przez prawo danego panstwa sa tak samo chronione w przypadku udostgpnienia ich przez
Internet. Aczkolwiek materialy udostepniane przez panstwo w Internecie powinny by¢
chronione w taki sam sposob jak materiaty drukowane, umieszczanie ich w Internecie niesie
za soba wyzsze ryzyko naruszenia praw autorskich. Najczg$ciej naruszenie to polega na
skopiowaniu calosci lub czesci materialu objgtego ochrona praw autorskich, bez zgody
panstwa.

2.6.2  Niektore panstwa moga wprowadzi¢ prawa autorskie dla niektérych rodzajow
informacji (w wersji drukowane;j, elektronicznej czy innej). W wyniku tego, panstwa te moga
odmowi¢ dowolnemu podmiotowi zgody na kopiowanie lub dalsze rozpowszechnianie tego
materiatu. Panstwa, ktore chca zorganizowa¢ rozpowszechnianie swoich informacji moga
wprowadzi¢ zasade, zgodnie z przepisami ICAO lub prawem krajowym, ze warunkiem
przyznania licencji na kopiowanie i dalsze rozpowszechnianie informacji lotniczej jest
wprowadzenie przez dany podmiot odpowiednich procesow kontroli jakos$ci 1 audytu.

2.6.3 Najbardziej efektywnym sposobem powiadamiania uzytkownikow o prawach
autorskich dotyczacych materialow opublikowanych w Internecie, jest umieszczanie uwagi o
prawach autorskich ® w widocznym miejscu na stronie internetowej. Notatka ta powinna
jasno okresla¢ co uzytkownik moze robi¢ z materialem objetym prawami autorskimi i
informowa¢ o podejmowaniu krokow prawnych w wypadku naruszenia tych praw.
Przyktadowe brzmienie uwagi o prawach autorskich, uzywanej przez panstwo zawarte jest w
zataczniku do tego rozdziatu.

2.6.4  Innym sposobem na zminimalizowanie ryzyka naruszenia praw autorskich jest

zabezpieczanie przed kopiowaniem lub uzycie oprogramowania zarzadzajacego prawami
autorskimi np. generujacego cyfrowy ,,znak wodny”.
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Zalacznik do Rozdzialu 2

PRZYKLEAD UWAGI O PRAWACH AUTORSKICH

Uwaga. — Ponizsza notatka o prawach autorskich jest wykorzystywana przez
Australie w internetowym systemie zobrazowania, zawierajqcym statyczne informacje
lotnicze. Uzyto jej tutaj za pozwoleniem firmy Airservices Australia.

Wszystkie materiaty i publikacje stuzby informacji lotniczej (,,publikacje AIS”) zapewniane]
przez Airservices Australia, sa objgte prawami autorskimi. Szczegdlnie odnosi si¢ to do
wszystkich elementow Zintegrowanego Pakietu Informacji Lotniczych (,,IAIP”). O ile nie
okreslono inaczej, publikacje AIS mozna wykorzystywa¢ tylko poprzez pobieranie,
zobrazowanie lub drukowanie ich (w niezmienionej formie, co obejmuje ta uwaga) do celow
informacyjnych. Cele informacyjne obejmuja wykorzystanie operacyjne jednakze, z
wyjatkiem przypadkow okreslonych w ustawie o prawach autorskich z 1968 r., zadna czes¢
publikacji AIS nie moze by¢ reprodukowana, przechowywana w systemie pozyskiwania
informacji, przesytana, redystrybuowana, ponownie publikowana lub wykorzystywana w
celach komercyjnych bez uprzedniego pisemnego zezwolenia Airservices Australia. Jesli
pozadane jest wykorzystanie jakiejkolwiek czg$ci publikacji AIS w sposéb niedozwolony
powyzsza informacja, prosz¢ kontaktowac si¢ z dziatem publikacji Airservices Australia, w
celu uzyskania licencji.

Copyright © Airservices Australia 2004. All rights reserved worldwide.
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ROZWAZANIA TECHNICZNE

3.1 KATEGORIE WIADOMOSCI

3.1.1 W  normalnych warunkach protokot internetowy zabezpiecza integralnos¢
przesytanych wiadomos$ci. Jednakze Internet, jako medium publiczne, jest podatny na
niektore rodzaje atakéw (np. ataki odmowy ustug (DoS) lub wirusy komputerowe), ktére
moga w sposob znaczacy spowalnia¢ lub czasowo uniemozliwia¢ korzystanie z niego.

3.1.2 Schematy bezpieczenstwa informacyjnego moga by¢ wykorzystywane w celu
zabezpieczenia autentycznosci, integralnosci czy poufnosci wiadomosci. Srodki te jednak nie
sa W stanie zapobiec przeciazeniom sieci (spowodowanej czasowym duzym natgzeniem ruchu
czy celowymi zaktoceniami pracy sieci). W zwiazku z tym, wykorzystanie Internetu dla
celow operacyjnych w lotnictwie powinno mie¢ zastosowanie przy przesytaniu wiadomosci,
informacji czy danych, dla ktérych czas nie jest czynnikiem krytycznym.

3.1.3  Konieczne jest doktadne okreslenie, jakie kategorie informacji lotniczych spetniaja
powyzszy warunek, a wigc dla ktorych czas nie jest czynnikiem krytycznym. Zgodnie z
kategoriami wiadomosci 1 ich priorytetami (w celu przesylania przez AFTN) w Zalaczniku 10
do Konwencji o migdzynarodowym lotnictwie cywilnym, Tom II, nastgpujace kategorie
wiadomosci powinny zosta¢ uznane jako te, dla ktorych czas nie jest czynnikiem krytycznym
1 stad odpowiednie do transmitowania przez Internet:

a)  okreslone wiadomosci MET (patrz rozdziat 4 tego podrgcznika);

b) wiadomosci dotyczace regularnosci lotow;

c) okreslone wiadomosci AIS (patrz rozdziat 5 tego podrecznika);

d) plany lotow 1 powiazane z nimi wiadomosci (patrz rozdzial 5 tego

podrecznika);
e) wiadomos$ci administracyjne;
f)  wiadomosci serwisowe (o ile ma to zastosowanie).

3.1.4  Pomimo powyzszego, niektore rodzaje wiadomosci dla statku powietrznego w locie,
dla ktérych czas jest czynnikiem krytycznym, nie musza by¢ za takie uznane, jesli
wykorzystywane sa przed rozpoczgciem lotu. Dalszy opis wiadomosci MET 1 AIS, dla
ktérych czas nie jest czynnikiem krytycznym, zawarty jest odpowiednio w rozdziale 4 1 5.

3.1.5 W przypadku gdy dane, dla ktorych czas jest czynnikiem krytycznym sa
udostepniane tylko w celach informacyjnych, nalezy powiadomi¢ uzytkownikoéw, ze dane te
powinny zosta¢ pozyskane odpowiednia droga w przypadku ich wykorzystania operacyjnego
(np. przesylania do statkow powietrznych w trakcie lotu).

3.2 TRESC

3.2.1 IASP musi wzia¢ pod uwage material w kolejnych podpunktach, w przypadku

tworzenia swoich ustug.
\

3-1
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3.2.2  Uzytkownicy wustugi musza by¢ powiadomieni o rodzajach informacji
udostgpnianych poprzez t¢ ushugg. Na przyktad uzytkownicy szczegdlnie musza byc¢
poinformowani jaka informacja jest dostgpna poprzez ustuge w celu upewnienia sig, ze
posiadaja wszystkie dane niezbg¢dne dla ich operacji.

3.2.3  Akredytowane stuzby zapewniajace informacje meteorologiczne powinny
udostepniaé, jako minimalny zestaw, wszystkie produkty wymagane przez Zalacznik 3 do
Konwencji o migdzynarodowym lotnictwie cywilnym i dostgpne w panstwie, dla ktorych czas
nie jest czynnikiem krytycznym ze wzgledu na bezpieczenstwo statkow powietrznych w
trakcie lotu, czy podczas przygotowania do lotu.

3.24  Uzytkownicy musza by¢ poinformowani przez akredytowana stuzbg o zrddtach
informacji, ktore sa przez niag wykorzystywane.

3.2.5  Uzytkownicy musza by¢ poinformowani o waznosci informacji, ktéra jest
udostgpniania.

3.2.6 Informacja historyczna, nie przeznaczona do uzytku operacyjnego czy
nieakredytowana, powinna by¢ jasno oznaczona, jesli jest udost¢pniana poprzez t¢ sama
usluge co informacja operacyjna. Przyktadem takiej informacji moze by¢ informacja, ktora
stracila wazno$¢ czy informacja zarchiwizowana.

Uwaga. — Informacjq nieakredytowanq moze byc¢ informacja dodatkowa lub
informacja udostepniana przez ustuge, ktora jest w fazie opracowania lub dostepna w wersji
testoweyj.

3.2.7  Procedury wyjasniajace w jaki sposob najlepiej korzysta¢ z akredytowanych ustug
powinny zosta¢ udostgpnione uzytkownikom.

3.3 OCENA I ZARZADZANIE RYZYKIEM

3.3.1.  Akredytacja IASP opisana wcze$niej powinna obejmowac rowniez posiadanie przez
niego wdrozonego procesu oceny i zarzadzania ryzykiem dla ustug, ktore chce zapewniac.

3.3.2. Ocena 1 minimalizowanie ryzyka wymaga analiz $rodowiska systemowego w
aspekcie fizycznym, logicznym, systematycznym i proceduralnym.

3.3.3. W celu zarzadzania ryzykiem, ktore jest zwigzane z zapewnianiem stuzby informacji
lotniczej poprzez Internet, konieczne jest zrozumienie jakie sa te ryzyka. Odbywa si¢ to
poprzez proces oceny ryzyka. Po okresleniu ryzyka mozna podja¢ odpowiednie dziatania
zwiazane z zarzadzaniem ryzykiem 1 jego utrzymaniem na akceptowalnym poziomie (tzn.
poziomie akceptowanym przez IASP i panstwo akredytujace).

3.3.4. Wytyczne zawarte w tym rozdziale maja za zadanie uzupeti¢ standardowy proces
zarzadzania ryzykiem oraz odnies¢ si¢ do kwestii typowych dla technologii informacyjnych.
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3.3.5. Dalsze informacje na ten temat zawiera ISO/IEC 17799:2000 Information
Technology — Code of Practice for Information Security Management.

3.3.6. Tematyke tg, w sposoéb odpowiedni dla os6b bez wyksztatcenia technicznego,
omawia publikacja Secrets and Lies, Digital Security in a Networked World. Bruce Schneier
(John Wiley & Sons, Inc., 2004; ISBN: 0-471-45380-3).

3.4 PROCES OCENY RYZYKA

3.4.1 Proces oceny ryzyka nalezy przeprowadzi¢ w nast¢pujacych etapach:

a) identyfikacja zagrozonych zasobow oraz ich warto$ci, wynikiem czego jest
czesto zdefiniowanie podatnosci;

b)  okreslenie podatnosci tych zasobows;

c) identyfikacja zagrozen dla tych zasobow;

d) identyfikacja zrodet zagrozen;

e) wyznaczenie lub okreslenie prawdopodobienstwa zajscia danego zagrozenia i
jego wptywu na zasoby;

f)  identyfikacja wpltywu zagrozenia na zasoby;

g) na podstawie wptywu i prawdopodobienstwa okreslenie ryzyka dla zasobow;

h) podjecie decyzji o dziataniach ograniczajacych ryzyko, jesli jest ono na
nieakceptowanym poziomie (np. $rodki bezpieczenstwa, zardéwno techniczne
jak proceduralne); oraz

1)  powtorna ocena ryzyka w $wietle dzialan ograniczajacych. Czy ograniczanie
ryzyka byto skuteczne/wystarczajace?

342 Proces oceny ryzyka powinien zosta¢ powtdrzony po kazdej zastosowanej strategii
ograniczania ryzyka, az do momentu osiagni¢cia akceptowalnego poziomu ryzyka.
Dodatkowo, proces oceny i zarzadzania ryzykiem powinien by¢ kontynuowany przez caly
czas operacyjnego dzialania ustugi. Nalezy roéwniez zauwazy¢, ze wymagane dziatanie
ograniczajace bedzie proporcjonalne do wartosci chronionych zasobow. Kazde zagrozenie
powinno by¢ opisane w nastgpujacych punktach: ,zagrozenie”, ,zrédlo zagrozenia”,
»prawdopodobienstwo (zajs$cia)”, ,,wptyw” 1 ostatecznie ,,ryzyko”.

Identyfikacja zagroZonych zasobow
343  Przed zastosowaniem odpowiednich $rodkow bezpieczenstwa, konieczne jest
doktadne zrozumienie co bedzie ochraniane. We wszystkich systemach do tego zaliczymy:

a) sam system wiaczajac do tego sprzet 1 oprogramowanie;

b) dane systemowe; oraz

¢) dobre imig organizacji/marki.

344  Konieczne jest wzigcie pod uwage polaczen sieciowych i zwigzanego z tym
przeptywu danych do/z systemu. Kazdy nastepny w tancuchu system jest rowniez zagrozony i
konieczna jest dalsza ocena ryzyka dla tych systemow.

Identyfikacja podatnosci
3.4.5  Nastgpujace czynniki stanowia o podatnosci typowego systemu na rozne ataki:
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a)  Poufnosé. Wrazliwos¢ informacji czy zasoboéw na nieautoryzowany dostep,
klasyfikowana lub wyznaczana, pociagajaca za soba okreslony stopien szkody
w przypadku wystapienia nicautoryzowanego dostepu;

b)  Integralnosé. Wrazliwo$¢ informacji czy zasobéw na zmiang lub zniszczenie;

c) Dostgpnosé. Wrazliwo$¢ ustugi zapewniajacej informacje czy dostgp do
zasobow, w czg$ci dotyczacej braku jej gotowosci operacyjne;j;

d) Autentycznosé. Wrazliwos¢ ustugi na nieuprawnionego uzytkownika, ktory
uzyskat dostgp do informacji czy zasobow.

Identyfikacja zagrozen dla zasobow
3.4.6  Ponizej opisano zagrozenia powiazane z kazda podatno$cia:

a)  Przechwycenie: zagroZenie dla ,poufnosci”. Jest to zagrozenie w postaci
kogo$ uzyskujacego nieautoryzowany dostgp do informacji. Czy jakas osoba
moze uzyskaé¢ dostep do informacji wrazliwej, do ktérej ogladania nie jest
uprawniona (np. z powodow prawnych czy handlowych)? Nalezy réwniez
rozwazy¢ zagrozenie dla informacji, ktora jest przesylana.

b)  Modyfikacja, zagroienie dla ,integralnosci”. Zagrozenie to moze stanowi¢
kto$ penetrujacy system lub dane. Czy na przyktad kto§ moze wprowadzié
falszywe dane 1 poprzez to uczyni¢ prognoz¢ niedokitadna? Czy dziatanie
systemu moze by¢ uposledzone tak, ze pracuje on dalej, jednak dane na jego
wyjsciu sa btedne? Czy dane umieszczone na platformie IASP moga zostac
zmodyfikowane? Czy integralno$¢ danych jest zagrozona podczas przesytania
z akredytowanego zrédta do IASP; od IASP do uzytkownika; od uzytkownika
do TASP (np. AFTN, sktadanie planéw lotu, obserwacje pogody)? Czy
jakakolwiek tego typu penetracja moze zosta¢ wykryta?

¢) Przerwa w pracy, zagroZenie dla ,,dostgpnosci”. Czy usluga jest zapewniana
na odpowiednim poziomie dla celow operacyjnych? Czy jakos¢ ustugi bedzie
nizsza w godzinach szczytu? Czy wykorzystanie zasobow moze zostaé
zablokowane? Czy uprawnieni uzytkownicy moga zosta¢ pozbawieni dostgpu
do ushlugi poprzez masowe wprowadzanie do niego btednych danych (np. atak
odmowy ustug — DoS). Najczestszym przyktadem moze by¢ przeciazenie
serwera wielka ilo$cia zadan dostgpu. W ten sposdb uprawnieni uzytkownicy
nie moga uzyska¢ dostepu do ustugi.

d)  Podszywanie sig, zagroZenie dla ,,autentycznosci”. Zagrozenie to pojawia sig,
gdy jedna osoba podszywa si¢ pod inna. Przyktadowo, w ustudze internetowej,
czy mozliwe jest zapewnienie, ze ,klienci” logujacy si¢ do ustugi sa
rzeczywiscie tymi za kogo si¢ podaja, poniewaz moga by¢ osobami
usitujacymi uzyskac dostgp do ustugi za darmo. Czy mozliwa jest weryfikacja,
ze osoba uzyskujaca dostgp na prawach administratora jest rzeczywiscie
uprawnionym administratorem? Czy uzytkownicy moga zweryfikowaé, ze
korzystaja z ,,prawdziwej)” ustugi a nie z falszywej, wprowadzonej przez
atakujacego? Moze by¢ szczegélnie trudne potwierdzenie, w przypadku
transmisji internetowych, ze drugi korespondent jest tym za kogo, lub za co si¢
podaje.

347  Wymienione zagrozenia moga si¢ ujawni¢ na wiele sposoboéw. Niektére z nich
wymieniono ponize;j:
a)  Dane/Informacje.  Niedostgpno$¢,  utrata,  przechwycenie, zmiana,
sfabrykowanie lub zniszczenie;
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b)  Ludzie/personel. Zaniedbanie, blad, brak staranno$ci, nieostroznos¢, lenistwo,
sabotaz lub brak wiedzy;

c) Sie¢ (Intranet, Internet itd.) Nieautoryzowany dostep, konserwacja,
uszkodzenie lub ataki (np. przechwycenie, zarty, podszywanie si¢, naruszenie
integralnosci lub odmowa ustug);

d) Sprzet. Konserwacja, uszkodzenie (w tym zasilania) lub kradziez; oraz

e) Oprogramowanie i system. Przerwa w dziataniu, modyfikacje/uaktualnienia
lub nieprawidiowa praca.

Identyfikacja Zrodel zagrozen
3.4.8  Prawdopodobienstwo ataku i jego wptywu zalezy od zrédta ataku. Nalezy podzieli¢
zagrozenia ze wzgledu na ich Zrédto. Najprostszy podziat potencjalnych Zrodet zagrozen jest
nastepujacy:

a) personel (zwykty);

b) personel (administratorzy);

¢) konsultanci/kontrahenci;

d) rywale;

e) hakerzy (niewyszkoleni ale liczni);

f)  hakerzy (elita, $wietnie wyszkoleni);

g) politycznie umotywowane i zorganizowane jednostki;

h)  zdarzenia naturalne.

Identyfikacja prawdopodobienstwa, Ze zagroienie si¢ urzeczywistni
3.4.9  Ta czg$¢ oceny ryzyka jest subiektywna. Dwa czynniki, ktore nalezy tutaj rozwazy¢
to:

a) Latwosé¢ przeprowadzenia ataku. Zalezy to od wdrozonych $rodkow bezpieczenstwa,
rodzaju systemu 1 miejsca jego zainstalowania. Zalezy to réwniez od poziomu
wyszkolenia zrodta zagrozenia i wystapienia odpowiedniej sposobnosci, jak rowniez
zasobOw jakie posiada zrodio zagrozenia. Wszystkie te czynniki moga zmienia¢ si¢ w
czasie. Niektore rodzaje atakéw moga si¢ wydawac tylko teoretyczne lub bardzo
trudne do przeprowadzenia, jednakze w przypadku opracowania narzedzia, ktore moze
je zautomatyzowac, staja si¢ tatwe do przeprowadzenia.

b) Motywacja Zrodta zagroZenia. Dana osoba moze podjac atak, nie znaczy to jednak, ze
tak si¢ stanie. Z tego powodu wazne jest zrozumienie motywow zrodel zagrozen.

3.4.10 Przykladowo w typowej nowoczesnej organizacji, personel zwykly nie posiada
bezposredniego dostepu do jej serwera internetowego (tzn. jedyny sposob dostepu to poprzez
przegladarke). W zwiazku z tym, dla wigkszosci personelu przeprowadzenie ataku moze by¢
trudne (szczegolnie jesli wdrozono monitoring), nawet jesli maja motywacj¢ w tym kierunku.
Sytuacja ,,administratora systemu” jest inna. Nawet nieumyslnie, administrator systemu moze
spowodowac¢ znaczne szkody i przed takim atakiem nie ma praktycznie obrony. Tak wigc
administratorzy obdarzani sa duzym kredytem zaufania.

3.4.11 Podobnie, stabo wyszkoleni hakerzy zawsze probuja atakowaé serwery internetowe.
Ich motywacja jest to, ze moga si¢ chelpi¢ iloscia systemow, ktére probowali atakowac. Jesli
oprogramowanie systemowe jest serwisowane i stale uaktualniane, ryzyko jest stosunkowo
mate. W przypadku dobrze wyszkolonych hakerow istnieje wysokie prawdopodobienstwo
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zaatakowania prawie kazdego serwera. Pytaniem jest wtedy, ktory system zostanie
zaatakowany?

3.4.12  Zjawiska naturalne (trzgsienia ziemi, powodzie i huragany), aczkolwiek rzadkie,
moga wptywac¢ na zapewnianie ustugi i takze powinny zosta¢ wzigte pod uwage w procesie
zarzadzania ryzykiem.

Identyfikacja wplywu zagrozenia
3.4.13 Analiza w tym przypadku pozostaje ciagle subiektywna. Jej celem jest odpowiedz na
pytania (tak wiele jak to mozliwe) typu:

a) Ile bedzie kosztowac odzyskanie zniszczonych danych?

b) Jaka jest warto$¢ danych?

¢) Jaki jest koszt dobrej opinii organizacji?

d) Jakie sa przewidziane kary umowne zwiazane z umowami?

e) Jaki jest operacyjny wplyw utraty informacji lub braku informacji na

uzytkownika?

3.4.14 Wplyw zagrozenia lub poziom strat bedzie oparty na czynnikach specyficznych dla
systemu, wilaczajac w to naturg¢ zagrozenia, funkcjonalno$¢ systemu, jego interfejsy z
systemami operacyjnymi, krytycznosci zapewnianych danych, ciaglosci dziatalnosci oraz
uzytkownika informacji.

Ocena ryzyka

3.4.15 Pod warunkiem, ze wplyw zagrozenia oraz prawdopodobienstwo zostato okreslone
w standardowej formie zarzadzania ryzykiem (bardzo niskie/niskie/$rednie/wysokie/bardzo
wysokie), ryzyko moze by¢ okreSlone w dokladnie taki sam sposéb (tzn. jako produkt
wplywu 1 prawdopodobienstwa, gdzie wplyw jest efektem jaki zagrozenie ma na
system/organizacj¢, a prawdopodobienstwo jest mozliwoscia, ze zagrozenie si¢ ujawni — w
zalezno$ci od rodzaju i zrodta zagrozenia, biorac pod uwagg poziom wyszkolenia i
motywacje).

Strategie ograniczania ryzyka

3.4.16 Biorac pod uwage warto$¢ ustugi lub stopien uszkodzenia ustugi, szczegolnie wazne
jest zastosowanie odpowiedniej strategii ograniczania ryzyka. Przykltadowo maty IASP,
zapewniajacy informacjg przed lotem dla lotnictwa ogodlnego, moze wymaga¢ znacznie mniej
restrykcyjnych srodkéw ograniczania ryzyka niz IASP, ktory zapewnia sktadanie planéw lotu
1 odprawg przed lotem dla komercyjnych operatorow lotniczych. Pomimo zwiazku pomigdzy
zakresem strategii ograniczania ryzyka i1 warto$cia ustugi, zawsze trzeba podja¢ rozsadne
srodki, aby zapewni¢ integralno$¢ danych lotniczych.

3.4.17 Nalezy zauwazy¢, ze zarzadzanie uaktualnianiem aplikacji komputerowych jest
najwazniejszym czynnikiem strategii ograniczania ryzyka. Nie ma znaczenia jak dobrze
system zostal zaprojektowany i zrealizowany, jesli oprogramowanie jest nieaktualne (tzn. nie
zainstalowano ostatniego dostepnego uaktualnienia), system begdzie narazony na atak.

3.4.18 Strategie ograniczania ryzyka sa grupowane ze wzgledu na ceche, ktora maja
chroni¢. Gtowne cechy i mozliwe strategie ograniczania ryzyka wymieniono ponizej:
a) poufnos¢
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1)  uruchomié¢ procesy w celu zapewnienia, ze dane przechowywane przez
instytucj¢ zapewniajaca ushuge sa przechowywane z zachowaniem
poufnosci;

2) zapewnié, ze projekt systemu, architektura sieciowa 1 procesy
zarzadzania zapewniaja akceptowalne prawdopodobienstwo naruszen
dostepu;

3) zapewni¢ akceptowalne prawdopodobienstwo, ze dane wrazliwe moga
zosta¢ wykradzione podczas ich przesylania od instytucji zapewniajacej
ustuge do uzytkownika koncowego, poprzez wprowadzenie kodowania
danych, o ile jest to wlasciwe;

4)  zapewni¢ akceptowalne prawdopodobienstwo, bazujac na poziomie
zagrozenia, ze nieautoryzowany lub fatszywie autoryzowany uzytkownik
uzyska dostep do strony internetowe;;

5) implementacja mechanizméw autoryzacji opartych na nazwie
uzytkownika i hasle lub innych, o ile wlasciwe, bazujac na poziomie
zagrozenia;

6) implementacja procesu rejestracji 1 weryfikacji uzytkownika,
odpowiedniego do poziomu zagrozenia;

7) implementacja polityki odpowiedzialnosci uzytkownika opartej na
warunkach odpowiednich dla poziomu zagrozenia;

8)  zapewni¢ odpowiednie zarzadzanie hastami; oraz

9) zapewni¢ bezpieczne rozlokowanie sprzgtu.

b) integralnos¢

Uwaga. — Zalqcznik 15 do Konwencji o miedzynarodowym lotnictwie
cywilnym, Rozdzial 3, pkt 3.2.8 zawiera wymagania dotyczqce integralnosci danych
lotniczych, jako czes¢ systemu jakosci.

1) zapewni¢, ze dane oryginalne pochodza z bezpiecznego zrdodta;

2) zapewnié, ze przeformatowanie lub modyfikacja danych oryginalnych

nie naraza ich integralnosci;

3) zapewni¢ na odpowiednim poziomie prawdopodobienstwo, ze dane moga

by¢ zmodyfikowane podczas ich przesylania pomigdzy zrédlem a

instytucja zapewniajaca ustuge poprzez:

1)  zapewnienie na odpowiednim poziomie prawdopodobienstwa, ze
dane przechowywane przez instytucj¢ zapewniajaca ustuge nie bgda
sfalszowane;

i1) zapewnienie na odpowiednim poziomie prawdopodobienstwa, ze
dane moga zosta¢ zmienione podczas ich przesylania pomigdzy
instytucja zapewniajaca ustuge a uzytkownikiem;

1ii) zapewnienie, ze w  przypadku  uszkodzenia  danych
przechowywanych przez instytucj¢ zapewniajaca ustuge, zostana
one zastapione przez dane nieuszkodzone;

iv) zapewnienie na odpowiednim poziomie prawdopodobienstwa, ze
przechowywane dane zostana zaatakowane przez strong
internetowa; oraz

v) zapewnienie, ze przechowywane sa pliki rejestrujace (logi)
transakcje z uzytkownikami, w celach dowodowych (powinno by¢
mozliwe odtworzenie historii dost¢pu do produktow, w celu
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weryfikacji co otrzymal uzytkownik, jesli produkty nie sa
archiwizowane).

c) dostgpnosc

1) implementacja porozumienia SLA (service level agreement) z dostawca
ustug internetowych — ISP (wlaczajac w to serwisowanie), ktore zapewni
dostgpnos¢ odpowiednia do wazno$ci strony internetowej;

2)  zapewnienie, ze projekt systemu przewiduje rezerwy odpowiednie do
wazno$ci strony internetowej;

3) zapewnienie, ze projekt systemu, architektura sieciowa i procesy
zarzadzania zapewniaja akceptowalne prawdopodobienstwo, zZe
platforma moze by¢ zablokowana przez zlosliwy atak (np. dziatalno$¢
hakeréw, wirusy, robaki internetowe, odmowa ustug, dystrybuowana
odmowa ustug, zjawiska naturalne jak powddz);

4)  zapewnienie, ze projekt systemu, architektura sieciowa, proces
zarzadzania 1 szkolenia utrzymaja na akceptowalnym poziomie
prawdopodobienstwo, ze platforma moze zosta¢ uszkodzona przez
dziatania zgodne z zasadami; oraz

5) implementacja procesu wyrazania opinii przez uzytkownikow, w celu
zapewnienia, ze kwestie zwigzane z wydajnoscia sa identyfikowane i
przekazywane instytucji zapewniajacej ustuge.

d) autentyczno$¢

1) zapewnienie uzytkownikowi latwej weryfikacji, Ze instytucja
zapewniajaca ustluge jest akredytowana (dla panstwa, gdzie uzytkownik
chce rozpoczaé podroz);

2) zapewnienie uzytkownikowi weryfikacji, ze instytucja zapewniajaca
ustugg jest tym za kogo si¢ podaje; oraz

3) zapewnienie, w razie koniecznos$ci, weryfikacji uzytkownika przez
instytucj¢ zapewniajaca ustuge.

3.4.19 Dodatkowo, o ile to jest niezbgdne, IASP powinien by¢ w stanie zapewnic
(udowodni¢), ze uzytkownik otrzymat odpowiednia informacje.

3.4.20 Po zakonczeniu wstepnej oceny ryzyka, proces zarzadzania ryzykiem powinien
przej$¢ do fazy cyklicznej, gdzie rozwaza si¢ wprowadzenie dziatah ograniczajacych ryzyko
oraz powtdrnie przeprowadza jego oceng az do chwili, gdy IASP (i panstwo akredytujace)
zapewni ryzyko na akceptowalnym poziomie. Dodatkowo, w trakcie dzialania ustugi zostana
ujawnione nowe ryzyka. Proces zarzadzania ryzykiem powinien je objac i powtérnie dokonaé
oceny istniejacych oraz nowych ryzyk, w $wietle dostgpnych informacji i dobrych praktyk.

3421 W zalaczniku do tego rozdziatu zawarto zagrozenia oraz strategie zarzadzania
ryzykiem, jak réwniez sugestie dotyczace najlepszych praktyk wdrazajacych je w srodowisku
technologii informacyjnych.
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3.4.22 Dodatkowo, the Open Web Application Security Project (OWASP)
(http://www.owasp.org), The Ten Most Critical Web Application Security Vulnerabilities,
2004 Update, zawiera pewna liczbe dziatan zapobiegajacych stabym punktom w aplikacjach
internetowych.
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Zalacznik do Rozdzialu 3

AKTUALNE NAJLEPSZE PRAKTYKI
DOTYCZACE STRATEGII OGRANICZANIA RYZYKA W
SRODOWISKU TECHNOLOGII INFORMACYJNYCH (IT)

Uwaga. — Postep technologii internetowych jest szybki, rozwiqzania technologiczne
wymienione w kolumnie ,,Najlepsze aktualne praktyki” nalezy traktowaé jako przyktady,
aktualne w czasie publikacji dokumentu.

Strategia Kategoria Aktualna najlepsza praktyka Do zastosowania w
ograniczania ryzyka przypadku gdy
wplyw jest
Maty Duzy
Implementacja Autentyczno$¢ | e Anonimowy dostep uzytkownika X
autentyfikacji o Wymagane hasto i login (nazwa) uzytkownika X
uzytkownika e Nazwa uzytkownika i hasto z oddzielnym PIN dla X
odppwiedniej do ) okreslonych funkcji
poziomu zagrozenia o Certyfikat cyfrowy (np. SSL) X
e Bezpieczny protokot transmisji (https) X
o RSA Securit X
e VPN, zintegrowany z systemem X
e Oprogramowanie klienta (autentyfikacja tokenem) X
Implementacja rejestracji | Autentyczno$¢ | e Rejestracja online bez weryfikacji X
uzytkownika oraz e Rejestracja w formie papierowej bez weryfikacji X
procesu jego weryfikacji e Rejestracja online z weryfikacja X
odpowieQnio do poziomu e Rejestracja w formie papierowej z weryfikacja X
zagrozenia e Rejestracja online z danymi dostgpowymi przesytanymi X
inng droga (poczta, emailem), w celu zapewnienia
identyfikacji zarejestrowanego uzytkownika
Implementacja Autentyczno$¢ | e Utrzymywanie hasta w tajemnicy, nie przekazywanie go X
regulaminu dla innym
uzytkownikow ¢ Kazdorazowe pelne wylogowanie ze strony X
odpowiedniego do e Udzielanie rad instytucji zapewniajacej ustuge w X
poziomu zagrozenia sprawie zmian odpowiednich informacji
Implementacja Integralnos¢ | ¢ HTTPS, SSL X
kodowania danych e PKI (i inne) X
odpowiedniego do
poziomu poufnosci
Utrzymanie na Integralno$¢ | e Uzycie Internetu z odpowiednim kodowaniem i X
akceptowalnym poziomie autentyfikacja (HTTPS, SSL)
prawdopodobienstwa e Uzycie sieci prywatnej lub wirtualnej sieci prywatnej X
modyfikacji danych, (VPN) do przesytania danych z bezpiecznego zrodta.
ktore sa przesytane od Nie nalezy uzywa¢ publicznego Internetu bez
zrédta do instytucji odpowiednio zabezpieczonego potaczenia VPN
zapewniajacej ushuge
Utrzymanie na Integralno$¢ | e Uzycie zapory programowej (firewall) oraz specjalnej X
akceptowalnym poziomie infrastruktury; uniemozliwienie bezposredniego dostgpu
prawdopodobienstwa, ze do danych
dane przechowywane e Zastosowanie zapOr sprzgtowych, serwerOw proxy, X
przez instytucjg systemow zabezpieczajacych przez penetracja serwera
zapewniajaca ushuge, (HIPS) oraz systemoéw wykrywania atakoéw sieciowych
zostang zmienione (NIDS), o ile jest to wskazane
) e Zastosowanie podwojnych zapor, kazdej od innego X
Utrzymanie na producenta, w celu eliminacji stabych punktéw instytucji
akceptowalnym poziomie Zapewniaja(cej us}ugq
prawdopodobiefistwa, ze o Weryfikacja dostawcy — certyfikat cyfrowy X
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Strategia Kategoria Aktualna najlepsza praktyka Do zastosowania w
ograniczania ryzyka przypadku gdy
wplyw jest
Maty Duzy
dane zostana zmienione Eliminacja mozliwosci ataku typu ,,man-in-the-middle” X
podczas ich przesytania (przechwycenie i modyfikacja przesylanej informacji
od instytucji bez wiedzy stron) i zapewnienie przekazywania
zapewniajacej ushuge do informacji bezposrednio do uzytkownikow (zapewnia to
uzytkownika SSL) X
Umieszczanie zapory pomigdzy serwerem internetowym
Utrzymanie na a serwerem aplikacji (jesli jest) i magazynem danych, w
akceptowalnym poziomie celu utworzenia stref DMZ (zdemilitaryzowanych) x
prawdopodobienstwa, ze Uzycie stref DMZ w celu oddzielenia komponentéw
dane moga zosta¢ funkcjonalnych ( tzn. serwera internetowego, serwera
zaatakgwane poprzez aplikacji, serwera bazy danych)
strong¢ internetowa
Zapewnienie, ze W Integralno$¢ Przechowywanie plikow logow w uniwersalnych X
przypadku zniszczenia formatach, takich jak ASCII
danych Podpisywanie cyfrowo plikow logow X
przechowywanych przez Zapewnienie, ze system 1 systemy zabezpieczen danych X
instytucj¢ zapewniajaca sa kontrolowane w sposob bezpieczny
ustuge, dane moga zostaé Zapewnienie, = ze  systemy  zabezpieczen = sa X
odtworzone przechowywane w strefie bezpiecznej
L Zapewnienie archiwizowania danych poza strong X
Zapewnienie internetowa, w celu ich ewentualnego odtworzenia
przechowywania logow
czasowych,
rejestrujacych transakcje
z uzytkownikiem dla
celow dowodowych
(powinna istnie¢
mozliwo$¢ odtworzenia,
do jakich produktow
uzyskiwano dostgp, w
celu weryfikacji co
uzytkownik otrzymat, w
przypadku nie
archiwizowania
produktow)
Implementacja procesu Wszystkie Obstuga klienta z serwisem telefonicznym i systemem X
wyrazania opinii przez $ledzenia raportow o problemach
uzytkownikow, w celu System wyrazania opinii oraz $ledzenia raportéw o X
zapewnienia, ze uwagi problemach dziatajacy w oparciu o poczte internetowa
uzytkownikow sa
identyfikowane i
przetwarzane
Zapewnienie Poufnosé Weryfikacja uzytkownika poprzez nazwg i hasto X
uzytkownikowi fatwego Weryfikacja uzytkownika poprzez certyfikat cyfrowy X
sprawdzenia, ze Weryfikacja instytucji zapewniajacej ustuge poprzez X
instytucja zapewniajaca certyfikat cyfrowy
ustugg jest akredytowana Eksponowanie  na  stronie  oficjalnego  logo, X
(dla panstwa, gdzie potwierdzajacego akredytacje (wskazanie w jakim
uzytkownik chce panstwie)
rozpocza¢ podroz) Utworzenie hiperlacza 1laczacego logo ze strong e
L panstwowej wiladzy akredytacyjnej. Strona panstwowej
Zapewnienie wladzy akredytacyjnej powinna zawiera¢ szczegOly na
uzytkownlkowl tatwego temat jaka ustuge dana akredytowana instytucja
sprawdzenia, ze zapewnia, datg uzyskania oraz datg waznos$ci akredytacji
instytucja zapewniajaca
ustuge jest tym za kogo
si¢ podaje
Zapewnienie, o ile to
konieczne, weryfikacji
uzytkownika przez
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Strategia Kategoria Aktualna najlepsza praktyka Do zastosowania w
ograniczania ryzyka przypadku gdy
wplyw jest
Maty Duzy
instytucjg¢ zapewniajaca
ustuge
Implementacja Dostepnosé Zawarcie porozumienia SLA z dostawca ustug X
porozumien SLA internetowych (ISP), ktore zawiera kwestie dostgpnosci
(Service Level ustugi, przerw w dostepie do niej oraz szerokosci pasma
Agreement) z dostawcg Zawarcie umowy na serwisowanie sprzg¢tu i X
ustug internetowych infrastruktury, ktora zawiera elementy porozumienia
(ISP) oraz na SLA
konserv&{ach systemu, co Zapewnienie, ze wybrany dostawca ustug internetowych X
zapewni dostepnos¢ (ISP) jest w stanie dostarczy¢ odpowiednie pasmo
odpowi'edniat dla Wlagi dostgpu, rezerwujac pasmo dodatkowe w przypadku
strony internetowej przewidywanego wzrostu zapotrzebowania
Zapewnienie, ze projekt Dostgpnosé¢ Minimalizacja liczby przypadkow, kiedy moze nastapi¢ X
systemu umozliwia awaria lub minimalizacja wptywu kazdej z mozliwych
pojemnosc i elementy do wystapienia awarii
nadmiarowe odpowiednie Utrzymywanie elementow zapasowych podejmujacych X
do wagi strony natychmiast pracg zamiast uszkodzonych (hot standy)/
internetowej elementow zapasowych mozliwych do zastosowania
(cold standy)/ czgsci zapasowych (o ile istnieje potrzeba)
dla kluczowej infrastruktury (serwery, routery itd.) tak,
aby uszkodzenia mogty by¢ odpowiednio rozwigzane
Okreslenie wymagan pojemnosciowych dla systemu X
(poprzez zastosowanie najlepszych praktyk w zakresie
projektowania i testowania obciazenia systemu)
Ustalenie rozmiaréow infrastruktury odpowiednio do X
okreslonej pojemnosci
Zastosowanie clusterow serwerdw/ farm serwerow oraz X
systemow balansowania obciazenia
Zastosowanie dyskow w systemie hot-swap (szybka X
wymiana dysku uszkodzonego na nowy) / matryc
dyskowych RAID, w celu minimalizacji wplywu
uszkodzenia dysku
Zastosowanie podwdjnych (zduplikowanych) X
magazynoéw danych
Zastosowanie zdublowanej infrastruktury sieciowej X
(wlaczajac potaczenie z Internetem zapewniane przez
ISP) — nie jest konieczne korzystanie z dwoch firm w
przypadku, gdy jedna jest w stanie zapewnié
odpowiednia infrastrukturg
Zawarcie dwoch kontraktoéw na sprze¢t i infrastrukture X
sieciowa z dostawcami (o ile nie wystgpuje koniecznosé
z producentami) — na wypadek bankructwa lub inny
Zastosowanie serwerow zasilanych bez przerwy (UPS), X
w celu uniknigcia krotkich brakow zasilania
Zastosowaniu systemow UPS zasilanych z generatoréw X
spalinowych, w celu uniknigcia dluzszych okresow
braku zasilania
Utrzymywanie kompletnej infrastruktury rezerwowej, na X
wypadek kleski zywiolowej, w celu zapewnienia
nieprzerwanego $wiadczenia ustug
Zapewnienie, ze projekt Dostgpnos¢ Implementacja strategii wzmocnienia systemu, ktéra X
systemu, architektura zapewnia wzmocnienie systemu do okre§lonego
sieciowa 1 procesy poziomu poprzez usunigcie lub wylaczenie wszystkich
zarzadzania zapewniaja czgsci sktadowych nie wymaganych dla jego dziatania.
akceptowalne Mozna do tego zaliczy¢ ograniczenia dostgpu (porty i
prawdopodobienstwo, ze protokoty),  ograniczanie liczby  uzytkownikow,
platforma moze by¢ stosowanie  haset, kontroli  dost¢pu, uprawnien
zablokowana przez uzytkownika lub grup uzytkownikow oraz wykrywanie
ztosliwy atak (np. prob wltamania
dzialalnos¢ hakerow, e Zastosowanie strategii uaktualniania oprogramowania.
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Wytyczne w sprawie wykorzystania Internetu w zastosowaniach lotniczych

Strategia
ograniczania ryzyka

Kategoria

Aktualna najlepsza praktyka

Do zastosowania w

wirusy, robaki
internetowe, odmowa
ustug, dystrybuowana
odmowa ushug, powodz
itd.)

Zapewnienie, ze projekt
systemu, architektura
sieciowa, proces
zarzadzania i szkolenia
utrzymaja na
akceptowalnym poziomie
prawdopodobienstwo, ze
platforma moze zostaé
uszkodzona przez
dziatania zgodne z
zasadami

Programy sa odpowiednio uaktualniane i serwisowane
Zastosowanie komponentow sprzgtowych przeciwko
atakom DoS (odmowa ustug) — filtry pakietow /
,bezpieczne” routery

Zapewnienie, ze stosowane jest oprogramowanie
antywirusowe oraz, ze jest ono aktualne

Zastosowanie oprogramowania antywirusowego od
réznych dostawcow, w celu zredukowania wrazliwosci
instytucji zapewniajacej ustuge

Identyfikacja oczekiwanych schematéw dostgpu /
uzytkowania oraz nat¢zenia ruchu

Ocena szerokosci pasma potrzebnej do zabezpieczenia
danych schematéw uzytkowania oraz nat¢zenia ruchu
Zdefiniowanie odpowiednich procedur testowych w celu
zapewnienia, ze zastosowane udoskonalenie ustugi jest
w petni funkcjonalne i nie wplywa negatywnie na jej
zapewnianie

Zdefiniowanie odpowiednich procedur ulepszania
systemu w celu zapewnienia, ze po wprowadzeniu
ulepszenia jest ono funkcjonalne oraz nie wplywa
negatywnie na zapewnianie ustugi

Zapewnienie, ze nie sa mozliwe sesje rownolegle dla
tego samego konta uzytkownika, realizowane z réznych
adresow IP

Zastosowanie zautomatyzowanej aplikacji o wysokiej
niezawodnosci (fail-safe), ktora powinna by¢ dostepna w
przypadku braku dostgpu do strony gltéwnej ustugi
Zastosowanie odpowiedniego szkolenia personelu oraz
procedur rozwoju, rozbudowy i serwisowania ustugi
Calodobowe, ciaglte monitorowanie infrastruktury oraz
oprogramowania. Zastosowanie dobrze zdefiniowanych
dziatan naprawczych, w celu rozwiazania powstatych
problemow

przypadku gdy
wplyw jest
Maty Duzy
X
X
X
X
X
X
X
X
X
X
X
X
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Rozdzial 4

KWESTIE ODNOSZACE SIE DO INFORMACJI
METEOROLOGICZNEJ

4.1 WPROWADZENIE

Zgodnie z Zalacznikiem 3 do Konwencji o migdzynarodowym lotnictwie cywilnym — Stuzba
meteorologiczna dla miedzynarodowej Zeglugi powietrznej, panstwa sygnatariusze Konwencji
zobowiazuja si¢ do zapewniania ustug, ktére minimalnie zawieraja obserwacje i prognozy
potrzebne do zabezpieczenia podejmowania decyzji operacyjnych w centrach kontroli
obszaru, centrach informacji powietrznej, przez operatoréw lotniczych, zatogi samolotéw czy
dowddcow zaldg. Celem tego rozdziatu jest identyfikacja informacji meteorologicznej, ktora
moze by¢ zapewniana przez Internet i w jakim zakresie.

4.2 INFORMACJE METEOROLOGICZNE, DLA KTORYCH CZAS JEST
CZYNNIKIEM KRYTYCZNYM

4.2.1 Informacje meteorologiczne wymienione w pkt 4.2.2 nie powinny by¢
wykorzystywane do podejmowania decyzji operacyjnych, dla ktorych czas jest czynnikiem
krytycznym, bez wzgledu na to czy ma to miejsce w trakcie lotu, czy bezposrednio przed
startem. Informacja ta powinna by¢ okreslana jako informacja meteorologiczna, dla ktorej
czas jest czynnikiem krytycznym. Informacja ta powinna by¢ przesylana poprzez stala sie¢
lotnicza (AFS), poniewaz charakterystyki tej sieci zapewniaja otrzymanie tej informacji na
czas.

4.2.2  Zgodnie z Zatacznikiem 10 do Konwencji o migdzynarodowym lotnictwie
cywilnym — Telekomunikacja lotnicza, Tom II, informacje 1 produkty zawierajace lotnicza
informacj¢ meteorologiczna dzieli si¢ na dwie kategorie, ,,depesze dotyczace bezpieczenstwa
lotow” oraz ,,depesze meteorologiczne”. Depesze dotyczace bezpieczenstwa lotow w zakresie
meteorologii lotniczej, dla ktorych mozna przyjac, Ze czas jest czynnikiem krytycznym to:

a) informacje SIGMET;

b) informacje AIREP;

¢) informacje AIRMET;

d) informacje na temat popiotow wulkanicznych;

e) informacje na temat cyklonow tropikalnych; oraz

f)  zmiany do prognoz TAF.

4.3 INFORMACJE METEOROLOGICZNE, DLA KTORYCH CZAS NIE JEST
CZYNNIKIEM KRYTYCZNYM

43.1 Nastgpujace informacje meteorologiczne sa uwazane za informacje, dla ktorych czas
nie jest czynnikiem krytycznym i moga by¢ zapewniane przez Internet:

4-1
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a) informacje meteorologiczne dotyczace prognoz np. TAF, prognoz
obszarowych 1 trasowych, oraz obserwacji takich jak komunikaty METAR
oraz SPECI,;

b) informacje meteorologiczne zapewniane przez S$wiatowe centra prognoz
(World Area Forecast Centres) np. mapy znaczacych zjawisk pogodowych,
wiatrow, temperatury i wilgotno$ci wzglednej;

c¢) informacje na temat popiotéw wulkanicznych w postaci graficznej (VAG)
dostarczane przez centra informacji o popiotach wulkanicznych;

d) prognozy obszarowe GAMET; oraz

e) prognozy trasowe (ROFOR).

Uwaga. — Powyzsza lista moze zawierac rowniez reprezentacje danych meteorologicznych
w uniwersalnej postaci binarnej (BUFR) oraz przetworzone dane meteorologiczne
prezentowane w formacie przedstawiajqcym wartosci dla wspotrzednych punktow, wyrazone
w postaci binarnej (GRIB).

4.3.2  Ustugi dla operatorow oraz zatdg lotniczych, w celu planowania lotu pod centralnym
nadzorem operacyjnym sa uwazane za takie, dla ktorych czas nie jest czynnikiem
krytycznym. Informacja meteorologiczna do planowania lotu przez operatoréw moze
zawierac:

a) aktualne i prognozowane wiatry gorne, temperaturg gornych warstw powietrza
az do wysoko$ci tropopauzy, informacja o wiatrach maksymalnych oraz
zmiany do wymienionych informacji,

b) biezace 1 prognozowane znaczace zjawiska pogodowe na trasie oraz
informacje o pradach strumieniowych, jak rowniez wszelkie zmiany w tym
zakresie;

c)  prognozy na start;

d) komunikaty METAR oraz, jesli sa dostgpne, SPECI dla lotniska startu, lotnisk
zapasowych na trasie, lotniska ladowania oraz zapasowych lotnisk ladowania,
zgodnie z ustaleniami w regionalnym porozumieniu o zegludze powietrznej;

e) prognozy TAF oraz zmiany do nich dla lotniska startu, lotnisk zapasowych na
trasie, lotniska ladowania oraz zapasowych lotnisk ladowania, zgodnie z
ustaleniami w regionalnym porozumieniu o zegludze powietrznej; oraz

f)  informacje SIGMET oraz informacje AIREP, odpowiednie do rozwazanych
tras, zgodnie z ustaleniami w regionalnym porozumieniu o zegludze
powietrzne;.
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Rozdzial 5

KWESTIE ZWIAZANE ZE SLUZBA INFORMACJI LOTNICZEJ (AIS)

5.1 WPROWADZENIE

5.1.1 Celem tego rozdzialu jest identyfikacja informacji lotniczych, ktore moga by¢
zapewniane przez Internet i w jakim kontek$cie moze si¢ to odbywac.

5.1.2  Normy 1 zalecane metody postgpowania (SARPs) Zatacznika 15 do Konwencji o
mig¢dzynarodowym lotnictwie cywilnym — Stuzby Informacji Lotniczej, Zatacznika 4 do
Konwencji o migdzynarodowym lotnictwie cywilnym — Mapy lotnicze oraz wytyczne zawarte
w Aeronautical Information Services Manual (Doc 8126), zostalty wprowadzone w celu
jednolitosci i zgodnosci w zakresie zapewniania informacji lotniczych.

5.1.3  Aczkolwiek stuzba informacji lotniczej zapewniana przez Internet moze by¢
dostosowana dla potrzeb zabezpieczenia operacyjnych potrzeb uzytkownikow (personel
zwiazany z operacjami lotniczymi wlaczajac w to zalogi, planowanie lotow, symulatory
lotéw, jak réwniez jednostki stuzb ruchu lotniczego odpowiedzialne za shuzbg informacji
powietrznej i shuzby odpowiedzialne za odprawe przed lotem), to powinna ona spetniaé
wymagania wyzej wymienionych norm.

5.14  System =zarzadzania jakoScia powinien by¢ wdrozony, w celu upewnienia
uzytkownikéw, ze zapewniana informacja lotnicza speilnia wymagania w zakresie jakos$ci i
mozliwosci jej przesledzenia (Zatacznik 15 do Konwencji o migdzynarodowym lotnictwie
cywilnym, Rozdzial 3, pkt 3.2.5).

5.2 INFORMACJE LOTNICZE, DLA KTORYCH CZAS JEST CZYNNIKIEM
KRYTYCZNYM

5.2.1 Nastepujace informacje lotnicze uwazane sa za takie, dla ktoérych czas jest
czynnikiem krytycznym 1 podczas ich przesylania przez Internet nie powinny by¢
wykorzystywane do podejmowania decyzji operacyjnych, bez wzgledu na to czy ma to
miejsce w trakcie lotu czy bezposrednio przed odlotem:

a) informacja dynamiczna o charakterze czasowym, taka jak aktualne krajowe i
mi¢dzynarodowe NOTAM (w tym SNOWTAM, ASHTAM oraz listy
kontrolne); oraz

b) inne informacje o pilnym charakterze, udostgpniane zalogom w formie
biuletynu informacji przed lotem (PIB).

5.2.2  Zalacznik 15 do Konwencji o migdzynarodowym lotnictwie cywilnym, Rozdziat 5,
pkt 5.3.2.1 okresla, ze kiedykolwiek jest to mozliwe, do dystrybucji NOTAM jest uzywana
AFS (stala stuzba lotnicza).
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5.2.3 W zapewnianych biuletynach informacji przed lotem lub produktach formatem i
graficznie przystosowanych dla potrzeb klienta, powinny si¢ przynajmniej znalezé
informacje, ktore sa dostepne w dokumentach papierowych, stuzacych do ich opracowania.

5.3 INFORMACJE LOTNICZE, DLA KTORYCH CZAS NIE JEST CZYNNIKIEM
KRYTYCZNYM

Nastepujace podstawowe, statyczne informacje AIS sa uwazane za takie, dla ktorych czas nie
jest czynnikiem krytycznym i moga by¢ dostarczane przez Internet:

a) Informacje Statyczne. Informacje wydawane na stale lub o dlugim czasie
trwania, takie jak:

1)  Zbior Informacji Lotniczych (AIP) (zawierajacy informacje o lotniskach,
szczegdtowy opis rejondéw informacji powietrznej (FIR), pomocy
nawigacyjnych, mapy, schematy, dane o przeszkodach, drogi lotnicze
itd.);

2)  Zmiany do AIP, zar6wno zmiany w cyklu AIRAC jak i zmiany zwykte;

3)  Suplementy do AIP, zarowno w cyklu AIRAC jak i zwykte;

4)  Biuletyny Informacji Lotniczych (AIC);

5) Miesigczne, drukowane zestawienie waznych NOTAM, zawierajace
rowniez numery ostatnich zmian do AIP, wydanych AIC oraz list¢
kontrolna Suplementéw do AIP; oraz

6) NOTAM z lista kontrolnga waznych NOTAM, wydawany co miesiac,
ktéry zawiera rowniez numery ostatnich Zmian do AIP, Suplementéow do
AIP oraz przynajmniej AIC dystrybuowanych migdzynarodowo.

b) Informacje podstawowe. Dane wymagane do umozliwienia przetwarzania
innych informacji, ktore moga si¢ sktada¢ z danych statych, o dlugim czasie
trwania lub danych statycznych nie dostarczanych uzytkownikom (listy
odniesien, drogi specjalne/zwykle, pliki dystrybucyjne, kryteria selekc;ji,
kryteria powiazane).

5.4 ZAPEWNIANIE INFORMACJI STATYCZNYCH I PODSTAWOWYCH

54.1 Informacja statyczna i podstawowa, moze by¢ informacja zar6wno stala, jak i o
dhugim czasie trwania. Musi by¢ okreslona data wejscia informacji w zycie. Kazda publikacja
powinna zawiera¢ datg. Jezeli poszczegodlne strony majq inne daty wejscia w zycie, kazda
strona powinna t¢ dat¢ zawiera. W przypadku, gdy elementy danych lotniczych sa
publikowane niezaleznie, musza posiada¢ datg wejscia w zycie.

542  Wspdlne daty wejscia w zycie, ustalone co 28 dni zgodnie z systemem regulacji
AIRAC, maja by¢ uzywane do publikacji informacji zawartej w Dodatku 4, Czes¢ 1,
Zatacznika 15 do Konwencji o migdzynarodowym lotnictwie cywilnym i rowniez sa zalecane
przy publikacji informacji zawartej w Cze$ci 2 Dodatku 4 (szczegdély w Rozdziale 6
Zalacznika 15). W celu utatwienia, w okresie przejSciowym pomigdzy data wejScia w zycie a
nast¢pna datg publikacji (zgodnie z AIRAC) informacja lotnicza biezaca, informacja z
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poprzedniego cyklu i nastgpnego cyklu, powinna by¢ udostepniona przez okreslony czas. W
przypadku uruchomienia takiego systemu, szczeg6lnie wazna jest kwestia jasnego oznaczenia
dat wejscia w zycie dla wszystkich dostgpnych informacji.

543 Internet moze by¢ uzyty w celu zapewniania informacji zgodnie z systemem
AIRAC. Powinny jednak by¢ kontynuowane odpowiednie formy dystrybucji informacji
drukowanej (Zatacznik 15, pkt 6.2). System AIRAC zostal wprowadzony po to, aby
planowana do wprowadzenia informacja dotarta do uzytkownikéw: instytucji
dystrybuujacych informacje lotnicze, firmy lotnicze, produkujace mapy i bazy danych itd.
Wymagane jest zachowanie poufnos$ci (patrz Rozdzial 3 tego podrgcznika). Organizacje
rozwazajace dostarczanie informacji lotniczych powinny si¢ upewni¢, ze uzytkownicy sa
zapoznani z systemem AIRAC i rozumieja daty wejscia w zycie, powiazane z informacja.

5.5 ZAPEWNIANIE MAP

5.5.1 Normy Zatacznika 4 i 15 do Konwencji o migdzynarodowym lotnictwie cywilnym
odnosza si¢ do zawartosci 1 uktadu graficznego map wymienionych w Zataczniku 4 oraz
innych map w AIP, wiaczajac w to mapy udostgpniane przez stuzby informacji lotniczej
panstwa przez Internet. Mapy powinny by¢ dostgpne w skalach okreslonych przez Zatacznik
4. Jesli dozwolone jest skalowanie mapy, uzytkownicy powinni zosta¢ poinformowani o skali,
do jakiej zachowana jest jakos¢ mapy. Przewiduje sig, ze w krotkim czasie wigkszos¢ map
udostgpnianych przez Internet bgdzie dostgpna w identycznej prezentacji graficznej jak
obecne ich kopie papierowe. Nalezy jednak zauwazy¢, ze przy pomocy niektorych systemow
informacji kartograficznej i geograficznej (GIS) mozliwe jest wytwarzanie map w formatach
zapewniajacych wigksza funkcjonalnos$¢, wilaczajac w to mozliwo$¢ kontroli przez
uzytkownika rodzajow wyswietlanej informacji. W przypadku udostgpniania takich
elektronicznych map, nalezy po ich wyswietleniu (po raz pierwszy) zapewni¢ zobrazowanie
wszystkich dostgpnych informacji. Informacje o krytycznym znaczeniu dla bezpieczenstwa
musza by¢ zawsze wyswietlane (niemozliwe jest ich wylaczenie).

552 Optymalne formaty graficzne uzywane do produkcji map umieszczanych w
Internecie moga by¢ rézne od tych stosowanych do tworzenia dokumentdéw i powinny zosta¢
wybrane, uwzgledniajac ponizsze:
a)  dostgpnos¢ opcji zobrazowania graficznego z programoéw kartograficznych lub
skanerdw;
b)  dostepno$¢ wyprodukowanych map dla klientow (kompatybilno$¢ z systemami
operacyjnymi, przegladarkami internetowymi, kolorowanie i drukowanie);
c¢) funkcjonalnos¢ map i jakos$¢ obrazu;
d)  wielko$¢ pliku danych mapy (i zwiazany z tym czas transmisji); oraz
e) format otwarty lub komercyjny, powiazany z odpowiednimi kosztami.
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Rozdzial 6

KWESTIE ODNOSZACE SIE DO PLANOW LOTU

6.1 WPROWADZENIE

6.1.1 Celem tego rozdziatu sa wytyczne w sprawie sktadania i zarzadzania planami lotow
(z 1 do stalej stuzby lotniczej (AFS)) poprzez Internet.

6.1.2  Internet moze stuzy¢ jako $rodek zapewniania aplikacji, stuzacych do sktadania i
zbierania plandéw lotu bezposrednio od uzytkownikéw. Dodatkowo Internet pozwala na
implementacj¢ mechanizméw, ktoére powiadamiaja uzytkownika o akceptacji planéw lotu 1
pozwalaja nastepnie na modyfikacje/odwotanie ztozonych planéw lotu. Aplikacje internetowe
obstugujace plany lotow sa czgsto dostgpne w polaczeniu z aplikacjami MET i AIS,
zapewniajac pelny zestaw informacji lotniczych.

6.2 SKELADANIE PLANOW LOTU

6.2.1 Standardowy format planu lotu i1 kryteria walidacji opisane w Procedurach Stuzb
Zeglugi Powietrznej — Zarzqdzanie Ruchem Lotniczym (PANS-ATM, Doc 4444) maja by¢
stosowane.

6.2.2 Wykorzystanie Internetu do sktadania planow lotu moze zredukowac naktad pracy
recznej stuzb ruchu lotniczego, poprzez zaoferowanie uzytkownikowi aplikacji zbierajacych
poprawne skladniowo plany lotow 1 w sposdb bezpieczny przesytajacych je do dalszych
etapow przetwarzania w srodowisku operacyjnym.

6.2.3 Trzeba zauwazy¢, ze system moze by¢ narazony na ataki odmowy ustug (DoS)
poprzez taki interfejs internetowy. Jesli jest mozliwe sktadanie nieograniczonej liczby planow
lotu, mozliwe jest zablokowanie mozliwosci ztozenia planu lotu przez uzytkownika
uprawnionego. Dodatkowo, we w petni zautomatyzowanym systemie, mozliwe jest rowniez
oddzialywanie na system operacyjny. Wymagane jest zastosowanie rg¢cznych lub
automatycznych procedur kontrolnych, w celu zredukowania ryzyka ataku DoS.

6.2.4 Sktadanie planow lotu przez Internet moze by¢ tatwo rozszerzone w odniesieniu do

lotow, na ktore nie ma potrzeby ich sktada¢. Przyktadowo, moze to zapewni¢ mozliwo$é
monitorowania lotow VFR wykonywanych w celu poszukiwania i ratownictwa.

6-1
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6.3 ZARZADZANIE PLANAMI LOTOW

6.3.1 Internet moze zapewni¢ uzytkownikowi bezposrednia wiedzg na temat akceptacji,
zmian lub odrzucenia planéw lotu, w sposdb zautomatyzowany i kontrolowany, w czasie
rzeczywistym, w zaleznos$ci od dostgpnych srodkéow telekomunikacyjnych i wymaganych
interfejsow.

6.3.2  Informacja o akceptacji planu lotu powinna by¢ udostgpniona uzytkownikowi,
umozliwiajac nastgpnie konsultacje i modyfikacj¢/odwotanie ztozonego planu lotu. Glownym

zagrozeniem dla systemu operacyjnego jest brak kompatybilnosci aplikacji internetowych z
odpowiednimi interfejsami AFS.
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Rozdzial 7

INNE ZASTOSOWANIA

7.1 PRZESYLANIE INFORMACJI AFTN

7.1.1 Przyjmuje sig, ze uzycie Internetu jako alternatywnego $rodka tacznos$ci stuzacego
do przesylania wiadomo$ci AFTN pomigdzy panstwami, ma miejsce w wypadkach
wyjatkowych (np. w przypadku, gdy odpowiednie linie tacznosci sa niedostgpne/niesprawne
lub utrzymywanie ich sig nie optaca, z powodu malego natgzenia ruchu).

7.1.2 W przypadku implementacji lacznosci typu AFTN w Internecie, powinny by¢
przestrzegane normy Zatacznika 10 do Konwencji o migdzynarodowym lotnictwie cywilnym,

Tom II, dotyczace formatu, przetwarzania i przechowywania informacji.

7.1.3  Odpowiednia uwaga powinna zosta¢ po§wigcona procesom oceny i zarzadzania
ryzyka, omowionym w Rozdziale 3 tego podrgcznika.

--- KONIEC ---
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