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WYTYCZNE NR 9
PREZESA URZEDU LOTNICTWA CYWILNEGO

z dnia 13 lipca 2011 .

w sprawie wprowadzenia do stosowania zasad oceny bezpieczenstwa oprogramowania
stosowanego w systemach bedacych czescig sktadowg europejskiej sieci zarzgdzania
ruchem lotniczym

Na podstawie art. 21 ust. 2 pkt 16 ustawy z dnia
3 lipca 2002 r. — Prawo lotnicze (Dz. U. z 2006 r.
Nr 100, poz. 696, z p6zn. zm.") zarzgdza sig, co
nastepuje:
§ 1.1. W celu podniesienia poziomu bezpieczen-
stwa operacyjnego stuzb zeglugi powietrz-
nej wykorzystujgcych systemy informatycz-
ne zaleca sie stosowanie ,Zasad oceny
bezpieczenstwa oprogramowania stosowa-

" Zmiany tekstu jednolitego wymienionej ustawy zostaty ogfo-
szone w Dz. U. z 2006 r. Nr 104, poz. 708 i 711, Nr 141, poz.
1008, Nr 170, poz. 1217 i Nr 249, poz. 1829, z 2007 r. Nr 50,
poz. 331 i Nr 82, poz. 558, z 2008 r. Nr 97, poz. 625, Nr 144,
poz. 901, Nr 177, poz. 1095, Nr 180, poz. 1113 i Nr 227, poz.
1505, 22009 r. Nr 18, poz. 97 i Nr 42, poz. 340, z 2010 r. Nr 47,
poz. 278 i Nr 182, poz. 1228 oraz z 2011 r. Nr 80, poz. 432 i Nr
106, poz. 622.

nego w systemach bedgcych czescig skia-
dowg europejskiej sieci zarzgdzania ruchem
lotniczym”.

2. Zasady, o ktorych mowa w ust. 1, stanowig
zatgcznik do wytycznych?.

§ 2. Wytyczne wchodzg w zycie z dniem podpisa-

nia.

Prezes Urzedu Lotnictwa Cywilnego
Grzegorz Kruszynski

2 Zalgcznik do niniejszych wytycznych jest dostepny na stronie
internetowej Urzedu Lotnictwa Cywilnego www.ulc.gov.pl oraz
w Osrodku Informacji Naukowej, Technicznej i Ekonomicznej
Urzedu Lotnictwa Cywilnego, ul. Marcina Flisa 2, 02-247 War-
szawa, tel. (22) 520 73 14, (22) 520 73 15.



Zalgcznik do Wytycznych nr 9
Prezesa Urzedu Lotnictwa Cywilnego
z dnia 7 lipca 2011 r.

ZASADY OCENY BEZPIECZENSTWA
OPROGRAMOWANIA STOSOWANEGO
W SYSTEMACH BEDACYCH CZESCIA SKLADOWA
EUROPEJSKIEJ SIECI ZARZADZANIA RUCHEM
LOTNICZYM

Warszawa, 2011



Preambuta

»Zasady oceny bezpieczenstwa oprogramowania stosowanego w systemach bedqcych czesciq skladowq europejskiej
sieci zarzqdzania ruchem lotniczym” sa zbiorem informacji oraz zalecen Prezesa Urzgdu Lotnictwa Cywilnego kierowa-
nym do instytucji zapewniajacych stuzby zeglugi powietrznej, zwanych dalej ,,instytucjami”, stosownie do postanowien
Rozporzadzenia Komisji (WE) nr 482/2008 z dnia 30 maja 2008 r. ustanawiajacego system zapewnienia bezpieczenstwa
oprogramowania do stosowania przez instytucje zapewniajace stuzby zeglugi powietrznej oraz zmieniajacego zatacznik I1
do rozporzadzenia (WE) nr 2096/2005 (Dz. Urz. L 141 z 31.5.2008, str. 5—10).

Na podkreslenie zastuguje fakt, iz wytyczne nie sa zrodtem prawa, a jedynie okresleniem dobrych praktyk oraz za-
lecen, ktore moga pozytywnie wptynaé na jakos¢ ustug swiadczonych przez instytucje dostarczajace ATS, CNS lub za-
pewniajace ATFM lub ASM, przyczyniajac si¢ do poprawy bezpieczenstwa operacyjnego w systemie zarzadzania ruchem
lotniczym.

Wytyczne zostaty opracowane na podstawie standardow oraz zalecanych metod postgpowania Europejskiej Organiza-
cji do Spraw Bezpieczenstwa Zeglugi Powietrznej (EUROCONTROL), a takze doswiadczen zebranych przez inspektorow

Departamentu Zeglugi Powietrznej Urzedu Lotnictwa Cywilnego.

Publikacja niniejszego dokumentu ma na celu poprawg standardow pracy w zakresie bezpieczefstwa oprogramowania
wykorzystywanego w systemie zarzadzania ruchem lotniczym.

Dokumenty normatywne

Numer Dziennika Skrot uzyty
Lp. LG Sl Urzedowego UE w tekscie
Rozporzadzenie Komisji (WE) nr 482/2008 z dnia 30 maja 2008 r.
1 ustanawiajace system zapewnienia bezpieczenstwa oprogramowania do L 141/5-10 rozporzadzenie

stosowania przez instytucje zapewniajace stuzby zeglugi powietrzne;j nr 482/2008
oraz zmieniajace zalacznik II do rozporzadzenia (WE) nr 2096/2005

Rozporzadzenie Komisji (WE) nr 2096/2005 z dnia 20 grudnia 2005 r.

2. |ustanawiajacym wspolne wymogi dotyczace zapewniania stuzb zeglugi | L 335/13-30 rozporzadzenie
. : nr 2096/2005
powietrznej
Rozporzadzenie (WE) nr 552/2004 Parlamentu Europejskiego i Rady
z dnia 10 marca 2004 r. w sprawie interoperacyjno$ci Europejskiej
3 Sieci Zarzadzania Ruchem Lotniczym (Rozporzadzenie w sprawie L 96/26-42 rozporzadzenie
* | interoperacyjnosci), zmienione przez Rozporzadzenie (WE) nr nr 552/2004
1070/2009 Parlamentu Europejskiego i Rady z dnia 21 pazdziernika
2009 r.
Rozporzadzenie Komisji (WE) nr 1315/2007 z dnia 8 listopada 2007 r. .
4. | w sprawie nadzoru nad bezpieczenstwem w zarzadzaniu ruchem L 291/16-22 rozporzadzenie

lotniczym oraz zmieniajace rozporzadzenie (WE) nr 2096/2005 nr 1315/2007

Stosowane okreS$lenia i definicje

W niniejszym dokumencie przyjeto definicje okreslone w art. 2 rozporzadzenia nr 482/2008.
Ponadto zastosowanie maja nizej wymienione definicje i okreslenia:

Wyposazenie

Wyposazenie to platforma sprz¢towa wraz z zainstalowanym na niej oprogramowaniem.

Oprogramowanie istniejace
Oprogramowanie istniejace to wszelkie oprogramowanie, ktore nie jest napisane specjalnie dla danej aplikacji, jednakze
jest wykorzystywane w kodzie zrodtowym lub bierze udzial w procesie tworzenia kodu wynikowego. Z reguty jest to
oprogramowanie typu COTS. Typowymi przyktadami takiego oprogramowania sa:

— systemy operacyjne (Windows, Linux, OpenVMS itp.)



— silniki baz danych (Oracle RDBM, PostgreSQL, MySQL, SQL Server itp.)
— serwery aplikacji (middleware)
—  $rodowiska uruchomieniowe (Java Virtual Machine itp.)

Oprogramowanie typu CUSTOM

Oprogramowanie typu CUSTOM to oprogramowanie tworzone przez zewngtrznego lub wewngtrznego dostawceg na indy-
widualne zamowienie uzytkownika, przy czym w obu przypadkach moze wykorzystywaé oprogramowanie istniejace.

Oprogramowanie typu COTS 1x10*

Oprogramowanie typu COTS 1x10*to oprogramowanie, dla ktorego okreslona w drodze analizy bezpieczenstwa mak-
symalna dopuszczalna liczba usterek wyposazenia przypadajaca na jedna godzine pracy jest rowna 1x10-* badZz wigksza.
Przy czym wyposazenie to musi stanowi¢ modut mozliwy do bezposredniego wyodrgbniania z systemu. Przyktadami
takiego wyposazenia moga by¢: hub, switch, router, modem, system zobrazowania danych radarowych.

Oprogramowanie typu COTS 1x10°

Oprogramowanie typu COTS 1x10-°to oprogramowanie, dla ktoérego okre$lona w drodze analizy bezpieczenstwa maksy-
malna dopuszczalna liczba usterek wyposazenia przypadajaca na jedna godzineg pracy jest rowna 1x10 badz mniejsza.
Przy czym wyposazenie to musi stanowi¢ modut mozliwy do bezposredniego wyodrgbniania z systemu. Przyktadami
takiego wyposazenia moga by¢: hub, switch, router, modem, system zobrazowania danych radarowych.

AEL (Assurance Evidence Level) — Poziom Zapewniania Dowodéw

AEL okres$la minimalny zestaw dowodow niezbednych do potwierdzenia spetnienia wymagan bezpieczenstwa. AEL jest
przydzielany zgodnie z sekcja 4 punktu 3.2.4 zatacznika II do rozporzadzenia (WE) nr 2096/2005 — odzwierciedlona
w ponizszej tabeli (Tab. A) w drodze analizy zagrozen jakie niosa za soba awarie oprogramowania z punktu widzenia
dziatania systemu.

Zaleca sig przeprowadzanie analizy zagrozen w ramach analizy bezpieczenstwa, zgodnej z wymaganiami ESARR 4.

Tab. A. Zalezno$¢ AEL od wagi zagrozenia

Poziom AEL
1 2 3 4 5
Waga Powazny Wigkszy Znaczacy Bez bezposredniego
Co Wypadek . . . . >
zagrozenia incydent incydent incydent wplywu na bezpieczenstwo

Postanowienia ogolne

Cel wydania zasad

Niniejsze zasady maja na celu zapewnienie ograniczenia ryzyka zwiazanego z wykorzystaniem oprogramowania w Euro-
pejskiej Sieci Zarzadzania Ruchem Lotniczym (oprogramowanie ,,EATMN”), do akceptowalnego poziomu.

Przepis art. 3 ust. 3 rozporzadzenia nr 482/2008 naktada na instytucje obowiazek ztozenia zapewnienia krajowej wladzy
lotniczej, ze ustanowiony przez nie system bezpieczenstwa oprogramowania gwarantuje prawidtowosé procesow zacho-
dzacych w cyklu zycia oprogramowania.

W celu spetnienia tego obowiazku zaleca sig, aby instytucja przedstawita Prezesowi Urzedu Lotnictwa Cywilnego — jako
krajowej wtadzy lotniczej — dokument potwierdzajacy pozytywne zakonczenie oceny bezpieczenstwa oprogramowania.
Niniejsze zasady okreslaja dobre praktyki pomocne przy opracowywaniu przez instytucje szczegétowych procedur i spo-
sobow oceny bezpieczenstwa oprogramowania stosowanego w systemie zarzadzania ruchem lotniczym.

Niniejsze zasady nie wykluczaja stosowania przez instytucje innych procedur i sposobow oceny bezpieczenstwa oprogra-
mowania, z zastrzezeniem art. 3 ust. 3 rozporzadzenia nr 482/2008.

Zakres stosowania

Zgodnie z rozporzadzeniem nr 482/2008 od dnia 1 stycznia 2009 r. nowe oprogramowanie, a od dnia 1 lipca 2010 r.
dokonywane zmiany w oprogramowaniu dziatajacych na ten dzien systemow ATS, ASM, ATFM oraz CNS — wymagaja
stosownej weryfikacji.

W zwiazku z powyzszym zaleca si¢ stosowanie niniejszych zasad do wszelkich oprogramowan wykorzystywanych opera-
cyjnie w systemach ATS, ASM, ATFM oraz CNS, bedacych czgscia EATMN.



Dzialania instytucji zwiazane z oceng bezpieczenstwa oprogramowania

Zaleca sig, aby wykonanie przez instytucje oceny bezpieczenstwa kazdego oprogramowania wykorzystywanego opera-
cyjnie w systemach ATS, ASM, ATFM oraz CNS bedacych czgscia sktadowa EATMN bylo potwierdzone przez wydanie
»Deklaracji bezpieczenstwa oprogramowania”.

Zalecane metody oceny bezpieczenstwa oprogramowania

Okreslenie dowodow i argumentéw dla oprogramowania typu CUSTOM

W przypadku gdy oprogramowanie typu CUSTOM wykorzystuje oprogramowanie istniejace, proces oceny bezpieczen-
stwa musi obejmowac funkcjonalna calo$ci oprogramowania.

Potwierdzenie zasadnos$ci wymagan bezpieczenstwa

Dla wykazania, ze dostgpne argumenty i dowody prawidtowo identyfikuja wymogi konieczne i wystarczajace do osiagnig-
cia dopuszczalnego poziomu bezpieczenstwa oprogramowania w ramach systemu, powinno si¢ ustali¢ czy:
1) wymagania bezpieczenstwa oprogramowania pozostaja wazne na poziomie wymagan bezpieczenstwa systemu;
2) wymagania bezpieczenstwa oprogramowania okreslaja bezpieczne zachowania oprogramowania;
3) wymagania bezpieczenstwa oprogramowania obejmuja:

a) specyfikacje dla kazdego z atrybutoéw zachowan oprogramowania w postaci wymagan funkcjonalnych i nie-
funkcjonalnych (wymagania czasowe, odporno$¢ na nietypowe warunki operacyjne, niezawodnos¢, doktad-
no$¢, wykorzystanie zasobow docelowej platformy sprzg¢towej i tolerancja na przeciazenia),

b) potwierdzenie, ze dany atrybut nie ma zastosowania;

4) wszystkie rodzaje niebezpiecznych awarii oprogramowania zostaty okreslone:
a) dla AEL 1,2,3.4,5 — w wymaganiach oprogramowania,
b) dla AEL 1,2,3,4 — w architekturze wewngtrznej,
c¢) dla AEL 1,2 —na poziomie kodu zrédtowego;

5) wszystkie rodzaje niebezpiecznych awarii, ktére zostaty zidentyfikowane na kazdym z poziomow projektowych
lub w czasie implementacji oprogramowania odnosza si¢ do wymagan bezpieczenstwa oprogramowania, platfor-
my sprzgtowej i systemu operacyjnego lub udokumentowano, ze nie ma takiej potrzeby;

6) wymagania bezpieczenstwa oprogramowania zostaty okreslone w sposéb wyrazny oraz taki, aby byty tatwe do
odroéznienia od innych wymagan;

7) wymagania bezpieczenstwa oprogramowania zostaty okreslone w sposéb wystarczajaco szczegdlowy i przejrzy-
sty, aby umozliwi¢ opracowanie i wdrozenie wymaganego poziomu bezpieczenstwa;

8) dostepne sa posrednie dowody i argumenty wykazujace, ze:

a) zapisy (notacje) specyfikacji wspieraja identyfikacje awarii oprogramowania, ktére powoduja zagrozenie na
poziomie systemu,

b) zastosowano najlepsze dostepne metody i techniki analityczne dla atrybutéw wymagan bezpieczenstwa opro-
gramowania,

¢) narzedzia, wykorzystywane w procesach analizy, zostaty sprawdzone i zatwierdzone przez instytucje,

d) narzedzia, uzyte do dostarczenia i/lub przedstawienia wymagan bezpieczenstwa oprogramowania, zostaly
sprawdzone i zatwierdzone przez instytucje.

Potwierdzenie spelnienia wymagan bezpieczenstwa

Zaleca sig, aby potwierdzenie spelnienia wymagan bezpieczenstwa odbywato si¢ poprzez dostarczenie dowodow i argu-
mentéw w postaci dokumentow, ktorych formy sa zgodne z tabela nr 1 okreslona w pkt. 5 niniejszych zasad.

Zaleca sig réwniez, aby zrodla dowodéw dla kazdego z atrybutéw zachowan oprogramowania byty zgodne z tabela nr 2
okreslona w pkt. 5 niniejszych zasad.

Jednoczes$nie zaleca si¢ korzystanie z tabeli nr 3 okreslonej w pkt. 5 niniejszych zasad przy ustalaniu zakresu testow
i analiz przeprowadzanych dla kazdego z atrybutéw zachowan oprogramowania.

Potwierdzenie mozliwosci Sledzenia wymagan bezpieczenstwa

Bezposrednie dowody i argumenty na spetnienie wymogu mozliwosci sledzenia wymagan bezpieczenstwa oprogramowa-
nia powinny wykazaé, ze kazdy wymodg bezpieczenstwa wprowadzony na kazdym poziomie projektowym byt sledzony



do tego poziomu, na ktérym wykazane zostato jego spetnienie - takze w powiazaniu z wymaganiem w zakresie bezpie-
czenstwa systemu.

Posrednie dowody i argumenty potwierdzajace mozliwosci $ledzenia wymagan bezpieczenstwa powinny wykazaé, ze:

1) zapis (notacja) sledzenia wymagan bezpieczenstwa oprogramowania jest jednoznaczny i stosowany konsekwent-
nie;

2) monitorowanie obejmuje wszystkie oprogramowania istniejace wchodzace w sktad nowotworzonego oprogramo-
wania oraz aplikacje, do ktorych si¢ ono odwotuje;

3) zapis (notacja) Sledzenia wymagan bezpieczenstwa oprogramowania umozliwia Sledzenie wymagan zaréwno
w przod jak 1 wstecz;

4) wykorzystane procedury i narz¢dzia zapewniaja, ze jakakolwiek utrata Sledzenia lub jego nieprawidlowos¢ zosta-
na wykryte i skorygowane;

5) wszelkie narzedzia wykorzystywane do §ledzenia zostaty zweryfikowane i zatwierdzone przez instytucje.

Potwierdzenie spéjnosci konfiguracji

Zaleca si¢ by narzedzia wykorzystywane do tworzenia i utrzymania spojnosci konfiguracji zostaty zweryfikowane 1 za-
twierdzone przez instytucje, a przeprowadzona kontrola zachodzacych zmian konfiguracji oraz system zarzadzania konfi-
guracja umozliwial zachowanie spdjnosci konfiguracji podczas catego cyklu zycia oprogramowania.

Dowody i argumenty potwierdzajace spojnos¢ konfiguraciji to:

1) kod obicktowy;

2) kod zrodlowy;

3) ustalone wymagania (Wymagania systemu, wymagania bezpieczenstwa oprogramowania, inne wymagania doty-
czace oprogramowania);

4) opracowane instrukcje obstugi i inne instrukcje zwiazane z oprogramowaniem;

5) dane z badan, skrypty testowe, programy;

6) dane na temat wersji sprz¢tu uzywanego przy generowaniu danych testowych, stymulacji badan i rejestrowaniu
wynikow badan;

7) opisy posrednich stanow projektowania oprogramowania, zardwno w jezyku naturalnym lub formalnych lub pot-
formalnych notacji;

8) wyniki analiz bezpieczenstwa podejmowanych w sprawie systemu i oprogramowania;

9) dane na temat wersji systemu oraz innych narze¢dzi programistycznych stuzacych do kompilacji, w tym dane na
temat konfiguracji sprzgtu.

Powyzsze dowody i argumenty powinny dotyczy¢ weryfikowanej wersji oprogramowania lub zawiera¢ argumenty po-
twierdzajace relacje zachodzace pomigdzy nimi a weryfikowana wersja oprogramowania. Ponadto dowody i argumenty
powinny by¢ sformutowane klarownie i jednoznacznie zidentyfikowane, a ich zmiany powinny mie¢ uzasadnienie i by¢
widoczne.

Potwierdzenie braku interferencji funkcji zwigzanych z bezpieczenstwem z innymi funkcjami

Brak interferencji powinien by¢ potwierdzony poprzez wykazanie, iz:

1) wszelkie funkcje oprogramowania nie wynikajace z wymagan bezpieczenstwa nie zaktocaja dziatania funkcji
zwiazanych z bezpieczenstwem oprogramowania;

2) notacje uzywane w analizie interferencji sa w stanie wspiera¢ wykrywanie i korygowanie wszystkich istotnych
mechanizmoéw interferencji;

3) stosowane metody i techniki analityczne sa wtasciwe dla identyfikacji i analizy mechanizmoéw zaktocen/interfe-
rencji;

4) zalozenia przyjete do analizy (np. srodowisko operacyjne, sprzet, system operacyjny, interfejsy) zostaty zatwier-
dzone przez instytucje;

5) modele wykorzystane do analizy sa adekwatna reprezentacja architektury oprogramowania;

6) zastosowano procedury i/lub narzedzia wykrywajace i korygujace interferencje;

7) narzedzia wykorzystywane do wspierania wykrywania lub korekeji interferencji nie miaty negatywnego wptywu
na wyniki lub operacyjnos¢ systemu;

8) narzedzia wykorzystywane do wykrywania lub korygowania interferencji zostaty zweryfikowane i zatwierdzone
przez instytucje.



Dowody i argumenty dla oprogramowania typu COTS

Zaleca sig oceng bezpieczenstwa oprogramowania typu COTS wedtug systemu punktacji przedstawionego w tabeli Tab.
4 okreslonej w pkt. 5 niniejszych zasad - dla oprogramowania typu COTS 1x10* oraz w Tab. 5 okre$lonej w pkt. 5 ni-
niejszych zasad - dla oprogramowania typu COTS 1x10-°. Zaproponowany system przewiduje uzyskanie co najmniej 100
punktow $wiadczacych o pomyslnie zakonczonej ocenie bezpieczenstwa-oprogramowania.

Ponadto dla oprogramowania typu COTS 1x10~ zaleca si¢ uzyskanie potwierdzenia:
1) zasadno$ci wymagan bezpieczenstwa;
2) spéjnosci konfiguracji;
3) braku interferencji funkcji zwiazanych z bezpieczenstwem z innymi funkcjami.

Potwierdzenie zasadnos$ci wymagan bezpieczenstwa

Dla wykazania, ze dostgpne argumenty i dowody prawidtowo identyfikuja wymogi konieczne i wystarczajace do osia-
gnigcia minimalnego dopuszczalnego poziomu bezpieczenstwa oprogramowania w ramach systemu, zaleca si¢ prowadze-
nie dokumentacji po§wiadczajacej, ze:
1) przeprowadzono analizg bezpieczenstwa systemu, podczas ktorej zidentyfikowano wymagania bezpieczenstwa
systemu na poziomie wyposazenia;
2) przeprowadzono analiz¢ wymagan bezpieczenstwa wyposazenia, w celu identyfikacji wymagan bezpiecznych
zachowan oprogramowania;
3) przeprowadzono analiz¢ bezpieczenstwa specyfikacji wyposazenia, w celu identyfikacji zachowan zawartych
w wymaganiach bezpiecznych zachowan oprogramowania i ustalono, czy nie istnieja inne, dalsze wymagania
bezpieczenstwa;
4) stworzono i oceniono macierz zaleznosci pomigdzy analiza bezpieczenstwa specyfikacji wyposazenia a specyfi-
kacja wyposazenia;
5) stworzono i oceniono macierz zaleznosci pomigdzy specyfikacja wyposazenia a specyfikacja oprogramowania.

Potwierdzenie spdjnosci konfiguracji

Dla wykazania spojnosci konfiguracji zaleca sig:
1) jednolite zidentyfikowanie wyposazenia i dokumentéw (musza posiada¢ unikalne identyfikatory);
2) sporzadzenie o§wiadczenia, ze przedstawione dokumenty odnosza si¢ do weryfikowanej wersji wyposazenia lub,
ze dokumenty odnoszace si¢ do innej wersji pozostaja wazne dla wersji weryfikowanej (wraz z uzasadnieniem).

Potwierdzenie braku interferencji funkcji zwigzanych z bezpieczenstwem z innymi funkcjami

Dla wykazania braku interferencji funkcji zwiazanych z bezpieczenstwem z innymi funkcjami zaleca si¢ prowadzenie
dokumentacji poswiadczajacej:

1) przeprowadzenie testow na poziomie wyposazenia, w tym w zakresie oczekiwanych dziatan;

2) reputacjg dostawcy;

3) wysoki poziom szczegdlowosci przewidywanych zachowan w specyfikacji wyposazenia;

4) prowadzenie wykazow: ujawnionych btedow, znanych problemow, etc.;

5) stosowanie norm i standardow uzywanych w procesie tworzenia oprogramowania;

6) przeprowadzenie testow interfejsow na réznych poziomach projektu.

Zaleca si¢ uzyskanie od dostawcy oprogramowania dokumentacji na temat stosowanych mechanizméw przeciwdziataja-
cych interferencji, w szczegdlnosci

1) stosowanych technik unikania wad;

2) stosowanych technik wykrywania wad;

3) uzywania jednostek zarzadzania pamigcia;

4) stosowania ,,niskich sprzgzen” (low coupling) w architekturze oprogramowania;

5) tworzenia oddzielnych zadan dla oprogramowania;

6) wylaczania zbgdnych funkcji w systemie operacyjnym.



Deklaracja bezpieczenstwa oprogramowania

Zawarto$¢ deklaracji bezpieczenstwa oprogramowania

Zaleca sig sporzadzanie Deklaracji bezpieczenstwa oprogramowania, ktora w sposob formalny potwierdzi przepro-
wadzenie pozytywnej oceny bezpieczenstwa oprogramowania, zgodnie z wymogami okre§lonymi w rozporzadzeniu

nr 482/2008.

Zaleca si¢ wpisywanie w Deklaracji bezpieczenstwa oprogramowania co najmniej nast¢pujacych danych:

1) nazwy oprogramowania;

2) rodzaju i typu oprogramowania;

3) nazwy i typu systemu, w ktorym oprogramowanie bgdzie wykorzystywane;

4) opisu systemu;

5) nazwy i adresu producenta oprogramowania lub jego autoryzowanego przedstawiciela we Wspolnocie (z poda-
niem znaku towarowego i pelnego adresu, oraz w przypadku autoryzowanego przedstawiciela, z podaniem znaku

towarowego producenta);

6) nazwy podmiotu, ktéry dokonat oceny bezpieczenstwa oprogramowania.

Zaleca si¢ zamieszczanie czytelnego podpisu osoby odpowiedzialnej za oceng bezpieczenstwa oprogramowania na Dekla-

racji bezpieczenstwa oprogramowania.

Dokumenty zwigzane z deklaracja bezpieczenstwa oprogramowania

Zaleca si¢ dotaczenie do Deklaracji bezpieczenstwa oprogramowania:
1) protokotu przekazania do eksploatacji;
2) kopii analizy bezpieczenstwa systemu;
3) raportow z testow funkcjonalnych i technicznych?;

4) specyfikacji oprogramowania’;

5) specyfikacji funkcjonalno-technicznej systemu’;
6) ocen oprogramowania typu COTS, w szczegdlnosci przeprowadzonych wedlug stosownych tabel okreslonych

w pkt. 5 do niniejszych zasad.

Tabele: Tab. 1 Formy dowodow

Wyniki testu

Oswiadczenie — wybor
najlepszych praktyk/ norm /
narzedzi

5 Oswiadczenie — wszystkie
badania spetniaja kryteria /
uzasadnienie niedotrzymania
kryteriow

Oswiadczenie — weryfikacja
1 zatwierdzenie narzedzi i
procedur

dokumentacji wspiera okreslone
twierdzenia

Oswiadczenie — oprogramowanie
odpowiada twierdzeniom stuzb
Oswiadczenie — srodowisko
operacyjne odpowiada
twierdzeniom stuzb
Oswiadczenie — zakres
zgromadzonej przez shuzby
dokumentacji jest kompletny

i poprawny

AEL Dowody wyl,ukajqce Dov’vogy wym'kajqc.e Dowody analityczne
Z testow z doSwiadczenia stuzb
Kryteria testu Oswiadczenie — zakres
Specyfikacja testu zgromadzonej przez shuzby

Oswiadczenia — wybor najlepszych praktyk
/ standardow / technik / narzedzi/ notacji
Oswiadczenie — analiza prezentuje, ze
kryteria sa spetnione dla wszystkich
atrybutéw /uzasadnienie niespetnienia
kryteriow

Oswiadczenie — weryfikacja i zatwierdzanie
poprawnosci narzedzi

Raport — weryfikacja
wykorzystania standardow/
wytycznych / narzedzi

Raport — analiza bledow narzedzi
i procedur

Opracowanie i uzasadnienie
specjalnego projektu testow

Zgromadzona przez sluzby
dokumentacja

Procedura DRACAS (Data
Reporting Analysis and Corrective
Action System)

Raport — analiza bledow narzedzi
1 procedur

Wyniki analizy

Raport — weryfikacja wykorzystania
wytycznych/ standardow/ zapisow/ technik/
narz¢dzi/ notacji

Opracowane i uzasadnione procesu
okreslajacego rozwoj projektu

Zasady dotyczace pracownikdéw oraz ich
kompetencje (wraz z uzasadnieniem)
Raport — analiza bledow narzedzi

* Dokument w wersji elektronicznej.




Raport — weryfikacja kryteriow Raport — weryfikacja kryteriow
testowych Raport — analiza zakresu twierdzenn | Raport — ocena wynikoéw
Sprawozdanie — ocena wynikow | stuzb Raport — ocena procesu rozwoju
badan Raport — analiza podobienstwa (wszystkie mozliwe srodki zostaty podjgte
Sprawozdanie — adekwatnos¢ oprogramowania / uzasadnienie w celu zapewnienia, ze produkt jest wolny
danych testowych (w tym roéznic od btedow)

3 uzasadnienie pokrycia) Raport — analiza podobienstwa Raport — adekwatno$¢ kryteriow
Raport — weryfikacja srodowiska operacyjnego / (w tym uzasadnienie pokrycia)
wykorzystania specjalnego uzasadnienie rdznic Raport — weryfikacja wykorzystania
projektu badania proceséw Raport — weryfikacja uzycia konkretnych procesow w rozwoju projektu
Raport — weryfikacja DRACAS oraz narzedzi Raport — weryfikacja i zatwierdzanie
i zatwierdzanie narzedzi wspierajacych narzedzi
i procedur Raport — weryfikacja kompetencji personelu
Ocena testow przez niezalezny Ocena przeprowadzonej anal.lzy, Ocena przeprowadzona przez niezalezny

2 zweryfikowana oraz uzasadniona
departament . . departament

przez niezalezny departament

Ocena testow przez niezalezna Ocena przeprowadzonej anal.lzy, Ocena przeprowadzona przez niezalezna

1 . zweryfikowana oraz uzasadniona .
organizacj¢ . . . organizacj¢

przez niezalezna organizacjg
UWAGI!
1. Powyzsze dowody si¢ kumuluja. Oznacza to, ze wszystkie dowody dla wyzszego AEL powinny by¢ zawarte w dowodach
nizszego AEL.
2. W przypadku badan statystycznych lub w dziedzinie do§wiadczenia argumenty nalezy potwierdzi¢ na poziomie ufnosci row-

nym 95%.

3. Dla AEL 3 do 5, wszelkie réznice migdzy srodowiskiem operacyjnym a testowym sa identyfikowane, a ich wpltyw na oceng
wynikow badan musi zostac ujety w raporcie.
4. Dla AEL 12, badania wykonywane sa dla identycznej jak docelowa konfiguracji operacyjnej systemu.

Tab. 2 Zrédla dowodow

AEL Akceptowalne Zrodla dowodow
(nalezy wybrac tylko jedng kolumne dla danego wiersza)
Wymagania funkcjonalne; Wymagania czasowe;
Odporno$é na nietypowe warunki operacyjne
5 TESTOWANIE DOSWIADCZENIE SEUZB, Testowanie ANALIZA’
Testowanie
4 TESTOWANIE DOSWIADCZENIE SEUZB, Testowanie ANALIZA’
Testowanie
3 ANALIZA, Testowanie ANALIZA, Testowanie, Doswiadczenie stuzb
2 ANALIZA, Testowanie ANALIZA, Testowanie, Doswiadczenie stuzb
1 ANALIZA, Testowanie
Niezawodno$¢
. . ANALIZA,
5 TESTOWANIE DOSWIADCZENI.E SLUZB, ANALIZA, Testowanie Doswiadczenie stuzb,
Testowanie .
Testowanie
. . ANALIZA,
4 TESTOWANIE DOSWIADCZENI.E SLUZB, ANALIZA, Testowanie Dos$wiadczenie stuzb,
Testowanie .
Testowanie
3 DOSWIADCZENI.E ANALIZA, Testowanie ANALIZA, Testowanie, Doswiadczenie stuzb
SLUZB, Testowanie
2 ANALIZA, Testowanie ANALIZA, Testowanie, Doswiadczenie stuzb
1 ANALIZA, Testowanie, Doswiadczenie stuzb




Dokladno$é; Wykorzystanie zasobow docelowej platformy sprzetowej

. . ANALIZA,
5 TESTOWANIE DOSWIA.DCZENIE S?UZB’ ANALIZA, Testowanie Dos$wiadczenie stuzb,
Analiza, Testowanie .
Testowanie
4 TESTOWANIE’ ANALIZA, Doswiadczenie stuzb, Testowanie ANALIZA’
Analiza Testowanie
3 ANALIZA, Testowanie ANALIZA, Doswiadczenie stuzb, Testowanie
2 ANALIZA, Testowanie
1 ANALIZA, Testowanie
Tolerancja na przeciazenia
. . ANALIZA
D TADCZENIE SL.UZB . . S
5 TESTOWANIE OSW . ¢ S .U ’ ANALIZA, Testowanie Dos$wiadczenie stuzb,
Analiza, Testowanie .
Testowanie
4 TESTOWANIE’ ANALIZA, Do$wiadczenie stuzb, Testowanie ANALIZA’
Analiza Testowanie
TESTOWANIE . . . ANALIZA
3 S OW NIE, ANALIZA, Doswiadczenie stuzb, Testowanie N L
Analiza Testowanie
) ANALIZA, Testowanie TESTOWANIE, Analiza
(deterministyczny projekt przeciazenia) (niedeterministyczny projekt przeciazenia)
1 ANALIZA, Testowanie TESTOWANIE, Analiza
(deterministyczny projekt przeciazenia) (niedeterministyczny projekt przeciazenia)

Tab. 3 Zakres testow i analiz

Atrybuty
zachowan Testy Doswiadczenie stuzb Analizy
oprogramowania
Wymagania . . Formalny dowod poprawnego
. Testy funkcjonalne Analiza znanych wad produktu . .
funkcjonalne dzialania

Wymagania czasowe

Testy czasu reakcji Testy
maksymalnej wydajnosci

Analiza znanych wad
produktu

Analiza najgorszego przypadku
Czasowego
Modelowanie wydajnosci

Odpornos$é na
nietypowe warunki

Wprowadzanie btednych
danych (wewngtrzne i i/0)
Testy uszkodzenia zasilania

Dowody w postaci raportow
z incydentéw na skuteczno$c¢
srodkow podnoszacych

Dowody na poparcie, ze wewngtrzne
i zewnetrzne nieprawidtowosci
zostang wykryte oraz, ze

zasobow docelowej
platformy sprzetowej

(dyski, pamig¢ operacyjna,

wejscia/wyjscia, kanaty
komunikacji, procesor)

monitorowania wykorzystania
zasobow przez inne zblizone
aplikacje

operacyjne 1 wyposazenia odpornos$¢ na uszkodzenia odpowiednie akcje zostana podjgte
Pomiaru zakresu Dowody potwierdzajace niskie
niezawodnosci (na prawdopodobienstwo wystapienia
Testy niezawodnosci (uzycie | podstawie zblizonego profilu | wad (wynikajace z analizy
Niezawodnodé oczeklwanego profilu operacyjnego) Szacunki procesow i proFluktu) np. z’m‘ahza
operacyjnego) Dowody z oparte na znanych wadach statyczna, analiza zgodnosci,
testow wysokiego pokrycia | i czasie pracy operacyjnej miara ztozonoSci, jako$¢ narzedzi
juz dziatajacych zblizonych wsparcia Gestos¢ bitedow w
aplikacji podobnych projektach.
. Bledy pomiaréw dla znanych . Analiza numeryczna
Dokladnosé , Analiza znanych wad produktu . o
przypadkow testowych Analiza stabilno$ci algorytmu
Test 0 ..
. e.s y przypadkow . Dane uzyskane z Model dokumentacji ze statycznego
Wykorzystanie najwigkszego obciazenia

przydzielenia zasobow startowych.
Analiza przypadku najgorszego
wykorzystania zasobéw

Tolerancja na
przeciazenia

Testy nadmiernego
obcigzenia

Analiza znanych wad produktu

Dowody, ze system w warunkach
przeciazenia bgdzie stopniowo
ulegat degradacji




Tab. 4 Oceny dla COTS 1x10*

Zintegrowane punkty oceny oprogramowania COTS 1 x 10+

Liczba
Wyszczegolnienie Tlo$¢ punktéow wg kryteriow Dowody uzyskanych
punktow
Testowanie Wykonany test = przyznanie punktow; maksymalnie: 90
Factory Acceptance Test 20 1. Skrypt testu; 2. Wyniki testu; 3. Test Traceability matrix.
Wszystkie wymagania zwigzane z funkcjami bezpieczenstwa
Site Acceptance Test 20 muszg by¢ przetestowane (SAT lub FAT). Test musi obejmowaé
skrajne warunki, w jakich system ma dziata¢.
ANSP Soak Test i obserwacje pozniejsze w czasie: 1 tydzien 2 tygodnie 1 miesigc
Uruchomienie systemu na okreélony czas (bez resetowania),
podczas k.térego sq \?/prowadzane dane wejsciowe odpé\i&iiadaja‘ce 50 60 70 1. Skrypt testu: 2 .Wyniki testu
zakresowi normalnej pracy. Test przeprowadzany po tescie
funkcjonalnym.
Korzy ie z sy (praca ) w czasie: 1 tydzien 2 tygodnie 1 miesigc
Korzystanie z systemu i brak nieprawidlowosci w jego dziataniu. 20 30 40 Dowod, ze system byt uzywany i Zadne nieprawidiowosci nie
zostaly wykryte.
Test wykonywany przez dostawce w czasie: 1 miesiqc 2 miesiqce 6 miesiecy
Test przeprowadzany po tescie funkcjonalnym. 50 55 60 1. Skrypt testu; 2. Wyniki testu

LACZNIE

Doswiadczenie stuzb

Tylko jeden z ponizsz

ch elementéw moze by¢é wykorzystany;

Takie samo oprogramowanie na takiej samej platformie

1 rok

5 lat 10 lat

40 80

1. O$wiadczenie o budowie wyposazenia (dowody od dostawcy na
to, ze 100% kodu aplikacji pozostato niezmienione oraz platforma
sprzgtowa jest taka sama)

2. Oswiadczenie o zaobserwowanych awariach (wszelkie btedy
powodujace niespetnienie wymagan bezpieczenstwa skutkuja nie
przyznaniem punktow);

3. Lokalizacja spetnia warunki podobnego srodowiska pracy.

Oprogramowanie o zblizonej wersji na takiej samej platformie

1 rok

5 lat 10 lat

30 65

1. O$wiadczenie o budowie wyposazenia (dowody od dostawcy na
to, ze 95% kodu aplikacji pozostato niezmienione);

2. O$wiadczenie o zaobserwowanych awariach (wszelkie bledy
powodujace niespenienie wymagan bezpieczefstwa skutkuja nie
przyznaniem punktow);

3. Lokalizacja spetnia warunki podobnego srodowiska pracy.

Takie samo oprogramowanie na zbliZzonej platformie (system
operacyjny i/lub hardware)

1 rok

5 lat 10 lat

32

1. Oéwiadczenie o budowie wyposazenia (dowody od dostawcy na
to, ze 100% kodu aplikacji pozostato niezmienione - wytaczajac
system operacyjny i sterowniki);

2. Oswiadczenie o zaobserwowanych awariach (wszelkie bigdy
powodujace niespetnienie wymagan bezpieczenstwa skutkuja nie
przyznaniem punktow);

3. Lokalizacja spetnia warunki podobnego $rodowiska pracy.

Takie samo oprogramowanie na innej platformie (system
operacyjny i/lub hardware)

1 rok

5 lat 10 lat

1. Oswiadczenie o budowie wyposazenia (dowody od dostawcy na
to, ze 95% kodu aplikacji pozostato niezmienione);

2. O$wiadczenie o zaobserwowanych awariach (wszelkie bledy
powodujace niespetnienie wymagan bezpieczenstwa skutkuja nie
przyznaniem punktow);

3. Lokalizacja spetnia warunki podobnego srodowiska pracy.

Podobne oprogramowanie od tego samego dostawcy

1 rok

5 lat 10 lat

Dowody na odpowiednio niska czgstotliwos¢ bledow zwiazanych
z ponownie uzytym kodem aplikacji. Minimum 5% ponownie
uzytego kodu.

LACZNIE

Doswiadczenie dostawcy oraz ekspertyzy

Maksymalnie mozna uzyskac 20

punktow

Dostawca ma doswiadczenie w rozwoju i wprowadzaniu tego

typu oprogramowania na rynku ATM 3 lat 10 lat 15 lat
5 10 15 Dowodow dostawcy na sukcesy w danym sektorze rynku.
. . . Niskie Srednie Wysokie
P 1 kazal | Z) Z
ersonel dostawcy wykazal si¢ specjalistyczng wiedzg Jaufanic saufanic Jaufanic
10 15 20 Dowody w postaci CV kluczowych 0sob zaangazowanych w projekt

Dostawca projekt/rozwoj

Maksymalnie mozna uzyskac 30

punktow

operacyjnego w celu zapewnienia znacznie wigkszej pewno$¢, ze
system bedzie dziata¢ prawidtowo.

Dostawca moze przedstawi¢ pomyslnie przeprowadzenie Ponizej Na Powyzej
. R . T, . zalecanego zalecanym | zalecanego
odpowiednich proceséw w cyklu zycia oprogramowania poziomu poziomie poziomu
Procesy zgodne z EC 61508, ED 109 lub inng norma. Normy 1. Certyfikat zgodnosci produktu LUB
te zalecaja poziomy rygorystycznosci procesow cyklu zycia 10 25 30 2. Niezalezny audyt zgodnosci LUB
oprogramowania. 3. Niezalezny audyt zasadnosci procedur dostawcy
Wiedza na temat wewnetrznych cech konstrukeyjnych Nicktére ) ]
(funkcji), ktére zostaly wprowadzone w celu ograniczenia funkeje Wszystkie funkcje
mozliwosci niepozadanego dzialania systemu
Funkcje systemowe, takie jak ograniczenie zakresu danych Dowody potwierdzajace skutecznos¢ funkcji.
wejsciowych lub usuwanie niepotrzebnych elementow systemu 5 10 UWAGA: Jezeli rozwiazania systemowe zostaly potwierdzone na

poziomie oprogramowania, to dowody musza prezentowa¢ ich
powiazania z wymaganiami funkcjonalnymi.

LACZNIE

RAZEM




Tab. 5 Oceny dla COTS 1x10°

Zintegrowane punkty oceny oprogramowania COTS 1 x 10

Liczba
Wyszczegolnienie Tlo$¢ punktéow wg kryteriow Dowody uzyskanych
punktow
Testowanie Wykonany test = przyznanie punktow; maksymalnie: 75
Factory Acceptance Test 10 1.Skrypt testu; 2.Wyniki testu; 3. Test Traceability matrix.
Wszystkie wymagania zwigzane z funkcjami bezpieczenstwa
Site Acceptance Test 10 musza by¢ przetestowane (SAT lub FAT). Test musi obejmowaé
skrajne warunki, w jakich system ma dziatac.
ANSP Soak Test i obserwacje pozniejsze w czasie: 1 tydzien 2 tygodnie 1 miesiqc
Uruchomienie systemu na okre$lony czas (bez resetowania),
podczas k.t(')rega sq v.v'prowadzane dane wejsciowe odpé\i&{iadaja‘ce 30 35 40 1. Skrypt testu: 2. Wyniki testu
zakresowi normalnej pracy. Test przeprowadzany po tescie
funkcjonalnym.
Korzystanie z systemu (praca testowa) w czasie: 1 tydzien 2 tygodnie 1 miesigc
. . . . L L Dowod, ze system byt uzywany i zadne nieprawidlowosci nie
Korzystanie z systemu i brak nieprawidtowosci w jego dziataniu. 10 15 20
zostaly wykryte.
Test wykonywany przez dostawce w czasie: 1 miesiqc 2 miesiqce 6 miesiecy
Test przeprowadzany po tescie funkcjonalnym. 30 35 40 1.Skrypt testu; 2.Wyniki testu

LACZNIE

Doswiadczenie stuzb

Tylko jeden z ponizszych elementow moze by¢ wykorzystany;

Takie samo oprogramowanie na takiej samej platformie

1 rok

5 lat

10 lat

40

80

1. O$wiadczenie o budowie wyposazenia (dowody od dostawcy na
to, ze 100% kodu aplikacji pozostato niezmienione oraz platforma
sprzgtowa jest taka sama)

2. O$wiadczenie o zaobserwowanych awariach (wszelkie bledy
powodujace niespenieniec wymagan bezpieczenstwa skutkuja nie
przyznaniem punktow);

3. Lokalizacja spetnia warunki podobnego srodowiska pracy.

Oprogramowanie o zblizonej wersji na takiej samej platformie

1 rok

5 lat

10 lat

30

65

1. O$wiadczenie o budowie wyposazenia (dowody od dostawcy na
to, ze 95% kodu aplikacji pozostato niezmienione);

2. O$wiadczenie o zaobserwowanych awariach (wszelkie bledy
powodujace niespetnienie wymagan bezpieczenstwa skutkuja nie
przyznaniem punktow);

3. Lokalizacja spetnia warunki podobnego $rodowiska pracy.

Takie samo oprogramowanie na zblizonej platformie (system
operacyjny i/lub hardware)

1 rok

5 lat

10 lat

32

1. O$wiadczenie o budowie wyposazenia (dowody od dostawcy na
to, ze 100% kodu aplikacji pozostato niezmienione - wylaczajac
system operacyjny i sterowniki);

2. O$wiadczenie o zaobserwowanych awariach (wszelkie bledy
powodujace niespetnienie wymagan bezpieczenstwa skutkuja nie
przyznaniem punktow);

3. Lokalizacja spetnia warunki podobnego srodowiska pracy.

Takie samo oprogramowanie na innej platformie (system
operacyjny i/lub hardware)

1 rok

5 lat

10 lat

1. O$wiadczenie o budowie wyposazenia (dowody od dostawcy na
to, ze 95% kodu aplikacji pozostato niezmienione);

2. O$wiadczenie o zaobserwowanych awariach (Wszelkie btedy
powodujace niespetnienie wymagan bezpieczenstwa skutkuja nie
przyznaniem punktow);

3. Lokalizacja spetnia warunki podobnego srodowiska pracy.

Podobne oprogramowanie od tego samego dostawcy

1 rok

5 lat

10 lat

Dowody na odpowiednio niska czgstotliwosé¢ bledow zwiazanych
z ponownie uzytym kodem aplikacji. Minimum 5% ponownie
uzytego kodu.

LACZNIE

Doswiadczenie dostawcy oraz ekspertyzy

Maksymalnie mozna uzyskac 20

punktow

Dostawca ma do$wiadczenie w rozwoju i wprowadzaniu tego

1 1
typu oprogramowania na rynku ATM 3 lat 0 lat 3 lat
5 10 15 Dowodow dostawcy na sukcesy w danym sektorze rynku.
) . . Niskie Srednie Wysokie
Personel dostawcy wykazal si¢ specjalistyczng wiedza zaufanie saufanie zaufanie
10 15 20 Dowody w postaci CV kluczowych 0sob zaangazowanych w projekt

Dostawca projekt/rozwoj

Maksymalnie mozna uzyskac 30

punktow

operacyjnego w celu zapewnienia znacznie wigkszej pewno$¢, ze
system bedzie dziata¢ prawidtowo.

Dostawca moze przedstawi¢ pomyslnie przeprowadzenie Ponizej Na Powyzej

odpowiednich proceséw rozwojowych w rozwoju zalecanego zalecanym | zalecanego

oprogramowania poziomu poziomie poziomu

Procesy zgodne z EC 61508, ED 109 lub inng norma. Normy 1. Certyfikat zgodnosci produktu LUB

te zalecaja poziomy rygorystycznosci procesow cyklu zycia 10 25 30 2. Niezalezny audyt zgodnosci LUB

oprogramowania. 3. Niezalezny audyt zasadnosci procedur dostawcy

Wiedza na temat wewnetrznych cech konstrukceyjnych Nicktére

(funkcji), ktére zostaly wprowadzone w celu ograniczenia funkje Wszystkie funkcje

mozliwoSci niepozadanego dzialania systemu

Funkcje systemowe, takie jak ograniczenie zakresu danych Dowody ;_Jot\ivle.rdzaja.ce sk-uteczfmsc funkej l .

wejsciowych lub usuwanie niepotrzebnych elementow systemu UWAG‘.A' Jezeli rozwiazania systemowe zostaly p otwwrdz'o.ne na
5 10 poziomie oprogramowania, to dowody musza prezentowac ich

powiazania z wymaganiami funkcjonalnymi oraz wymaganiami
bezpieczenstwa systemu.

LACZNIE

RAZEM




