Warszawa, dnia 25 lutego 2015 r

Poz. 12

ZARZADZENIE NR 12
MINISTRA SPRAW ZAGRANICZNYCHY
z dnia 20 lutego 2015 r.

zmieniajgce zarzadzenie w sprawie szczegdlnego sposobu organizacji i funkcjonowania kancelarii
tajnych oraz innych komérek organizacyjnych odpowiedzialnych za przetwarzanie materiatéw
niejawnych, sposobu i trybu przetwarzania informacji niejawnych oraz doboru i stosowania
srodkow bezpieczenstwa fizycznego w Ministerstwie Spraw Zagranicznych oraz placéwkach

zagranicznych

Na podstawie art. 47 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych

(Dz. U. Nr 182, poz. 1228 oraz z 2015 r. poz. 21) zarzadza sie, co nastepuje:

§ 1. W zarzadzeniu Nr 14 Ministra Spraw Zagranicznych z dnia 25 lipca 2013 r. w sprawie
szczegdlnego sposobu organizacji i funkcjonowania kancelarii tajnych oraz innych komodrek
organizacyjnych odpowiedzialnych za przetwarzanie materiatéw niejawnych, sposobu i trybu
przetwarzania informacji niejawnych oraz doboru i stosowania srodkéw bezpieczeristwa fizycznego
w Ministerstwie Spraw Zagranicznych oraz placéwkach zagranicznych (Dz. Urz. Min. Spraw Zagr. poz.
18) wprowadza sie nastepujgce zmiany:

1) w§4s:

a) ust. 1 otrzymuje brzmienie:

»1. W Ministerstwie informacje niejawne o klauzuli "scisle tajne" przetwarza sie w

strefie ochronnej | lub Il, zabezpieczonej systemem sygnalizacji wtamania i napadu z

Y Minister Spraw Zagranicznych kieruje dziatem administracji rzagdowej — sprawy zagraniczne i cztonkostwo

Rzeczypospolitej Polskiej w Unii Europejskiej, na podstawie § 1 ust. 2 rozporzgdzenia Prezesa Rady Ministréw z dnia
22 wrzesnia 2014 r. w sprawie szczegoétowego zakresu dziatania Ministra Spraw Zagranicznych (Dz. U. poz. 1266).
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wykorzystaniem systemu dozoru wizyjnego, oraz przechowuje w szafach metalowych, w
ktérych zastosowano srodki bezpieczenstwa co najmniej K1S1 typ 3, okreslone w

zatgczniku nr 8 do niniejszego zarzgdzenia, albo w pomieszczeniu wzmocnionym.”,

b) ust. 2 otrzymuje brzmienie:

»2. W Ministerstwie lub placdwce zagranicznej informacje niejawne o klauzuli "tajne"
przetwarza sie w strefie ochronnej | lub Il i przechowuje sie w szafach metalowych w
ktorych zastosowano s$rodki bezpieczenstwa co najmniej K1S1 typ 2, okreslone w
zataczniku nr 8 do niniejszego zarzadzenia, albo w pomieszczeniu wzmocnionym.”;

2)  zafacznik nr 8 otrzymuje brzmienie okreslone w zatgczniku do niniejszego zarzadzenia.
§ 2. Zarzadzenie wchodzi w zycie z dniem ogtoszenia.

Minister Spraw Zagranicznych: Grzegorz Schetyna
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Zatacznik do zarzgdzenia
Nr 12 Ministra Spraw Zagranicznych
z dnia 20 lutego 2015 r.

METODYKA DOBORU SRODKOW BEZPIECZENSTWA FIZYCZNEGO

1. Srodki bezpieczeristwa fizycznego zostaty podzielone na 6 kategorii, z ktérych kazda dotyczy
okreslonego aspektu bezpieczenstwa fizycznego. Poszczegdlnym typom kazdego ze srodkéw
bezpieczenstwa fizycznego przypisano wartosci liczbowe:

Kategoria Srodek bezpieczenstwa fizycznego Liczba
punktéw
K1 - szafy do K1S1 — konstrukcja szafy (4 typy) 1-4
przechowywania K1S2 — zamek do szafy (4 typy) 1-4
informacji
niejawnych
K2 — pomieszczenia K2S1 — konstrukcja pomieszczenia (4 typy) 1-4
K2S2 — zamek do drzwi pomieszczenia (2 typy) 1lub4
K3 — budynki 4 typy budynkéw 1,2,31ub5
K4 — kontrola K4S1 — systemy kontroli,dostgpu (4. typy) 1-4
dostepu K4S2 - kc?ntrola 'os'ob' meposnadajgcych ' statego 11ub3
upowaznienia do wejscia, interesantow i gosci (2 typy)
K5 — personel K5S1 — personel ochrony (5 typow) 1-5
ochrony oraz K5S2 — systemy sygnalizacji wtamania i napadu (4 1-4
systemy sygnalizacji | typy)
wtfamania i napadu
K6S1 — ogrodzenie (4 typy) 1-4
K6S2 — kontrola w punktach dostepu TAK=1
BRAK=0
K6 — granice K6S3 — system kontroli oséb, przedmiotow i pojazdow | TAK=1
BRAK=0
K654 — system wykrywania naruszenia ogrodzenia TAK=1
BRAK=0
K6S5 — oswietlenie chronionego obszaru TAK=1
BRAK=0
K6S6 — system dozoru wizyjnego granic TAK=1
BRAK=0

Opisy srodkow bezpieczenstwa fizycznego zostaty zawarte w zatgczonej tabeli nr 1 , Klasyfikacja
srodkow bezpieczenstwa fizycznego”.

2. Pierwszym etapem procesu doboru srodkdw bezpieczenistwa fizycznego jest odczytanie
z tabeli nr 2 ,Podstawowe wymagania bezpieczenstwa fizycznego” minimalnej tgcznej sumy
punktéw wymaganych do osiggniecia zatozonego poziomu ochrony informacji w wyniku
zastosowania odpowiedniej kombinacji srodkéw bezpieczenstwa fizycznego. Liczba wymaganych
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5.

do uzyskania punktow zalezy od najwyziszej klauzuli tajnosci informacji niejawnych
przetwarzanych w danej lokalizacji oraz poziomu zagrozen.

W tabeli nr 2 ,Podstawowe wymagania bezpieczenstwa fizycznego” podzielono kategorie
srodkédw bezpieczenstwa fizycznego na grupy kategorii, ktére musza by¢é obowigzkowo
stosowane, oraz grupe kategorii dodatkowych. Drugi etap procesu doboru $rodkdéw
bezpieczenstwa obejmuje odczytanie minimalnej liczby punktéw, jakie nalezy uzyskaé

w kazdej z grup kategorii srodkow bezpieczenstwa fizycznego oznaczonych jako ,,obowigzkowo”.
W przypadku gdy liczba punktéw uzyskanych po zastosowaniu $rodkéw nalezgcych do grup
kategorii oznaczonych jako ,obowigzkowo” jest mniejsza od minimalnej tacznej sumy punktéw
wymaganych do osiaggniecia zatozonego poziomu ochrony informacji niejawnych, nalezy
zastosowac Srodki z grupy kategorii oznaczonych jako ,dodatkowo”, ktére powinny zapewnié
uzyskanie minimalnej tgcznej sumy punktow.

Dobdr adekwatnych srodkéw bezpieczedstwa fizycznego musi zapewnié uzyskanie zaréwno
minimalnej tgcznej sumy punktdw wymaganych do osiggniecia zatozonego poziomu ochrony
informacji niejawnych (w zaleznosci od najwyzszej klauzuli tajnosci informacji przetwarzanych w
danej lokalizacji oraz poziomu zagrozen), jak rowniez uzyskanie minimalnej liczby punktéw
odpowiadajgcych kazdej z grup kategorii srodkéw bezpieczenstwa fizycznego oznaczonych jako
,»obowigzkowo”.

Trzecim etapem jest dokonanie wyboru okreslonych srodkéw bezpieczenstwa fizycznego, przy
ktorym nalezy postugiwac sie tabelg nr 1 ,Klasyfikacja srodkéw bezpieczeristwa fizycznego”.
Nalezy z tej tabeli odczytaé¢ liczbe punktéw odpowiadajgcg wybranemu typowi S$rodka
bezpieczenstwa i wpisaé¢ ja w odpowiednie miejsce w tabeli nr 3 ,Punktacja zastosowanych
srodkdw bezpieczenstwa fizycznego”. Niezastosowanie danego srodka jest jednoznaczne z
przyznaniem za niego liczby punktéw ,,0”.
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Tabelanr1
Klasyfikacja srodkéw bezpieczenstwa fizycznego
KATEGORIA K1
szafy do przechowywania informacji niejawnych
Srodek bezpieczenstwa K1S1 — konstrukcja szafy
Typ Funkcje lub cechy Punktacja
Typ 4 | Szafa charakteryzuje sie nastepujgcymi cechami: 4 pkt
1) spetnia co najmniej wymagania klasy odpornosci na wtamanie 0 okres$lone
w Polskiej Normie PN-EN 1143-1;
2) jest zabezpieczona dwoma zamkami typu 3 lub 4 z kategorii K1S2.
Typ 3 | Szafa charakteryzuje sie nastepujgcymi cechami: 3 pkt
1) spetnia co najmniej wymagania klasy odpornosci na wiamanie S2
okreslone w Polskiej Normie PN-EN 14450;
2) jest zabezpieczona zamkiem typu 3 lub 4 z kategorii K1S2.
Typ 2 | Szafa charakteryzuje sie nastepujgcymi cechami: 2 pkt
1) spetnia co najmniej wymagania klasy odpornosci na wiamanie S1
okreslone w Polskiej Normie PN-EN 14450;
2) jest zabezpieczona zamkiem typu 2 lub 3 z kategorii K1S2.
Typ 1 | Szafa charakteryzuje sie nastepujgcymi cechami: 1 pkt
1) umiarkowang odpornoscig na nieuprawnione proby otwarcia;
2) jest wyposazona w zamek mechaniczny kluczowy typu 1 lub 2
z kategorii K1S2.
Szafa tego typu moze by¢ wykorzystywana do przechowywania materiatow
niejawnych wytgcznie o klauzuli ,,zastrzezone”.
Srodek bezpieczeristwa K152 — zamek do szafy
Typ 4 | Zamek charakteryzuje sie wysokim poziomem odpornosci na fachowe i | 4 pkt

profesjonalne dziatania osoby nieuprawnionej postugujgcej sie wyjagtkowo
zaawansowanymi narzedziami i umiejetnosciami, ktére nie sg powszechnie
dostepne. Zamek jest zamkiem szyfrowym i spetnia co najmniej wymagania
klasy B okreslone w Polskiej Normie PN-EN 1300.

Rodzaje zamkdw szyfrowych:

1) zamek mechaniczny szyfrowy co najmniej trzytarczowy, o cichym
przesuwie, posiadajgcy co najmniej 100 podziatek na pokretle i skali
nastawien, przy ktorej w przypadku kazdej tarczy zamek trzytarczowy nie
otworzy sie, jezeli pokretto jest przekrecone wiecej niz o 1 kreske podziatki po
obu stronach wtasciwej kreski podziatki, a w przypadku zamka
czterotarczowego wartos$é ta wynosi 1,25. Zamek powinien byé odporny na
manipulacje przez eksperta, rowniez przy uzyciu specjalistycznych narzedzi,
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przez okres 20 roboczogodzin. Zamek powinien by¢ zabezpieczony przed
dziataniem destrukcyjnym, w tym przed przewierceniem i przeswietleniem
radiologicznym. Zmiana kombinacji powinna by¢ blokowana i uaktywniana
kluczem od tytu obudowy zamka;

2) zamek elektroniczny szyfrowy spetnia te same wymagania co zamek
mechaniczny szyfrowy oraz nie generuje sygnatéw, ktére mogg byc
wykorzystane do otwarcia zamka przez okres 20 roboczogodzin.

Typ 3

Zamek charakteryzuje sie wysokim poziomem odpornosci na fachowe i
profesjonalne dziatania osoby nieuprawnionej postugujacej sie narzedziami i
umiejetnosciami, dostepnymi dla profesjonalistow. Zamek jest zamkiem
szyfrowym i spetnia co najmniej wymagania klasy B okreslone w Polskiej
Normie PN-EN 1300.

Rodzaje zamkéw:

1) zamek mechaniczny szyfrowy co najmniej trzytarczowy, o cichym
przesuwie, posiadajgcy co najmniej 100 podziatek na pokretle i skali
nastawien, przy ktorej w przypadku kazdej tarczy zamek trzytarczowy nie
otworzy sie, jezeli pokretto jest przekrecone wiecej niz o 1 kreske podziatki po
obu stronach wtasciwej kreski podziatki, a w przypadku zamka
czterotarczowego warto$¢ ta wynosi 1,25. Zmiana kombinacji powinna by¢
blokowana i uaktywniana kluczem od tytu obudowy zamka. Zamek powinien
by¢ zabezpieczony przed dziataniem destrukcyjnym, w tym przed
przewierceniem;

2) zamek elektroniczny szyfrowy spetnia te same wymagania co zamek
mechaniczny szyfrowy oraz nie generuje sygnatéw, ktore mogg byc
wykorzystane do otwarcia zamka przez okres 20 roboczogodzin;

3 pkt

Typ 2

Zamek charakteryzuje sie odpornoscia na sprawne dziatania osoby
nieuprawnionej, postugujacej sie zwyktymi, powszechnie dostepnymi
srodkami. Zamek jest zamkiem szyfrowym i spetnia co najmniej wymagania
klasy A okre$lone w Polskiej Normie PN-EN 1300.

2 pkt

Typ 1

Zamek charakteryzuje sie umiarkowang odpornoscig na nieuprawnione proby
otwarcia i moze by¢ wykorzystywany wytgcznie w szafach typu 1. Zamek
spetnia co najmniej wymagania kategorii 4 okreslone w Polskiej Normie
PN-EN 12209.

1 pkt

KATEGORIA K2

pomieszczenia

Srodek bezpieczeristwa K251 — Konstrukcja pomieszczenia

Typ 4

1) Konstrukcja pomieszczenia (w tym $cian, stropow, drzwi oraz okien)
zapewnia wysokg odporno$é na préby otwarcia z wykorzystaniem wielu
réoznych zaawansowanych narzedzi recznych i zasilanych prgdem oraz na
préoby uzyskania nieuprawnionego dostepu.

2) Sciany i stropy zostaty zbudowane ze zbrojonego betonu o grubosci co
najmniej 15 cm lub materiatu o podobnej wytrzymatosci.

3) Drzwi do pomieszczenia sy wyposazone w zamek typu 4 z kategorii K2S2.

4 pkt
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4)

Okna pomieszczenia dodatkowo zabezpieczone sg przed podgladem.

Typ 3

1)

2)

3)
4)

Konstrukcja pomieszczenia (w tym Scian, stropéw, drzwi oraz okien)
zapewnia odpornos¢ na dziatania osoby nieuprawnionej prébujacej
uzyska¢ dostep za pomoca sitowego wtargniecia lub przy wykorzystaniu
réznorodnych narzedzi recznych.

Sciany zostaty zbudowane z cegtly lekkiej o gruboéci 25 cm lub materiatu o
podobnej wytrzymatosci.

Drzwi do pomieszczenia sg wyposazone w zamek typu 3 z kategorii K2S2.
Okna pomieszczenia dodatkowo zabezpieczone sg przed podgladem.

3 pkt

Typ 2

1)

2)
3)

4)

Konstrukcja pomieszczenia (w tym $cian, stropéw, drzwi oraz okien)

zapewnia umiarkowang odpornos$¢ na dziatania osoby nieuprawnionej

probujacej uzyska¢ dostep za pomocag sitowego wtargniecia lub przy

uzyciu narzedzi recznych.

Sciany zostaty zbudowane z cegty lekkiej o grubosci 15 cm lub materiatu o

podobnej wytrzymatosci, albo z ptyty gipsowej na ramie wspierajace;j;

Drzwi do pomieszczenia sg wyposazone w zamek typu 1 lub 2 z kategorii

K2S2.

Okna nie muszg spetnia¢ wymagan okreslonych w pkt. 1 jezeli:

a) dolna krawedz okna znajduje sie na wysokosci przynajmniej 5,5 m nad
gruntem lub elementem budynku (np. balkonem lub balustrada),

b) nie znajdujg sie na ostatnim pietrze,

c) w poblizu nie znajduje sie zaden element (np. rynna, drabina, drzewo)
utatwiajgcy potencjalny dostep do pomieszczenia.

2 pkt

Typ 1

1)

2)

3)

Konstrukcja pomieszczenia (w tym S$cian, stropdéw, drzwi oraz okien)
zapewnia niskg odpornos$¢ na dziatania osoby nieuprawnionej prébujacej
uzyska¢ dostep za pomoca sitowego wtargniecia lub przy uzyciu narzedzi
recznych.

Sciany zbudowane zostaty z cegty lekkiej, gipsokartonu, drewna, ptyt
pilsSniowych lub innego materiatu o podobnej wytrzymatosci.

3. Drzwi do pomieszczenia sg wyposazone w zamek typu 1 lub 2 z
kategorii K252.

1 pkt

Srodek

bezpieczenstwa K252 — Zamek do drzwi pomieszczenia

Typ 4

Zamek spetniajagcy co najmniej wymagania klasy 7 okreslone w Polskiej
Normie PN-EN 12209.

4 pkt

Typ 3

Zamek spetniajgcy co najmniej wymagania klasy 5 okreslone w Polskiej
Normie PN-EN 12209.

3 pkt

Typ 2

Zamek spetniajgcy co najmniej wymagania klasy 4 okreslone w Polskiej
Normie PN-EN 122089.

2 pkt

Typ 1

Zamek spetniajacy co najmniej wymagania klasy 3 okreslone w Polskiej
Normie PN-EN 122089.

1 pkt

KATEGORIA K3
Budynki

Typ 4

Budynek charakteryzuje sie wytrzymatg konstrukcjg i nastepujgcymi

5 pkt
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cechami:

1) zapewnia wysoki poziom odpornosci na préby wtamania;

2) Sciany i stropy sg wykonane ze zbrojonego betonu lub materiatu o
podobnej wytrzymatosci;

3) drzwi zewnetrzne sg wykonane ze stali wzmocnionej lub obustronnie
pokryte blachg stalowg;

4) rama, mocowanie i szyby okien sg odporne na wtamanie.

Typ 3 | Budynek charakteryzuje sie nastepujgcymi cechami: 3 pkt

1) zapewnia $redni poziom odpornosci na préby wiamania;

2) stanowi wytrzymatg konstrukcje z cegty lub pustakow, opartg na
$cianach szczelinowych;

3) okna i drzwi s3 wykonane w standardzie zapewniajgcym s$redni poziom
odpornosci na wtamanie.

Uwaga: jako Typ 3 moze rdéwniez zosta¢ sklasyfikowany budynek

zbudowany z zastosowaniem nowoczesnych technologii budowlanych, z

wykorzystaniem prefabrykowanych paneli lub ramy stalowej i szkta badz

podobnych materiatéw.
Typ 2 | Budynek charakteryzuje sie nastepujacymi cechami: 2 pkt

1) zapewnia Sredni poziom odpornosci na préby wtamania;

2) stanowi lekkg konstrukcje, zazwyczaj z pojedynczego rzedu cegiet lub
lekkich bloczkow;

3) okna i drzwi sg wykonane w standardzie odpowiadajgcym standardowi
budynku w zakresie odpornosci na wtamanie.

Typ 1 | Budynek nie spetnia kryteriéw okreslonych w typach 2-4 1 pkt
KATEGORIA K4
kontrola dostepu
Srodek bezpieczenistwa K4S1 - Systemy kontroli dostepu
Typ 4 | Elektroniczny automatyczny system kontroli dostepu o nastepujgcych | 4 pkt
cechach:

1) jest to automatyczny system zapewniajgcy wiasciwy stopien ochrony,
wymagajacy jedynie minimalnego nadzoru przez personel ochrony;

2) jest stosowany w potaczeniu z barierg dostepu dziatajgcg na zasadzie
uniemozliwiajgcej otwarcie danego przejscia kontrolowanego bez
uprzedniego wejscia do poprzedzajacej go strefy lub jezeli wczesniej
nie nastgpito wyjscie ze strefy, do ktérej zamierza sie wejs¢;

3) sygnaty ostrzezen i alarméw z systemu przekazywane sg do stacji
monitoringu obstugiwanej przez personel ochrony;

4) obejmuje wszystkie wejscia do i wyjscia z kontrolowanego
pomieszczenia lub obszaru.

Typ 3 | Elektroniczny automatyczny system kontroli dostepu o nastepujacych | 3 pkt

cechach:
1) wstep kontrolowany jest przez odpowiednig bariere, ktéra moze
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wymagac bezposredniego nadzoru przez personel ochrony;
2) obejmuje wszystkie wejscia do i wyjscia z kontrolowanego
pomieszczenia lub obszaru.

Typ 2

System kontroli dostepu obejmujgcy wszystkie wejscia do i wyjscia

z kontrolowanego obszaru, wymagajacy:

1) obecnosci personelu ochrony;

2) zastosowania systemu wstepu na podstawie unikalnych przepustek; w
zaleznosci od ustalen zwigzanych z przyznawaniem wstepu
akceptowane moga by¢ réwniez inne dokumenty identyfikacyjne.

2 pkt

Typ 1

System kontroli dostepu oparty na zamknietych drzwiach pomieszczenia
lub obszaru, do ktérego mozina uzyskaé¢ dostep za pomocg kodow lub
kluczy wydawanych uprawnionym osobom.

System tego typu moze by¢ stosowany do zabezpieczania obszaréw, w
ktérych przetwarzane sg informacje niejawne do klauzuli ,,poufne”.

1 pkt

Srodek bezpieczerstwa K4S2 - kontrola oséb nieposiadajacych statego upowaznienia do wejécia

do budynku i poruszania sie po nim (interesanci, goscie)

Eskorta Wprow?dzane osoby przez caly czas przebywajg pod nadzorem 3 pkt
uprawnionego pracownika.
Przepustka Interesa'na i glo§C|e moga uzyslfac prawo wstePu na dany obszar 1 pkt
bez koniecznosci nadzoru uprawnionego pracownika.
KATEGORIA K5
personel ochrony oraz systemy sygnalizacji witamania i napadu
Srodek bezpieczerstwa K551 - personel ochrony
Typ 5 Personel ochrony: , ' . ' o 5 pkt
1) sktada sie z oséb zatrudnionych w jednostce organizacyjnej lub
funkcjonariuszy Biura Ochrony Rzadu;
2) funkcjonuje w trybie catodobowym;
3) dokonuje czestego patrolowania wnetrza i otoczenia budynku po
losowo wybranych trasach i w nieregularnych odstepach czasu.
Dziatania  podejmowane przez personel ochrony podlegajg
dokumentowaniu.
Typ 4 | Personel ochrony: 4 pkt
1) skfada sie z pracownikéw firmy zewnetrznej;
2) funkcjonuje w trybie catodobowym;
3) dokonuje czestego patrolowania wnetrza i otoczenia budynku po
losowo wybranych trasach i w nieregularnych odstepach czasu.
Dziatania podejmowane  przez personel  ochrony podlegajg
dokumentowaniu.
Typ 3 Personel ochrony: 3 pkt

1) sktada sie z pracownikdw firmy zewnetrznej;

2) funkcjonuje w trybie catodobowym;

3) sprawdza zabezpieczenia budynkéw, ale nie ma do nich dostepu
(patrole ograniczone sg do kontroli otoczenia budynkdw i granic
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terenu).

Typ 2

Personel ochrony:

1) sktada sie z pracownikdw zatrudnionych w jednostce organizacyjnej lub
pracownikéw firmy zewnetrznej;

2) przebywa w pomieszczeniu kontroli zdarzen lub w strézéwce;

3) nie przeprowadza patroli, reaguje w sytuacjach sygnalizacji alarmu i
wzywa pomoc, gdy jest to wymagane.

2 pkt

Typ 1

Zadania personelu ochrony w zakresie podstawowej kontroli
zabezpieczenia obiektu oraz reagowania w sytuacjach sygnalizacji alarmu
wykonuje pracownik zatrudniony w jednostce organizacyjne;.

1 pkt

Srodek

bezpieczenstwa K552 — systemy sygnalizacji wiamania i napadu

Typ 4

System charakteryzuje sie nastepujgcymi cechami:

1) zapewnia identyfikacje uzytkownikdw wtgczajacych i wytaczajacych
system lub jego czes¢;

2) obejmuje ochrong caty obszar i sygnalizuje:

a) otwarcie drzwi, okien i innych zamknie¢ chronionego obszaru,

b) penetracje drzwi, okien i innych zamknieé¢ chronionego obszaru
bez ich otwierania,

c) penetracje scian i stropdw,

d) poruszanie sie w chronionym obszarze (nadzér nad okreslonymi
miejscami, w ktorych wystepuje wysokie prawdopodobienstwo
wtargniecia);

3) stosowany jest wraz z systemem dozoru wizyjnego okreslonych
obszaréw z obowigzkowg rejestracjg w rozdzielczosci nie mniejszej niz
400 linii telewizyjnych i przechowywaniem zarejestrowanego zapisu
przez czas nie krotszy niz 30 dni;

4) stan systemu sygnalizacji napadu i wtamania oraz systemu dozoru
wizyjnego (w tym generowane ostrzezenia i alarmy) jest stale
monitorowany przez personel ochrony.

Uwaga: 4 pkt przyznaje sie réwniez w przypadku obszarow, w ktérych
catodobowo przebywajg uprawnieni pracownicy.

4 pkt

Typ 3

System charakteryzuje sie nastepujgcymi cechami:

1) zapewnia identyfikacje uzytkownikéw wiaczajacych i wytaczajgcych
system lub jego czes¢;

2) obejmuje ochrong otwory wejsciowe i okreslone fragmenty obszaru
oraz sygnalizuje:

a) otwarcie drzwi, okien i innych zamknie¢ chronionego obszaru,

b) penetracje drzwi, okien i innych zamknie¢ chronionego obszaru
bez ich otwierania,

c) poruszanie sie w chronionym obszarze (nadzér nad okreslonymi
miejscami, w ktérych wystepuje wysokie prawdopodobienstwo
wtargniecia);

3) stan systemu (w tym generowane ostrzezenia i alarmy) jest stale
monitorowany przez personel ochrony.

3 pkt

Typ 2

System charakteryzuje sie nastepujgcymi cechami:
1) zapewnia identyfikacje uzytkownikdw wtaczajacych i wytaczajgcych

2 pkt
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system lub jego czes¢;

2) obejmuje ochrong miejsca, w ktorych przechowywane sg materiaty
niejawne oraz catg granice obszaru i sygnalizuje:

a) otwarcie drzwi, okien i innych zamknie¢ chronionego obszaru,

b) poruszanie sie w chronionym obszarze (nadzér nad okreslonymi
miejscami, w ktérych wystepuje wysokie prawdopodobienstwo
wtargniecia);

3) stan systemu (w tym generowane ostrzezenia i alarmy) jest stale
monitorowany przez personel ochrony.

Typ 1 | System obejmuje ochrong miejsca, w ktorych przechowywane sg materiaty | 1 pkt
niejawne i sygnalizuje:

1) otwarcie drzwi do chronionego obszaru,

2) poruszanie sie w chronionym obszarze (nadzér nad wybranymi
miejscami, w ktorych wystepuje wysokie prawdopodobienstwo
wtargniecia).

KATEGORIA K6
granice
Srodek bezpieczenstwa K6S1 - ogrodzenie
Typ 4 | Ogrodzenie charakteryzuje sie nastepujgcymi cechami: 4 pkt

1) zapewnia wysoki poziom odpornosci na préby naruszenia konstrukcji
przy uzyciu zaawansowanych narzedzi i maksymalnie utrudnia
sforsowanie ogrodzenia;

2) minimalna wysokos¢ wynosi 2,5 m;

3) goérna czes¢ jest zabezpieczona z obu stron przed wspinaniem sie i
przechodzeniem przez ogrodzenie;

4) zapewnia fatwe monitorowanie;

5) miedzy budynkami a ogrodzeniem zachowana jest wolna przestrzen o
szerokosci co najmniej 15 m.

Zabezpieczenie w postaci ogrodzenia jest wspomagane systemem dozoru

wizyjnego oraz ew. systemem wykrywania naruszenia ogrodzenia.

Typ 3 | Ogrodzenie charakteryzuje sie nastepujgcymi cechami: 3 pkt

1) zapewnia s$redni poziom odpornosci na préby naruszenia konstrukgcji
przy uzyciu narzedzi recznych i utrudnia sforsowanie ogrodzenia;

2) minimalna wysokos¢ wynosi 2,2 m;

3) gobrna czesc jest zabezpieczona przed wspinaniem sie i przechodzeniem
przez ogrodzenie;

4) zapewnia fatwe monitorowanie;

5) miedzy budynkami a ogrodzeniem zachowana jest wolna przestrzen o
szerokosci co najmniej 10 m.

Typ 2 | Ogrodzenie charakteryzuje sie nastepujgcymi cechami: 2 pkt

1) zapewnia umiarkowany poziom odpornosci na préoby naruszenia
konstrukcji i utrudnia sforsowanie ogrodzenia;

2) minimalna wysoko$¢ wynosi 1,8 m.

Typ 1 | Ogrodzenie stuzy wytgcznie do wyznaczenia granic terenu i zapewnienia | 1 pkt
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minimalnego zabezpieczenia przed intruzami.

Srodek bezpieczernstwa K652 — kontrola w punktach dostepu umieszczonych w ogrodzeniu

TAK Bramy i furtki w ogrodzeniu objete sg kontrolg dostepu. 1 pkt

Srodek bezpieczeristwa K6S3 — system kontroli oséb, przedmiotéw i pojazdéw

TAK Rozwigzanie organizacyjne przy ew. wykorzystaniu elektronicznego | 1 pkt
systemu pomocniczego lub sprzetu, polegajgce na zapewnieniu kontroli
0s6b, przedmiotéw wnoszonych do lub wynoszonych z obiektu oraz
pojazdéw.

Srodek bezpieczeAstwa K654 — system wykrywania naruszenia ogrodzenia

TAK System pomocniczy w formie zamaskowanych urzadzen badz tez | 1 pkt
widocznego sprzetu, stosowany w celu zwiekszenia poziomu
bezpieczenstwa zapewnionego przez ogrodzenie. Stosowany w potgczeniu
z systemem weryfikacji alarmu (np. system dozoru wizyjnego).

Srodek bezpieczeAstwa K6S5 — oéwietlenie chronionego obszaru

TAK Oswietlenie zapewniajgce widocznos¢ wymagang dla prowadzenia | 1 pkt
skutecznej kontroli obszaru realizowanej bezposrednio przez personel
ochrony lub posrednio za pomocg systemu dozoru wizyjnego.

Srodek bezpieczeAstwa K656 — System dozoru wizyjnego granic

TAK System z obowigzkowaq rejestracjg w rozdzielczosci nie mniejszej niz 400 | 1 pkt

linii telewizyjnych i przechowywaniem zarejestrowanego zapisu przez czas
nie krétszy niz 30 dni.
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PODSTAWOWE WYMAGANIA BEZPIECZENSTWA FIZYCZNEGO

Tabela nr 2

Poziom zagrozen

Najwyzsza klauzula tajnosci informacji

przetwarzanych w jednostce organizacyjnej Niski Sredni Wysoki

SCISLE TAINE

Obowigzkowo: kategorie K1+K2+K3" 10 11 13

Obowigzkowo: kategorie K4+K5 6 7 7

Dodatkowo: kategoria K6 4 5 5
tacznie suma punktow 20 23 25

TAINE

Obowigzkowo: kategorie K1+K2+K3 8 9 10

Obowigzkowo: kategorie Ka+K5 4 5 5

Dodatkowo: kategoria K6 4 5 5
tacznie suma punktow 16 19 20

POUFNE

Obowigzkowo: kategorie K1+K2+K3 6 8 9

Obowigzkowo: kategorie K4+K5 2 3 3

Dodatkowo: kategoria K6 3 3 4
tacznie suma punktow 11 14 16

ZASTRZEZONE

Obowigzkowo: kategorie K1+K2+K3 2 2 2

Dodatkowo: kategoria K4,K5 lub K6 - 1 2
tacznie suma punktow 2 3 4

tylko jedna wartos¢ moze by¢ réwna O.

k¥

zadna z wartosci nie moze by¢ mniejsza od 2.

* kK . ’ . . . ’ Ve
zadna z wartosci nie moze by¢ réwna 0.



-14 - Poz. 12

Tabela nr 3

PUNKTACJA ZASTOSOWANYCH SRODKOW BEZPIECZENSTWA FIZYCZNEGO

SRODEK BEZPIECZENSTWA PKT

KATEGORIA K1:
szafy do przechowywania informacji niejawnych

Srodek bezpieczeristwa K151 - konstrukcja szafy
Liczba punktow za $rodek bezpieczenstwa (K151=4,3,2 lub 1 pkt)

Srodek bezpieczeristwa K1S2 - zamek do szafy
Liczba punktow za $rodek bezpieczenstwa (K152=4,3,2 lub 1 pkt)

Liczba punktéw za kategorie K1 stanowigca iloczyn liczby punktéw za oba powyisze srodki
bezpieczenstwa (K1=K1S1xK1S2)

KATEGORIA K2:
pomieszczenia

Srodek bezpieczeristwa K251 - konstrukcja pomieszczenia
Liczba punktow za $rodek bezpieczenstwa (K251=4,3,2, lub 1 pkt)

Srodek bezpieczeristwa K252 - zamek do drzwi pomieszczenia
Liczba punktow za srodek bezpieczenstwa (K252=4 lub 1 pkt)

Liczba punktow za kategorie K2 stanowigca iloczyn punktéow za oba powyisze srodki
bezpieczenstwa (K2=K2S1xK2S2)

KATEGORIA K3:
budynki

Liczba punktow za kategorie (K3=5,3,2 lub 1 pkt)

KATEGORIA K4:
kontrola dostepu

Srodek bezpieczeristwa K451 - systemy kontroli dostepu
Liczba punktéw za srodek bezpieczenstwa (K451=4,3,2, lub 1 pkt)

Srodek bezpieczeristwa K4S2 - kontrola oséb nieposiadajacych statego

upowaznienia do wejscia na obszar jednostki organizacyjnej (interesantéw)
Liczba punktéw za srodek bezpieczenstwa (K452=3 lub 1 pkt)

Liczba punktéow za kategorie K4 stanowigca sume liczby punktow za oba powyisze srodki
bezpieczenstwa (K4=K451+K4S2)

KATEGORIA K5:
personel ochrony i systemy sygnalizacji witamania i napadu

Srodek bezpieczeristwa K551 - personel ochrony
Liczba punktéw za srodek bezpieczeristwa (K551=5, 4, 3, 2 lub 1 pkt)
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Srodek bezpieczeristwa K552 - systemy sygnalizacji wiamania i napadu
Liczba punktéw za srodek bezpieczenstwa (K552=4, 3, 2 lub 1 pkt)

Liczba punktéw za kategorie K5 stanowigca sume liczby punktéw za oba powyisze srodki
bezpieczenstwa (K5=K551+K5S2)

KATEGORIA Ké6:
granice

Srodek bezpieczeristwa K651- ogrodzenie
Liczba punktéw za srodek bezpieczenstwa (K651=4, 3, 2, 1 lub 0 pkt)

Srodek bezpieczeristwa K652 - kontrola w punktach dostepu
Liczba punktéw za srodek bezpieczenstwa (K652=1 lub 0 pkt)

Srodek bezpieczeristwa K653 - system kontroli oséb, pOrzedmiotéow i
pojazdow
Liczba punktéw za srodek bezpieczenstwa (K6S3=1 lub 0 pkt)

Srodek bezpieczeristwa K654 - system wykrywania naruszenia ogrodzenia
Liczba punktéw za srodek bezpieczenstwa (K6S4= 1 lub 0 pkt)

Srodek bezpieczeristwa K6S5 - oéwietlenie chronionego obszaru
Liczba punktéw za srodek bezpieczenstwa (K6S5= 1 lub 0 pkt)

Srodek bezpieczeristwa K656 - system dozoru wizyjnego granic
Liczba punktéw za srodek bezpieczenstwa (K6S6= 1 lub 0 pkt)

Liczba punktow za kategorie K6 stanowigca sume liczby punktéw za powyisze Srodki
bezpieczenstwa (K6=K6S1+K652+K653+K6S4+K6S5+K656)

Ogdlna liczba punktéw stanowigca sume punktow za wszystkie kategorie

PUNKTY=K1+K2+K3+K4+K5+K6




