Warszawa, dnia 7 wrzesnia 2021 r.

Poz. 3

ZARZADZENIE

PREZESA URZEDU OCHRONY KONKURENCIJI
I KONSUMENTOW

7 dnia 7 wrze$nia 2021 r.

w sprawie podstawowych zasad bezpieczenstwa informacji w Urzedzie Ochrony

Konkurencji i Konsumentow (Polityka Bezpieczenstwa Informacji)

Na podstawie § 1 wust.2statutu Urzedu Ochrony Konkurencjii Konsumentdw,
stanowigcego zalacznik do zarzadzenia nr 272 Prezesa Rady Ministréw z dnia 20 grudnia
2019 r. wsprawie nadania statutu Urzedowi Ochrony Konkurencji1 Konsumentow
(M.P. poz. 1198 oraz z2020r. poz.498) w zwiazku z § 20 ust. 1 rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych 1wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U.

z 2017 r. poz. 2247) zarzadza sig, co nastepuje:

§ 1. 1. Zarzadzenie okresla podstawowe zasady bezpieczenstwa informacji tworzonych,
wykorzystywanych, przechowywanych, udost¢pnianych, przetwarzanych w sposob
zautomatyzowany lub niezautomatyzowany przez Urzad Ochrony Konkurencji
1 Konsumentow, zwany dalej ,,Urzgdem”:

1) niezaleznie od tego, czy stanowig wlasno$¢ Urzedu, czy zostaly przekazane lub
powierzone Urzedowi przez inne osoby lub podmioty, w szczeg6lnosci w ramach uméow

lub porozumien,
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2) niezaleznie od formy ich przetwarzania lub przesytania, wtym informacji
przekazywanych pisemnie, ustnie lub z wykorzystaniem systemoéw informatycznych,

3) niezaleznie od sposobu ich zapisania lub przechowywania, w tym informacji utrwalonych
na informatycznych no$nikach danych lub w postaci papierowej, w formie nagran audio
lub video

—zwanych dalej ,,informacjami”.

2. Zasady ochrony informacji niejawnych okres$laja przepisy odrebne.

3. Zasady ochrony danych osobowych okresla odrgbne zarzadzenie Prezesa Urzedu.

4. Jezeli przepisy odrebnych ustaw, ktore odnosza si¢ do bezpieczenstwa i ochrony
informacji, przewiduja dalej idaca ich ochrong, niz wynika to z Polityki Bezpieczenstwa
Informacji iinnych przepisow wewngtrznych okreslajacych zasady i procedury dotyczace
bezpieczenstwa informacji w Urzedzie, stosuje si¢ przepisy tych ustaw.

5. Jezeli systemy zarzadzania laboratoriami, ustanowione w celu spelnienia wymagan
dotyczacych kompetencji laboratoriow okreslonych w Polskiej Normie, zawieraja zasady
i procedury przewidujace dalej idaca ochrone informacji dotyczacych badan prowadzonych
przez laboratoria, niz wynika to z Polityki Bezpieczenstwa Informacji i innych przepisow
wewnetrznych okreslajacych zasady 1 procedury dotyczace bezpieczenstwa informacji

w Urzedzie, stosuje si¢ zasady 1 procedury zawarte w systemach zarzadzania laboratoriami.

§ 2. 1. Podstawowe zasady bezpieczenstwa informacji okre§lone w niniejszym
zarzadzeniu stanowig Polityke Bezpieczenstwa Informacji w Urzedzie.

2. Zgodnie z § 6 zarzadzenia Prezesa Urzedu Ochrony Konkurencji i Konsumentow
zdnia 3 wrzesnia 2021 r. w sprawie Systemu Zarzadzania Bezpieczenstwem Informacji
w Urzedzie Ochrony Konkurencji 1 Konsumentow (Dz. Urz. UOKiK poz. 2), Dyrektor
Generalny Urzedu okresla w przepisach odrebnych szczegdtowe zasady i procedury dotyczace
bezpieczenstwa informacji.

3. Podstawowe zasady bezpieczenstwa informacji (Polityka Bezpieczenstwa Informacji)
oraz szczegotowe zasady 1procedury dotyczace bezpieczenstwa informacji zawarte
w przepisach, o ktorych mowa w ust. 2, sg elementem Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie.

4. Zasady okreslone w Polityce Bezpieczenstwa Informacji nalezy uwzglednia¢ przy
opracowywaniu innych przepisow wewnetrznych okreslajacych zasady i1 procedury dotyczace

bezpieczenstwa informacji w Urzedzie.
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§ 3. Zasady 1 procedury dotyczace bezpieczenstwa informacji stosuje si¢ w miejscach
1 sytuacjach, w ktorych informacje zwigzane z dzialalnoscia Urzedu sg przetwarzane
w siedzibie gtownej Urzedu, budynkach delegatur i laboratoriow (zwanych dalej ,,budynkami
Urzegdu”) oraz poza tymi lokalizacjami, w szczegdlno$ci w ramach prowadzonych kontroli
1 przeszukan, zdalnego korzystania z sieci komputerowej Urzedu, w tym telepracy i pracy

zdalne;j.

§ 4. 1. Zasady bezpieczenstwa informacji sa realizowane w szczegdlnosci przez:

1) zapewnienie odpowiedniej organizacji 1niezawodno$ci procesOw przetwarzania
informacji, w szczegdlnosci skutecznosci 1adekwatnosci dziatania zabezpieczen
chronigcych przed nieuprawnionym ujawnieniem, odpowiednich warunkéw do ich
uzytkowania oraz sprawnosci i efektywnos$ci ich wykorzystywania;

2) zapewnienie, aby pracownicy Urzedu majacy dostep do informacji posiadali odpowiednia
wiedze 1 umiejetnosci niezbgdne do stosowania zasad bezpieczenstwa informacji;

3) ochrong organizacyjng, techniczng 1ifizyczna informacji przed dostepem o0sOb
nieuprawnionych, w szczegdlnosci przed nieuprawnionym wykorzystaniem, kradzieza,
uszkodzeniem, nieuprawniong modyfikacja lub zniszczeniem;

4) zabezpieczenie systemOéw informatycznych, w tym systemoéw teleinformatycznych,
uzywanych do realizacji zadah publicznych przez Urzad;

5) zabezpieczenie informacji przed ich uszkodzeniem lub zniszczeniem w wyniku pozaru,
zalania, zdarzenia o charakterze terrorystycznym, zjawisk naturalnych lub innych
Zagrozen;

6) zapewnienie ciggloéci dziatania procesow przetwarzania informacji,

7) zapewnienie mozliwosci sprawnego odtworzenia informacji w przypadku ich
zniszczenia;

8) zapewnienie gotowosci do reakcji na sytuacje awaryjng lub kryzysowa;

9) zapewnienie rozwigzan organizacyjnych i systemowych regulujacych zasady i sposob
zarzadzania bezpieczenstwem informacji;

10) zapewnienie spdjnej polityki informacyjnej;

11) okreslenie istosowanie odpowiednich zasad iprocedur w zakresie bezpieczenstwa
informacji w umowach i porozumieniach;

12) zapewnienie pracownikom Urzedu szkolen oraz organizowanie akcji informacyjnych

1 edukacyjnych z zakresu bezpieczenstwa informacji;
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13) zapewnienie dziatan kontrolnych w zakresie przestrzegania zasad i procedur okreslonych
w Urzedzie.

2. W celu ochrony bezpieczenstwa informacji moga by¢ podejmowane dziatania lub
stosowane rozwigzania ograniczajace prawdopodobienstwo wystapienia zagrozenia lub
minimalizujace jego negatywne skutki, ktore moga mie¢ charakter zabezpieczen:

1) organizacyjnych, wtym polegajacych na okresleniu zasad i procedur dotyczacych
bezpieczenstwa informacji, wyznaczeniu 0s6b odpowiedzialnych za organizacj¢ ochrony
bezpieczenstwa informacji, okresleniu obowigzkoéw i uprawnien poszczegdlnych oséb
w zakresie ochrony bezpieczenstwa informacji, organizowaniu szkolen oraz
organizowaniu kontroli 1 audytu ustalonych zasad i procedur;

2) technicznych, w tym obejmujacych srodki zabezpieczajace systemy informatyczne przed
szkodliwym oprogramowaniem, elektroniczne urzadzenia isystemy alarmowe
sygnalizujace zagrozenie osoOb lub mienia, urzadzenia wykorzystywane do monitoringu,
srodki 1 oprogramowanie zarzadzajace uprawnieniami w zakresie dostepu do budynkow
Urzegdu i poszczegdlnych pomieszczen, systemy podtrzymania zasilania oraz $rodki
zapewniajace bezpieczenstwo okablowania i odpowiednig temperature w serwerowni;

3) fizyczne, w tym $rodki mechanicznego zabezpieczenia dostepu do budynkéw Urzedu,
poszczegblnych pomieszczen oraz wyposazenia 1imebli wykorzystywanych do
przechowywania dokumentéw i informatycznych no$nikéw danych.

3. Stosowanie zabezpieczen powinno uwzglednia¢ nastgpujace zasady:

1) zabezpieczenia powinny by¢ adekwatne do wymogoéw prawnych oraz wynikow audytéw
1 analizy ryzyka bezpieczenstwa informacji (zasada adekwatnos$ci zabezpieczen);

2) zabezpieczenia organizacyjne, techniczne i fizyczne powinny wzajemnie si¢ uzupeiniaé
1 zapewnia¢ wymagany poziom bezpieczenstwa informacji (zasada kompleksowosci
ochrony);

3) zabezpieczenia powinny by¢ dobierane zuwzglednieniem zasad racjonalnego
gospodarowania S$rodkami publicznymi oraz ograniczen 1uwarunkowan prawno-
-organizacyjnych w Urzedzie;

4) przy doborze zabezpieczeh nalezy kierowac si¢ w szczegdlnosci:

a) wymaganiami wynikajacymi z przepisdOw prawa, w tym przepisOw rozporzadzenia

Rady Ministréw zdnia 12 kwietnia 2012r. w sprawie Krajowych Ram

Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany
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informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych,

b) zaleceniami Polskiej Normy PN-ISO 27001,

c) adekwatnos$cig zabezpieczen,

d) wynikami szacowania ryzyka;

5) poziom bezpieczenstwa informacji wyzszy niz minimalny poziom wynikajacy
z obowigzujacych przepisow moze zosta¢ zastosowany, jezeli uzasadniajg to szczegdlne
potrzeby Urzedu lub wyniki szacowania ryzyka (zasada ochrony niezbednej);

6) przy doborze zabezpieczen nalezy uwzgledni¢ zagrozenia zwigzane ze swiadomymi lub
nieSwiadomymi dziataniami lub zaniechaniem pracownikow Urzedu, jak i innych osob
majacych lub mogacych uzyska¢ dostep do informacji;

7) wiedza pracownikéw Urzedu w zakresie bezpieczenstwa informacji powinna by¢ stale

i regularnie doskonalona, w tym poprzez r6zne formy podnoszenia kwalifikacji.

§ 5. 1. Do przestrzegania zasad bezpieczenstwa informacji sa obowigzane wszystkie
osoby majace dostep do informacji, w szczegolnosci:

1) pracownicy Urzedu — w zakresie odpowiednim do natozonych na nich obowigzkow
1 posiadanych uprawnien, zgodnie z przepisami prawa, w tym przepisami wewng¢trznymi
obowigzujacymi w Urzedzie;

2) osoby swiadczace ustugi, w tym realizujagce umowy serwisowe dotyczace systemow
informatycznych, wykonujace dostawy lub roboty budowlane na rzecz Urzedu na
podstawie uméw cywilnoprawnych, wtym uméw zlecenia lub uméw o dzieto —
w zakresie 1 na zasadach okre§lonych w tych umowach;

3) osoby odbywajace praktyke, staz lub wolontariat — w zakresie 1 na zasadach okreslonych
odpowiednio w umowie dotyczacej praktyki lub stazu albo w porozumieniu zawartym
przez Urzad z wolontariuszem;

4) eksperci oraz pracownicy podmiotow zewngtrznych realizujacy inne niz okreslone
w pkt 1-3 zadania na rzecz Urzgdu — w zakresie i1na zasadach okreslonych
w dokumentach regulujgcych zasady wspotpracy tych oséb z Urzedem;

5) pracownicy urzgdow obstugujacych organy, zktérymi Prezes Urzedu zawart
porozumienia dotyczace wspOtpracy, jezeli porozumienia te dotycza takze wymiany
informacji — w zakresie 1 na zasadach okreslonych w tych porozumieniach.

2. W przypadku, gdy umowy i porozumienia, o ktérych mowa w ust. 1 pkt 2-5, wigza

si¢ z mozliwos$cig dostepu do informacji przez osoby inne niz pracownicy Urzedu, umowy
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1 porozumienia powinny regulowa¢ zagadnienia dotyczace ochrony informacji. Zakres

zagadnien dotyczacych ochrony informacji, ktére powinny zosta¢ okreslone w umowach

i porozumieniach, o ktéorych mowa wust. 1 pkt 2-5, oraz podstawowe zasady wymiany

informacji okresla § 10.

3. Biuro Kadr, Szkolenia i Organizacji zapoznaje nowo zatrudnionego pracownika
Urzedu zzasadami iprocedurami ochrony informacji, w szczegdlnosci z Polityka
Bezpieczenstwa Informacji, oraz weryfikuje wiedze w tym zakresie.

§ 6. 1. Osoby majace dostep do informacji s3 obowigzane do:

1) przestrzegania zasad i procedur dotyczacych bezpieczenstwa informacji;

2) zabezpieczania informacji przed ich udostepnieniem osobie nieuprawnionej, zabraniem
przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem przepisOw prawa oraz
nieuprawniong zmiana, utrata, uszkodzeniem lub zniszczeniem informacji;

3) niezwlocznego reagowania w przypadku wystapienia lub podejrzenia wystgpienia
incydentu naruszenia bezpieczenstwa informacji, zgodnie z zasadami okreslonymi
w przepisach odrgbnych.

2. Zgodnie z przepisami prawa pracy, pracownicy Urzedu sg obowigzani w szczego6lno$ci
zachowa¢ w tajemnicy informacje, ktorych ujawnienie mogtoby narazi¢ Urzad na szkodg¢ oraz

przestrzegac¢ tajemnicy okreslonej w przepisach odrebnych.

§ 7. 1. W Urzedzie przyjmuje si¢ nastepujace kategorie klasytikacji informacji:

1) informacje jawne;
2) informacje prawnie chronione;
3) informacje wewngtrzne.

2. Informacja jawne to informacje, ktérych udostepnienie nie podlega ograniczeniom,
w szczegolnosci informacje powszechnie dostepne oraz informacje publiczne w rozumieniu
ustawy zdnia 6 wrzesnia 2001 r. o dostgpie do informacji publicznej (Dz.U. z2020r.
poz. 2176 oraz z 2021 r. poz. 1598) z wylaczeniem informacji, do ktoérych dostep podlega
ograniczeniom wskazanym w tej ustawie.

3. Informacje prawnie chronione to informacje, ktorych udostgpnienie podlega
ograniczeniom  wynikajagcym  z przepisow  prawa  powszechnie  obowigzujacego,
w szczegdlnosci dane osobowe, informacje stanowigce tajemnice przedsigbiorstwa, informacje
objete tajemnicg skarbowa lub bankowg, informacje chronione na mocy ustawy z dnia

5sierpnia 2010r. o ochronie informacji niejawnych (Dz.U. z2019r. poz.742) oraz
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informacje chronione na podstawie ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
1 konsumentéw (Dz. U. z 2021 r. poz. 275).

4. Informacje wewnetrzne to informacje, ktore nie naleza do kategorii informacji jawnych
ani informacji prawnie chronionych, wytworzone w ramach Urzedu lub na jego rzecz
1 przeznaczone wytacznie do uzytku w ramach Urzedu, w tym informacje o charakterze
roboczym, porzadkowym, ewidencyjnym oraz korespondencja robocza w ramach Urzegdu
(dokumenty wewng¢trzne), lub informacje, ktérych ujawnienie mogloby narazi¢ Urzad na

szkodg.

§ 8. Wramach ochrony bezpieczenstwa informacji w ramach Urzgdu stosuje si¢
nastepujace ogdlne zasady:

1) osoby powinny posiada¢ dostep tylko do takiego rodzaju informacji oraz systemow
informatycznych 1baz danych, ktére s3 konieczne do prawidtowej realizacji
powierzonych im zadan (zasada wiedzy koniecznej);

2) za bezpieczenstwo informacji odpowiadaja konkretne osoby, w zakresie natozonych
obowigzkow i nadanych uprawnien (zasada indywidualnej odpowiedzialnosci);

3) stosowane zabezpieczenia nie moga nadmiernie utrudnia¢ realizacji celow 1 zadan
Urzedu;

4) dokumenty zawierajace informacje prawnie chronione i informacje wewng¢trzne powinny
by¢ przechowywane w miejscach zabezpieczonych przed dostgpem  o0sob
nieuprawnionych (zasada nadzorowania dokumentow);

5) monitory i inne urzadzenia stuzace do wyswietlania informacji powinny by¢ ustawiane
w sposob, ktory nie pozwala na zapoznanie si¢ z wyswietlanymi informacjami przez
osoby postronne lub nieuprawnione (zasada bezpiecznego ustawienia monitora);

6) na czas nieobecnosci osoby w Urzedzie, dokumenty oraz informatyczne nosniki danych
nalezy przechowywa¢ w odpowiednio zabezpieczonych meblach biurowych, szafach
metalowych lub sejfach (zasada czystego biurka);

7)  wydruki powinny by¢ sporzadzane w sposob uniemozliwiajacy osobom nieuprawnionym
zapoznanie si¢ z trescig drukowanych informacji, w szczeg6lnosci osoba dokonujaca
wydruku  powinna  zapewni¢  bezpieczenstwo  dokumentow  drukowanych
z wykorzystaniem drukarek umieszczonych w pomieszczeniach, w ktorych przebywaja

lub do ktorych dostep majg inne osoby (zasada bezpiecznych wydrukow);
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8) po zakonczeniu spotkania, osoby odpowiedzialne za organizacje tego spotkania sg
obowigzane do uprzatni¢cia lub zabezpieczenia materialdow zawierajacych informacje
oraz wyczyscic tablice (zasada czystej tablicy);

9) na czas nieobecnosci osoby na stanowisku pracy, dostep do komputera jest blokowany,
a po zakonczeniu pracy komputer jest wylgczany, chyba ze dany komputer musi pracowac
w trybie ciggtym (zasada blokowania dostgpu do komputera);

10) wykonywanie krytycznych zadan nie powinno by¢ powierzane w calosci pojedynczym
osobom (zasada separacji obowigzkow);

11) prawo do przebywania w miejscach istotnych dla bezpieczenstwa informacji powinny
mie¢ tylko osoby upowaznione (zasada obecnos$ci koniecznej);

12) miejsca istotne dla bezpieczenstwa informacji powinny by¢ zabezpieczone przed
dostepem o0s6b nieuprawnionych; w uzasadnionych przypadkach miejsca te moga by¢
oznaczone jako miejsca o ograniczonym dostepie;

13) pomieszczenia stuzbowe (pokoje) powinny by¢ zabezpieczone przed dostgpem o0sob
nieuprawnionych, w szczegdlnosci na zakonczenie dnia pracy ostatnia osoba wychodzaca
z pomieszczenia powinna zamkna¢ wszystkie okna i drzwi oraz zabezpieczy¢ klucze do
pomieszczenia w sposoOb okre§lony w przepisach odregbnych (zasada zamykania
pomieszczen stuzbowych na czas nieobecnosci);

14) systemy funkcjonujagce w Urzedzie powinny by¢ sprawne iprzygotowane na
zidentyfikowane  zagrozenia; niedopuszczalne jest tymczasowe  wylaczanie
mechanizmow zabezpieczajacych bez zastosowania alternatywnych zabezpieczen
(zasada stalej gotowosci systemow);

15) zabronione jest udostgpnianie imiennych kont w systemach informatycznych osobom
innym niz uzytkownik danego konta, z wyjatkiem przypadkoéw przewidzianych przez
przepisy odrgbne przewidujace udostepnianie takich kont przez administratora danego
systemu informatycznego i w szczegdlnych sytuacjach (zasada zachowania prywatnosci
kont w systemach);

16) osoby sa obowigzane do zachowania poufnos$ci i nieudost¢pniania innym osobom haset
ikodow dostgpu, wtym haset ikodow umozliwiajacych dostep do systemow
informatycznych; zasada ta dotyczy takze kart dostgpu do pomieszczen, depozytoréw
kluczy, tokendéw iinnych urzadzen sluzacych do uwierzytelniania (zasada poufnosci

haset);
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17) na stacjach roboczych moze by¢ zainstalowane wylacznie legalne oprogramowanie
(zasada legalnego oprogramowania);

18) oprogramowanie zainstalowane na stacjach roboczych powinno by¢ stale aktualizowane,
w tym poprzez automatyczne aktualizacje (zasada aktualnego oprogramowania);

19) osoby, w szczeg6lnosci uzytkownicy systemow informatycznych, sa obowigzane do
niezwlocznego zgloszenia wystgpienia lub podejrzenia wystgpienia incydentu
bezpieczenstwa informacji (zasada zglaszania incydentow bezpieczenstwa informacji);

20) procesy tworzenia kopii zapasowych powinny by¢ zautomatyzowane oraz niemozliwe do
przerwania przez osobe (zasada automatyzacji tworzenia kopii zapasowych);

21) w szczegolnie uzasadnionych przypadkach zbidér informacji moze by¢ bardziej chroniony
niz poszczegbélne informacje, ktoére si¢ na niego skladaja (zasada podwyzszonego
poziomu ochrony zbioroéw informacji);

22) dokumenty papierowe, z wyjatkiem materiatbw promocyjnych, marketingowych
i zawierajacych wylacznie informacje jawne, powinny by¢ niszczone Ww sposob

uniemozliwiajacy ich odczytanie (zasada czystego kosza).

§ 9. 1. Dokumenty w postaci papierowej lub utrwalone na informatycznych no$nikach
danych moga by¢ tymczasowo wynoszone poza Urzad przez pracownikéw Urzedu za zgoda
dyrektora komorki organizacyjnej Urzedu lub zastgpcy dyrektora. Zgoda ta nie jest wymagana
w przypadku gdy:

1) dokumenty te sg jednoznacznie zwigzane zrodzajem wykonywanych obowigzkow
stuzbowych 1ijezeli ich wyniesienie poza Urzad jest niezbedne do wykonania tych
obowiagzkow;

2) dokumenty te zawieraja wytacznie informacje jawne.

2. Dokumenty wynoszone poza Urzad powinny by¢ zabezpieczone przed ich utratg,
w szczegdlnosci przez bezposredni nadzor oraz przechowywanie dokumentow w sposob
uniemozliwiajacy dostep do nich osobom nieuprawnionym.

3. Informatyczne no$niki danych powinny by¢ odpowiednio zabezpieczone w czasie

transportu 1 przechowywania, w szczegolnosci przez szyfrowanie.

§ 10. 1. Umowy i porozumienia, ktére wigza si¢ z mozliwoscia dostepu do informacji
przez osoby inne niz pracownicy Urzedu, powinny regulowaé zasady dostgpu do informacji,
w szczegolnosci powinny okreslac:

1) zakres przekazywanych informacji;
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2) sposoby przekazania informacji lub bezpiecznej wymiany informacji;

3) zasady ochrony przekazywanych informacji;

4)  dopuszczalny cel przetwarzania przekazywanych informacji;

5) zasady bezpiecznego korzystania z infrastruktury informatycznej Urzedu oraz dostepu do
tej infrastruktury, jezeli jest to niezbedne do realizacji umowy lub porozumienia;

6) zasady odpowiedzialnos$ci za naruszenie bezpieczenstwa informacji;

7) tryb postgpowania w przypadku wystgpienia incydentu naruszenia bezpieczenstwa
informacji;

8) zasady zwrotu otrzymanych nos$nikéw informacji przed lub w momencie zakonczenia
obowigzywania umowy, usuni¢cia informacji wytworzonych w zwigzku z realizacja
umowy lub otrzymanych od Urzedu, wtym droga elektroniczng, oraz zasady
dokumentowania usuni¢cia informacji;

9) pracownika Urzedu i1komodrke organizacyjng Urzedu, ktorzy sa odpowiedzialni za
przekazywanie lub odbieranie informacji oraz ktérych nalezy powiadomi¢ w przypadku
wystgpienia incydentu naruszenia bezpieczenstwa informacji;

10) =zasady przebywania w budynkach Urzedu, jezeli jest to niezbedne do realizacji umowy
lub porozumienia;

11) zasady skladania deklaracji o zapoznaniu si¢ z Polityka Bezpieczenstwa Informacji
w Urzedzie.

2. Zagadnienia, o ktorych mowa w ust. 1, nie stanowg katalogu zamknigtego 1 w umowie
lub porozumieniu moga zosta¢ ustalone dodatkowe zasady, jesli wynika to ze specyfiki umowy
lub porozumienia, w szczegdlnosci przedmiotu lub sposobu ich realizacji.

3. Wymiana informacji prawnie chronionych 1 informacji wewngtrznych pomiedzy
Urzedem a podmiotem zewngtrznym wymaga odpowiedniego zabezpieczenia informacji,
w szczegOlnos$ci  szyfrowania plikow lub zastosowania zabezpieczen w odniesieniu
dokumentdw w postaci papierowej, ktoére wyklucza dostgp 0s6b nieuprawnionych do
informacji.

4. Zasady, o ktérych mowa w ust. 1-3, mogg by¢ okreSlone w umowie gtownej albo
w odrgbnym porozumieniu.

5. Projekty uméw i porozumien, w zakresie zasad, o ktorych mowa w ust. 1-3, moga
zosta¢ przekazane do zaopiniowania przez Inspektora Ochrony Danych lub Biuro Informatyki

1 Ochrony.
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§ 11. Dyrektor Generalny Urzedu nie rzadziej niz raz w roku dokonuje oceny dziatania
Polityki Bezpieczenstwa Informacji oraz innych zasad i1 procedur dotyczacych bezpieczenstwa
informacji w Urzedzie, uwzgledniajac w szczeg6lnosci wnioski z audytu, zmieniajace si¢
zewngtrzne okolicznosci faktyczne i prawne, w tym zmiany przepisOw, oraz pojawianie si¢
nowych zagrozen dla bezpieczenstwa informacji. Jesli wyniki dokonanej oceny wskazujg na
potrzebe dokonania zmian, Dyrektor Generalny Urzedu opracowuje projekt zmiany Polityki
Bezpieczenstwa Informacji i przedstawia go Prezesowi Urzedu lub dokonuje zmian w zakresie

szczegotowych zasad i1 procedur dotyczacych bezpieczenstwa informacji w Urzedzie.

§ 12. Komorki organizacyjne Urzedu, w terminie 12 miesi¢cy od dnia wejscia w zycie
zarzadzenia, dokonaja przegladu umow i porozumien, za ktorych realizacje odpowiadaja,
w celu ustalenia, czy wymagaja one dostosowania do zasad i procedur dotyczacych ochrony

bezpieczenstwa informacji.

§ 13. Zarzadzenie wchodzi w zycie po uplywie 14 dni od dnia ogloszenia.

PREZES URZEDU OCHRONY
KONKURENCJI I KONSUMENTOW

Tomasz Chrostny





