Warszawa, dnia 3 wrzesnia 2021 r.

Poz. 2

ZARZADZENIE

PREZESA URZEDU OCHRONY KONKURENCIJI
I KONSUMENTOW

7 dnia 3 wrze$nia 2021 r.

w sprawie Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie Ochrony

Konkurencji i Konsumentow

Na podstawie § 1 wust.2statutu Urzedu Ochrony Konkurencjii Konsumentéw,
stanowigcego zalacznik do zarzadzenia nr 272 Prezesa Rady Ministréw z dnia 20 grudnia
2019 r. wsprawie nadania statutu Urzedowi Ochrony Konkurencjii Konsumentow
(M.P. poz. 1198 oraz z 2020 r. poz. 498) w zwiazku z § 20 rozporzadzenia Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U. z2017r. poz. 2247)

zarzadza si¢, co nastepuje:

§ 1. Zarzadzenie  okresla ogdélne zasady organizacji Systemu Zarzadzania
Bezpieczenstwem Informacji w Urzedzie Ochrony Konkurencji i Konsumentéw, zwanym
dalej ,,Urzedem”, w szczegdlnosci:

1) sposob okreslania zasad 1 procedur dotyczacych bezpieczenstwa informacji;
2) dziatania podejmowane w celu wdrozenia 1 eksploatacji, monitorowania i przegladu oraz
utrzymania 1doskonalenia Systemu Zarzadzania Bezpieczenstwem Informacji

w Urzedzie;

3) strukturg¢ organizacyjng zapewniajaca wlasciwe zarzadzanie bezpieczenstwem informacji

w Urzedzie 1 osoby odpowiedzialne za realizacje dziatan, o ktorych mowa w pkt 2.
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§2. 1. Celem Systemu Zarzadzania Bezpieczenstwem Informacji jest zapewnienie
poufnosci, dostepnosci i integralnosci informacji, z uwzglednieniem takich atrybutow, jak
autentycznosc, rozliczalnos$¢, niezaprzeczalnos¢ 1 niezawodnosc.

2. System Zarzadzania Bezpieczenstwem Informacji dotyczy informacji tworzonych,
wykorzystywanych,  gromadzonych,  udost¢pnianych,  przetwarzanych  w sposob
zautomatyzowany lub niezautomatyzowany przez Urzad:

1) niezaleznie od tego, czy stanowig wlasnos¢ Urzedu, czy zostaly przekazane lub
powierzone Urzedowi przez inne osoby lub podmioty, w szczegdlnosci w ramach umow
lub porozumien,

2) niezaleznie od formy ich przetwarzania lub przesylania, wtym informacji
przekazywanych pisemnie, ustnie lub z wykorzystaniem systemow informatycznych,

3) niezaleznie od sposobu ich zapisania lub przechowywania, w tym informacji utrwalonych
na informatycznych no$nikach danych lub w postaci papierowej, w formie nagran audio
lub video

—zwanych dalej ,,informacjami”.

3. Zasady dotyczace bezpieczenstwa informacji okreSlone w ramach Systemu
Zarzadzania Bezpieczenstwem Informacji nie naruszajg zasad okreslonych w przepisach

o ochronie informacji niejawnych 1 przepisach o ochronie danych osobowych.

§ 3. Uzyte w zarzadzeniu okreslenia oznaczaja:

1) poufnos¢ — wlasciwos¢ zapewniajaca, ze informacja nie jest udostgpniana lub wyjawiana
nieupowaznionym osobom fizycznym,;

2) system teleinformatyczny — zespdt wspotpracujacych ze sobg urzadzen informatycznych
1 oprogramowania zapewniajacy przetwarzanie, przechowywanie, atakze wysytanie
1 odbieranie danych przez sieci telekomunikacyjne za pomocg wilasciwego dla danego
rodzaju sieci telekomunikacyjnego urzadzenia koficowego w rozumieniu przepisow

ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2021 r. poz. 576).

§4. 1. System Zarzadzania Bezpieczenstwem Informacji uwzglednia procesy
zapewnienia i utrzymania odpowiedniego poziomu bezpieczenstwa, w tym:
1) zarzadzanie ryzykiem;
2) zarzadzanie dostepem do zasobow;
3) monitorowanie poziomu bezpieczenstwa;

4) zarzadzanie incydentami naruszenia bezpieczenstwa informacji.
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2. Naktady ponoszone na zapewnienie i utrzymanie bezpieczenstwa informacji powinny
by¢ poprzedzone analizg ryzyka i kosztow oraz powinny by¢ adekwatne do potencjalnych strat

spowodowanych naruszeniem bezpieczenstwa informacji.

§ 5. 1. Podstawowe zasady dotyczace bezpieczenstwa informacji w Urzgdzie, w tym
zasady klasyfikacji informacji, okresla Polityka Bezpieczenstwa Informacji.
2. Polityke Bezpieczenstwa Informacji wprowadza w drodze odrebnego zarzadzenia

Prezes Urzedu, na wniosek Dyrektora Generalnego Urzedu.

§ 6. 1. Dyrektor Generalny Urzedu okresla, w drodze zarzadzenia, szczegétowe zasady

1 procedury dotyczace bezpieczenstwa informacji oraz zasady i procedury bezpieczenstwa

informatycznego w Urzedzie.

2. Przepisy, o ktérych mowa w ust. 1, obejmuja:

1) zasady ochrony przetwarzanych informacji przed ich kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami, realizowanej przez:

a) monitorowanie dostepu do informacji,

b) czynnos$ci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informacji,

c) zapewnienie $rodkdw uniemozliwiajacych nieautoryzowany dost¢p na poziomie
systemOw operacyjnych, ustug sieciowych 1 aplikacji;

2) zasady zabezpieczania informacji w sposdb uniemozliwiajacy nieuprawnionemu jej
ujawnienie, modyfikacje, usunigcie lub zniszczenie;

3) zasady postgpowania z informacjami, zapewniajagce minimalizacj¢ wystapienia ryzyka
kradziezy informacji i Srodkdw przetwarzania informacji, w tym urzadzen mobilnych;

4) zasady postepowania z informacjami klasyfikowanymi do poszczegdlnych kategorii
1 zasady dokonywania zmian kategorii informacji, a takze zasady ochrony, oznaczania,
przetwarzania,  przechowywania,  przekazywania,  udost¢pniania,  niszczenia
poszczeg6lnych kategorii informacji, w zakresie w jakim kwestie te nie s uregulowane
w przepisach prawa powszechnie obowigzujacego;

5) zasady nadawania, zmiany i cofania uprawnien w zakresie przetwarzania informacji oraz
dostepow do baz danych i systemow informatycznych;

6) zasady korzystania ze sprzgtu komputerowego i systemow informatycznych, w tym
zasady bezpieczenstwa w systemach teleinformatycznych, z uwzglednieniem Polskiej

Normy PN-ISO/IEC 27001,
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7) podstawowe zasady gwarantujgce bezpieczng prace przy przetwarzaniu mobilnym i pracy
na odlegltos¢;

8) zasady zglaszania incydentéw naruszenia bezpieczenstwa informacji i podejmowania
dziatan korygujacych;

9) zasady inwentaryzacji sprz¢tu i oprogramowania stuzacego do przetwarzania informacji,
obejmujace ich rodzaj i konfiguracje, z uwzglednieniem ogoélnych zasad inwentaryzacji
majatku Urzedu;

10) zasady przeprowadzania przez dyrektorow komorek organizacyjnych Urzgdu okresowych
analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji, w szczegolnosci
zasady dokonywania oceny takiego ryzyka, z uwzglednieniem Polskiej Normy PN-
-ISO/IEC 27005;

11) plan wdrozenia i egzekwowania Polityki Bezpieczenstwa Informacji;

12) inne zasady i procedury dotyczace bezpieczenstwa informacji, jesli jest to niezbedne do
sprawnego 1 prawidtowego dziatania Systemu Zarzadzania Bezpieczenstwem Informacji

w Urzedzie.

§ 7. W ramach Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie zadania
dotyczace wdrozenia i eksploatacji, monitorowania i przegladu oraz utrzymania i doskonalenia
tego systemu realizuja:

1) Prezes Urzedu,

2)  Wiceprezesi Urzedu,

3) Dyrektor Generalny Urzedu,

4) Zespot do spraw Systemu Zarzadzania Bezpieczenstwem Informacji, zwany dale;j
»Zespotem ds. SZBI”,

5) Dyrektor Biura Informatyki i Ochrony,

6) Dyrektor Biura Kadr, Szkolenia i Organizacji,

7)  dyrektorzy komorek organizacyjnych Urzgdu w sprawach nalezacych do zakresu zadan
tych komorek,

8) gestorzy systemOw informatycznych, administratorzy aplikacji 1 administratorzy
techniczni systemow informatycznych, zgodnie z zasadami okreslonymi w odrgbnych
przepisach wewnetrznych,

9) Inspektor Ochrony Danych,

10) Pelnomocnik do spraw ochrony informacji niejawnych

— zgodnie z zasadami okreslonymi w § 8—17.
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§8. Prezes Urzgedu okresla ogdlne =zasady dziatania Systemu Zarzadzania
Bezpieczenstwem Informacji w Urzedzie, w tym okresla Polityke Bezpieczenstwa Informacii,
a takze nadzoruje dziatania podejmowane w celu wdrozenia i eksploatacji, monitorowania
1 przegladu oraz utrzymania i doskonalenia Systemu Zarzadzania Bezpieczenstwem Informacji

w Urzedzie.

§9. Wiceprezesi Urzgdu oraz Dyrektor Generalny Urzedu odpowiadaja za
bezpieczenstwo informacji w zakresie powierzonych im zadan i nadzorowanych komoérek

organizacyjnych Urzedu.

§ 10. Dyrektor Generalny Urzedu:

1) okresla zasady i procedury, o ktérych mowa w § 6;

2) zapewnia zawieranie w umowach cywilnoprawnych, wtym umowach serwisowych
dotyczacych systemow informatycznych, podpisywanych ze stronami trzecimi, zapisow
gwarantujacych odpowiedni poziom bezpieczenstwa informacji;

3) zapewnia organizowanie okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok;

4) zapewnia podejmowanie dziatan kontrolnych w zakresie przestrzegania zasad i procedur
okreslonych w Polityce Bezpieczenstwa Informacji i innych przepisach wewnetrznych

okreslajacych zasady i1 procedury dotyczace bezpieczenstwa informacji w Urzedzie.

§ 11. 1. Zespot ds. SZBI wspiera Dyrektora Generalnego Urzedu w realizacji zadan

zwigzanych z bezpieczenstwem informacji.
2. Do zadah Zespotu ds. SZBI nalezy w szczegdlnosci:

1) analizowanie wykrytych incydentdéw naruszenia bezpieczenstwa informacji
1 przygotowywanie rekomendacji dotyczacych dziatan w tym zakresie;

2) przygotowywanie rekomendacji w zakresie rozwigzan organizacyjno-technicznych
dotyczacych wdrozenia i eksploatacji, monitorowania i przegladu oraz utrzymania
1 doskonalenia Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie;

3) przygotowywanie rekomendacji w zakresie organizacji szkolen dotyczacych
bezpieczenstwa informacji i1 wspotpraca w tym zakresie z Biurem Kadr, Szkolenia
1 Organizacji,

4) opracowanie projektéw zasad i procedur, o ktérych mowa w § 6;
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5) analizowanie wynikow kontroli przestrzegania zasad i procedur okreslonych w Polityce
Bezpieczenstwa Informacji oraz przygotowywanie rekomendacji dotyczacych zmian
Polityki;

6) wspieranie dziatan podejmowanych w ramach procesu zarzadzania ryzykiem w obszarze
bezpieczenstwa informacji, w szczegdlnosci w zakresie identyfikacji ryzyka, analizy
ryzyka 1 dokonywania oceny ryzyka oraz stosowanych zabezpieczen.

3. W skiad Zespotu ds. SZBI wchodza:

1) Dyrektor Biura Informatyki i Ochrony, petlniacy funkcje przewodniczacego Zespotu;

2) Zastepca Dyrektora Biura Informatyki 1 Ochrony, pelnigcy funkcje zastgpcy
przewodniczacego Zespotu;

3) Inspektor Ochrony Danych;

4)  Pelnomocnik do spraw ochrony informacji niejawnych,

5) przedstawiciele nastepujacych komoérek organizacyjnych Urzedu, wskazani przez
dyrektorow tych komorek:

a) Biura Prezesa,

b) Biura Kadr, Szkolenia i Organizacji,

c) Biura Budzetu i Administracji,

d) Departamentu Komunikacji,

e) Departamentu Ochrony Konkurencji,

f)  Departamentu Monitorowania Pomocy Publiczne;,

g) Departamentu Inspekcji Handlowej,

h) Departamentu Rozwoju Analiz,

1)  Departamentu Postgpowan w Sprawach Zatoréw Platniczych.

4. Przewodniczacy Zespolu ds. SZBI moze wystgpowaé do dyrektorow komorek
organizacyjnych Urzedu w sprawie przedstawienia opinii lub udzielenia pomocy w realizacji
zadan Zespotu.

5. Dyrektor Generalny Urzedu, po zasiggnigciu opinii Prezesa Urzedu, okresla w drodze

zarzadzenia tryb pracy 1 harmonogram pracy Zespotu ds. SZBI.

§ 12. Dyrektor Biura Informatyki i Ochrony odpowiada za:
1) utrzymywanie aktualno$ci inwentaryzacji sprzg¢tu ioprogramowania stuzacego do

przetwarzania informacji, obejmujacej ich rodzaj i konfiguracje;
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2) koordynowanie przeprowadzania okresowych analiz ryzyka utraty integralnosci,
dostgpnosci lub poufnosci informacji oraz podejmowania dzialan minimalizujacych to
ryzyko, stosownie do wynikdw przeprowadzonej analizy;

3) zapewnienie ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym
dostgpem, uszkodzeniami lub zaktoceniami w szczegolnosci przez:

a) monitorowanie dostepu do informacji,

b) podejmowanie czynnosci zmierzajagcych do wykrycia nieautoryzowanych dziatan
zwigzanych z przetwarzaniem informacji,

c) zapewnienie $rodkéw uniemozliwiajagcych nieautoryzowany dostep na poziomie
systemoOw operacyjnych, ustug sieciowych 1 aplikacji;

4) zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
polegajacego w szczego6lnosci na:

a) dbatosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

c) ochronie przed bledami, utrata, nieuprawniong modyfikacja,

d) stosowaniu mechanizmow kryptograficznych w sposob adekwatny do zagrozen lub
wymogow przepisu prawa,

e) zapewnieniu bezpieczenstwa plikow systemowych,

f) redukcji ryzyka wynikajacego z wykorzystania opublikowanych podatnosci
technicznych systemow teleinformatycznych,

g) niezwlocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwos$¢ naruszenia bezpieczenstwa,

h) kontroli zgodno$ci systemow teleinformatycznych z odpowiednimi normami
1 politykami bezpieczenstwa;

5) zapewnienie ciggloéci dziatania procesow przetwarzania informacji,

6) zapewnienie mozliwosci sprawnego odtworzenia informacji w przypadku ich
zniszczenia;

7)  zapewnienie gotowosci do reakcji na sytuacj¢ awaryjng lub kryzysows.

§ 13. Dyrektor Biura Kadr i Szkolenia zapewnia pracownikom Urzedu szkolenia
w zakresie bezpieczenstwa informacji ze szczegdlnym uwzglednieniem takich zagadnien, jak:
1) zagrozenia bezpieczenstwa informacji;

2) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna;
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3) stosowanie $rodkow zapewniajacych bezpieczenstwo informacji, w tym urzadzenia
1 programowanie minimalizujace ryzyko btedow ludzkich;

4) analiza ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji.

§ 14. Dyrektorzy komoérek organizacyjnych Urzgdu, w zakresie zadan realizowanych
przez te komorki, odpowiadajg za:

1) zapewnienie aktualizacji przepisOw wewnetrznych w zakresie dotyczacym zmieniajgcego
si¢ otoczenia, w szczegOlno$ci zapewnienie, ze zarzadzenia okres$lajace zasady
i procedury postepowania w sprawach nalezacych do zakresu dziatania tych komorek
uwzgledniajg zmiany w przepisach prawa powszechnie obowigzujacego, nowe metody
komunikacji oraz inne zmiany wynikajace z informatyzacji dzialalnosci podmiotow
realizujgcych zadania publiczne;

2) przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostgpnosci lub
poufnosci informacji oraz podejmowanie dziatan minimalizujacych to ryzyko, stosownie
do wynikéw przeprowadzonej analizy, we wspotpracy z Biurem Informatyki 1 Ochrony;

3) podejmowanie dzialan zapewniajacych, ze osoby zaangazowane w proces przetwarzania
informacji posiadaja stosowne uprawnienia iuczestniczg w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych na celu
zapewnienie bezpieczenstwa informacji;

4)  zapewnienie cigglosci dziatania procesOw przetwarzania informacji;

5) realizacj¢ innych dzialan dotyczacych bezpieczenstwa informacji, wynikajacych
z regulaminu organizacyjnego Urzedu oraz przepisow wewngtrznych okreslajacych
zasady 1procedury dotyczace bezpieczenstwa informacji w Urzedzie oraz zasady
1 procedury bezpieczenstwa informatycznego, atakze zumoéw cywilnoprawnych,

porozumien 1 innych form wspotpracy Urzedu lub Prezesa Urzedu z innymi podmiotami.

§ 15. Zadania:

1) komorek organizacyjnych Urzedu zarzadzajacych merytorycznymi funkcjami systemow
informatycznych (gestorow systemow informatycznych) 1 pracownikow tych komorek
pehiacych funkcje administratorow merytorycznych systeméw informatycznych,

2) administratoréw technicznych systemow informatycznych

— okres$la Dyrektor Generalny Urzedu w ramach zasad i procedur, o ktorych mowa w § 6.
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§ 16. 1. Inspektor Ochrony Danych w ramach Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie realizuje zadania w zakresie ochrony danych osobowych, na zasadach
1 zgodnie z przepisami dotyczacymi ochrony danych osobowych.

2. Inspektor Ochrony Danych opracowuje projekt zasad iprocedur dotyczacych
postepowania w zakresie przetwarzania danych osobowych oraz $rodkéw technicznych
1 procedur zapewniajgcych przetwarzanie danych osobowych zgodnie z prawem, monitoruje
ianalizuje oraz kontroluje przestrzeganie tych zasad i procedur, atakze przygotowuje

rekomendacje dotyczace zmian tych zasad i procedur.

§ 17. Petnomocnik do spraw ochrony informacji niejawnych w ramach Systemu
Zarzadzania Bezpieczenstwem Informacji w Urzedzie realizuje zadania w zakresie ochrony
informacji niejawnych za zasadach i zgodnie z przepisami dotyczacymi ochrony informacji
niejawnych, w szczegolnosci uczestniczy w pracach Zespotu ds. SZBI w celu zapewnienia
kompatybilnosci zasad 1iprocedur dotyczacych bezpieczenstwa informacji z zasadami

1 procedurami dotyczacymi ochrony informacji niejawnych.

§ 18. 1. Dyrektor Generalny Urzedu wyda zarzadzenia, o ktorych mowa w § 6, w terminie
12 miesigcy od dnia wej$cia w zycie niniejszego zarzadzenia.

2. Inspektor Ochrony Danych dokona przegladu ,,Polityki Bezpieczenstwa Przetwarzania
Danych Osobowych” 1 opracuje propozycje zmian niezbgdnych dla zapewnienia zgodnosci
z zasadami 1 procedurami okreslonymi w ramach Systemu Zarzadzania Bezpieczenstwa
Informacji, w terminie 12 miesi¢cy od dnia wejScia w zycie niniejszego zarzadzenia.

3. Dyrektor Biura Informatyki i Ochrony dokona przegladu ,Instrukcji Zarzadzania
Systemem Informatycznym” 1 opracuje propozycje zmian niezbednych dla zapewnienia
zgodnosci  z zasadami 1procedurami okreSlonymi wramach Systemu Zarzadzania
Bezpieczenstwa Informacji, w terminie 12 miesigcy od dnia wejScia w Zycie niniejszego
zarzadzenia.

§ 19. Traci moc zarzadzenie nr26/2018 Prezesa Urzedu Ochrony Konkurencji
1 Konsumentow z dnia 27 listopada 2018 r. w sprawie powotania Zespotu do spraw Systemu
Zarzadzania Bezpieczenstwem Informacji w Urzedzie Ochrony Konkurencji 1 Konsumentow,

zmienione zarzadzeniem nr 12/2020 z dnia 26 czerwca 2020 r.
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§ 20. Zarzadzenie wchodzi w zycie po uptywie 14 dni od dnia ogloszenia.

PREZES URZEDU OCHRONY
KONKURENCJI I KONSUMENTOW

Tomasz Chrostny





