Warszawa, dnia 17 stycznia 2019 r.

Poz. 15

DECYZJA NR 7
KOMENDANTA GLOWNEGO POLICJI

z dnia 15 stycznia 2019 r.

W sprawie programu nauczania na kursie specjalistycznym dla policjantéw realizujacych zadania
w zakresie zwalczania cyberprzestepczosci

Na podstawie § 54 ust. 1 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 19 czerwca
2007 r. w sprawie szczegdlowych warunkéw odbywania szkolen zawodowych oraz doskonalenia zawodowego
w Policji (Dz. U. poz. 877, z pdzn. zm.") postanawia sig, co nastepuje:

§ 1. Okresla si¢ program nauczania na kursie specjalistycznym dla policjantow realizujacych zadania
w zakresie zwalczania cyberprzestgpczosci, stanowiacy zalacznik do decyzji.

§ 2. Realizacje kursu, o ktorym mowa w § 1, powierza si¢ Wyzszej Szkole Policji w Szczytnie.

§ 3. Kurs specjalistyczny dla policjantow w zakresie zwalczania cyberprzestgpczosci, rozpoczgty
i niezakonczony przed dniem wejScia w zycie niniejszej decyzji, prowadzi si¢ na podstawie programu
nauczania obowigzujacego w dniu rozpoczecia kursu.

§ 4. Traci moc decyzja nr 331 Komendanta Gtéwnego Policji z dnia 22 pazdziernika 2015 r. w sprawie
programu nauczania na kursie specjalistycznym dla policjantdow w zakresie zwalczania cyberprzestgpczosci
(Dz. Urz. KGP poz. 84).

§ 5. Decyzja wchodzi w zycie z dniem podpisania.

Komendant Gtéwny Policji

gen. insp. Jarostaw SZYMCZYK

)Zmiany wymienionego rozporzadzenia zostaly ogloszone w Dz. U. z 2007 r. poz. 1644, z 2008 r. poz. 1116, z2010 .
poz. 1381,z 2012 r. poz. 899, z 2014 r. poz. 1312, 22015 r. poz. 593, 22016 r. poz. 1526 oraz z 2018 r. poz. 208.
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Zatacznik do decyzji nr 7
Komendanta Gtéwnego Policji

z dnia 15 stycznia 2019 1.

PROGRAM NAUCZANIA
NA KURSIE SPECJALISTYCZNYM DLA POLICJANTOW REALIZUJACYCH ZADANIA
W ZAKRESIE ZWALCZANIA CYBERPRZESTEPCZOSCI
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I. ZALOZENIA ORGANIZACYJNO-PROGRAMOWE

1. Nazwa kursu

Kurs specjalistyczny dla policjantow realizujacych zadania w zakresie zwalczania
cyberprzestepczosci, zwany dalej ,,kursem”.

2. Cel kursu
Celem kursu jest uzyskanie wiedzy i umiegjetnosci przygotowujacych policjanta do realizacji

zadan dotyczacych zwalczania cyberprzestepczosci W zakresie:

1) analizy sprawy/stanu faktycznego;

2) oceny zachowania sprawcy i mozliwosci jego identyfikacji;

3) ujawnienia i zabezpieczenia Sladow i dowodow dziatalnoéci cyberprzestgpczej wraz z ich wstgpna
weryfikacja;

4) ukierunkowanego prowadzenia rozpoznania internetowego oraz dokumentowania ww. czynnos$ci.

3. Kbryteria formalne, jakim musza odpowiada¢ kandydaci kierowani na kurs

Na kurs kierowani sg policjanci stuzby kryminalnej i $ledczej, ktérzy realizujg zadania
zwigzane z prowadzeniem spraw w zakresie cyberprzestepczosci.

4. System prowadzenia kursu
Kurs jest prowadzony w systemie stacjonarnym.
5. Czas trwania kursu

Kurs trwa 10 dni szkoleniowych. Na catkowity wymiar czasu trwania kursu sktadaja sie:

Czas realizacji
Przedsiewziecia
(w godzinach lekcyjnych)
Zapoznanie z regulaminami i organizacja kursu 1
Zajecia programowe 78
Zakonczenie kursu 1
Ogolem 80

Liczba godzin lekcyjnych, liczonych w 45-minutowych jednostkach nie powinna przekraczac
8 godzin lekcyjnych dziennie.

6. Liczebnos$¢ grupy szkoleniowej
Poszczegolne tresci ksztalcenia nalezy realizowa¢ w grupie szkoleniowej, ktorej liczebnos$é,

z uwagi na cele dydaktyczne zaje¢ oraz efektywno$¢ stosowanych metod dydaktycznych, nie powinna
przekraczac 15 osob.
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7. Warunki niezbedne do realizacji i osiagniecia celow ksztalcenia

Zajecia realizuje nauczyciel policyjny, ktéory w ramach petnionej stuzby specjalizuje sie w tematyce
objetej programem kursu. Zajecia praktyczne prowadzi dwoch nauczycieli policyjnych. Zajecia moga by¢
realizowane przy wspotudziale przedstawicieli innych jednostek organizacyjnych Policji oraz instytucji
pozapolicyjnych. Zajecia prowadzone sg w sali dydaktycznej wyposazonej w stanowiska komputerowe
z pelnym dostgpem do Internetu, bez blokad stron. Wskazane w programie metody realizacji zaje¢ sg
wg autoréw najbardziej optymalne do osiagnigcia zakladanych celow ksztalcenia. Prowadzacy zajgcia
moze wybra¢ inng metode gwarantujaca osiagniecie celow. Zajecia dydaktyczne powinny by¢ realizowane
z wykorzystaniem materialow opracowanych we wspotpracy z komorkami organizacyjnymi wlasciwymi
w sprawach cyberprzestepczosci. Nauczyciel policyjny podczas prowadzenia zaje¢ moze regulowaé czas

ich trwania, dostosowujac go do osiagniecia zakladanych celow ksztalcenia.

8. Zakres tematyczny oraz system oceniania

Czas realizacji

Temat w godz. System oceniania
lekcyjnych
. . Stuchacz podlega biezagcemu ocenianiu.
Nr 1. Wstep do informatyki 8 Warunkiem ukonficzenia kursu jest
zaliczenie wszystkich ¢wiczen
Nr 2. Uregulowania prawne przewidzianych w programie.
i taktyka prowadzenia 16 Do oceny stopnia przyswojenia wiedzy
wybranych czynnosci i opanowania umiejetnosci tematow stosuje
dowodowych si¢ wylacznie dwustopniows skale ocen
- z wpisem uogoélnionym zaliczono (zal.)
Nr 3. Wstep do dzialan _ 12 albo nie zaliczono (nzal.).
operacyjnych w Internecie Kazda ocena negatywna musi by¢
poprawiona na ocen¢g pozytywna.
Nr 4. Podstawy informatyKki Sledczej 20
Nr 5. Analiza §ledcza w sprawach
zwiazanych 12
Z cyberprzestepczoscia
Nr 6. Live Forensics, metody 10
TRIAGE
Razem: 78

9. Forma zakonczenia kursu

Absolwent kursu otrzymuje $wiadectwo ukonczenia kursu specjalistycznego, na ktorym w miejsce

wyniku stosuje sie wpis "pozytywnym".
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II. TRESCI KSZTALCENIA
TEMAT NR 1: Wstep do informatyki

CELE: Po zrealizowaniu tematu, stuchacz bedzie potrafit:

- wskaza¢ cechy charakterystyczne systemow operacyjnych Windows, Linux, macOs, oraz wykona¢ podstawowe polecenia systemowe,
- wykona¢ operacje zwigzane z uzyskaniem informacji nt. sprzgtowej konfiguracji komputera, interfejsow sieciowych, artefaktow systemu,
- interpretowac zapisy logow systemowych, plikéw konfiguracyjnych, zapiséw rejestrow.

Czas realizacji

2. Wstep do systemow operacyjnych z rodziny Linux.

3. Wstep do systemow operacyjnych z rodziny macOs.

4. Wstep do sieci komputerowych (adresacja IP, DNS, TOR).

Zagadnienia w godz. Metoda Wskazowki do realizacji
lekcyjnych
1. Wstep do systemoéw operacyjnych z rodziny Windows. wyktad, Skorzystaj z systemow operacyjnych pracujacych
8 ¢wiczenia na maszynach wirtualnych.

Przeprowadz ¢wiczenia i nastepnie dokonaj oceny
pracy stuchaczy.
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TEMAT NR 2: Uregulowania prawne i taktyka prowadzenia wybranych czynnosci dowodowych
CELE: Po zrealizowaniu tematu, stuchacz bedzie potrafit:

- okresli¢ ustawowe znamiona przestepstw popetnianych w cyberprzestrzeni,

- zinterpretowa¢ podstawowe pojecia, w tym dowodu elektronicznego i cyfrowego, ogledzin, przeszukania,

- przeprowadzi¢ ogledziny sprzg¢tu komputerowego i elektronicznych nosnikow danych oraz sporzadzi¢ dokumentacje,
- przeprowadzi¢ przeszukanie (pomieszczenia, systemu komputerowego),

- zabezpieczy¢ fizycznie sprzet elektroniczny i nosniki danych.

Czas realizacji

Zagadnienia w godz. Metoda Wskazowki do realizacji
lekcyjnych
1. Znamiona i specyfika wybranych przestgpstw 16 wyktad, Do wyktadu i burzy mozgdéw wykorzystaj wiedze
popethianych w cyberprzestrzeni wraz z kwalifikacja burza mézgdw, | uczestnikow kursu i zaproszonych prelegentow
prawna. ¢wiczenia (w szczegdlnosci funkcjonariuszy wydzialow dw.

Z cyberprzestepczoscia).
2. Pojecie dowodu elektronicznego w aspekcie art. 115 §14

kk oraz przepisow KPK - definicje. Podczas wyktadu przedstaw obowigzujace przepisy
prawa, wedtug ktorych nalezy kwalifikowac
Ogledziny: przestepstwa popelniane w cyberprzestrzeni.
- pojecie ogledzin,
- przedmiot ogledzin. Podziel grupe na trzy zespoty.
Przygotuj pomieszczenia, elektroniczne urzadzenia,
Przeszukanie: oraz nosniki danych, ktére beda podlegaty ogledzinom,
- pojecie przeszukania, przeszukaniu oraz zabezpieczeniu, w tym
- sposOb prowadzenia przeszukania. zabezpieczeniu fizycznemu.
Wykorzystaj maszyny wirtualne z zainstalowanymi,
3. Krajowe i migdzynarodowe uregulowania prawne systemami operacyjnymi.

(Konwencja Rady Europy, Europejski Nakaz
Dochodzeniowy, wspotpraca migdzynarodowa).

Przeprowadz ¢wiczenia 1 nastgpnie dokonaj oceny
4. Zabezpieczenie fizyczne sprzetu. pracy stuchaczy.
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TEMAT NR 3: Wstep do dzialan operacyjnych w Internecie

CELE: Po zrealizowaniu tematu, stuchacz bedzie potrafit:

omoOwi¢ mozliwosci pracy operacyjnej w Internecie oraz jej ograniczenia,

samodzielnie uzyskiwag, interpretowac i analizowac¢ dane z otwartych zrodet informacji,
samodzielnie wykorzystywac narzedzia do zaawansowanego wyszukiwania informacji,
stworzy¢, wykorzystywac, weryfikowac i interpretowac tozsamos¢ internetowa.

Czas realizacji

Zagadnienia w godz. Metoda Wskazowki do realizacji
lekcyjnych
1. Mozliwos$ci prowadzenia pracy operacyjnej w Internecie. 12 wyklad, Do wykladu i burzy mézgéw wykorzystaj wiedze
. . o burza mozgoéw, | uczestnikéw kursu i zaproszonych prelegentow
2. Metody pozyskiwania danych z Internetu przy uzyciu éwiczenia (w szczegblnosci funkcjonariuszy wydzialow dw.

ogolnodostepnych baz danych, ustalenia

. o z cyberprzestepczoscia).
teleinformatyczne i internetowe.

Podczas wyktadu przedstaw obowigzujace zasady
sktadania wnioskéw do operatoréw i podmiotow
zagranicznych (Facebook, Twitter, Instagram, etc.).

3. Zaawansowane metody pozyskiwania informacji
z Internetu przy uzyciu wyszukiwarek Internetowych.

4. Tozsamos¢ internetowa. Do éwiczen wykorzystaj dostepne wyszukiwarki

Internetowe, strony agregujace informacje
o uzytkownikach Internetu z otwartych zrédet oraz jak
zweryfikowaé autentyczno$¢ uzyskanych danych.

5. Weryfikacja autentyczno$ci uzyskanych informacji.

6. Ustalenia w trybie art.20 i art.20c Ustawy o Policji,
oraz procedura przekazywania uzyskanych danych do

1 Przeprowadz ¢wiczenia i nastepnie dokonaj oceny
postgpowania karnego.

pracy stuchaczy.
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TEMAT NR 4: Podstawy informatyki sledczej
CELE: Po zrealizowaniu tematu, stuchacz bedzie potrafit:

- omowi¢ zasady, charakterystyke, stosowane narzedzia i oprogramowanie,

- ujawnic i zabezpieczy¢ material dowodowy z Internetu,

- ujawnic i zabezpieczy¢ materiat dowodowy z komputerow,

- yjawnic i zabezpieczy¢ materiat dowodowy z urzadzen mobilnych oraz wyszuka¢ w materiale dowodowym wskazane zagadnienia.

Czas realizacji
Zagadnienia w godz. Metoda Wskazowki do realizacji
lekcyjnych
1. Wstep do informatyki $ledczej — zasady, charakterystyka, wyktad, Przygotuj sprzet, oprogramowanie i no$niki
stosowane narzg¢dzia i oprogramowanie. 20 ¢wiczenia wykorzystywane do ¢wiczen.
2. Ujawnianie i zabezpieczanie materiatu dowodowego Wykorzystaj maszyny wirtualne z zainstalowanymi
Z Internetu. systemami operacyjnymi.
3. Ujawnianie i zabezpieczanie materialu dowodowego Przedstaw i zapoznaj stuchaczy z narzedziami
pozyskiwanego z komputerow. 1 oprogramowaniem, ktore beda wykorzystane
do ¢wiczen.
4. Ujawnianie i zabezpieczanie materiatlu dowodowego
z urzadzen mobilnych (tablety, telefony). Przeprowadz ¢wiczenia i nastepnie dokonaj oceny
pracy stuchaczy.
5. Wstepna weryfikacja zawarto$ci materiatu dowodowego.
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TEMAT NR 5: Analiza §ledcza w sprawach zwiazanych z cyberprzestepczoscia
CELE: Po zrealizowaniu tematu, stuchacz bedzie potrafit:
- przeprowadzi¢ podstawowa oceng¢ zabezpieczonego materiatu dowodowego,

- yjawnic i zabezpieczy¢ §lady korzystania z kryptowalut,
- yjawnic 1 zabezpieczy¢ $lady korzystania z sieci anonimizujgcych.

Czas realizacji

2. Kryptowaluty.

3. Sieci anonimizujace.

Zagadnienia w godz. Metoda Wskazowki do realizacji
lekcyjnych
1. Wstepna ocena cyfrowego materiatu dowodowego. wyktad, Przygotuj darmowe oprogramowanie forensics.
12 ¢wiczenia

Wykorzystaj portfele do zobrazowania przeptywow
kryptowalut.

Wykorzystaj opracowang metodyke zabezpieczania
kryptowalut.

Skorzystaj z sieci VPN, Tor i Darknetu, ujawnij §lady
pozostate po korzystaniu z ww. rozwigzan.

Przeprowadz ¢wiczenia i nastepnie dokonaj oceny
pracy stuchaczy.




Dziennik Urzgdowy Komendy Gtéwnej Policji

—11 -

Poz. 15

TEMAT NR 6: Live Forensics, metody Triage

CELE: Po zrealizowaniu tematu, stuchacz bedzie potrafit:

- przeprowadzi¢ sprawdzenie uruchomionego systemu- Live Forensics,

- korzysta¢ z oprogramowania Triage,
- ujawni¢ oprogramowanie antiforensics.

Czas realizacji

2. Wstepna weryfikacja danych pozyskiwanych w ramach
Live Forensics, metod Triage’owych.

3. Rozpoznawanie oprogramowania antiforensics.

Zagadnienia w godz. Metoda Wskazowki do realizacji
lekcyjnych
1. Zasady, charakterystyka, stosowane narzedzia 10 wyktad, Przygotuj sprzgt, oprogramowanie i no$niki
i oprogramowanie. ¢wiczenia wykorzystywane do ¢wiczen.

Wykorzystaj maszyny wirtualne z zainstalowanymi,
systemami operacyjnymi.

Przeprowadz ¢wiczenia i nast¢pnie dokonaj oceny
pracy stuchaczy.






