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ZARZADZENIE NR 2020 KOMENDANTA GLOWNEGO POLICJI

z dnia 30 grudnia 2010 .

w sprawie szczeg6lnego sposobu organizacji i funkcjonowania kancelarii tajnych i innych
niz kancelaria tajna komérek organizacyjnych odpowiedzialnych za przetwarzanie materiatow
niejawnych, sposobu i trybu przetwarzania informacji niejawnych oraz doboru i stosowania
srodkéw bezpieczenistwa fizycznego informaciji niejawnych w Policji

Na podstawie art. 47 ust. 3 ustawy z dnia 8§ 2
5 sierpnia 2010 r. o ochronie informacji niejawnych 1. Okreélenia uzyte w zarzadzeniu oznaczaja:
(Dz. U. Nr 182, poz. 1228) zarzadza sig, co naste- 1) ustawa - ustawe z dnia 5 sierpnia 2010 r.
puje: o ochronie informacji niejawnych;

Rozdziat 1
Przepisy ogdine

g1

2) jednostka organizacyjna - jednostke Policji
okreslong odrebnymi przepisami reguluja-
cymi szczeg6towe zasady organizacji i za-
kres dziatania komend, komisariatow
i innych jednostek organizacyjnych Policji;

3) komérka organizacyjna - wyodrebniona

Zarzadzenie okresla: cze$¢ struktury jednostki organizacyjnej
1) szczegblny sposéb organizacji kancelarii taj- Policji;
nych, w tym: 4) dokument - kazda utrwalong informacje nie-
a) sposob tworzenia i likwidacji kancelarii, jawna;
b) podstawowe zadania kancelarii i jej oddzia- 5) zbiér dokumentéw niejawnych - logicznie
téw; uporzadkowang, wyodrebniong grupe do-

2)

3)

4)

5)

6)

szczegolny sposob funkcjonowania kancelarii

tajnych, w tym:

a) podstawowe zadania kierownika kancelarii
tajnej,

b) sposéb przeprowadzania okresowych inwen-
taryzacji materiatdbw zawierajacych informa-
cje niejawne oraz ich archiwizowania;

szczegdlny sposéb organizacji i funkcjonowania

innych niz kancelaria tajna komérek organiza-
cyjnych odpowiedzialnych za przetwarzanie ma-
teriatdw niejawnych;

spos6b i tryb przetwarzania informacji niejaw-

nych w tym:

a) sposoéb i tryb prowadzenia urzagdzen ewiden-
cyjnych,

b) sposéb i tryb ewidencjonowania materiatéw
zawierajgcych informacje niejawne,

c) wzory urzadzen ewidencyjnych i protokotéw;

sposéb i tryb przetwarzania informacji niejaw-

nych na technicznych nos$nikach informacji nie-
jawnych, w tym sposob i tryb:

a) ewidencjonowania, przechowywania i obiegu
technicznych nos$nikéw informacji niejaw-
nych,

b) niszczenia i deklasyfikacji technicznych no-
$nikéw informacji niejawnych;

dobdr i stosowanie $rodkédw bezpieczenistwa

fizycznego, w tym:

a) warunki tworzenia stref ochronnych,

b) rodzaje i zakres stosowania srodkéw bezpie-
czenstwa fizycznego,

c) elementy planu ochrony informacji niejaw-
nych.

kumentéw niejawnych wraz ze spisem tych
dokumentéw;

6) materiat — dokument lub przedmiot albo
dowolna ich cze$é¢ chroniong jako informa-
Cja niejawna;

7) pracownik — pracownika zatrudnionego lub
policjanta petniacego stuzbe w kancelarii lub
oddziale kancelarii tajnej oraz innej niz kan-
celaria tajna komoérce organizacyjnej odpo-
wiedzialnej za przetwarzanie materiatéw
niejawnych;

8) przesytka — materiaty w postaci odpowied-
nio zabezpieczonych, zaadresowanych
i oznaczonych paczek lub listow;

9) urzadzenia ewidencyjne - rejestry, dzienniki,
ksigzki i inne urzadzenia stuzace do ewiden-
cji materiatdw niejawnych;

10) techniczny nos$nik informacji niejawnych,
zwany dalej ,TNIN” - nos$nik do ktérego
odczytania badz zapisania konieczne jest
uzycie odpowiedniego urzadzenia;

11) uzytkownik — osobeg z wtasciwym pos$wiad-
czeniem bezpieczenstwa osobowego,
posiadajacg uprawniony dostgp do tech-
nicznych nos$nikéw informacji niejawnych
lub do zasobdéw systemu, w ktédrym sa prze-
twarzane informacje niejawne;

12) dysk twardy zwany dalej ,HDD” - jeden
z typéw urzadzen pamigci masowej, wyko-
rzystujacy nosnik magnetyczny do przeka-
zania danych;

13) urzadzenie pamigci masowej, zwane dalej
.SSD” — urzadzenie stuzace do przechowy-
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wania danych zbudowane w oparciu o pa-
mie¢ typu flash;

14) technologia MagnetoOptyczna zwana dalej
+LMQO" urzagdzenie wykorzystujgce pota-
czenia technologii magnetycznego i optycz-
nego zapisu danych.

2. llekro¢ w zarzadzeniu jest mowa o kancelarii
tajnej, jezeli przepisy zarzadzania nie stanowia
inaczej, nalezy przez to rozumie¢ oddziat kance-
larii tajnej, a takze inna niz kancelaria tajna ko-
morke organizacyjna odpowiedzialng za
przetwarzanie materiatéw niejawnych.

8§ 3
W kancelarii tajnej moga byé przetwarzane
informacje niejawne o klauzuli ,poufne” lub ,za-
strzezone”, za zgoda kierownika jednostki organi-
zacyjnej.

Rozdziat 2
Organizacja kancelarii tajnej

84

1. Kancelarig tajng, zwang dalej ,kancelarig”, two-
rzy kierownik jednostki organizacyjnej, w ktoérej
sg wytwarzane, przetwarzane, przekazywane
lub przechowywane materiaty zawierajace in-
formacje niejawne.

2. Kancelaria stanowi wyodrebniong komérke or-
ganizacyjng pionu ochrony, odpowiedzialng za
rejestrowanie, przechowywanie, obieg i wyda-
wanie materiatbw osobom uprawnionym, obstu-
giwang przez pracownikéw pionu ochrony,
podlegta bezposrednio petnomocnikowi do
spraw ochrony informacji niejawnych, zwanemu
dalej ,petnomocnikiem ochrony”.

3. Kancelaria, ze wzgledéw organizacyjnych, moze
mieé¢ swoje oddziaty tworzone i funkcjonujace
zgodnie z zasadami i na warunkach przewidzia-
nych dla kancelarii.

4. Kancelaria, moze obstugiwaé wigcej niz jedng
jednostke organizacyjna lub komérke organiza-
cyjna.

5. W przypadku uzasadnionym wzgledami organi-
zacyjnymi kierownik jednostki organizacyjnej
moze utworzyé wigcej niz jedna kancelarie.

6. Kierownik jednostki organizacyjnej informuje
Agencje Bezpieczenstwa Wewnetrznego
o utworzeniu lub likwidacji kancelarii tajnej,

z okres$leniem klauzuli tajnosci przetwarzanych
w niej informacji niejawnych.

85
Do podstawowych zadan wykonywanych w
kancelarii nalezy:
1) przyjmowanie, ewidencjonowanie, przecho-
wywanie, wydawanie, udostgpnianie, przeka-
zywanie i wysytanie materiatéw niejawnych;

2) prowadzenie urzadzen ewidencyjnych;

3) zapewnienie nalezytej ochrony materiatom nie-
jawnym znajdujacym sie w kancelarii;

4) powiadamianie adresata o otrzymaniu doku-
mentu niejawnego;

B) przekazywanie lub udostepnianie, za pokwito-
waniem, dokumentéw niejawnych do wtasci-
wych jednostek lub komérek organizacyjnych
albo dla pracownikéw oraz sprawowanie bie-
zacej kontroli postepowania z tymi dokumen-
tami, a takze egzekwowanie ich zwrotu;

6) przyjmowanie i rejestrowanie dokumentéw
niejawnych powielonych;

7) gromadzenie przepisdw niejawnych oraz pro-
wadzenie i aktualizowanie dziennika przepiséw,
a takze udostepnianie i wydawanie przepiséw;

8) odnotowywanie na dokumentach zawieraja-
cych informacje niejawne oraz w urzadzeniach
ewidencyjnych zmiany lub zniesienia klauzuli
tajnosci;

9) zwracanie wykonawcom dokumentéw w celu
ich uzupetnienia w przypadkach, gdy nie spet-
niaja okreslonych wymogow;

10) realizacja czynnosci zwigzanych z obowigzkiem
rozliczania sig policjantéw i pracownikéw z po-
siadanych przez nich dokumentéw niejawnych
w przypadku rozwigzania stosunku stuzbowego
lub stosunku pracy, przeniesienia lub delego-
wania do stuzby lub pracy w innej jednostce
lub komdrce organizacyjnej albo delegowania
do stuzby lub pracy poza Policja;

11) rozliczanie wszystkich pozycji w prowadzonych
urzadzeniach  ewidencyjnych;  sporzadzanie
w razie potrzeby, wykazéw dokumentéw po-
branych z kancelarii przez pracownikéw lub
funkcjonariuszy = komérek  organizacyjnych,
w celu utatwienia rozliczenia dokumentéw
w urzadzeniach ewidencyjnych;

12) przygotowywanie dokumentéw niejawnych
znajdujacych sie w kancelarii, w celu przekaza-
nia do archiwum lub sktadnicy akt Policji.

86

1. W przypadku likwidacji kancelarii petnomocnik
ochrony powotuje komisjeg likwidacyjng i powia-
damia o tym kierownikéw obstugiwanych komoé-
rek organizacyjnych.

2. W sktad komisji wchodzi kierownik likwidowanej
kancelarii lub pracownik wyznaczony do kiero-
wania likwidowanym oddziatem kancelarii.

3. Do zadan komisji likwidacyjnej nalezy w szcze-
golnosci:

1) dokonanie przegladu urzadzen ewidencyjnych
prowadzonych w kancelarii, w celu poréw-
nania stanu faktycznego znajdujacych sig w
kancelarii dokumentéw niejawnych, pieczeci
i stempli, ze stanem ewidencyjnym;

2) wyszczegdlnienie nierozliczonych
w urzadzeniach ewidencyjnych;

pozycji
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3) prowadzenie okresowych kontroli

3) wyszczegodlnienie dokumentéw niejawnych,
stanowigcych dokumentacje niearchiwalng
kategorii ,BC"” oraz sporzadzenie protokotéw
ich brakowania;

4) wyszczegdlnienie dokumentdéw niejawnych
spraw zakonczonych na dzien likwidacji kan-
celarii, ich opracowanie oraz sporzadzenie
spiséw akt przekazanych zawierajacych in-
formacje niejawne, w sposéb okreslony
w odrebnych przepisach dotyczacych dzia-
talnosci archiwalnej w Policji;

5) przekazanie protokolarne teczek i dokumen-
téw niejawnych, bedacych w realizacji wy-
znaczonemu nastepcy prawnemu;

6) przekazanie teczek dokumentéw niejawnych,
ostatecznie zakonczonych do wtasciwego ar-
chiwum lub sktadnicy akt Policji;

7) rozliczenie i przekazanie na podstawie odreb-
nych przepisbw dotyczacych dziatalnosci
archiwalnej w Policji, do archiwum lub sktad-
nicy akt Policji, prowadzonych urzadzen ewi-
dencyjnych.

. Komisja likwidacyjna sporzadza protokét likwi-

dacyjny w dwodch jednobrzmiacych egzempla-

rzach, w ktérym zawiera informacje

z przeprowadzonych czynnosci wskazanych

w ust. 3. Pierwszy egzemplarz protokotu prze-

kazuje petnomocnikowi ochrony, drugi - wy-

znaczonemu nastepcy prawnemu, a Ww razie
jego braku - do witasciwego archiwum Ilub
sktadnicy akt Policiji.

Rozdziat 3
Funkcjonowanie kancelarii tajnej

87

. Kancelarig kieruje kierownik kancelarii, zatrud-
niony przez kierownika jednostki organizacyjnej
na wniosek petnomocnika ochrony.

. Kierownik kancelarii podlega petnomocnikowi
ochrony.

. Oddziatem kancelarii kieruje pracownik wyzna-
czony przez kierownika kancelarii, w uzgodnie-
niu z petnomocnikiem ochrony.

§8
Do zadan kierownika kancelarii nalezy w szcze-

golnosci:
1) nadzér nad obiegiem dokumentéw niejawnych

w zakresie dziatania kancelarii;

2) organizowanie i koordynowanie pracy kancelarii

oraz planowanie zadan;

w zakresie
postgpowania pracownikéw kancelarii z doku-
mentami niejawnymi, znajdujagcymi sie w kance-
larii;

4)

5)

6)

7)

8)

9)

przeprowadzanie okresowej kontroli stanu do-
kumentéw niejawnych, znajdujacych sie w kan-
celarii;
egzekwowanie
nych;
informowanie petnomocnika ochrony o zagro-
zeniach ujawnienia, utraty Ilub zagubienia
dokumentéw niejawnych, wynikajacych z nie-
przestrzegania obowigzujagcych w tym zakresie
przepis6w badZz innych nieprawidtowos$ciach
zwigzanych z ochrong informacji niejawnych;
nadzér nad witasciwym oznaczaniem i ewi-
dencjonowaniem  dokumentéw  niejawnych,
prowadzeniem urzadzen ewidencyjnych, odno-
towywaniem zmiany lub zniesienia klauzuli taj-
nosci dokumentéw niejawnych w urzadzeniach
ewidencyjnych;

nadzér nad wykorzystywaniem stempli i piecze-
ci znajdujacych sie na wyposazeniu kancelarii;
nadzor i koordynacja zadan, zwigzanych z prze-
kazywaniem do archiwum Ilub sktadnicy akt
Policji dokumentéw niejawnych, oraz ocena pro-
tokotdw brakowania dokumentacji niearchiwal-
nej kategorii ,BC”, polegajaca w szczegdlnosci
na poréwnaniu dokumentéw przeznaczonych do
brakowania, z zapisami zawartymi w protokole
brakowania, a w uzasadnionych przypadkach
z zapisami w urzadzeniach ewidencyjnych.

zwrotu dokumentéw niejaw-

89

. W przypadku zmiany na stanowisku kierownika

kancelarii sporzadza sie protokét zdawczo-
-odbiorczy w dwéch jednobrzmigcych egzempla-
rzach; pierwszy przechowywany jest w kancela-
rii, drugi — u petnomocnika ochrony.

. W przypadku zmiany pracownika wyznaczonego

do kierowania oddziatem kancelarii sporzadza
sig protokét zdawczo-odbiorczy w dwéch jed-
nobrzmigcych egzemplarzach; pierwszy prze-
chowywany jest u pracownika przejmujacego
obowigzki, drugi — u kierownika kancelarii.

. W przypadku zmiany na stanowisku kierownika

innej niz kancelaria tajna komérki organizacyjnej
odpowiedzialnej za przetwarzanie materiatéw
niejawnych sporzadza sie protokét zdawczo-
odbiorczy w dwdéch jednobrzmiagcych egzempla-
rzach; pierwszy przechowywany jest w innej
niz kancelaria tajna komodrce organizacyjnej
odpowiedzialnej za przetwarzanie materiatow
niejawnych, drugi — u kierownika komérki orga-
nizacyjnej.

. Protokdt, o ktérym mowa w ust. 1 i 2, powinien

zawiera¢ w szczego6lnosci:

1) dane o urzadzeniach ewidencyjnych, na pod-
stawie ktérych dokonano sprawdzenia stanu
faktycznego dokumentéw  pozostajacych
w ewidencji kancelarii lub oddziatu kancelarii
oraz pozycje zapis6w w tych urzadzeniach;
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2) informacje dotyczace zgodnosci stanu ewi-
dencyjnego przekazywanych urzadzen ewi-
dencyjnych w poréwnaniu ze stanem
faktycznym;

3) informacje dotyczace zgodnosci stanu fak-
tycznego dokumentéw ze stanem ewiden-
cyjnym;

4) uwagi lub wnioski dotyczace ujawnionych
nieprawidtowos$ci w zakresie ewidencjono-
wania i obiegu dokumentéw;

5) ewentualne informacje, dotyczace dokumen-
téw, innych niz wymienione w pkt 1-4.

. Wzér protokotu zdawczo-odbiorczego okresla
zatacznik nr 1 do zarzadzenia.
. Przekazanie obowigzkéw, urzadzen ewidencyj-
nych, dokumentéw niejawnych i innych materia-
téw, znajdujacych sie w kancelarii, odbywa sig
w obecnosci petnomocnika ochrony — w przy-
padku przekazywania obowigzkéw przez kie-
rownika kancelarii, badz w obecnosci
kierownika kancelarii — w przypadku przekazy-
wania obowigzkéw przez pracownika wyzna-
czonego do kierowania oddziatem kancelarii,
z zastrzezeniem ust. 7 i 8.
. Przekazanie obowigzkéw, urzadzen ewidencyj-
nych, dokumentéw niejawnych i innych materia-
téw, znajdujacych sie w innej niz kancelaria
tajna komoérki organizacyjnej odpowiedzialnej za
przetwarzanie materiatdbw niejawnych, odbywa
sie w obecnosci kierownika komorki organiza-
cyjnej — w przypadku przekazywania obowigz-
kéw przez kierownika kancelarii.

. W przypadku, gdy petnomocnik ochrony nie

uczestniczy w czynnosciach, o ktérych mowa

w ust. 5, kierownik jednostki organizacyjnej

powotuje komisje w celu przekazania obowigz-

kéw kierownika kancelarii. Protokét zdawczo-

-odbiorczy zatwierdza kierownik jednostki orga-

nizacyjnej.

. Jezeli kierownik kancelarii nie uczestniczy

w czynno$ciach, o ktérych mowa w ust. 5, pet-

nomocnik ochrony powotuje komisje w celu

przekazania obowigzkéw pracownika wyzna-
czonego do kierowania oddziatem kancelarii.

Protokét zdawczo-odbiorczy zatwierdza petno-

mocnik ochrony.

8§10

. W przypadku czasowej nieobecnosci kierownika
kancelarii jego obowiazki przejmuje, po powia-
domieniu petnomocnika ochrony, upowazniony
pracownik kancelarii lub inny pracownik pionu
ochrony. W razie ich braku kancelarig przejmuje
protokolarnie inny pracownik wyznaczony przez
kierownika jednostki lub komorki organizacyjnej
po powiadomieniu petnomocnika ochrony, po-
siadajacy stosowne poswiadczenie bezpieczen-
stwa i przeszkolony w zakresie ochrony
informacji niejawnych.

2. W przypadku, gdy nieobecnos¢ kierownika kan-

celarii przekracza 6 miesigcy, przekazanie obo-
wigzkéw kierownika kancelarii pracownikowi,
o ktérym mowa w ust. 1, odbywa sie na zasa-
dach, o ktérych mowa w § 9.

g8 11

. W celu dokonania okresowej kontroli ewidencji

materiatéw i obiegu dokumentéw niejawnych
kierownik jednostki organizacyjnej lub petno-
mocnik ochrony, w terminie do dnia 31 stycznia
kazdego roku, w drodze decyzji powotuje komi-
sje do spraw inwentaryzacji materiatdw niejaw-
nych, zwang dalej ,komisja”.

. W sktad komisji nie powinny wchodzié¢ osoby

prowadzace urzadzenia ewidencyjne jednostki
lub komérki organizacyjnej, w ktérej prowadzo-
na jest inwentaryzacja.

. Komisje, w terminie do dnia 15 marca kazdego

roku, przeprowadzajag w swoich jednostkach
i komérkach organizacyjnych kontrole zgodnosci
stanu faktycznego dokumentacji niejawnej ze
stanem ewidencyjnym, za rok poprzedni okre-
slony w decyzji, o ktérej mowa w ust. 1.

. Inwentaryzacji moga podlegaé réwniez materiaty

i dokumenty zaewidencjonowane w latach po-
przedzajacych okres rozliczeniowy.

§12
Policjanci i pracownicy jednostek i komérek or-

ganizacyjnych sporzadzaja wykazy materiatéw nie-
jawnych pozostajagcych w ich dyspozyciji, ktére po
podpisaniu przez sporzadzajacego i bezposredniego
przetozonego, przekazuje sig komisji.

1.

. Komisja

8§13

Komisja dokonuje poréwnania zapiséw w spo-

rzadzonych przez policjantéw lub pracownikéw

Policji wykazach z zapisami w ewidencjach

prowadzonych w kancelarii, sprawdzajac:

1) czy w dyspozycji policjantéw lub pracowni-
kow Policji znajduja sie materiaty niejawne
niebedace na ich stanie ewidencyjnym;

2) czy wykazy zawierajg wszystkie materiaty
niejawne pozostajace w ich dyspozyciji.

sprawdza dokumenty, pozostajgce
w dyspozycji policjantéw lub pracownikéw Poli-
cji w celu stwierdzenia, czy liczba stron doku-
mentu lub innych jednostek miary oraz liczba
egzemplarzy i jego ewentualnych zatgcznikéw
jest zgodna z zapisami w dokumencie i odpo-
wiednich urzadzeniach ewidencyjnych.

. W przypadku stwierdzenia niezgodnosci zapi-

sOw komisja podejmuje czynnosci w celu wyja-
$nienia przyczyn zaistniatych rozbieznosci.

8§14

. Komisja po zakonczeniu czynnos$ci inwentaryza-

cyjnych sporzadza w dwdéch egzemplarzach pro-
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tokot, zawierajgcy w szczegdlnosci informacje

dotyczace:

1) zgodnos$ci stanu ewidencyjnego materiatéw
ze stanem faktycznym;

2) liczby materiatéw objetych inwentaryzacja,
odrebnie dla kazdej klauzuli tajnosci;

3) stwierdzonych nieprawidtowosci i podjetych
w zwigzku z tym czynnosci.

2. Komisja przekazuje w terminie do dnia 31 marca
kazdego roku jeden egzemplarz protokotu, o kté-
rym mowa w ust. 1, petnomocnikowi ochrony,
a drugi pozostaje w jednostce lub komodrce or-
ganizacyjnej.

8§ 15
Petnomocnik ochrony w terminie do dnia 31 ma-
ja kazdego roku przedstawia kierownikowi jednost-
ki organizacyjnej do zatwierdzenia sprawozdanie
z przeprowadzonych w jednostce i komérkach or-
ganizacyjnych czynnosci inwentaryzacyjnych.

8§ 16

Dokumenty i zbiory dokumentéw, dotyczace
spraw ostatecznie zakonczonych, moga by¢ prze-
chowywane w kancelarii lub innym wydzielonym
pomieszczeniu, zapewniajacym ich ochrong odpo-
wiednio do przyznanej im klauzuli tajnosci nie dtu-
zej niz 2 lata. Po uptywie tego okresu przekazuje
sie je do archiwum lub sktadnicy akt Policji, na
podstawie spisow akt przekazanych, z wyjatkiem
akt spraw operacyjno-rozpoznawczych, ktére po-
winny byé przekazywane po zakonczeniu sprawy.

817

1. Policjanci i pracownicy jednostek i komdrek
organizacyjnych, przekazuja sprawy ostatecznie
zakoriczone zawierajace informacje niejawne do
kancelarii, po uporzadkowaniu zbioru dokumen-
tow zgodnie z odrebnymi przepisami o dziatal-
nosci archiwalnej w Policji, w szczegdélnosci po
sporzadzeniu spisu zawartosci teczki oraz doko-
naniu kwalifikacji i klasyfikacji zgodnie z Jedno-
litym Rzeczowym Wykazem Akt Policji.

2. W przypadku zaistnienia watpliwos$ci, czynno-
$ci, o ktérych mowa w ust. 1, powinny byé
wykonywane w uzgodnieniu z pracownikiem ar-
chiwum lub sktadnicy akt Policji.

3. Wszystkie dokumenty, zarejestrowane w urzg-
dzeniach ewidencyjnych kancelarii, bez wzgledu
na dokonane na nich skreslenia i adnotacje do-
tyczace zniesienia lub zmiany klauzuli tajnosci
podlegajg rozliczeniu w kancelarii.

Rozdziat 4
Organizacja i funkcjonowanie innych niz kancelaria
tajna komérek organizacyjnych odpowiedzialnych
za przetwarzanie materialow niejawnych

8§18
1. W Centralnym Biurze Sledczym Komendy Gtéw-
nej Policji lub Biurze Spraw Wewnetrznych Ko-
mendy Gtéwnej Policji moga byé tworzone inne
niz kancelaria tajna komérki organizacyjne
odpowiedzialne za przetwarzanie materiatéw
niejawnych, zorganizowane i funkcjonujace

w nastepujacy sposob:

1) stan organizacyjno-etatowy innej niz kance-
laria tajna komoérki organizacyjne odpowie-
dzialnej za  przetwarzanie = materiatéw
niejawnych okresli Komendant Gtéwny Poli-
cji, na wniosek Dyrektora Centralnego Biura
Sledczego Komendy Gtéwnej Policji lub Dy-
rektora Biura Spraw Wewnetrznych Komen-
dy Gtéwnej Policji, po zasiggnigciu opinii
petnomocnika ochrony;

2) podlegajg Dyrektorowi Centralnego Biura
Sledczego Komendy Gtéwnej Policji lub
Dyrektorowi Biura Spraw Wewnegtrznych
Komendy Gtéwnej Policji, a w komdrkach
terenowych tych biur — kierownikom tych
komoarek;

3) nie dziatajg w ramach pionu ochrony;

4) sa kierowane przez kierownika komorki,
wyznaczonego przez Komendanta Gtéwne-
go Policji na wniosek Dyrektora Centralnego
Biura Sledczego Komendy Gtéwnej Policji
lub Biura Spraw Wewnegtrznych Komendy
Gtéwnej Policji, uzgodniony z petnomocni-
kiem ochrony;

5) w uzasadnionych przypadkach obowiazki
kierownika innej niz kancelaria tajna komérki
organizacyjnej odpowiedzialnej za przetwa-
rzanie materiatdbw niejawnych, o ktérych
mowa w 8 8 pkt 9, moga by¢é wykonywane
przez pracownika wyznaczonego pisemnie
przez Dyrektora Centralnego Biura Sledcze-
go Komendy Gtéwnej Policji lub Dyrektora
Biura Spraw Wewnetrznych Komendy
Gtéwnej Policji;

6) kontrole realizacji zadan komorki zapewnia
petnomocnik ochrony;

7) pracownika komodrki wyznacza Dyrektor
Centralnego Biura Sledczego Komendy
Gtéwnej Policji lub Dyrektor Biura Spraw
Wewnetrznych Komendy Gtéwnej Policji na
whniosek kierownika wtasciwej komoérki or-
ganizacyjnej Centralnego Biura Sledczego
Komendy Gtéwnej Policji i Biura Spraw We-
wnetrznych  Komendy  Gtéwnej  Policji,
w uzgodnieniu z petnomocnikiem ochrony;

8) pracownik innej niz kancelaria tajna komoérki
organizacyjnej odpowiedzialnej za przetwa-
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rzanie materiatbw niejawnych powinien przetwarzanie materiatéw niejawnych,
spetniaé¢, warunki okreslone w art. 16 usta- w sktad komisji likwidacyjnej wchodzi

wy, dla pracownika pionu ochrony;

9) inne niz kancelaria tajna komoérki organiza-
cyjne odpowiedzialne za przetwarzanie
materiatéw niejawnych, spetniaja warunki
przetwarzania materiatéw niejawnych,
o ktérych mowa w art. 43 ust. 1 ustawy,
oraz warunki fizycznego bezpieczeristwa in-
formacji niejawnych, o ktérych mowa
w art. 46 w zwiazku z art. 44 ust. 2
ustawy;

10) w razie likwidacji komérki, w sktad komisji
likwidacyjnej wchodzi przedstawiciel pionu
ochrony wskazany przez petnomocnika
ochrony.

. Inne niz kancelaria tajna komérki organizacyjne
odpowiedzialne za przetwarzanie materiatéw
niejawnych moga byé¢ tworzone w komendach
wojewddzkich (Stotecznej) Policji, komendach
powiatowych (miejskich, rejonowych) Policji,
komisariatach Policji i komisariatach specjali-
stycznych Policji, oddziatach prewencji Policji,
samodzielnych pododdziatach prewencji Policji,
samodzielnych pododdziatach antyterrorystycz-
nych Policji przy czym:

1) utworzenie i ustalenie stanu organizacyjno-
-etatowego komorki nastgpi w porozumieniu z:
a) Komendantem Gtéwnym Policji, po wy-

razeniu opinii przez petnomocnika Ko-
mendanta Gtéwnego Policji do spraw
ochrony informacji niejawnych - w ko-
mendach wojewddzkich (Stotecznej) Po-
licji,

b) komendantem wojewddzkim Policji po
wyrazeniu opinii przez petnomocnika ko-
mendanta wojewddzkiego (Stotecznego)
Policji do spraw ochrony informaciji nie-
jawnych — w pozostatych jednostkach
organizacyjnych Policji;

2) kontrole realizacji zadan innej niz kancelaria
tajna komoérki organizacyjnej odpowiedzial-
nej za przetwarzanie materiatdw niejawnych
zapewnia petnomocnik ochrony;

3) pracownik innej niz kancelaria tajna komorki
organizacyjnej odpowiedzialnej za przetwa-
rzanie materiatbw niejawnych powinien
spetniaé, warunki okres$lone w art. 16 usta-
wy, dla pracownika pionu ochrony;

4) inne niz kancelaria tajna komérki organiza-
cyjne odpowiedzialne za przetwarzanie ma-
teriatbw niejawnych spetniaja  warunki
przetwarzania materiatéw niejawnych,
o ktérych mowa w art. 43 ust. 1 ustawy
oraz warunki fizycznego bezpieczenstwa
informacji niejawnych, o ktérych mowa
w art. 46 w zwiazku z art. 44 ust. 2 ustawy;

5) w razie likwidacji innej niz kancelaria tajna
komérki organizacyjnej odpowiedzialnej za

1.

3.

4.

. W przypadkach

przedstawiciel pionu ochrony wskazany
przez petnomocnika ochrony.

Rozdziat 5
Przetwarzanie informacji niejawnych

8§19

W kancelarii prowadzi sig nastepujgce urzadze-

nia ewidencyjne:

1) rejestr dziennikéw, ksigzek ewidencyjnych
i teczek, ktérego wzér okresla zatacznik nr 2
do zarzadzenia;

2) dziennik ewidencji, ktérego wzér okresla za-
tacznik nr 3 do zarzadzenia;

3) ksiazke doreczeh przesytek miejscowych,
ktorej wzoér okresla zatacznik nr 4 do zarza-
dzenia;

4) wykaz przesytek nadanych, ktérego wzér
okreséla zatacznik nr 5 do zarzadzenia;

5) dziennik podawczy, ktérego wzor okresla za-
tacznik nr 6 do zarzadzenia;

6) dziennik ewidencji wydanych materiatéw
kancelaryjnych, zwany dalej DEWMK;

7) dziennik przepiséw.

uzasadnionych organizacja

ochrony informacji niejawnych kancelaria moze

prowadzi¢ odrebne urzadzenia ewidencyjne,

o ktérych mowa w ust. 1 pkt 2, dla dokumen-

téw oznaczonych réznymi klauzulami tajnosci.

Kancelaria moze, w razie potrzeby, prowadzi¢

odrebne urzadzenia ewidencyjne dla poszczegdl-

nych komérek organizacyjnych lub dokumentéw

o okreslonym zakresie tematycznym. Przepis

ust. 2 moze by¢ stosowany odpowiednio.

W przypadku wprowadzenia odrebnych urza-

dzen ewidencyjnych dla dokumentéw oznaczo-

nych réznymi klauzulami tajnosci, urzadzenia
ewidencyjne dla dokumentéw oznaczonych
klauzula ,$cisle tajne” oraz ,tajne” oznacza sig
klauzula ,POUFNE”, urzadzenia ewidencyjne dla
dokumentéw oznaczonych klauzulg ,poufne”

i ,zastrzezone” oznacza sie odpowiednio klauzu-

la ,ZASTRZEZONE".

. Kancelaria moze prowadzié inne urzadzenia ewi-

dencyjne niz wymienione w ust. 1, ktérych
wzoOr oraz klauzule tajnosci okresla kierownik
kancelarii.

§ 20

. Wpiséw do urzadzen ewidencyjnych, o ktérych

mowa w 8 19 ust. 1 i b dokonuje sig atramen-
tem lub tuszem koloru czarnego lub niebieskie-
go, a ich zmiane Ilub anulowanie kolorem
czerwonym, z datg i czytelnym podpisem pra-
cownika dokonujagcego zmiany lub anulowania.
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2. W przypadku anulowania pozycji w urzadze- § 23

niach ewidencyjnych okreslonych w 8 19 ust. 1
i 5 nalezy odnotowaé powdd anulowania.

. Zniesienie lub zmianeg klauzuli tajnosci dokumen-
tu niejawnego odnotowuje sie we witasciwych
urzadzeniach ewidencyjnych i na dokumentach,
podajac jednoczes$nie podstawe dokonania tej
czynnosci.

. Wpisy do urzadzen ewidencyjnych nie moga byé¢
wycierane lub zamazywane.

. Rejestracje dokumentéw w urzadzeniu ewiden-
cyjnym, o ktérym mowa w § 19 ust. 1 pkt 1,
nalezy rozpoczaé¢ od pierwszej pozycji w kaz-
dym kolejnym roku kalendarzowym.

8§ 21

. Urzadzenia ewidencyjne okreslone w 8§ 19 ust.
1 pkt 2, 3, 5-7 i ust. 5 podlegajg zarejestrowa-
niu w rejestrze dziennikéw ksiazek ewidencyj-
nych i teczek, ktéry jest nadrzednym
urzgdzeniem ewidencyjnym w stosunku do in-
nych urzadzen prowadzonych przez kancelarig i
nie podlega ewidencjonowaniu.

. Urzadzenia ewidencyjne, o ktérych mowa w 8§ 19
ust. 1 pkt 2, 3, 5-7 i ust. 5, oraz ich kolejne
tomy rejestruje sig pod odrebnymi pozycjami.

§ 22

. Informacje o zarejestrowaniu urzadzenia ewi-
dencyjnego, o ktérym mowa w 8§ 19, w reje-
strze  dziennikéw, ksigzek ewidencyjnych
i teczek odnotowuje sig na karcie tytutowej tego
urzadzenia.

. W lewym gérnym rogu karty tytutowej urzadze-
nia umieszcza sie piecze¢ z nazwga jednostki lub
komorki organizacyjne;j.

. Strony lub karty urzadzenia ewidencyjnego nu-
meruje sie, przeszywa, na ostatniej stronie
urzgdzenia umieszcza sie adnotacje o suma-
rycznej iloSci stron, opieczetowuje sie pieczecia
.do pakietéw”, a osoba dokonujaca zarejestro-
wania urzadzenia w rejestrze dziennikdéw, ksia-
zek ewidencyjnych i teczek sktada swdj
czytelny podpis oraz wpisuje date zarejestrowa-
nia urzadzenia.

. W urzadzeniach ewidencyjnych, zaznacza sig
poczatek i koniec roku kalendarzowego, a po
zakonczeniu roku dokonuje sie adnotacji, na ja-
kiej pozycji zakohczono ewidencje dokumentéw,
potwierdzajac jg data i czytelnym podpisem kie-
rownika kancelarii.

. W urzadzeniu ewidencyjnym, o ktérym mowa
w 8§ 19 ust. 1 pkt 2, w prawym gérnym i dol-
nym rogu karty tytutowej i oktadki umieszcza sig
odpowiednia klauzule tajnosci.

. Czynnosci, o ktérych mowa w ust. 2-4, dokonu-
je sie takze w stosunku do urzadzen ewidencyj-
nych, o ktérych mowa w 8 19 ust. 1 pkt 2, 3
i 5-7 i ust. 5.

Obieg dokumentéw odnotowuje sig, prowadzac

ich ewidencje. Powinna ona odzwierciedlaé:

1) przekazywanie dokumentéw w obiegu we-
wnatrz jednostki lub komaérki organizacyjnej;

2) przekazywanie dokumentéw w obiegu ze-
wnetrznym;

3) sposéb ewidencjonowania dokumentéw przez
kancelarig.

8§ 24
1. Przyjecie w kancelarii przesytek obejmuje:

1) odebranie przesytek od kuriera poczty spe-
cjalnej lub od innego przewoznika;

2) poréwnanie stanu faktycznego przesytek
z ich ewidencja w wykazie przesytek nada-
nych;

3) sprawdzenie prawidtowos$ci zaadresowania
i oznakowania zgodnie z przepisami oraz
sprawdzenie stanu opakowania przesytki
W nastepujacy sposob:

a) w przypadku przyjmowania przesytek na
podstawie wykazu przesytek nadanych -
potwierdzenie podpisem, zapisem liczbo-
wym i stownym liczby przyjetych przesytek
oraz odciskiem pieczeci ,do pakietéw”,

b) w przypadku przyjmowania przesytki na
podstawie ksigzki doreczen przesytek
miejscowych — porédwnanie jej numeru
z numerem wykazanym w ksigzce, pokwi-
towanie przyjecia podpisem, data i odci-
skiem okragtej pieczeci ,do pakietéw”;

4) rozpakowanie przesytek z kopert zewnetrz-
nych;

5) zaewidencjonowanie przesytek w prowadzo-
nych urzadzeniach ewidencyjnych, ostem-
plowanie ich pieczgcia wptywu i wpisanie
numeru z urzadzenia ewidencyjnego oraz da-
ty wptywu;

6) wpisanie do wykazu przesytek nadanych
numeru z urzadzenia ewidencyjnego, pod
ktorym przesytka zostata zarejestrowana;

7) przekazanie przesytek do kancelarii, ktére po-
lega na:

a) poréwnaniu przez pracownika odbieraja-
cego przesytki stanu faktycznego przesy-
tek z ich ewidencja w urzadzeniach
ewidencyjnych, w obecnos$ci pracownika
kancelarii,

b) sprawdzeniu prawidtowos$ci adresu, cato-
$ci opakowania i zgodnosci numeru pisma
na opakowaniu z numerem w urzadze-
niach ewidencyjnych;

8) przekazywanie  korespondencji pomigdzy
kancelariami usytuowanymi w innych obiek-
tach — na podstawie wykazu przesytek na-
danych, lub za ksiazkg doreczen przesytek
miejscowych.
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2. Pracownicy kancelarii, odbierajagcy przesyfki
powinni  posiadaé¢ imienne upowaznienia,
z podanym numerem pieczeci ,do pakietéw”,
podpisane przez petnomocnika ochrony, za$
pracownik komorki organizacyjnej, o ktérej mo-
wa w § 18, podpisane przez kierownika komér-
ki organizacyjne;.

8§ 25

W przypadku stwierdzenia uszkodzenia otrzy-
manej przesyiki lub $ladéw jej otwierania pracow-
nik kancelarii, kwitujacy odbidr przesyitki sporzadza
w obecnosci dorgczajagcego, w trzech jednobrzmia-
cych egzemplarzach, protokét uszkodzenia przesyt-
ki, ktérego wzo6r okresla =zatacznik nr 7 do
zarzadzenia. Pierwszy egzemplarz przekazuje sig
nadawcy, drugi doreczajagcemu, a trzeci otrzymuje
kancelaria przyjmujaca przesytke.

8§ 26
Woystanie z kancelarii przesytek na podstawie
wykazu przesytek nadanych obejmuje:

1) poréwnanie ilosci przesytek otrzymanych i prze-
znaczonych do wystania z iloScig pozycji w wy-
kazie przesytek nadanych;

2) sprawdzenie catos$ci opakowania i prawidlowo-
$ci oznaczenia oraz zaadresowania przesytek;

3) zapakowanie przesytki w koperte zewnetrzna,
i jej zaadresowanie, zabezpieczenie poprzez
ostemplowanie pieczecig do pakietéw oraz okle-
jenie tadma, a takze ostemplowanie pieczecia
nagtéwkowa i oznaczenie numerem wykazu;

4) wpisanie przesytki do wykazu przesytek nada-
nych sporzadzonego w dwdéch egzemplarzach;

5) kontrole ilosci przesytek z iloscig pozycji w wy-
kazie przesytek nadanych;

6) przekazanie catosci korespondencji wraz z jed-
nym egzemplarzem wykazu przesytek nadanych
kurierowi poczty specjalnej, ktéry potwierdza jej
odbiér podpisem, zapisem liczbowym i stownym
liczby przyjetych przesytek oraz odciskiem pie-
czeci ,do pakietow”.

8§ 27
1. Przyjecie przesytki w kancelarii i oddziatach kan-
celarii obejmuije:

1) rozpakowanie przesytki i sprawdzenie:

a) zgodnosci odcisku pieczeci na opakowa-
niu z nazwa jednostki nadawcy,

b) zgodnos$ci numeru na dokumencie z nu-
merem na opakowaniu lub w ksigzce do-
reczen,

c) zgodnosci ilosci zatacznikéw, ich stron lub
innych jednostek miary, z iloscig wykaza-
ng w pismie;

2) ostemplowanie otrzymanego dokumentu nie-
jawnego pieczecia wptywu na jej pierwszej
stronie, wpisanie na niej numeru z urzadzenia
ewidencyjnego i daty wptywu; kazdy z za-

tacznikéw podlega réwniez ostemplowaniu
pieczatka ,zatacznik nr” do pisma;

3) zaewidencjonowanie dokumentu w dzienniku
ewidencji z wpisaniem pozycji z ksigzki dore-
czen lub wykazu przesytek;

4) przedstawienie dokumentu po zarejestrowa-
niu adresatowi do zapoznania sige i ewentual-
nie, zgodnie z jego dekretacja, przekazanie
pracownikowi merytorycznemu za pokwito-
waniem w dzienniku ewidencji, po uprzednim
sprawdzeniu czy posiada wazne pos$wiad-
czenie bezpieczenstwa upowazniajagce do
dostepu do informacji niejawnych oznaczo-
nych odpowiednig klauzulg tajnosci.

2. W przypadku stwierdzenia nieprawidtowosci
w wyniku czynno$ci wymienionych w ust. 1
pkt 1, kierownik kancelarii lub pracownik kance-
larii sporzadza w trzech jednobrzmigcych
egzemplarzach protokét otwarcia przesytki, kté-
rego wzor okres$la zatacznik 8 do zarzadzenia,
zawierajagcy opis nieprawidtowosci. Pierwszy
egzemplarz dotacza sie do dokumentu, drugi
przesyta nadawcy, a trzeci przechowywany jest
w kancelarii.

3. Czynnosci, o ktérych mowa w ust. 1 pkt 4,
dokonuje sie wytacznie w pomieszczeniach kan-
celarii tajnej lub jej oddziatach.

4. W przypadku zapakowania kilku przesytek eks-
pediowanych do jednego adresata w jednag ko-
perte zewnetrzng, konieczne jest wpisanie — po
numerze wykazu - ilo$ci kopert wewnetrznych.

§ 28

1. W przypadku nieobecnosci osoby, ktéra pobrata
dokumenty z kancelarii, dopuszcza sie komisyj-
ne otwarcie szafy, w ktérej dokumenty te sg
przechowywane. Decyzje o jej komisyjnym
otwarciu podejmuje przetozony pracownika lub
upowazniona przez niego osoba.

2. Z czynnosci, o ktérej mowa w ust. 1, sporzadza
sie protokét otwarcia szafy w trzech jedno-
brzmigcych egzemplarzach, ktérego wzor okre-
$la zatacznik nr 9 do zarzadzenia. Pierwszy
egzemplarz protokotu, przechowywany jest
w szafie dysponenta dokumentu, drugi u jego
bezposredniego przetozonego, a trzeci w kance-
larii.

8§ 29
1. Dla kazdego dokumentu o klauzuli ,$cisle tajne”
i ,tajne”, z chwilg zarejestrowania po raz pierw-
szy w jednostce organizacyjnej Policji zakfada
sie ,Karte zapoznania sie z dokumentem”,
wpisujac numer, pod ktérym dokument zostat
zarejestrowany we witasciwym urzadzeniu ewi-
dencyjnym. Karte dofacza sie do dokumentu,
przechowuje wraz z dokumentem w jednostce
organizacyjnej i nie przekazuje w przypadku wy-
stania dokumentu poza jednostke organizacyjna.
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2. Karteg archiwizuje sig i brakuje wraz z dokumen- — informuje o tym kancelarig¢ niezwtocznie po

tem, do ktérego zostata zatozona, a w przypad-
ku przekazania dokumentu do innej jednostki
organizacyjnej karta zapoznania sie z dokumen-
tem podlega brakowaniu.

. O przyjeciu przesytki ,pilnej” lub ,bardzo pilnej”
stuzba dyzurna jednostki organizacyjnej zawia-
damia jej adresata lub osobe przez niego upo-
wazniong; w przypadku przekazania przesyiki
adresatowi lub osobie przez niego upowaznionej

rozpoczeciu przez nig pracy. W tym przypadku
obowigzek dostarczenia przesytki do zarejestro-
wania spoczywa na adresacie lub osobie przez
niego upowaznionej do odbioru.

. Karte zapoznania mozna zatozy¢ do dokumentu, 3. Przesytki pilne, telegramy i szyfrogramy dorecza
zawierajgcego informacje oznaczone klauzulg sie adresatom niezwlocznie po zarejestrowaniu.
~poufne”. Przy kwitowaniu odbioru tych przesytek odno-

. Do zbioru dokumentéw zatgcza sie jedna karte towuje sie godzing doreczenia.
zapoznania sie z dokumentem.

. Wzér karty zapoznania z dokumentem zawiera- § 32
jacym informacje niejawne okres$laja odrebne 1. Ewidencjonowanie w kancelarii dokumentéw
przepisy. niejawnych odbieranych ze Stacji Szyfréw

w jednostce organizacyjnej obejmuje:
§ 30 1) sprawdzenie w obecnosci dyzurnego szyfran-

. W przypadku otrzymania przesytki oznaczonej ta prawidtowosci zaadresowania, nadania
»~Do rak wtasnych” pracownik obowigzany jest numeru i liczby stron szyfrogramu;
do zarejestrowania jej w dzienniku ewidencji, 2) potwierdzenie odbioru szyfrogramu wtasno-
wpisujagc: nadawce, numer i date wptywu, recznym podpisem w ksigzce dorgczen
a w rubryce ,Informacje uzupetniajace/Uwagi” szyfrogramdéw przez osobe upowazniong
adnotacje, ze przesytka byta przeznaczona ,Do z odnotowaniem godziny odbioru.
rak wtasnych”. Przesytke po =zarejestrowaniu 2. Pozostate czynnos$ci dotyczace ewidencjonowa-
przekazuje sig bezposrednio adresatowi lub oso- nia nalezy wykonywaé zgodnie z przepisami
bie przez niego upowaznionej, za pokwitowa- § 27 ust. 1 pkt 21 3.
niem w dzienniku ewidencji. 3. Po dokonaniu ewidencji szyfrogram nalezy nie-

. Na opakowaniu przesytek, o ktérych mowa zwtocznie dorgczyé adresatowi.

w ust. 1, odciska sig piecze¢ wptywu i wpisuje
numer z dziennika ewidencji oraz date wptywu § 33
przesyiki. 1. Ewidencjonujac w kancelarii dokumenty wysy-

. Przesytke, po wykorzystaniu adresat lub osoba tane, przed ich przyjeciem do wystania i przed
upowazniona zwraca do kancelarii w stanie zarejestrowaniem w dzienniku, sprawdza sie czy
otwartym lub zamknigtym. Jezeli przesytka dokument:
zwracana jest otwarta, pracownik kancelarii 1) posiada wtasciwg sygnature literowo-cyfrowa;
uzupetnia pozostate rubryki w dzienniku ewi- 2) posiada wtasciwy adres;
dencji i odciska piecze¢ wptywu bezposrednio 3) posiada rozdzielnik;
na dokumencie oraz ostemplowuje zataczniki. 4) zawiera dane wykonawcze - nazwisko lub
Jezeli przesytka zwracana jest w stanie za- inne dane identyfikujace osobe sporzadzajgca
mknietym — osoba zwracajgca przesytke zobo- i wykonujaca dokument oraz ilo§¢ wykona-
wigzana jest: nych egzemplarzy;

1) udzieli¢ informacji czego dokument dotyczy; 5) wytworzono w takiej liczbie, jaka podano
2) podaé liczbe stron lub innych jednostek mia- w rozdzielniku (dotyczy to réwniez zataczni-
ry dokumentu; kow);

3) podaé liczbe zatacznikéw oraz liczbe ich 6) zawiera dane okreslajace faktyczna liczbe za-
stron lub innych jednostek miary; tacznikéw, stron lub innych jednostek miary

4) odcisng¢ piecze¢ wptywu i wpisaé wymaga- zatacznikéw.
ne informacje (date wptywu, numer nadany 2. Ewidencjonowanie dokumentéw wysytanych
w dzienniku ewidencji, ostemplowaé dota- odbywa sie na zasadach okreslonych dla kore-
czone zataczniki). spondencji otrzymanej, uzywa sig pieczeci na-
gtéwkowej oraz w odpowiednich rubrykach
8§ 31 dziennika ewidencji wpisuje sie adresata, liczbeg

. Po godzinach pracy kancelarii przesytki przyjmu- stron lub innych jednostek miary dokumentu,
je stuzba dyzurna jednostki organizacyjnej. Prze- liczbe zatacznikéw oraz liczbe stron lub innych
syitki te przekazuje sie do kancelarii niezwtocznie jednostek miary zatgcznikéw.
pO rozpoczeciu przez nig pracy. 3. Po zaewidencjonowaniu przesytke zapakowanag

w koperte wewnetrzng nalezy wpisaé¢ do wyka-
zu przesytek nadanych, sporzadzonego
w dwoch egzemplarzach lub w trzech — jezeli
jednostka lub komérka organizacyjna znajduje
sie w innym obiekcie — i przekazaé¢ jg do kance-
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larii lub oddziatu kancelarii. W obiegu we-
wnetrznym oraz w szczegdlnie uzasadnionych
przypadkach przekazywania przesytki pomigdzy
kancelariami usytuowanymi w innych obiektach
odbywa sie na podstawie ksigzki doreczen prze-
sytek miejscowych. Numer i pozycje z wykazu
przesytek lub ksigzki doreczen nalezy odnoto-
wac we wiasciwej rubryce dziennika ewidencji.

4. Jesli dokument zostat sporzadzony w jednym
egzemplarzu przy jego wysytce w rubryce ,In-
formacje uzupetniajace/Uwagi” nalezy dokonad
wpisu o tresci ,tylko adresat”.

5. W przypadku odtaczenia od pisma przewodniego
jednego lub wiecej zatacznikéw, w rubryce ,In-
formacje uzupetniajgce/Uwagi” dziennika ewi-
dencji zamieszcza sie adnotacje, zawierajacg
jedna z nastepujacych informacji:

1) ,zataczniki odestano przy pi$mie nr ............
(nalezy podaé¢ numer z dziennika ewidenciji,
za ktérym przestano pismo wraz z zatgczni-

kami);
2) ,zatacznik nr ......... odestano przy pismie
(o] G " (nalezy podaé, ktéry zatacznik

odestano oraz jakim numerem oznaczono
pismo w dzienniku ewidencji).

8§ 34
Wadliwe wydruki, odbitki, klisze, matryce, kalki
oraz brudnopisy powstate w toku prac nad doku-
mentem niejawnym, osoba sporzadzajgca niszczy
niezwtocznie, w sposéb uniemozliwiajgcy ich od-
czytanie lub odtworzenie.

8§ 35

1. Wykonywanie kopii, odpiséw, wypiséw, wycia-
gow oraz ttumaczenn dokumentu niejawnego na-
stepuje na pisemne zlecenie sporzadzajacego
dokument lub adresata, odnotowane na tym
dokumencie lub odnotowane w zleceniu i wy-
konywane w warunkach gwarantujacych ochro-
ne informacji niejawnych. Wykonane kopie,
odpisy, wypisy, wyciagi oraz ttumaczenia do-
kumentéw ewidencjonuje sie w dzienniku ewi-
denciji.

2. Dokumenty, o ktérych mowa w ust. 1, moga by¢
wykonywane wytacznie przez osoby uprawnione
do dostepu do informaciji niejawnych.

3. W przypadku wykonywania kopii materiatéw,
stanowigcych zbiér dokumentéw (ponumero-
wanych i opisanych) dopuszcza sie nadanie na
caty zbior jednego numeru z dziennika ewiden-
cyjnego, ktéry umieszcza sie na obwolucie
i pierwszym rejestrowanym dokumencie ze
zbioru.

4. W przypadku wytaczenia przed kopiowaniem
jakiegokolwiek dokumentu ze zbioru dokumen-
téw, zbidér ten nalezy traktowacé jako odrebne
dokumenty, z ktérych kazdy podlega odrebnej
rejestracji w dzienniku ewidencyjnym.

5.

—_

Zgodnos$é kopii z oryginatem potwierdza podpi-
sem, na ostatniej stronie dokumentu lub zbioru
dokumentéw, kierownik jednostki lub komorki
organizacyjnej albo inna osoba pisemnie przez
nich upowazniona.

& 36

. Dokument niejawny otrzymany, mylnie skiero-

wany, nie podlega rejestracji w kancelarii i po-
winien byé zwrécony nadawcy.

. Dokument niejawny otrzymany, mylnie skiero-

wany, z btednie zaadresowang wewnetrzng ko-
perta, kancelaria lub oddziat kancelarii, zwraca
nadawcy tacznie z pierwotnym opakowaniem.

Rozdziat 6

Przetwarzanie informacji niejawnych na technicz-

nych nosnikach informacji niejawnych

§ 37

. Techniczne no$niki informacji niejawnych muszag

by¢é zaewidencjonowane w DEWMK, w kancela-
rii tajnej komoérki wprowadzajgcej nosnik do
eksploatacji.

. Dokumenty otrzymane w postaci technicznych

noé$nikéw informacji niejawnych podlegaja ewi-
dencji w sposoéb okreslony w § 27.

. Wydruki z technicznych nos$nikéw informaciji

niejawnych podlegajg zarejestrowaniu w dzien-
niku ewidenciji.

. Dopuszcza sig przesytanie informacji niejawnych

w postaci zapisu na technicznych nosnikach in-
formacji niejawnych lub materiatach fotograficz-
nych, jako zatacznik do pisma przewodniego,
w ktérym nadawca okresla dyspozycje dotycza-
ca ewentualnego zwrotu nosnika.

§ 38

TNIN powinny posiada¢:

1) etykiete stata lub trwale dotagczong do no-
$nika zawierajgcg naniesione w sposéb
trwaty w szczegdélnoséci poprzez ostemplo-
wanie, nadrukowanie, naklejenie oznaczen
hologramowych lub wpisanie odreczne nie-
zmywalnym $rodkiem:

a) nazwy komdrki organizacyjnej,

b) numeru pod ktérym nos$nik jest zareje-
strowany w DEWMK,

c) klauzuli tajnosci nosénika;

2) dodatkowg etykiete, zawierajaca dyspozycje
dla adresata w szczegdlnosci: polecenie
zwrotu po wykorzystaniu, polecenie usunig-
cia informacji niejawne;.

TNIN w postaci indywidualnych dyskéw twar-

dych komputera oraz TNIN bedace elementami

macierzy dyskowych powinny posiadaé¢ nanie-
sione w sposob trwaty oznaczenie zawierajace:
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1) numer pod ktérym nosnik jest zarejestrowa- 10. W przypadku pozostatych nosnikéw zalecanym

ny w DEWMK;

2) klauzulg tajnosci no$nika.

W DEWMK powinien byé wpisany numer se-

ryjny dysku twardego.

Na nos$niki stanowigce macierz dyskowa lub na

nos$niki w innych stanowiskach, w ktérych nie

ma dostepu do TNIN numer DEWMK umieszcza
sie na obudowie nosnika.

Dopuszcza sie wykorzystywanie TNIN typu

pendrive przez uzytkownikéw okreslonego sys-

temu teleinformatycznego, jezeli dokumentacja
bezpieczehnstwa tego nie zabrania, ale tylko

w niezbednym zakresie oraz po spetnieniu na-

stepujacych warunkéw:

1) nosénik taki musi posiadaé jednoznacznie od-
czytywalny numer seryjny, ktory jest zareje-
strowany w DEWMK;

2) dostep do portéw USB odbywa sie tylko na
dedykowanych do tego celu stanowiskach
komputerowych, na ktérych mozna przy
uzyciu odpowiedniego oprogramowania:

a) zablokowaé dostep dla nieuprawnionych
nos$nikdéw,

b) zablokowaé mozliwo$é zapisu informaciji
na nosnik,

c) odczytaé historie poditgczen urzadzen
przez port USB.

W celu uwierzytelnienia no$nika na stanowi-
sku, stosuje sig oprogramowanie weryfikujace
nos$nik po jego numerze seryjnym, w innych
przypadkach administrator kazdorazowo udo-
stepnia zablokowany port na czas niezbedny
dla wykonania zadania a po zakonczeniu pracy
ponownie blokuje do niego dostep. Fakt odblo-
kowywania i blokowania portu jest kazdorazo-
wo zapisywany w odpowiednim dzienniku
stanowiska komputerowego.

Dostep do TNIN posiadajg tylko specjalnie au-

toryzowani uzytkownicy, posiadajacy odblo-

kowany port USB przez administratora na czas
pracy z TNIN lub posiadajacy nosnik uprawnio-
ny przez oprogramowanie weryfikujace numer
seryjny nosnika do pracy na danym stanowisku

i wylacznie w sytuacjach, kiedy ich uzycie

jest niezbedne do przetwarzania danych w sys-

temie.

W czasie, gdy nie zachodzi potrzeba uzywania

TNIN, nos$nik powinien byé przechowywany na

zasadach ogdlnych tak jak w przypadku nie-

jawnej dokumentacji papierowe;.

Wszystkie TNIN oznaczone klauzulg ,poufne”

lub wyzsza, wynoszone poza strefy ochronne,

nalezy zabezpieczyé pod wzgledem ochrony
kryptograficznej srodkami posiadajgcymi
certyfikaty jednostki certyfikujgcej Agenciji

Bezpieczenstwa Wewnegtrznego lub innymi cer-

tyfikatami uznanymi przez te jednostke.

jest zaszyfrowanie danych programem szyfru-
jacym z uzyciem algorytmu AES-256.

§ 39

. Informacje niejawne wolno przetwarzaé¢ wytacz-

nie na zarejestrowanych TNIN przygotowanych
wedtug zasad okreslonych w § 37 i § 38.
Nos$niki typu pendrive oraz karty pamigci nalezy
wczes$niej sprawdzi¢ pod katem prawidlowosci
jednoznacznie odczytywalnego numeru seryjnego.

. Zapisywanie informacji jawnych na zewnetrz-

nych TNIN jest dozwolone, jezeli tworzg razem
z informacjami niejawnymi cato$¢ sprawy.

. Formatowanie dysku twardego stanowiska sys-

temu przetwarzajagcego informacje niejawne
oraz wszystkie operacje wykonane na TNIN
wymagaja odnotowania tego faktu w odpo-
wiednim dzienniku stanowiska komputerowego
dla okreslonego systemu.

. Zabrania sie zapisu na TNIN informaciji prywat-

nych.

. Zabrania sie rejestrowania prywatnych nosni-

kéw jako TNIN.

8 40

. TNIN podlegaja ochronie, stosownej do klauzuli

tajnosci, jaka zostaty oznaczone i nalezy je
chroni¢ analogicznie jak dokumenty niejawne.

. TNIN nalezy chroni¢ przed znieksztatceniem

badZz zniszczeniem zapisanej informacji pod
wptywem temperatury, pél elektrycznych, ma-
gnetycznych i innych czynnikéw.

. Kazdy wymienny TNIN powinien by¢ przecho-

wywany w opakowaniu ochronnym, jezeli takie
posiada, z wyraznym oznaczeniem klauzuli taj-
nosci.

. Kazdy uzytkownik zobowigzany jest do okreso-

wej kontroli stanu technicznego posiadanych
TNIN; w przypadku stwierdzenia nieprawidto-
wosci polegajacej na niemozliwosci odczytu,
zapisu lub innego uszkodzenia, powinien zgtosi¢
ten fakt do petnomocnika ochrony, ktéry po-
dejmie decyzje o dalszym postgpowaniu.

§ 41

. Przesytanie TNIN za posrednictwem poczty spe-

cjalnej przebiega przy zastosowaniu wymogow,
o ktérych mowa w przepisach w sprawie trybu
i sposobu nadawania, przyjmowania, przewozenia,
wydawania i ochrony materiatbw zawierajacych
informacje niejawne, i zwalnia z zastosowania
srodkéw kryptograficznych.

. Wynoszenie lub wywozenie TNIN poza komoérke

organizacyjna w zwigzku z naprawg lub kon-
serwacja sprzetu komputerowego, przez firmy
zewnetrzne, jest zabronione.

. W przypadku cyklicznej wymiany informaciji

niejawnych z instytucjami spoza Policji zaleca
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sie uzywanie grupy nos$nikéw dedykowanych
dla kazdej z tych instytucji.

8§42

Nosniki podlegaja fizycznemu zniszczeniu jezeli:

1) ich stan techniczny uniemozliwia skuteczne
usuniecie zawartych tam informacji;

2) ich stan techniczny uniemozliwia odczytanie
zawartych tam informacji;

3) ich stan techniczny uniemozliwia ich dalsza
eksploatacje;

4) posiadaty klauzule tajnosci i podjeto w sto-
sunku do nich decyzje o wycofaniu z eks-
ploataciji.

Nos$niki przeznaczone do zniszczenia fizyczne-

go powinny byé pozbawione oznaczen oraz,

o ile to mozliwe, zawartych tam informaciji.

Niszczenie TNIN, zarzadza kierownik komérki

organizacyjnej Komendy Gtéwnej Policji, w kt6-

rej zaewidencjonowano TNIN, powotujac komi-
sje, w sktad ktérej wchodza:

1) przedstawiciel komorki organizacyjnej, na
ktoérej stanie jest zaewidencjonowany TNIN;

2) kierownik kancelarii tajnej lub osoba przez
niego upowazniona, a w uzasadnionych
przypadkach inspektor bezpieczeristwa tele-
informatycznego Ilub osoba przez niego
upowazniona;

3) uzytkownik TNIN lub inna osoba upowaz-
niona przez jego przetozonego;

4) przedstawiciel pionu informatyki - gdy za-
chodzi konieczno$é wymontowania nos$nika
z chroniacej go obudowy.

W przypadku terenowych jednostek lub komé-
rek organizacyjnych Policji, kierownik jednostki
lub komérki, w porozumieniu z inspektorem
bezpieczenstwa teleinformatycznego Ilub pet-
nomocnikiem ochrony powotuje komisjg, o kté-
rej mowa w ust. 3, w sktad ktérej wchodza:

1) przedstawiciel jednostki lub komérki organi-
zacyjnej, na ktérej stanie jest zaewidencjo-
nowany TNIN;

2) inspektor bezpieczeristwa teleinformatycz-
nego lub wyznaczony przez petnomocnika
ochrony funkcjonariusz lub pracownik pionu
ochrony celem merytorycznego nadzoru;

3) lokalny przedstawiciel pionu informatyki,
gdy zachodzi koniecznos$¢ wymontowania
nos$nika z chronigcej go obudowy.

Kierownik jednostki lub komérki organizacyjnej,

o ktérej mowa w ust. 4, moze nie powotywac

komisji lecz przekazaé zakwalifikowany do fi-

zycznego zniszczenia TNIN do kancelarii tajnej
macierzystej jednostki organizacyjne;.

Kazdorazowo przed zniszczeniem nosnikéw

typu dysk twardy, dyskietka lub dysk magne-

tooptyczny, sam nos$nik informacji musi zostaé
wymontowany z chronigcej go obudowy.

7.

8.

10.

11.

12.

13.

Komisja, o ktérej mowa w ust. 3 i 4, kazdora-
zowo okresla konkretny sposéb zniszczenia,
w zaleznosci od rodzaju i typu nosnika oraz in-
nych lokalnych mozliwosci.

Zniszczenia nosnikdw wykonanych z plastiku
w szczegdélnosci CD, DVD, FDD, MO, kart ma-
gnetycznych i mikroprocesorowych, mozna
dokona¢ w niszczarkach zapewniajacych od-
powiedni do klauzuli stopien poziomu bezpie-
czenstwa wedtug normy DIN32757-1.
Niszczarki, o ktérych mowa w pkt. 8, powinny
spetnia¢ nastepujace normy:

1) dla klauzuli ,tajne” lub ,$cisle tajne”:

a) poziom bezpieczenstwa 3-go stopnia:
paski < szer. 4 mm i dt. 80 mm Ilub
fragmenty o powierzchni < 320 mm?,

b) poziom bezpieczenstwa 2-go stopnia:
paski < szer. 6 mm Ilub fragmenty
o powierzchni < 800 mm? pod warun-
kiem zastosowania dodatkowych proce-
dur ochrony (przyktadowo wymieszania
powstatej ,masy plastikowej” z iden-
tyczna ,masa plastikowga” po nosnikach
zawierajacych informacje jawne, nastgp-
nie rozdzielenia cato$ci i wrzucenie do
kilku pojemnikéw na odpady plastikowe);

2) dla klauzuli ,zastrzezone” lub ,poufne”: po-
ziom bezpieczenstwa 2-go stopnia:

paski nie szersze niz 6 mm lub fragmenty

o powierzchni < 800 mm?2.

Zniszczenia TNIN na podtozu metalowym moz-
na dokonaé¢ poprzez mechaniczne usunigcie
z metalowego podifoza warstwy magnetycznej
zawierajacej informacje lub spalenie, rozpusz-
czenie, rozdrobnienie (pocigcie) na kawafki
< szer. 4 mm i dt. 80 mm lub < szer. 2 mm
przy powierzchni < 594 mm? lub fragmenty
o powierzchni < 320 mm?.

Zniszczenia TNIN typu flash w szczegdlnosci
pendrive, dyski SSD mozna dokonaé poprzez
rozpuszczenie, rozdrobnienie, mechaniczne
zmiazdzenie prasg lub mtotem.

Za zapewnienie koniecznej pomocy innych
komérek organizacyjnych do zniszczenia TNIN
odpowiada kierownik komorki organizacyjnej,
na ktérej stanie jest zaewidencjonowany TNIN.
Niszczenie nos$nikbw mozna przeprowadzié
z wykorzystaniem urzadzen bedacych wtasno-
$cig innej jednostki organizacyjnej lub firmy
S$wiadczacej ustugi w zakresie niszczenia i uty-
lizacji nosnikéw. W przypadku korzystania
z ustug firmy zewnetrznej nalezy sprawdzi¢ czy
dana firma posiada opracowane procedury
niszczenia, przedstawia dokumentacje prze-
prowadzenia procesu zniszczenia nos$nika i uty-
lizacji produktéw zniszczenia. No$niki HDD
i SSD przekazywane do zniszczenia przez firme
zewnetrzng musza byé uszkodzone mechanicz-
nie poprzez wywiercenie w nosniku minimum



Dziennik Urzedowy
Komendy Gtéwnej Policji Nr 1

— 20 — Poz. 5

5 otworéw ® 6 mm lub zdeformowanie me-
chaniczne wykonane mtotem lub prasg, elimi-
nujgce mozliwos$é bezposredniego odczytania
informacji po podtaczeniu do komputera,
a dokument przekazujagcy musi zawieraé¢ ich
numery seryjne i numery rejestracji w DEWMK.

8§43

. Wycofanie TNIN z uzycia lub jego deklasyfikacja
jest mozliwa wytacznie po przeprowadzeniu sku-
tecznego, nieodwracalnego usunigcia zapisanej
informaciji lub utraty cech funkcjonalnych no$nika.
Skutecznego, nieodwracalnego usunigcia zapisa-
nej informacji na nos$nikach magnetycznych doko-
nuje  sie poprzez ich  demagnetyzacje,
z wyjatkiem dyskéw magnetooptycznych, na-
tomiast dla pozostatych nos$nikéw, z wyjatkiem
dyskéw optycznych poprzez trzykrotne nadpi-
sanie zapisanej tam informacji oraz pozostatej
wolnej przestrzeni nosnika metoda US DoD
5220.22-M.

. Deklasyfikacja polega na zmianie oznaczenia
klauzuli tajnosci badz jej zniesieniu. Deklasyfika-
cji nie podlegaja nosniki optyczne i magnetoop-
tyczne jednokrotnego ani wielokrotnego zapisu.
Pomimo, ze dysk twardy nalezy do nos$nikéw
magnetycznych jego deklasyfikacji mozna doko-
nac¢ jedynie poprzez trzykrotne nadpisanie zapi-
sanej tam informacji oraz pozostatej wolnej
przestrzeni nos$nika metoda US DoD 5220.22-M,
poniewaz konstrukcja dysku twardego zawiera
elektroniczne znaczniki $ciezek, ktére podczas
procesu demagnetyzacji sa usuwane powodujac
niemozno$¢ dalszej jego eksploatacji. Popraw-
nos$¢ deklasyfikacji nalezy po zakonczeniu czyn-
nosci zweryfikowaé.

. Kancelaria tajna Ilub komdrka organizacyjna,
w ktérej jest zaewidencjonowany zdeklasyfiko-
wany TNIN prowadzi zatwierdzony przez pet-
nomocnika ochrony wykaz zdeklasyfikowanych
nos$nikéw TNIN, ktéry powinien zawieraé typ
nos$nika, numer protokotu deklasyfikacji wraz
z datg, nazwisko i imig osoby na ktérej stanie
znajduje sie nosnik oraz nazwe komérki organi-
zacyjnej.

. Deklasyfikacji nie podlegaja nos$niki oznaczone
klauzula ,tajne” lub ,$cisle tajne”.

. Zwrot TNIN do kancelarii tajnej moze nastapi¢
wyltacznie po usunigciu zapisanych tam infor-
macji niejawnych z wytaczeniem nos$nikéw
deponowanych tam tymczasowo lub podlegaja-
cych archiwizaciji.

. Fakt zniszczenia lub deklasyfikacji no$nika TNIN
potwierdza sie protokotem deklasyfikacji lub
zniszczenia, ktoérego wzér okresla zatacznik
nr 10 do zarzadzenia. Kierownik kancelarii
tajnej, odpowiedzialny za przetwarzanie materia-
téw niejawnych, w ktérych jest zarejestrowany

TNIN, na podstawie zatwierdzonego protokotu
przeprowadza aktualizacje rejestracji w DEWMK.

8 44
Biezaca kontrola uzytkowania TNIN jest prze-
prowadzana przez inspektora bezpieczenstwa
teleinformatycznego kazdorazowo, podczas wyko-
nywania czynnosci okre$lonych w art. 52 ust. 1
pkt 1 ustawy oraz na kazde polecenie kierownika
jednostki organizacyjnej lub petnomocnika ochrony.

Rozdziat 7
Srodki bezpieczeristwa fizycznego

8 45
1. Tworzy sie strefy ochronne:
1) strefe I, w ktérej przebywanie wigze sig

z mozliwoscig bezposredniego dostepu do in-
formacji niejawnych, w strefie | dokumenty
niejawne oznaczone klauzulg ,$cisle tajne”
lub ,tajne” mozna przechowywaé¢ poza sza-
fami metalowymi w pomieszczeniach odpo-
wiadajgcych co najmniej klasie | odpornosci
na wiamanie wedtug Polskiej Normy PN-EN-
-1143-1;

2) strefe I, w ktérej przebywanie nie wiaze sig
z bezposrednim dostepem do informacji nie-
jawnych, w strefie Il dokumenty niejawne
oznaczone klauzulg ,scisle tajne” lub ,tajne”
lub ,poufne” musza byé przechowywane w
szafach metalowych o odpowiedniej klasie
odpornosci;

3) strefe lll stuzaca do kontroli oséb, w ktérej
przebywanie nie wigze sie z dostgpem do in-
formacji niejawnych oznaczonych klauzulg
~Sciéle tajne” lub ,tajne”.

2. Wejscie i wyjscie ze strefy | lub Il nastepuje

wytacznie ze strefy Ill.

3. Wymagania jakie powinny spetniaé¢ strefy ochron-
ne okresla zatacznik nr 11 do zarzadzenia.

4. Wymagania bezpieczenstwa fizycznego infor-
macji niejawnych przetwarzanych w systemach
teleinformatycznych okreslaja odrebne przepisy.

8 46

1. W zaleznosci od nadanej klauzuli tajnosci, do-
kumenty niejawne lub materiaty przechowywa-
ne sa:
1) ,$cisle tajne” — w szafach metalowych klasy C;
2) ,tajne” — w szafach metalowych klasy B;
3) ,poufne” — w szafach metalowych klasy A;
4) ,zastrzezone” — w meblach drewnianych lub

szafach zamykanych na klucz.

2. Klasyfikacje szaf oraz rodzaj $rodkéw ochrony
fizycznej okresla zatacznik nr 12 do zarzadzenia.

3. W uzasadnionych przypadkach kierownik jed-
nostki organizacyjnej moze wyrazi¢ zgode na
przechowywanie materiatéw, o ktérych mowa
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w ust. 1 pkt 3, w niecertyfikowanych szafach
metalowych.

8§47

. Do ochrony informaciji niejawnych oznaczonych

klauzulg ,$cisle tajne” lub ,tajne” stosuje sie

elektroniczne systemy zabezpieczen:

1) systemy sygnalizacji wiamania i napadu wy-
posazone w urzadzenia transmisji alarmu;

2) systemy telewizji dozorowanej stosowane
w zabezpieczeniach;

3) systemy kontroli dostepu stosowane w za-
bezpieczeniach, wytagcznie w przypadku bra-
ku catodobowej ochrony obiektu;

4) systemy sygnalizacji pozarowe;j.
. Elektroniczne systemy zabezpieczeh wykorzy-
stywane do ochrony informacji niejawnych mo-
ga funkcjonowaé jako podsystemy innego
elektronicznego systemu zabezpieczen.
. W elektronicznych systemach zabezpieczen
stosuje sie wytacznie urzadzenia elektroniczne
posiadajace certyfikaty wydane przez akredy-
towana jednostke certyfikujaca lub deklaracje
zgodnosci producenta potwierdzajace zgodnosc¢
tych urzadzen z obowigzujacymi dokumentami
normatywnymi.

. Systemy wykonane wedtug Polskiej Normy

PN-93/E-08390 w klasie SA3 i SA4 moga by¢

wykorzystywane nadal do zabezpieczenia in-

formacji niejawnych oznaczonych klauzulg ,S$ci-
$le tajne” lub ,tajne” pod warunkiem, ze system
okres$la rodzaje czynnosci przewidzianych dla
drugiego stopnia zabezpieczenia wedtug Polskiej
Normy PN-EN-50133-1.

8§48

. Dokumenty oznaczone réznymi klauzulami
tajnosci powinny byé przechowywane w kance-
larii w odrebnych szafach lub pomieszczeniach
chyba, ze wchodza one w sktad zbioru doku-
mentéw.

. Dokumenty, o ktérych mowa w ust. 1, powinny
byé przechowywane w kancelarii, w jednej sza-
fie lub pomieszczeniu pod warunkiem ich
fizycznego oddzielenia. W takim przypadku
szafa lub pomieszczenie musi spetniaé wymaga-
nia dla najwyzszej klauzuli tajnosci przechowy-
wanych w nich dokumentéw.

. Kierownik jednostki organizacyjnej Policji lub
inna  upowazniona przez niego osoba,
a w Komendzie Gtéwnej Policji kierownik ko-
morki organizacyjnej albo inna upowazniona
przez niego osoba, moga wyrazi¢ pisemna zgo-
de na przechowywanie dokumentéw poza po-
mieszczeniami kancelarii na czas niezbedny do
realizacji zadan zwigzanych z dostepem do tych
dokumentéw.

1.

3.

4,

. Kierownik jednostki

. Kierownicy terenowych

8§ 49
W pomieszczeniach kancelarii mozna wydzielié
miejsce, w ktérym osoby upowaznione moga
zapoznawaé¢ sie z dokumentami niejawnymi
zwane dalej ,czytelnig”.

. Czytelnia powinna by¢ zorganizowana w sposéb

umozliwiajacy staty nadzér ze strony pracowni-
koéw kancelarii.

. W czytelni nie instaluje sie systemu nadzoru

wizyjnego.

§ 50

. Po zakonczeniu pracy kierownik kancelarii lub

upowazniony pracownik kancelarii jest obowia-
zany sprawdzi¢ prawidtowo$é¢ zamknigcia szaf
i pomieszczen kancelarii.

. Kody dostepu, szyfry zmienia sig:

1) w urzadzeniach nowo instalowanych oraz
w odstepach czasowych nieprzekraczajacych
6 miesigcy;

2) po kazdej naprawie lub konserwacji zamka;

3) po przekazaniu obowigzkéw na stanowisku
kierownika kancelarii lub innej upowaznionej
osoby;

4) w przypadku ujawnienia kodu osobie nie-
upowaznionej.

Nieprawidtowosci zwigzane z naruszeniem prze-

piséw ust. 2. nalezy niezwtocznie zgtaszaé pet-

nomocnikowi ochrony.

Przepisy ust. 1-2 obowigzuja odpowiednio

w stosunku do innych pomieszczen, w ktérych

sa przechowywane dokumenty niejawne.

8 51

organizacyjnej zatwierdza
plan ochrony informacji niejawnych, ktéry po-
winien zawiera¢ w szczegolnosci:

1) opis granic strefy ochronnej;

2) zastosowane $rodki bezpieczenstwa fizycz-
nego;

3) szczego6towy sposdb zdawania, przechowy-
wania i wydawania kluczy oraz ich duplika-
téw do pomieszczen oraz szaf kancelarii,
a takze sposo6b ustalania, zmiany i depono-
wania haset i szyfréw, w przypadku stoso-
wania zamkoéw szyfrowych;

4) procedury przyznawania uprawnien do wej-
Scia, wyjscia i przebywania w strefie
ochronnej | i Il, w tym dla pracownikéw
obstugi technicznej, interesantéw lub gosci;

5) sposéb interwencji oséb odpowiedzialnych
za ochrone fizyczng w przypadkach wywota-
nia alarmu;

6) procedury ewakuacji i niszczenia informac;ji
niejawnych (w tym w razie wprowadzenia
stanu nadzwyczajnego).

komoérek organizacyj-

nych Centralnego Biura Sledczego Komendy

Gtéwnej Policji lub Biura Spraw Wewnetrznych
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Komendy Gtéwnej Policji w porozumieniu z wta-
sciwym miejscowo petnomocnikiem ochrony
przygotujg plany ochrony zawierajace informa-
cje, o ktérych mowa w ust. 1. Plany te beda
stanowity zatgczniki do planéw ochrony infor-
macji niejawnych komend wojewddzkich Policji.

Rozdziat 8
Przepisy przejsciowe i korcowe

§ 52

Kancelarie tajne utworzone na podstawie § 4
zarzadzenia nr 1579 Komendanta Gtéwnego Policji
z dnia 30 grudnia 2005 r. w sprawie szczegdlnego
sposobu organizacji kancelarii tajnych, stosowania
srodkéw ochrony fizycznej oraz obiegu informacji
niejawnych w Policji (Dz. Urz. KGP z 2006 r.
Nr 1 poz. 3 i Nr 12 poz. 74) funkcjonuja, nie dtuzej

niz do dnia 30 czerwca 2011 r., zgodnie z dotych-
czasowymi przepisami.

8§ 53

1. Srodki bezpieczenstwa fizycznego informacii
niejawnych nalezy dostosowaé do przepiséw
zarzadzenia w terminie 12 miesiecy od dnia
wejscia w zycie zarzadzenia.

2. Urzadzenia ewidencyjne nalezy dostosowaé do
przepis6w zarzadzenia w terminie 6 miesigcy od
dnia wejscia w zycie zarzadzenia.

§ 54
Zarzadzenie wchodzi w zycie z dniem 2 stycznia
2011 r.

Komendant Gtéwny Policji
gen. insp. Andrzej Matejuk
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JWZOR" Zataczniki do zarzadzenia nr 2020
Komendanta Gtéwnego Policji
z dnia 30 grudnia 2010 r.

Zatacznik nr 1

ZATWIERDZAM

liczba dziennika, podpis kierownika jednostki/ komérki organizacyjnej/

petnomocnika ochrony *

PROTOKOL ZDAWCZO-ODBIORCZY

OBOWIAZKOW KIEROWNIKA KANCELARII TAJNEJ/

PRACOWNIKA WYZNACZONEGO DO KIEROWANIA ODDZIALEM KANCELARII TAJNEJ/ KIEROWNIKA
INNEJ NIZ KANCELARIA TAJNA KOMORKI ORGANIZACYJNEJ ODPOWIEDZIALNEJ ZA
PRZETWARZANIE
MATERIALOW NIEJAWNYCH *

(okresli¢ jednostke/ komdrke * organizacyjna Policji)

WodniUu o e LT
dokonano przekazania obowigzkéw oraz bedacych na stanie kancelarii/ oddziatu kancelarii/ innej niz
kancelaria tajna komorki organizacyjnej odpowiedzialnej za przetwarzanie materiatdw niejawnych*
dokumentéw, urzadzehn ewidencyjnych, a takze innych materiatdw znajdujacych sie w kancelarii/
oddziale kancelarii/ innej niz kancelaria tajna komorki organizacyjnej odpowiedzialnej za przetwarzanie
M At eI Al O W NI ANy G ™ L e e ettt et e ettt

Dane o urzadzeniach ewidencyjnych, na podstawie ktérych dokonano sprawdzenia stanu faktycznego
dokumentéw pozostajacych w ewidencji kancelarii/ oddziatu kancelarii/ innej niz kancelaria tajna
komoérki organizacyjnej odpowiedzialnej za przetwarzanie materiatdw niejawnych* oraz pozycje
ZapPiSOW W TYCh UrzadzeniaCh ..o i e ettt e

Informacje dotyczace zgodnosci (lub niezgodnosci) stanu iloSciowego przekazywanych urzadzen
ewidencyjnych w poréwnaniu ze stanem faktyCznym ... ..o s
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Informacje dotyczace zgodnosci (lub niezgodnosci) stanu faktycznego dokumentéw ze stanem
LTV To [T o oA o Yo o T

Uwagi lub wnioski dotyczace ujawnionych nieprawidtowosci w zakresie ewidencjonowania i obiegu do-
kumentéw oraz ewentualnie iNNe INfOrMac)e | UWaAGI +.cuuiniieiiiii e et ae e e enas

Protokét sporzadzono w 2 jednobrzmiacych egzemplarzach.

Obowiazki kierownika kancelarii tajnej/
pracownika wyznaczonego do kierowania oddziatem kancelarii tajnej/ kierownika innej niz kancelaria tajna
komorki organizacyjnej odpowiedzialnej za przetwarzanie
materiatléw niejawnych*

zdat: przyjat:
(stanowisko, stopien, imig i nazwisko) (stanowisko, stopien, imig i nazwisko)
(podpis) (podpis)

W obecnosci pethomocnika ochrony/ kierownika komorki organizacyjnej Policji/ kierownika kancelarii taj-
nej/ cztonkéw komisji*

L PP
(stanowisko, stopien, imig i nazwisko) (podpis)

P
(stanowisko, stopien, imig i nazwisko) (podpis)

P
(stanowisko, stopien, imig i nazwisko) (podpis)

Wykonano w 2 egz.:
1 egz. — kancelaria/ pracownik przejmujacy obowiazki *
2 egz. — petnomocnik ochrony/ kierownik komoérki organizacyjnej/ kierownik kancelarii tajnej *

* niepotrzebne skresli¢



Dziennik Urzedowy

Poz. 5

25—

Komendy Gtéwnej Policji Nr 1

€l cl LL ol 6 8 L 9 ] 14 € [4 L
du
EY ulAouapima ~du ~du m W
m sidpod byjzeisy [oulAouapima | [aulAduapima = 2 ~ w 2 mu
! -du ° 3 o 3 o
2 1 elep 1safal oysImzeU | Bl u . Djzeisy Djze1sy o g 8~ o 3 2
3 N10IMZ alu iuuaizp faulAouspime du ‘nisefol ‘ninsafas 2 1osoulel =3 s =0
g -azplaimiod | [eokzpemoud pjzeisy ‘niisalal [oulAouspima ‘ByIUULIZp ‘eyIuuaIZzp dy m w .__s.Nsm_v_ m =1 W B m.
5 Agoso ‘e)uusizp ‘INzeisy aluazoyodez | al1odzoodzos | [eulAouspima yzeisy = M AUBIWZ ZDE & M 38 =
mr sidpod | eleq aluazpemoud ez ‘nnsalel ‘niisafel ‘eluusizp SN m_co_wm_cm m.um e b3 M o2
= eujeizpaimodpo ‘eyjluuaizp ‘Djzo8] emzeN m qwo ; m_.om.oc P m 3 o, M W
3 eulAoeziueblio uoJ1s eqzor] 3 = oeIotPY 3 W g ~ W.
N ‘dy [oulAouapima pyzeisy eyIowo)| .m,” w .W” - : m 5
c , , eleqg T 9, - & N O
s nJisalel ‘eyluuaizp NIoIgPO 9IUBMOIM O B ® g x o
) @ Q - e
Q c 2
N3ZO3L | HOANCADNIAIMI H3AZVIS) ‘“MOMINNIIZA H1S3r3y
Z 1u)jluzokjez
~H0ZM"




Dziennik Urzedowy

Poz. 5

26 —

Komendy Gtéwnej Policji Nr 1

(eziejdwoazba

oBaupal AzoAlop) eqzoI

L oL 6 8 L 9 S 14 € [4 L
- Nole-Ng g
S5 -.% o 2 g ELQ 1osouley 5
mwmu 2 1298 C o niuawny|o Iinzne e
T < = N w 5N 3 g obBauewAziio ’lop !l Pt nsidez 5N
~ 9 3 W Q2 =28 Aziejdwazba AzoArop NUBWNYO 1doy gn| nluswnop nyuawnyop Auejwz zpkq Aufolo S 3
3 s o |2 a2g eqzor 068z gn| nluawnyop emzep lop AomeuodAm odsimzeu | 1loeuysalal eleq elualsaluz o104 2@
5 s 3 : elep | Joawnp : : " : T Jswnn o =
= = N dlwi/Aomepeu emzeN 10p =

aloejoupy g
c
@

€ du Mluzokjez

IFON3AIM3 MINN3IZA

BM8| BUOILS

HOZM”




Dziennik Urzedowy

Poz. b

Komendy Gtéwnej Policji Nr 1

44 Lc 0c 6l 8L Ll 9L Sl 14" €l clL
(yoAuepeu e L.
yotAsazid 23w N B _No uswinyo
nzeyAm ‘zod 33 = B m.wf = iy P
@® = 3 0o © .05 9 sidpod | elep [ooklnwAzio MONNIPAM ‘uazoewnj)
oezimiyole 1Bemn JudAmoosferu 35N 5 2 3 5 w o ‘Iuej@OURY Op sidpod A ‘MOoBERIDAM ‘mosidAm
ani \mom_m_Ema:N: lojhsazid Z5 w: 3 WM wﬂ. 2> elesalpe eMmzeN ._.dcmEsv_ou | elep doso \\Emm_avo .__mmo_
A ; oS! 1
niuemodeigAm m_mmE_ou.c_ "1op "sY m 2 m 2 53 m oIz o)SImzeu | I moYUZOBRZ
o aloejoupy : 'zod) eyjluzokjez - S i< Biwi c

gn| nauawnxop
niuesAm
o aloejoupy

(eziejdwazba
obBaupal AzoAlop) eqzor

81UsZpIBIMIOg

NJOIgPO B1USZPISIMIOY

90kzoAl0p aloewuoju|

euoJls emeud




Dziennik Urzedowy

Poz. b

28—

Komendy Gtéwnej Policji Nr 1

.................. euollg

S

14

€

L

elep | 99zoaid ‘sidpod

NJIOIgPO 81UBZPIBIMIOY

(piAsazid [ezpou)
ewsid Jawnpy

1esalpy

eleq

nsidez
obBaulsjoy Jawnp

{ 1u)Hjluzokjez

HOAMOISIIIN NITIASIZHd NIZDIHOA WHIZVISH

HOZM”




Dziennik Urzedowy

Komendy Gtéwnej Policji Nr 1

— 29 — Poz. 5

SWzZOR"

(pieczeé¢ nagtéwkowa jednostki organizacyjnej)

przekazany przez

Zatacznik nr 5

(miejscowos$¢)

WYKAZ Nr .........
PRZESYLEK NADANYCH

do WyStania ..o WV ettt e eean e aneeaaeaaas
(nazwa przewoznika lub nazwisko dorgczyciela)
. Rodzaj przesyiki .
Lp. Numer przesyiki (list, paczka itp.) Do kogo adresowany Uwagi
1 2 3 4 5
OgOtemM PrzeSYIEK: v s
(liczbowo) (stownie)

(data i godzina przyjecia)

mp.

(pieczeé przewoznika)
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“WZOR"
Zatacznik nr 6

DZIENNIK PODAWCZY

Nr Data
kol. | wptywu

llosé za- Dokad Pokwitowanie Data

Nadawca Nr Data tacznikow skierowano odbioru i godzina

Uwagi
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Zatacznik nr 7

.............. (m|e]scowosc) (data)
liczba dziennika, pieczatka jednostki/komeérki* organizacyinej Policii
Egz. nr......
PROTOKOL USZKODZENIA PRZESYLKI
(okresli¢ jednostke/ komérke * organizacyjna Policji)
W odniu o e do Kancelarii/ Oddziatu Kancelarii* Tajnej wptyneta
uszkodzona przesytka, dOr€CzZONA PrzZEzZ .......eiiiiii i e et ettt e
Qo] TR = To Eo N ot T T PP
(O] oY TSIV L7 CoTo b4=T T o] &7 =TV 1 [
L0 LYV To T U TV q Yo X1 <
Protokét sporzadzono w 3 jednobrzmiacych egzemplarzach.
sporzadzit:

(podpis)
W obecnos$ci dorgczajacego/ych* przesytke:
1
(stanowisko, stopien, imig i nazwisko) (podpis)
2 e ettt eeteeaeeteaeeeteeaeeaeeaeeateeteenetteenteateatettettes  oeeaeeateateeteetetteattateae e aaraaaeanens
(stanowisko, stopien, imig i nazwisko) (podpis)

Wykonano w 3 egz.:

1 egz. — nadawca przesytki

2 egz. — doreczajacy przesytke
3 egz. - kancelaria

* niepotrzebne skresli¢
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~WZOR"
Zatacznik nr 8

liczba dziennika, pieczatka jednostki/komérki* organizacyjnej Policji (miejscowos¢) (data)

PROTOKOL OTWARCIA PRZESYLKI

(okresli¢ jednostke / komérke * organizacyjna Policji)

W iU o e do Kancelarii/ Oddziatu Kancelarii* Tajnej

(nazwa jednostki/ komérki * organizacyjnej Policji)

0 numerze/ liczbie dziennika korespondencyjnego ........ccoceiiiiiiiiiiiiiiiiiieans , ktérg otwarto w celu
zaewidencjonowania w odpowiednim urzadzeniu ewidencyjnym.

W trakcie sprawdzania zgodnosci ilosci zatacznikéw, ich stron lub innych jednostek miary z iloScig
wskazang w piSmie przewodnim stwierdzono nieprawidtowos$ci, w celu udokumentowania ktérych
komisja w sktadzie stwierdzita:

PP
(stanowisko, stopien, imig i nazwisko)
PP
(stanowisko, stopien, imig i nazwisko)
S
(stanowisko, stopien, imig i nazwisko)
KOMIsja STWIBIAZITA ... .o e ettt ettt e
(opis stwierdzonych przez komisje nieprawidtowos$ci)
UWagi TUD WNIOSKI . e ettt ettt ettt ettt et et

....................... (pOdpls)
Podpisy cztonkéw komisji:

Wykonano w 3 egz.:

1 egz. — dotaczono do materiatéw zawierajgcych nieprawidtowosci
2 egz. — nadawca przesytki/dokumentu *

3 egz. - kancelaria

*

niepotrzebne skresli¢
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~WZOR"
Zatacznik nr 9

liczba dziennika, pieczatka jednostki/ komdrki* organizacyjnej Policji (miejscowosé) (data)

PROTOKOL OTWARCIA SZAFY

(okresli¢ jednostke / komérke * organizacyjna Policji)

= T 0 T0 T =Y o= o 1=

Komisja w sktadzie:

(stanowisko, stopien, imig i nazwisko)

dokonata otwarcia szafy UZYtKOWaANE] PrZez ......c.oiiiiirii i e e e
(stanowisko, stopieri, imig i nazwisko uzytkownika szafy)

..................................................................... ZNAJAUJACE] SIQ 1ueneinniieii i

(opis czynnosci, w przypadku pobrania dokumentéw z szafy, dane identyfikujace pracownika, ktéremu zostaty przekazane
lub udostepnione)

UWagi TUD WNIOSKI .t ettt et ettt ettt e
Protokét sporzadzono w 3 jednobrzmiacych egzemplarzach.

....................... (pOdpls)
Podpisy cztonkéw komisji:

Wykonano w 3 egz.:

1 egz. — pozostawiono w szafie dysponenta dokumentu
2 egz. — bezposredni przetozony

3 egz. - kancelaria tajna

* niepotrzebne skresli¢
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JWzOR"

Zatacznik nr 10

Egzemplarz nr .....
Protokét nr .../...
deklasyfikacji/zniszczenia™ TNIN
Wdniu .o komisja w sktadzie:
PP L e
(Imig i nazwisko, / stanowisko, nazwa komérki organizacyjnej)
e L e
(Imig i nazwisko, / stanowisko, nazwa komérki organizacyjne;j)
B e L e e

(Imig i nazwisko, / stanowisko, nazwa komérki organizacyjne;j)
dokonata deklasyfikaciji / zniszczenia™ noénikéw TNIN

nazwa komorki i jednostki organizacyjnej Policji na ktérej stanie byt zarejestrowany TNIN:

Zastosowane Nosnik
Nr urzadzenie lub oprogra- zarejestrowano
DEWMK/ | Typ nosni- Klauzula Sposéb deklasyfika- mowanie w wykazie no$nikow
Liczba ka Tajnosci cji/zniszczenia™ typ i nr urzadzenia lub zdeklasyfikowanych
dziennika" nazwe uzytego oprogra- pod
mowania i nr wersji poz. nr:
Uwagi
podpisy cztonkéw komisji:
L P PP P B
TNIN zdjeto z ewidencji ........ceeevveneenennnn.. | ZArEJESIIOWANO Wi euiiuiuiiuiet it eeieee e e e e e e e e e et e e aaaes "
(typ ewidencji) (typ ewidencji i nr pod jakim zarejestrowano)
Zgoda na deklasyfikacje/zniszczenie
(podpis petnomocnika ochrony ) (podpis kierownika komérki organizacyjnej) (podpis kierownika KT lub komérki

prowadzgcej DEWMK)

' Niepotrzebne skreslié.
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Zatacznik nr 11

WYMAGANIA JAKIE POWINNY SPELNIAC STREFY OCHRONNE

STREFA | STREFA I STREFA 1l
1. obustronny system kontroli . obustronny system kontroli Kontrola oséb wchodzacych
dostepu rejestrujacy wejscia, dostepu rejestrujacy wejscia, | i wychodzacych.

wyjscia i przebywania
umozliwiajacy identyfikacje
personalng oséb;

2. zapis danych zarejestrowa-
nych przez system nadzoru
wizyjnego i system kontroli
dostepu musi by¢é mozliwy do
odtwarzania po uptywie, co
najmniej 20 dni od zareje-
strowania;

3. system sygnalizacji wiamania
i napadu co najmniej w klasie
SAS;

4. system sygnalizacji pozaro-
wej;

5. zabezpieczenie przed podgla-
dem i wtamaniem;

6. Sciany i stropy stanowiace
granice strefy powinny byé
wykonane z materiatéw nie-
palnych o nosnosci granicznej
odpowiadajacej co najmniej
konstrukcji murowanej z cegty
petnej o grubosci 250 mm;
dopuszcza sig zastosowanie
innych zabezpieczen posiada-
jace wtasciwosci nie mniejsze
niz $ciana o ww. konstrukciji;

7. drzwi wejsciowe do strefy
powinny byé w klasie C
wedtug Polskiej Normy
PN-90/B-92270 lub klasie
3-4 wg PN-ENV 1627.

wyjécia i przebywania umoz-
liwiajacy identyfikacje perso-
nalng oséb;

. system sygnalizacji wtamania

i napadu co najmniej w klasie
SA3;

. system sygnalizacji pozaro-

wej;

. zabezpieczenie przed podgla-

dem i witamaniem;

. drzwi wejsciowe o zwigkszo-

nej odpornos$ci na wtamanie
wyposazone w zamek wielo-
punktowy i blokady przeci-
wywazeniowe.

Zatacznik nr 12

SRODKI BEZPIECZENSTWA FIZYCZNEGO

SZAFA STALOWA KLASY A (dla dokumentéw oznaczonych klauzula ,, poufne”)

1. Korpus szafy, drzwi, skrytki i inne elementy konstrukcyjne musza byé wykonane z blachy ze stali
konstrukcyjnej, o grubos$ci co najmniej 1 mm, zabezpieczonej przed korozjg. Potagczenia korpusu sza-
fy powinny zapewnié mu dostateczng sztywnos$¢.

2. Szafa moze by¢ wyposazona w zamykane skrytki.

3. Drzwi szafy moga byé jednoskrzydtowe lub dwuskrzydtowe, wyposazone w mechanizm dzwignio-
wy, blokujacy je co najmniej na trzech krawedziach.
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4.

Szafa musi byé wyposazona w zamek mechaniczny kluczowy wielozastawkowy z mozliwosciag wy-
jecia klucza tylko w pozycji zamknietej, zabezpieczony przed dziataniem destrukcyjnym, w tym
przed przewierceniem.

. Podstawa szafy musi posiada¢ te same rozmiary co wierzch. Konstrukcja dna szafy musi wytrzy-

macé sity minimum 50 kN.

Szafa musi posiadac certyfikat wydany przez jednostke certyfikujaca, potwierdzajacy zgodnos$é wy-
robu z wymaganiami klasy A.

Szafa musi posiadaé¢ tabliczke wydang przez jednostke certyfikujacg, zamontowana na wewnetrz-
nej, gérnej stronie drzwi, zawierajaca nastepujace dane:

a) nazwe wyrobu,

b) nazwe i kod identyfikacyjny producenta, typ i numer modelu,

c) numer fabryczny, rok produkcji, klase wyrobu, numer certyfikatu,

d) mase.

. SZAFA STALOWA KLASY B (dla dokumentéw oznaczonych klauzula ,tajne”)
1.

Korpus szafy, drzwi, skrytki i inne elementy konstrukcyjne muszg by¢ wykonane z blachy ze stali
konstrukcyjnej, o grubos$ci co najmniej 3 mm, zabezpieczonej przed korozjg. Potagczenia korpusu sza-
fy powinny zapewnié¢ mu dostateczng sztywnosé.

. Szafa moze byé wyposazona w zamykane skrytki.
. Drzwi szafy moga by¢ jednoskrzydtowe lub dwuskrzydtowe, wyposazone w mechanizm dzwignio-

wy, blokujacy je co najmniej na czterech krawedziach.

Mechanizm dzwigniowy rygli w drzwiach musi byé zabezpieczony przed uruchomieniem dwoma

zamkami, posiadajacymi wymagane w swojej grupie certyfikaty, oddzielnie blokujacymi mechanizm

ryglujacy, w tym:

a) zamek mechaniczny kluczowy wielozastawkowy z mozliwoscig wyjecia klucza tylko w pozycji
zamknietej, zabezpieczony przed dziataniem destrukcyjnym, w tym przed przewierceniem,

b) zamek mechaniczny szyfrowy o zmiennym nastawieniu szyfrowym, co najmniej trzytarczowy,
o cichym przesuwie, skali nastawien nie wiekszej niz péttorej dziatki i posiadajagcy minimum 100
podziatek na pokretle (minimum 1.000.000 kombinacji). Zmiana kombinacji powinna byé bloko-
wana i uaktywniana kluczem od tytu obudowy zamka. Zamek powinien byé zabezpieczony przed
dziataniem destrukcyjnym, w tym przed przewierceniem. Z szafg powinny by¢ dostarczone dwa
komplety kluczy do zmiany kodu. Dopuszcza sig rowniez stosowanie zamka elektronicznego szy-
frowego pod warunkiem spetnienia przez niego takich samych wymagan odpornosci na wtama-
nie jak zamek mechaniczny szyfrowy.

Podstawa szafy musi posiadaé¢ te same rozmiary jak wierzch. Konstrukcja dna szafy powinna wy-

trzymacé sity minimum 50 kN.

. Szafa musi posiadaé certyfikat wydany przez jednostke certyfikujgca, potwierdzajacy zgodnos$é wy-

robu z wymaganiami klasy B.

. Szafa musi posiadaé¢ tabliczke wydanag przez jednostke certyfikujacg, zamontowana na wewnetrz-

nej, gérnej stronie drzwi, zawierajaca nastepujace dane:

a) nazwe wyrobu,

b) nazwe i kod identyfikacyjny producenta, typ i numer modelu,

c) numer fabryczny, rok produkcji, klase wyrobu, numer certyfikatu,
d) mase.

SZAFA STALOWA KLASY C (dla dokumentéw oznaczonych klauzula , $cisle tajne”)

1.

N

Korpus szafy, drzwi, skrytki i inne elementy konstrukcyjne muszg byé wykonane ze stali konstruk-
cyjnej wyzszej jakosci, o grubosci minimum 5 mm, a w przypadku konstrukcji wieloptaszczowej
grubos$¢ ptaszcza zewnetrznego powinna wynosi¢ minimum 3 mm. Potaczenia korpusu szafy po-
winny zapewni¢ dostateczng sztywnosé.

. Szafa moze byé wyposazona w zamykane skrytki.

Drzwi szafy moga by¢ jednoskrzydtowe lub dwuskrzydtowe, wyposazone w mechanizm dZzwignio-
wy, blokujacy je co najmniej na czterech krawedziach.

. Mechanizm dzZzwigniowy rygli w drzwiach powinien byé zabezpieczony przed uruchomieniem dwo-

ma zamkami, posiadajagcymi wymagane w swojej grupie certyfikaty, oddzielnie blokujagcymi mecha-
nizm ryglujacy, w tym:
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a) zamek mechaniczny kluczowy wielozastawkowy z mozliwos$cig wyjecia klucza tylko w pozycji
zamknigtej, zabezpieczony przed dziataniem destrukcyjnym, w tym przed przewierceniem,
b) zamek mechaniczny szyfrowy o zmiennym nastawieniu szyfrowym, co najmniej trzytarczowy,
o cichym przesuwie, skoku nastawien nie wigkszym niz jedna dziatka i posiadajgcy minimum
100 podziatek na pokretle (minimum 1.000.000 kombinacji). Czas otwarcia zamka przez osobg nie-
uprawniong droga wybierania kolejnych kombinacji powinien wynosi¢ nie mniej niz 20 roboczogo-
dzin. Zamek powinien by¢ zabezpieczony przed dziataniem destrukcyjnym, w tym przed
przewierceniem i prze$wietleniem radiologicznym (promieniowanie co najmniej 10 curie, Co-60 z od-
legtosci 760 mm). Zmiana kombinacji powinna by¢ blokowana i uaktywniana kluczem od tytu obu-
dowy zamka. Szafa powinna by¢é wyposazona w dwa komplety kluczy do ustawiania szyfru.
Dopuszcza sig rowniez stosowanie zamka elektronicznego szyfrowego pod warunkiem spetnienia
przez niego takich samych wymagan odpornosci na wtamanie jak zamek mechaniczny szyfrowy.
5. Podstawa szafy musi posiada¢ te same rozmiary co wierzch. Konstrukcja dna szafy powinna wy-
trzymacé sity minimum 50 kN.
6. Szafa musi posiadaé certyfikat wydany przez jednostke certyfikujaca, potwierdzajacy zgodnos$é wy-
robu z wymaganiami klasy C.
7. Szafa musi posiadaé¢ tabliczke wydana przez jednostke certyfikujaca, zamontowang na wewnetrz-
nej, gérnej stronie drzwi, zawierajaca nastepujace dane:
a) nazwe wyrobu,
b) nazwe i kod identyfikacyjny producenta, typ i numer modelu,
c) numer fabryczny, rok produkcji, klase wyrobu, numer certyfikatu,
d) mase.

Drzwi o zwiekszonej odpornos$ci na wtamanie w klasie ,,C”

Drzwi wyposazone w zamek wielopunktowy. Drzwi powinny spetnia¢ co najmniej wymagania, o ktérych
mowa w Polskiej Normie PN-90/B-92270 oraz powinny by¢ dodatkowo wyposazone w zamek, o ktérym
mowa w Polskiej Normie PN-90/B-92270.

Drzwi o zwiekszonej odpornos$ci na wtamanie

Drzwi wyposazone w zamek wielopunktowy i blokady przeciwwywazeniowe

Drzwi z zamkiem wielopunktowym.

Okna, ktérych dolna krawedz znajduje sie na wysokosci ponizej 5 m od poziomu otaczajacego terenu
powinny byé zabezpieczone kratg lub innym zabezpieczeniem posiadajgcym odporno$é na wtamanie nie
mniejsza niz krata oraz dodatkowo zabezpieczone przed podgladem z zewnatrz.

Okna usytuowane inaczej niz opisane wyzej zabezpiecza sig przed podgladem z zewnatrz.

Elektroniczne Systemy Zabezpieczen

System sygnalizacji wiamania i napadu

1. Okresla sie nastepujace rodzaje czynno$ci, jakie powinien wykrywaé system sygnalizacji wtamania
i napadu w zaleznosci od stopnia zabezpieczenia:

Stopien 2:

— otwarcie drzwi, okien i innych zamknigé chronionego obszaru,

— poruszanie sie w chronionym obszarze.

Stopien 3:

— otwarcie drzwi, okien i innych zamknigé chronionego obszaru,

— penetracje drzwi, okien innych zamknigé¢ chronionego obszaru bez ich otwarcia,

— poruszenie sie w chronionym obszarze,

— atak na obiekty lub miejsca szczegdlnie zagrozone.

2. Warunkiem utrzymania stopnia zabezpieczenia uzyskanego przez system jest wykonywanie systema-
tycznej konserwacji oraz dokonanie niezbednych napraw. Konserwacja w petnym zakresie powinna
byé dokonywana nie rzadziej niz co 6 miesigcy.

System telewizji dozorowanej

1. System wykorzystywany do ochrony informac;ji niejawnych oznaczonych klauzula ,$cisle tajne” i ,taj-
ne” powinien rejestrowaé obraz z kamer.

2. Rejestracja dynamiczna obrazéw z kamer systemu telewizji dozorowanej powinna odbywaé sie z cze-
stotliwos$ciag nie mniejsza niz 5 klatek na sekunde, z rozdzielczo$cig nie mniejszg niz 400 linii telewizyj-
nych i jako$cia umozliwiajaca rozpoznanie i identyfikacje oséb.
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W celu prawidtowej eksploatacji elektronicznych systeméw zabezpieczen nalezy

1. Zabezpieczy¢ przed zniszczeniem oraz dostgpem oséb nieuprawnionych urzadzenia rejestrujgce obraz z
kamer i historig zdarzen.

2. Zapewnié przechowywanie zarejestrowanych obrazéw i danych na czas nie krétszy niz 20 dni.

3. Wszelkie zdarzenia w tym uszkodzenie, przypadki nieprawidtowego dziatania oraz czynnosci konser-
wacyjnych i napraw odnotowywaé w ksigzce interwencji technicznych. Ksigzka ta powinna zawierac¢

nazwe systemu, nazwe firmy, dane osoby instalujgcej system lub konserwujacej system oraz podpis
osoby dokonujacej wpisu.





