Warszawa, dnia 10 czerwca 2020 .

Poz. 94

DECYZJA Nr 77/MON
MINISTRA OBRONY NARODOWEJ
z dnia 9 czerwca 2020 r.

w sprawie zasad uzywania urzadzen do przetwarzania obrazu i dzwi¢ku oraz
organizacji ochrony informacji niejawnych podczas przedsiewzieé realizowanych

w komorkach i jednostkach organizacyjnych podleglych Ministrowi Obrony Narodowej

lub przez niego nadzorowanych

Na podstawie art. 2 pkt 6a ustawy z dnia 14 grudnia 1995 r. o urzedzie Ministra Obrony

Narodowej (Dz. U. z 2019 r. poz. 196) oraz § 2 pkt 6 i 14 rozporzadzenia Rady Ministrow
z dnia 9 lipca 1996 r. w sprawie szczegdlowego zakresu dziatania Ministra Obrony Narodowe;j
(Dz. U. poz. 426 oraz z 2014 r. poz. 933) ustala sig, co nastgpuje:

1)

2)
3)
4)

5)
6)

7)

8)

9)

§ 1. Uzyte w decyzji okreslenia oznaczaja:
rozporzadzenie — rozporzadzenie Ministra Obrony Narodowej z dnia 19 grudnia
2013 r. w sprawie szczegdlowych zadan pelnomocnikéw ochrony w zakresie ochrony
informacji niejawnych w jednostkach organizacyjnych podlegtych Ministrowi Obrony
Narodowej lub przez niego nadzorowanych (Dz.U. z 2016 r. poz.1720);
strefa ochronna — strefe, o ktorej mowa w § 15 ust.1 rozporzadzenia,
specjalna strefa ochronna — strefe, o ktorej mowa w § 15 ust. 3 rozporzadzenia;
pomieszczenie specjalne — pomieszczenie, o ktorym mowa w § 2 pkt 2 zarzadzenia
Nr 59/MON Ministra Obrony Narodowej z dnia 11 grudnia 2017 r. w sprawie doboru
i stosowania $rodkow bezpieczenstwa fizycznego do ochrony informacji niejawnych (Dz.
Urz. Min. Obr. Nar. poz. 227 oraz z 2019 r. poz. 138);
jednostka organizacyjna — Ministerstwo Obrony Narodowej, jednostkg¢ organizacyjna
podlegta Ministrowi Obrony Narodowej lub przez niego nadzorowang;
komorka organizacyjna — departament, zarzad, Centrum Operacyjne Ministra Obrony
Narodowej, biuro — wchodzace w sktad Ministerstwa Obrony Narodoweyj;
hologram — naklejke samoprzylepng na folii metalizowanej z zabezpieczeniem
uniemozliwiajagcym ponowne naklejenie oraz z indywidualnym wzorem posiadajacym co
najmniej: nazw¢ jednostki organizacyjnej oraz numer seryjny;
dokumentacja bezpieczenstwa systemu teleinformatycznego — dokumentacje, 0 ktorej mowa
w art. 2 pkt 9 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U.
z 2019 r. poz. 742);
urzadzenia do przetwarzania obrazu i dzwigku — wszelkie urzadzenia stuzace do rejestracji,
przekazywania lub udostepniania obrazu i dzwigku, w szczegdlnosci: telefony komorkowe,
smartfony, aparaty fotograficzne, smartwatche, kamery, tablety, laptopy, komputery;
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10) stuzbowe urzadzenia do przetwarzania obrazu i dzwigku — urzadzenia, o ktoérych mowa

w pkt 9 wydane przez wojskowe organy zaopatrujace;

11) sprzet kwaterunkowy — sprzet wymieniony w zataczniku do decyzji Nr 356/MON Ministra

Obrony Narodowej z dnia 22 wrze$nia 2010 r. w sprawie wprowadzenia do uzytku "Norm
I katalogu sprzetu kwaterunkowego™ (Dz. Urz. Min. Obr. Nar. poz. 240).
§ 2. Wnoszenie 1 uzywanie urzadzen do przetwarzania obrazu i dzwieku w jednostkach

(komorkach) organizacyjnych odbywa si¢ na nastepujacych zasadach:

1) uprawnienia 0so6b do wnoszenia i uzywania urzgdzen do przetwarzania obrazu

i dzwieku:
) Zolierze i Zoierze i Osobv nie bedace
Rodzaj strefy pracownicy resortu | pracownicy resortu YDy nie beda
. . zolierzami
ochronnej/ obrony narodowej obrony narodowej (pracownikami)
. ) zatrudnieni w danej spoza jednostki l?esor tu obron
pomieszczenia jednostce (komdrce) (komorki) narodowei y
organizacyjnej organizacyjnej !
Stuzbowe | Prywatne | Stuzbowe | Prywatne | Stuzbowe/Prywatne
Strefa ochronna I 12)
N N N N N
Strefa ochronna II 4) 1)4)
T N® T N
Strefa ochronna III 1) 1)5) 1D5)
T T T T T
Pomieszczenie 16)
specjalne/ specjalna N N N N N
strefa ochronna

T-

moze wnosi¢ 1 uzywac urzadzenia do przetwarzania obrazu i dzwicku.

N — nie moze wnosi¢ i uzywac urzadzen do przetwarzania obrazu i dzwigku.

1)
2)

3)

4)

5)

6)

urzadzenia do przetwarzania obrazu i dzwicku nie muszg by¢ oznaczane hologramem.

za pisemng zgoda kierownika jednostki (komorki) organizacyjnej, po uprzednim poinformowaniu wlasciwej
osoby do spraw ochrony kontrwywiadowczej, dopuszcza si¢ mozliwo$¢ wniesienia i uzywania urzadzen do
przetwarzania obrazu i dzwigku niezbgdnych do wykonania czynno$ci okreSlonych w umowach,
dokumentacjach bezpieczenstwa systemow teleinformatycznych oraz innych dokumentach normujacych
czynnosci niezbedne do wlasciwego zabezpieczenia zadan realizowanych w strefie ochronnej.

W szczegolnie uzasadnionych przypadkach dopuszcza si¢ mozliwo$¢ wnoszenia i uzywania urzadzen do
przetwarzania obrazu i dzwigku za pisemna zgoda kierownika jednostki (komorki) organizacyjne;.

za zgoda kierownika jednostki (komorki) organizacyjnej, dopuszcza si¢ mozliwo$¢ wniesienia i uzywania
urzadzen do przetwarzania obrazu i dzwicku pod warunkiem zapewnienia stalego nadzoru nad osoba
wnoszacg urzadzenie.

0 mozliwosci wniesienia urzadzenia do przetwarzania obrazu i dzwigku decyduje uzytkownik pomieszczenia
znajdujacego si¢ w strefie ochronne;j.

za zgoda kierownika jednostki (komorki) organizacyjnej, po uprzednim uzgodnieniu z wtasciwa jednostka
organizacyjng Stuzby Kontrwywiadu Wojskowego, dopuszcza si¢ mozliwo$¢ wniesienia i uzywania
urzadzen do przetwarzania obrazu i dzwigku niezb¢dnych do wykonania czynnosci okreslonych w umowach,
dokumentacjach bezpieczenstwa systemow teleinformatycznych oraz innych dokumentach normujacych
czynnosci niezbedne do wlasciwego zabezpieczenia zadan realizowanych w strefie ochronnej.
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2)

3)

4)

5)

6)

7)

8)

9)

w przypadku organizacji uroczystosci wojskowych, imprez masowych lub innych
przedsigwzie¢, w szczegdlno$ci: przysigga wojskowa, dzien otwartych koszar,
konferencja prasowa, kierownicy jednostek (komorek) organizacyjnych oraz osoby
przez nich upowaznione moga wyraza¢ zgode¢ na wniesienie 1 uzywanie urzadzen do
przetwarzania obrazu i dzwigku do stref ochronnych III w jednostce (komorce)
organizacyjnej im podporzadkowanej przez osoby spoza jednostki (komorki)
organizacyjnej;

oznaczeniu hologramem nie podlegajg prywatne urzadzenia do przetwarzania obrazu
i dzwieku wnoszone do strefy ochronnej Il przez zomierzy i pracownikoéw resortu
obrony narodowej spoza jednostki (komorki) organizacyjnej, pod warunkiem
otrzymania zgody wlasciwego kierownika jednostki (komorki) organizacyjnej
1 zapewnienia stalego nadzoru nad osobg wnoszacg urzadzenia;

w strefach ochronnych, w pomieszczeniach specjalnych (specjalnych strefach
ochronnych) dopuszcza si¢ uzywania urzadzen do przetwarzania obrazu i dzwigku,
stanowigcych ich wyposazenie. Urzadzen nie oznacza si¢ hologramem,;

zgoda, o ktorej mowa w pkt 1 przypis 3 pod tabelg powinna zawiera¢: rodzaj, marke
I model urzadzenia, nr fabryczny/nr IMEI, nr abonencki telefonu, nazwe operatora,
nr karty SIM, MAC adres WiFi oraz MAC adres Bluetooth, imi¢ i nazwisko
uzytkownika urzadzenia;

urzadzenia do przetwarzania obrazu i dzwigku podlegajace oznaczeniu hologramem,
za wyjatkiem urzadzen stanowigcych wyposazenie stref ochronnych oraz pomieszczen
specjalnych (specjalnych stref ochronnych), rejestruje si¢ W ,,Rejestrze urzadzen do
przetwarzania obrazu i dzwieku”. Rejestr ten powinien zawieraé: nr zgody
(nr rozkazu/decyzji kierownika jednostki (komorki) organizacyjnej), nr seryjny
hologramu oraz dane, o ktérych mowa w pkt 5;

za oznaczanie hologramem i prowadzenie rejestru urzadzen do przetwarzania obrazu
I dzwigku jest odpowiedzialny:

a) kierownik jednostki organizacyjnej odpowiedzialnej za prowadzenie gospodarki
materiatowe] w odniesieniu do stuzbowych urzadzen do przetwarzania obrazu
I dzwieku za wyjatkiem komputerow i laptopow,

b) petlnomocnik do spraw ochrony informacji niejawnych w odniesieniu do
prywatnych urzadzen do przetwarzania obrazu i dzwigku uzywanych przez
osoby bedace Zolierzami (pracownikami) jednostki organizacyjnej;

urzadzenia do przetwarzania obrazu i dzwigku, ktorych nie mozna wnie$¢ do stref
ochronnych, pomieszczen specjalnych (specjalnych stref ochronnych) deponuje si¢
w punktach depozytowych;

informacje o zakazie wnoszenia i uzywania urzadzen do przetwarzania obrazu
I dzwieku umieszcza si¢ odpowiednio w widocznym miejscu na drzwiach wejsciowych
(przy wejsciach) do stref ochronnych, pomieszczen specjalnych (specjalnych stref
ochronnych) na tablicach, ktorych wzory okreslaja zataczniki Nr 1, 2 1 3. Tablice maja
ksztatt prostokata o wymiarach 19 cm x 13 cm, z napisem koloru czarnego o wysokosci
liter 0,8 cm na biatym tle z czerwonym obramowaniem o szerokos$ci 1 cm;

10) za zdeponowanie urzadzen do przetwarzania obrazu i dzwigku wnoszonych przez

0soby spoza jednostki (komorki) organizacyjnej odpowiadajg przyjmujacy te osoby;



11) w jednostkach organizacyjnych, stosownie do potrzeb, mozna wykorzystywac
urzadzenia do przeswietlania bagazy, wykrywacze metali umozliwiajace wykrycie prob
whniesienia urzadzen do przetwarzania obrazu i dzwigku;

12) w uzasadnionych przypadkach, w jednostkach (komorkach) organizacyjnych,
dopuszcza si¢ instalacje urzadzen uniemozliwiajacych telekomunikacje na okreslonym
obszarze. Instalacja urzadzen nast¢puje po uzyskaniu pozytywnej opinii Stuzby
Kontrwywiadu Wojskowego?;

13) urzadzenia, o ktorych mowa w pkt 12, powinny:

a) zosta¢ dobrane tak, aby ich dzialanie nie powodowato zaktocen pracy urzadzen
i systemow elektronicznych w przylegtych pomieszczeniach i strefach,

b) by¢ obstugiwane wytacznie przez osoby odpowiedzialne za ich funkcjonowanie
I prowadzenie szczegdlowego rejestru ich wiaczania, ktéry powinien zawierac:
datg, godzing uruchomienia i wylaczenia urzadzenia, stopien, imi¢ i nazwisko
osoby je obslugujacej;

14) kierownicy jednostek organizacyjnych oraz Dyrektor Generalny Ministerstwa Obrony

Narodowej w odniesieniu do komorek organizacyjnych, spowoduja:

a) zorganizowanie punktéw depozytowych dla urzadzen do przetwarzania obrazu
i dzwieku,

b) wyposazenie obiektow stosownie do potrzeb w urzadzenia okreslone w pkt 11,

C) oznakowanie wedlug potrzeb tablicami informacyjnymi, o ktérych mowa w pkt 9,
wejs¢ do stref ochronnych i1 pomieszczen specjalnych (Specjalnych stref
ochronnych).

§ 3. Przyjmuje si¢ nastepujace zasady organizacji przedsigwzig¢ zwigzanych
z przetwarzaniem informacji niejawnych:

1) o klauzuli ,zastrzezone” i ,,poufne” w wyznaczonych przez kierownikéw jednostek
organizacyjnych pomieszczeniach stuzbowych rozmieszczonych co najmniej w strefie
ochronnej 111, ktorych otwory okienne sg zabezpieczone przed podgladem z zewnatrz
(np. rolety, zastony, zaluzje) pod warunkiem zdeponowania przez osoby uczestniczace
W przedsiewzigciu urzadzen do przetwarzania obrazu 1 dzwigku w punktach
depozytowych;

2) do klauzuli ,,tajne” lub ,,$cisle tajne” w pomieszczeniach specjalnych lub w specjalnych
strefach ochronnych;

3) dopuszcza si¢ prowadzenie przedsigwzie¢, ktorych przedmiotem bedg informacje
niejawne o klauzuli ,,tajne” lub ,,$cisle tajne”, rowniez w innych niz okreslone w pkt 2
pomieszczeniach (miejscach), pod warunkiem, ze sa to zdarzenia o charakterze
niecyklicznym (jednostkowym), a ponadto w jednostce organizacyjnej/kompleksie nie
ma pomieszczen specjalnych lub specjalnych stref ochronnych, a takze:

a) wydania przez kierownika jednostki (komorki) organizacyjnej decyzji/rozkazu
w sprawie zapewnienia ochrony informacji niejawnych podczas realizacji
przedsiewziecia,

b) zlokalizowania ich w strefie ochronnej I lub 11,

C) uniemozliwienie dostgpu osobom postronnym do pomieszczen (miejsc) podczas
realizacji przedsiewzigcia,

D art. 178. ust. 3 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. z 2019 r. poz. 2460
oraz z 2020 r. poz. 374, 695 i 875).
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4)

5)

6)

7)

8)

9)

d) sprawowania nadzoru nad organizacjg i przebiegiem przedsiewzig¢cia przez
pelnomocnika do spraw ochrony informacji niejawnych lub wyznaczonego
pracownika pionu ochrony,

e) zdeponowania przez osoby uczestniczace w przedsiewzigciu urzadzen do
przetwarzania obrazu i dzwigku w punktach depozytowych;

do organizacji przedsigwzi¢é, o ktorych mowa w pkt 1-3 mozna wykorzystywac

wylacznie systemy teleinformatyczne posiadajace akredytacje bezpieczenstwa

teleinformatycznego na zasadach okreslonych w dokumentacji bezpieczenstwa systemu
teleinformatycznego. W  trakcie  przedsiewzig¢  zabrania  si¢  uzywania
bezprzewodowych urzadzen nagtasniajacych;

za organizacj¢ przedsigwzigé, ochrong informacji niejawnych przekazywanych podczas

ich trwania, wykorzystywanie systemow teleinformatycznych oraz prowadzenie

prezentacji multimedialnych odpowiada ich organizator lub wyznaczona przez niego

w rozkazie/decyzji osoba;

organizator ma obowigzek sporzadzi¢ wykaz uczestnikow wraz z informacja

o uprawnieniach dostgpu do informacji niejawnych. Wykaz nalezy przechowywac

przez 1 rok;

organizator przedsigwzig¢cia zobowigzany jest niezwlocznie zglosi¢ petnomocnikowi do

spraw ochrony informacji niejawnych o wszelkich zaistniatych przypadkach

nieprzestrzegania zasad ochrony informacji niejawnych podczas realizacji
przedsigwziecia;

w uzasadnionych przypadkach kierownik jednostki (komorki) organizacyjnej moze

wystapi¢ do wihasciwej jednostki organizacyjnej Stuzby Kontrwywiadu Wojskowego

z wnioskiem o przeprowadzenie czynnosci z zakresu ostony kontrwywiadowczej;

decyzje 0 przeprowadzeniu czynnosci, o ktorych mowa w pkt 8, podejmuje Szef Stuzby

Kontrwywiadu Wojskowego lub osoba przez niego upowazniona;

10) kierownik jednostki organizacyjnej sporzadza instrukcj¢ uzytkowania pomieszczenia

specjalnego (specjalnej strefy ochronnej) zawierajacej w szczegdlnosci:

a) wykaz o0sob odpowiedzialnych za uzytkowanie pomieszczenia specjalnego
(specjalnej strefy ochronnej) oraz ich obowigzki,

b) wykaz oso6b upowaznionych do wej$cia do pomieszczenia specjalnego (specjalnej
strefy ochronnej) oraz ich obowiazki,

c) zasady wejécia do pomieszczenia specjalnego (specjalnej strefy ochronnej) osob
innych, niz wskazane w lit. a i b oraz ich obowiazki,

d) okreslenie najwyzszej klauzuli tajnosci informacji niejawnych przetwarzanych
podczas przedsiewzigc,

e) zastosowane zabezpieczenia przed podstuchem, podgladem oraz $rodki
bezpieczenstwa fizycznego,

f) zasady wnoszenia oraz wynoszenia urzadzen do przetwarzania obrazu i dzwigku oraz
sprzetu kwaterunkowego stanowigcego wyposazenie pomieszczenia specjalnego
(specjalnej strefy ochronnej),

g) zasady wnoszenia oraz wynoszenia przedmiotow innych niz okreslone w lit. f;

11) naprawy i konserwacje sprzg¢tu kwaterunkowego oraz urzadzen do przetwarzania

obrazu i dzwieku, bedacych na wyposazeniu pomieszczenia specjalnego (specjalnej
strefy ochronnej), powinny by¢ ewidencjonowane, odrebnie dla kazdego urzadzenia
przez osoby, o ktorych mowa w pkt 10 lit. a. Naprawy i konserwacje sprzgtu



teleinformatycznego nalezy dokonywaé zgodnie z dokumentacjg bezpieczenstwa
systemu teleinformatycznego;
12) urzadzenia do przetwarzania obrazu i dzwigku oraz sprzet kwaterunkowy
stanowigcy wyposazenie pomieszczenia specjalnego (specjalnej strefy ochronnej)
podlegaja obowigzkowemu ewidencjonowaniu. Ich rejestr prowadza osoby
odpowiedzialne za to pomieszczenie specjalne (specjalng strefe ochronng);
13) szczegdtowe wymagania odnosnie organizacji przedsiewzi¢é, o ktorych mowa
wpkt 1, powinny by¢ zawarte odpowiednio w instrukcji ,,Sposob i tryb
przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” oraz zakres i warunki
stosowania $rodkéw bezpieczenstwa fizycznego w celu ich ochrony” lub
w instrukcji ,,Sposob itryb przetwarzania informacji niejawnych o klauzuli
,,poufne””, opracowywanych na podstawie art. 43 ust. 3 i 5 ustawy z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych.
§ 4. Traci moc decyzja Nr 221/MON Ministra Obrony Narodowej z dnia 27 lipca
2012 r. w sprawie zasad uzywania urzadzen do przetwarzania obrazu i dZwigku oraz organizacji
ochrony informacji niejawnych podczas odpraw, narad i szkolen w komoérkach i jednostkach
organizacyjnych podlegtych Ministrowi Obrony Narodowej lub przez niego nadzorowanych
(Dz. Urz. Min. Obr. Nar. poz. 287 oraz z 2014 r. poz. 84).

§ 5. Decyzja wchodzi w zycie po uptywie 30 dni od dnia ogloszenia.

Minister Obrony Narodowej: z up. W. Skurkiewicz
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Zalaczniki do decyzji Nr 77/MON

Ministra Obrony Narodowej

z dnia 9 czerwca 2020 r. (poz. 94)
Zatacznik Nr 1

WZOR

Tablica umieszczana na drzwiach wejsciowych (przy wejsciach) do strefy ochronnej I oraz do
pomieszczen specjalnych (specjalnych stref ochronnych)

ZAKAZ WNOSZENIA I UZYWANIA
URZADZEN DO PRZETWARZANIA

OBRAZU I DZWIEKU




Zatacznik Nr 2

WZOR

Tablica umieszczana na drzwiach wejSciowych (przy wejsciach) do strefy ochronnej I1.

ZAKAZ WNOSZENIA I UZYWANIA
PRYWATNYCH URZADZEN

DO PRZETWARZANIA
OBRAZU | DZWIEKU




Zatacznik Nr 3

WZOR

Tablica umieszczana na drzwiach wejSciowych (przy wejsciach) do strefy ochronnej I1I.

ZAKAZ WNOSZENIA T UZYWANIA
PRYWATNYCH URZADZEN
DO PRZETWARZANIA OBRAZU

| DZWIEKU DLA OSOB SPOZA
JEDNOSTKI






