Warszawa, dnia 12 grudnia 2017 r.
Poz. 227

Departament Ochrony Informacji Niejawnych

ZARZADZENIE Nr 59/MON
MINISTRA OBRONY NARODOWEJ
z dnia 11 grudnia 2017 r.

w sprawie doboru i stosowania Srodkow bezpieczenstwa fizycznego

do ochrony informacji niejawnych

Na podstawie art. 47 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych

(Dz. U.z 2016 1. poz. 1167 1 1948 oraz z 2017 r. poz. 935) zarzadza si¢, co nastepuje:

1)

2)

3)

4)

5)

Rozdzial 1

Postanowienia ogolne
§ 1. Zarzadzenie okresla:
dobdr i stosowanie S$rodkow bezpieczenstwa fizycznego odpowiednich do wskazanego
poziomu zagrozen;
dobor i stosowanie Srodkow bezpieczenstwa fizycznego dla pomieszczen kancelarii tajnych,
pomieszczen specjalnych, pomieszczen wzmocnionych i pomieszczen wydzielonych;
dobor i stosowanie §rodkdw bezpieczenstwa fizycznego miejsc, w ktorych sg przetwarzane
informacje niejawne w jednostce organizacyjnej, w tym podczas ¢wiczen, kryzysu i wojny
oraz w $rodkach mobilnych i w kancelariach mobilnych;
dobor 1 stosowanie srodkow bezpieczenstwa fizycznego miejsc, w ktorych przetwarzane sg
informacje niejawne w jednostkach organizacyjnych podlegtych Ministrowi Obrony
Narodowej lub przez niego nadzorowanych w czasie realizacji zadan poza granicami kraju;
dobor i stosowanie §rodkdw bezpieczenstwa fizycznego miejsc, w ktorych sg przetwarzane
informacje niejawne na okretach 1 pomocniczych jednostkach plywajacych Marynarki

Wojennej;



6)

1)

2)

3)

4)

5)

6)

7)

dobor 1 stosowanie $rodkow bezpieczenstwa fizycznego do ochrony materiatow niejawnych

na poktadach statkow powietrznych Sit Zbrojnych Rzeczypospolitej Polskie;j.
§ 2. Uzyte w zarzadzeniu okreslenia oznaczaja:

jednostka organizacyjna — Ministerstwo Obrony Narodowej, jednostke organizacyjng podlegta

Ministrowi Obrony Narodowej lub przez niego nadzorowana;

pomieszczenie specjalne — pomieszczenie lub zespdt pomieszczen, przeznaczone do

prowadzenia narad, odpraw, konferencji, prezentacji multimedialnych lub wideo-konferencji,

zwigzanych z przetwarzaniem informacji niejawnych o klauzulach ,,tajne” 1 ,, §cisle tajne”;
pomieszczenie wzmocnione — pomieszczenie, w ktorym dopuszczalne jest przechowywanie
materiatdw niejawnych o klauzuli ,tajne” 1 ,Scisle tajne” poza urzadzeniami do ich
przechowywania;

elementy systeméw teleinformatycznych — urzadzenia stluzgce do przetwarzania informacji

niejawnych w systemach teleinformatycznych w szczeg6lnosSci: serwery, stacje robocze,

terminale, drukarki, skanery, urzadzenia wielofunkcyjne, a takze ich elementy aktywne oraz
pasywne, w szczegolnosci routery, switche, modemy i patch-panele;

rozlegle systemy teleinformatyczne - system teleinformatyczny funkcjonujacy w wigcej niz

jednej jednostce organizacyjnej;

pomieszczenie wydzielone:

a) pomieszczenie lub zespdt pomieszczen, w ktorym zainstalowano elementy systemow
teleinformatycznych przetwarzajacych informacje niejawne o klauzuli ,,poufne” lub
wyzszej z wylaczeniem pomieszczen, dla ktérych charakterystyka techniczna
zlokalizowanych w nich elementow systemow teleinformatycznych lub sposéb ich
instalacji zapewnia, ze informacje niejawne nie sa w nich przechowywane poza okresem
aktywnos$ci uwierzytelnionego uzytkownika,

b) pomieszczenie lub zespdt pomieszczen, w ktdérym zainstalowano newralgiczne elementy
rozleglych systemow teleinformatycznych, w szczegdlnosci serwery przetwarzajace
informacje niejawne o klauzuli ,,zastrzezone” wigcej niz jednej jednostki organizacyjnej;

personel bezpieczenstwa — osoby przeszkolone, nadzorowane, a w razie konieczno$ci

posiadajace odpowiednie uprawnienie do dostgpu do informacji niejawnych, wykonujace
czynnosci zwigzane z ochrong fizyczng informacji niejawnych, w tym kontrole dostgpu do
pomieszczen lub obszaréw, w ktorych s3 przetwarzane informacje niejawne, nadzoér nad

telewizyjnym systemem nadzoru, a takze reagowanie na alarmy lub sygnaty awaryjne;



8) ustawa — ustawe z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2016 r.

poz. 116711948 oraz z 2017 r. poz. 935).

Rozdzial 2

Sposob okreslania poziomu zagrozen

§ 3. Dokumentacje, o ktorej mowa w art. 43 ust. 4 ustawy okreslajacg poziom zagrozen
zwigzanych z nieuprawnionym dostepem do informacji niejawnych lub ich utrata w jednostce
organizacyjnej opracowuje si¢ na podstawie:

1) zalacznika nr 1 do rozporzadzenia Rady Ministrow z dnia 29 maja 2012 r. w sprawie §rodkoéw
bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji niejawnych (Dz. U.
poz. 683 oraz z 2017 r. poz. 522);

2) informacji otrzymanych od Stuzby Kontrwywiadu Wojskowego, zwanej dalej ,,SKW”,
Zandarmerii Wojskowej, zwanej dalej ,,ZW”, Policji i 0s6b funkcyjnych odpowiedzialnych za
ochron¢ obiektow wojskowych, dotyczacych ewentualnych zagrozen zwigzanych
z dzialalno$cig obcych stuzb specjalnych, sabotazem, zamachem terrorystycznym lub innej
dziatalno$ci przestgpcze;j;

3) wynikow dzialalnosci kontrolnej i ocen stanu zabezpieczenia informacji niejawnych
1 przegladow stanu ochrony fizycznej informacji niejawnych.

§ 4. W przypadku wzrostu poziomu zagrozen, w celu zmniejszenia ryzyka do akceptowalnego
poziomu, wzmacnia si¢ system bezpieczenstwa fizycznego poprzez zastosowanie rozwigzan
organizacyjnych, dostepnych srodkow ochrony, a w szczegdlnosci statej ochrony fizycznej do czasu

powrotu do stanu pierwotnego badz wyeliminowania czynnika powodujgcego wzrost zagrozenia.

Rozdzial 3
Dobor i stosowanie sSrodkow bezpieczenstwa fizycznego odpowiednich do wskazanego
poziomu zagrozen

§.5. 1. W zaleznosci od poziomu zagrozen, w miejscach, w ktorych sa przetwarzane
informacje niejawne o klauzuli ,,poufne”, ,tajne” lub ,S$cisle tajne” stosuje si¢, adekwatne do
poziomu zagrozen S$rodki bezpieczenstwa fizycznego dobrane wedlug Zatacznika nr 1 do
zarzadzenia.

2. Do przechowywania materialow niejawnych wykorzystuje si¢ nizej wymienione
urzadzenia:
1) szafy stalowe klasy C — do przechowywania materialdéw zawierajacych informacje niejawne

oznaczonych klauzulg ,,$cisle tajne”, a takze ,,tajne”, ,,poufne” i ,,zastrzezone”;



2) szafy stalowe klasy B — do przechowywania materialéw zawierajacych informacje niejawne
oznaczonych klauzulg ,tajne”, a takze ,,poufne” 1 ,,zastrzezone”;
3) szafy stalowe klasy A — do przechowywania materiatdw zawierajacych informacje niejawne
oznaczonych klauzulg ,,poufne”, a takze ,zastrzezone”.
3. Klasyfikacje 1 wymagania techniczne urzadzen, o ktérych mowa w ust. 2, okresla Zatgcznik
nr 2 do zarzadzenia.
4. Wszystkie pomieszczenia, w ktdrych przetwarzane sa informacje niejawne o klauzuli
»poufne” lub wyzszej powinny posiada¢ zabezpieczenie okien uniemozliwiajace wglad z zewnatrz.
5. Pomieszczenia wydzielone, w ktérych przetwarzane sg informacje niejawne o klauzuli
»poufne”, powinny posiada¢ system kontroli dostgpu, co najmniej Typ 2 w kat. K6 okreslony
w czesci 11 Zatgcznika nr 1 do zarzadzenia.
6. Pomieszczenia kancelarii tajnych powinny w szczegdlnosci spelnia¢ wymagania:
1)  okreslone w czesci 111 Zatacznika nr 1:
a) konstrukcja pomieszczenia — uzyskuje co najmniej 2 pkt w Kat. K2,
b) drzwi do pomieszczenia — co najmniej Typ 3 w Kat. K3, wyposazone w dwa zamki,

w tym jeden zamek szyfrowy okreslony w Typ 4 Kat. K3,
c) okna pomieszczenia — Typ 4 Kat. K4;

2)  kanaly wentylacyjne i techniczne zabezpieczone w sposob uniemozliwiajacy przedostanie si¢
do pomieszczenia z zewnatrz.

7. Pomieszczenia kancelarii tajnych, pomieszczenia wydzielone, pomieszczenia wzmocnione
oraz pomieszczenia innych niz kancelaria tajna komorek organizacyjnych odpowiedzialnych za
przetwarzanie materiatow niejawnych w rozumieniu art. 44 ustawy, w ktorych przetwarzane sa
informacje niejawne o klauzuli ,,poufne” lub wyzszej, powinny posiada¢ system sygnalizacji
pozaru.

8. Pomieszczenia kancelarii tajnych, pomieszczenia wydzielone, pomieszczenia wzmocnione
oraz pomieszczenia innych niz kancelaria tajna komorek organizacyjnych odpowiedzialnych za
przetwarzanie materialow niejawnych w rozumieniu art. 44 ustawy, w ktorych przetwarzane sa
informacje niejawne o klauzuli ,tajne” lub wyzszej, powinny posiada¢ system alarmowy
zbudowany z certyfikowanych urzadzen, spelniajacy wymagania okreslone w normie obronnej
,»INO-04-A004 Obiekty wojskowe. Systemy alarmowe”.

9. Materiaty niejawne oznaczone klauzulg "poufne", "tajne" i1 "Scisle tajne" w innych niz
okreslone w ust. 6 pomieszczeniach stuzbowych, nie spelniajacych kryteriow punktacji okreslonych

w Zalaczniku nr 1 do zarzadzenia, nalezy przechowywaé¢ w urzadzeniach do przechowywania



materialow niejawnych, o ktorych mowa w ust. 2 oraz nalezy spelni¢ jeden z nast¢pujacych

warunkow:
1) pomieszczenie jest wyposazone w system alarmowy okreslony w Typ 3 Kat. K9;

2) pomieszczenie jest chronione catodobowo przez personel bezpieczenstwa posiadajacy
odpowiednie poswiadczenie bezpieczenstwa;

3) strefa jest chroniona calodobowo przez personel bezpieczenstwa w formie posterunku lub
patroli zorganizowanych w sposdb wynikajacy z okreslonego poziomu zagrozen, zgodnie
z zasadami okre$lonymi w Kat. K10 w cz¢$ci Il Zalacznika nr 1 do zarzadzenia.

10. Sposéb zabezpieczenia sprzetu wojskowego, zwanego dalej ,,SpW”, bedacego materiatem
niejawnym lub zawierajacego materiaty niejawne musi uwzglednia¢ konieczno$¢ zapewnienia ich
ochrony.

11. Sposob zabezpieczenia pomieszczen, w ktorych przechowywany jest SpW wyposazony
w elementy zawierajace informacje niejawne okreslaja odrebne przepisy w zakresie ochrony SpW.

12. Pomieszczenia wydzielone, w ktorych zlokalizowane sg newralgiczne elementy systemow
teleinformatycznych przeznaczonych do przetwarzania informacji niejawnych o klauzuli
»zastrzezone” zabezpiecza si¢ analogicznie jak pomieszczenia wydzielone, w ktorych przetwarza
si¢ informacje niejawne o klauzuli ,,poufne”.

§ 6. 1. Osoby, ktorym powierzono materialy niejawne po zakonczeniu pracy maja obowigzek
zabezpieczenia ich przed dostgpem 0so6b nieuprawnionych.

2. Kierownik jednostki organizacyjnej okresla system zarzadzania kluczami do miejsc
przetwarzania informacji niejawnych oraz urzadzen do przechowywania materialdéw niejawnych,
atakze zasady ustalania, zmiany i1 deponowania haset lub kodow (szyfrow) w przypadku
stosowania zamkow szyfrowych.

3. Klucze zapasowe, kody zamkoéw szyfrowych oraz kody systemu alarmowego do
pomieszczen, atakze znajdujacych si¢ w tych pomieszczeniach urzadzen do przechowywania
materiatlow niejawnych, zapisane na formularzu, przechowuje si¢ w sposob okreslony w planie
ochrony informacji niejawnych. Wzor formularza okre$la Zatacznik nr 3 do zarzadzenia.

4. Zabrania si¢ zapisywania przez uzytkownikow koddéw zamkoéw szyfrowych oraz kodow
systemu alarmowego, z zastrzezeniem ust. 3, oraz wynoszenia poza teren jednostki organizacyjnej
kluczy, o ktorych mowa w ust. 2 1 3. Wszelkie odstepstwa od tej zasady okresla kierownik jednostki
organizacyjnej.

5. Czgstotliwo$¢ zmiany kodoéw zamkow szyfrowych okre§la kierownik jednostki

organizacyjnej, jednakze obligatoryjnie zmienia si¢ je:



)]
2)
3)
4)
5)

w urzadzeniach 1 zamkach nowo instalowanych;

po kazdej naprawie lub konserwacji zamka;

kazdej zmianie sktadu oséb znajacych kod;

w przypadku ujawnienia lub podejrzenia ujawnienia kodu osobie nieupowaznionej;

w urzadzeniach, w ktorych przechowywane sg materialy niejawne o klauzuli ,tajne” i ,,$cisle
tajne” - nie rzadziej niz co 6 miesigcy.

6. W razie utraty lub zagubienia kluczy, o ktérych mowa w ust. 2 i 3, nalezy wymieni¢ zamki.

Rozdzial 4
Dobor i stosowanie Srodkow bezpieczenstwa fizycznego dla pomieszczen

specjalnych, pomieszczen wzmocnionych i pomieszczen wydzielonych

§ 7. Pomieszczenia specjalne powinny spelnia¢ wymagania okreSlone w § 15 ust. 3

rozporzadzenia Ministra Obrony Narodowej z dnia 19 grudnia 2013 r. w sprawie szczegdtowych

zadan pelnomocnikow ochrony w zakresie ochrony informacji niejawnych w jednostkach

organizacyjnych podlegtych Ministrowi Obrony Narodowej lub przez niego nadzorowanych

(Dz. U. 22016 r. poz. 1720) z uwzglednieniem, ze:

1)

2)

3)

4)

1)

szczegdtowe wymagania w zakresie zabezpieczenia przed podstuchem i podgladem oraz
stosowania odpowiednich $rodkow bezpieczenstwa fizycznego dla kazdego z pomieszczen
okresla SKW;

obowigzuje zakaz wnoszenia do nich przez osoby bioragce udziat w spotkaniu (naradzie,
odprawie, konferencji) wszelkich urzadzen stuzacych do przetwarzania obrazu lub dzwigku;
SKW prowadzi okresowe badania przeciwpodsluchowe pomieszczen oraz przeprowadza je
doraznie w miar¢ potrzeb, przed narada, odprawa, konferencja, prezentacja multimedialna,
wideokonferencja, a takze po kazdorazowym nieuprawnionym wejsciu do strefy, podejrzeniu,
ze takie wejScie moglo mie¢ miejsce, a takze badania przeciwpodstuchowe sprzetu bedacego
na wyposazeniu pomieszczenia, ktory powrdcit po naprawie lub konserwacji;

pomieszczenie wyposazone jest w system kontroli dostgpu, o ktorym mowa w kat. K6
w czesci I Zatacznika nr 1 do zarzadzenia.

§ 8. Pomieszczenia wzmocnione powinny w szczegdlnosci spetnia¢é wymagania:

okres$lone w Zataczniku nr 1 do zarzadzenia:

a) konstrukcja pomieszczenia okreslona w Typ 4 Kat. K2,

b) drzwi do pomieszczenia okreslone w Typ 4 Kat. K3,

¢) okna pomieszczenia okreslone w Typ 4 Kat. K4,



d) system alarmowy okreslony w Typ 3 Kat. K9;

2)  konstrukcja stropow i1 podtdég - w przypadku, gdy Sciany zewnetrzne lub stropy stanowia
granic¢ strefy ochronnej, powinny by¢ wykonane z materialow niepalnych i spetniaé
wymagania w zakresie klasy odpornosci pozarowej oraz nosnosci granicznej odpowiadajacej
co najmniej konstrukcji murowanej z cegly petnej klasy 15 o grubosci nie mniejszej niz
25 cm dla $cian lub dla stropéw o konstrukcji zelbetowej o minimalnej dopuszczalnej
grubosci przy danej rozpigtosci stropu nie mniejszej jednak niz 15 cm;

3) kanaly wentylacyjne i techniczne zabezpieczone w sposdb uniemozliwiajacy przedostanie si¢
do pomieszczenia z zewnatrz.

§ 9. 1. Pomieszczenia wydzielone, w ktorych przetwarzane sg informacje niejawne o klauzuli
»tajne” 1 ,,8cisle tajne” powinny spetnia¢ wymagania okre§lone w § 8 oraz posiada¢ system kontroli
dostepu co najmniej Typ 2 w kat. K6 okreslony w czesci 111 Zalacznika nr 1 do zarzadzenia.

2. Dla pomieszczen wydzielonych, w ktorych przetwarzane sa informacje niejawne o klauzuli
»poufne” $rodki bezpieczenstwa fizycznego dobiera si¢ na podstawie Zalacznika nr 1 do

zarzadzenia.

Rozdzial 5
Dobor i stosowanie Srodkow bezpieczenstwa fizycznego miejsc, w ktorych sa
przetwarzane informacje niejawne podczas ¢wiczen, kryzysu i wojny oraz w Srodkach

mobilnych i w kancelariach mobilnych

§ 10. Srodki bezpieczenstwa fizycznego, okreslone w rozdziale 3, stosuje si¢ rowniez

w czasie ¢wiczen, kryzysu 1 wojny o ile przepisy niniejszego rozdziatu nie stanowig inaczej.

§ 11. 1. Miejsca, w szczego6lnosci pomieszczenia lub obszary i rejony, w ktorych beda
przetwarzane informacje niejawne organizuje si¢ w strefie ochronne;j:

1) w przypadku dziatanh prowadzonych w miejscu statej dyslokacji w pomieszczeniach
zabezpieczonych $rodkami, o ktérych mowa w rozdziale 3 przy zachowaniu gradacji §rodkow
bezpieczenstwa fizycznego w zaleznosci od poziomu zagrozen;

2) w przypadku dziatan prowadzonych poza miejscem, o ktorym mowa w pkt 1, w rejonie
dziatan, przy czym:

a) miejsce, w ktorym przetwarza si¢ informacje niejawne chroni si¢ i w miar¢ potrzeb

oznacza,



b) w przypadku przechowywania materiatow niejawnych o klauzuli ,,Scisle tajne” 1 ,,tajne”
poza urzadzeniami, o ktérych mowa w § 5 ust. 2, materialy niejawne pozostaja pod
nadzorem osoby, ktorej je powierzono,

¢) miejsca, w ktorych przetwarza si¢ informacje niejawne zabezpiecza si¢ przed podgladem
Z zewnatrz,

d) materialy niejawne przechowuje si¢ w urzadzeniach do przechowywania materiatow
niejawnych lub w inny sposoéb gwarantujacy bezpieczenstwo informacji niejawnych,

e) zapewnia si¢ catlodobowa ochrong fizyczng miejsc przetwarzania informacji niejawnych.

2. W przypadku gdy materialy niejawne pozostajag bez nadzoru oséb, srodek transportu lub
kancelaria mobilna powinny zosta¢ zamknigte i1 objete stalg ochrong fizyczng lub ochrong
techniczng nadzorowang przez personel bezpieczenstwa.

3. W przypadku, o ktérym mowa w ust. 2, oraz gdy $rodek transportu lub kancelaria mobilna
sa wyposazone w urzadzenia do przechowywania materialdw niejawnych, powinny one zostac
obowigzkowo w nich zamknigte.

§ 12. Przetwarzanie informacji niejawnych w czesci mobilnej zasobdéw systemu
teleinformatycznego odbywa si¢ na podstawie wynikow procesu szacowania ryzyka, o ktdrych
mowa w art. 49 ust. 1 ustawy, w sposob okreslony w dokumentacji bezpieczenstwa systemu
teleinformatycznego, przy spelnieniu wymagan w zakresie bezpieczenstwa fizycznego, o ktorych
mowaw § 11.

§ 13. 1. Poza rejonami stanowisk dowodzenia, w trakcie prowadzenia dzialan bojowych,
¢wiczen lub w sytuacjach kryzysowych, materialy niejawne wykorzystuje si¢ i chroni zgodnie
z przyjeta taktyka dziatania wojsk.

2. Taktyka dziatania wojsk musi uwzglednia¢ postgpowanie z materialami niejawnymi
wchodzacymi w sktad wyposazenia i uzbrojenia, w tym podczas przemieszczenia i dziatan poza

miejscem statej dyslokacji, zwanego dalej ,,MSD”.

Rozdzial 6

Dobor i stosowanie Srodkéw bezpieczenstwa fizycznego miejsc, w ktorych przetwarzane sg
informacje niejawne w jednostkach organizacyjnych podleglych Ministrowi Obrony

Narodowej lub przez niego nadzorowanych w czasie realizacji zadan poza granicami kraju

§ 14. 1. Miejsca, w ktérych przetwarzane sg informacje niejawne zabezpiecza si¢ zgodnie

z przepisami rozdziatu 3, a w przypadku braku mozliwosci spetnienia tych wymogdéw nalezy:



1) stosowa¢ standardy zabezpieczen fizycznych nie nizsze niz obowigzujace w jednostce
(organizacji) miedzynarodowej, w ktorej funkcjonuje dana jednostka organizacyjna lub
wydzielony pododdzial w ramach jednostki (organizacji) mi¢dzynarodowe;j;

2) przechowywaé materialy niejawne w urzadzeniach, o ktérych mowa w § 5 ust. 2;

3) poinformowac¢ Szefa SKW o zastosowanych standardach zabezpieczen fizycznych.

2. Kancelarie tajne lub inne niz kancelaria tajna komorki organizacyjne odpowiedzialne za
przetwarzanie materiatdw niejawnych w rozumieniu art. 44 ustawy organizuje si¢ w trwatych
pomieszczeniach, schronach lub kancelarii mobilne;.

3. Wszelkie odstgpstwa w zakresie zabezpieczen pomieszczen kancelarii tajnych wymagaja
zgody Szefa SKW.

4. Dopuszcza si¢ zastosowanie odstepstw od standardéw zabezpieczen fizycznych w czasie
realizacji zadan poza granicami kraju, bez uzgodnienia i akceptacji Szefa SKW, jezeli uzyskanie
ww. zgody nie jest mozliwe ze wzgledu na konieczno$¢ natychmiastowego dziatania poza
granicami kraju oraz braku mozliwosci uzgodnien wynikajacych z charakteru dziatan.
Zastosowanie odstepstw musi kazdorazowo by¢ poprzedzone wnikliwg analiza zagrozen oraz
uzyska¢ akceptacj¢ kierownika jednostki organizacyjnej (Dowddcy Polskiego Kontyngentu
Wojskowego/polskiej jednostki wojskowej), ktory w przypadku nieuzasadnionego wprowadzenia

odstgpstw ponosi odpowiedzialno$¢ zgodnie z przepisami o ochronie informacji niejawnych.

Rozdzial 7
Dobor i stosowanie Srodkéw bezpieczenstwa fizycznego miejsc, w ktorych przetwarzane sa
informacje niejawne na okretach i pomocniczych jednostkach plywajacych Marynarki

Wojennej

§ 15. 1. Kancelari¢ tajng lub inng niz kancelaria tajna komorkeg organizacyjng odpowiedzialng
za przetwarzanie materialdow niejawnych w rozumieniu art. 44 ustawy, pomieszczenie wydzielone
na okrecie 1 pomocniczej jednostce ptywajacej organizuje si¢ w pomieszczeniach speiniajacych
nastepujace warunki bezpieczenstwa:

1) oddzielonych od innych pomieszczen trwatymi §cianami uniemozliwiajacych przedostanie si¢
do wewnatrz;
2) nie posiadajacych okien (iluminatorow), a gdy jest to niemozliwe, okna (iluminatory) powinny

by¢ zabezpieczone w sposob uniemozliwiajacy wglad i wejscie z zewnatrz;



3) wyposazonych w drzwi wejSciowe (wlazy) wykonane ze stali, zabezpieczone przed
wlamaniem, zamykane na dwa zamki mechaniczne o skomplikowanym mechanizmie (lub dwa
zamki w tym jeden zamek szyfrowy okreslony w Typ 4 kat. K3).

2. Pomieszczenia kancelarii tajnej (pomieszczenia innych niz kancelaria tajna komorek
organizacyjnych odpowiedzialnych za przetwarzanie materiatbw niejawnych w rozumieniu art. 44
ustawy) oraz pomieszczenie wydzielone powinny by¢ chronione ogdlnookretowa (lub zintegrowana
z zainstalowanym systemem alarmowym) instalacja przeciwpozarows.

3. W pomieszczeniu kancelarii tajnej (pomieszczeniach innych niz kancelaria tajna komorek
organizacyjnych odpowiedzialnych za przetwarzanie materiatéw niejawnych w rozumieniu art. 44
ustawy), pomieszczeniu wydzielonym instaluje si¢ systemy alarmowe speiniajgce wymagania
okreslone co najmniej w Typ 1 Kat. K9 w czesci III Zatacznika nr 1 do zarzadzenia.

4. W przypadku braku mozliwo$ci montazu zabezpieczen, o ktéorych mowa w ust. 1-3,
pomieszczenia nalezy objac szczegdlnym nadzorem dyzurnej stuzby (stuzby wachtowej) na okrecie
lub pomocniczych jednostkach ptywajacych.

5. Podczas postoju w porcie, materiaty niejawne przechowuje si¢ w kancelarii tajnej okrgtu lub
innych niz kancelaria tajna komorkach organizacyjnych odpowiedzialnych za przetwarzanie
materiatéw niejawnych w rozumieniu art. 44 ustawy.

6. Na okretach, na ktorych nie ma kancelarii tajnej lub innych niz kancelaria tajna komorek
organizacyjnych odpowiedzialnych za przetwarzanie materiatdw niejawnych w rozumieniu art. 44
ustawy, materialy niejawne na czas niezbedny do realizacji zadania przechowuje si¢ w kabinie
dowodcy okretu (lub innym pomieszczeniu okreslonym przez dowodce okregtu), wyposazonej
w urzadzenia do przechowywania materiatow niejawnych.

7. Przetwarzanie informacji niejawnych poza kancelarig tajng (inng niz kancelaria tajna
komorka organizacyjng odpowiedzialng za przetwarzanie materialdow niejawnych w rozumieniu
art. 44 ustawy) jest dopuszczalne — za zgoda i na zasadach okre$lonych przez dowddce okretu.

8. W przypadku ryzyka przejecia okretu przez przeciwnika lub innego zagrozenia dowodca
okretu nakazuje pelna kasacj¢ danych i1oprogramowania oraz zniszczenie innych materiatow
zawierajace informacje niejawne. Okrety wyposaza si¢ w miar¢ mozliwosci technicznych

w urzadzenia lub srodki do natychmiastowego niszczenia materiatow niejawnych.

Rozdzial 8
Dobor i stosowanie Srodkow bezpieczenstwa fizycznego do ochrony materialéw niejawnych na

pokladach statkow powietrznych Sil Zbrojnych Rzeczypospolitej Polskiej
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§ 16. 1. Kierownik jednostki organizacyjnej odpowiada za organizacj¢ ochrony materiatow
niejawnych na poktadach statkdw powietrznych, ktéra ma na celu zapewnienie statego nadzoru nad
nimi.

2. W jednostce organizacyjnej, w ktorej stacjonuja statki powietrzne, za ochron¢ materiatow
niejawnych znajdujacych si¢ na wyposazeniu tych statkow powietrznych, odpowiedzialny jest
kierownik tej jednostki organizacyjnej, ktory stosuje $rodki ochrony fizycznej uniemozliwiajace
ujawnienie informacji niejawnych.

3. Podczas wykonywania lotu za ochron¢ materiatow niejawnych, znajdujacych si¢ na
poktadzie statku powietrznego, odpowiada jego dowoddca.

4. Po wyladowaniu na innym lotnisku wojskowym na terenie kraju, za ochron¢ informacji
niejawnych znajdujacych si¢ na poktadzie statku powietrznego, odpowiedzialny jest dowddca bazy,
w ktorej wyladowat statek powietrzny.

5. W przypadku ladowania na terenie kraju na lotniskach cywilnych lub poza MSD,
w szczegoOlnosci: ladowanie awaryjne, ladowanie w miejscu przygodnym, lagdowanie w ramach
zadan poszukiwawczo-ratowniczych, za ochron¢ materialéw niejawnych znajdujacych si¢ na
poktadzie statku powietrznego, odpowiedzialny jest jego dowodca. Ochrona fizyczna statku
powietrznego w przypadku lotniska cywilnego jest sprawowana przez stuzby ochrony lotniska
(SOL), zgodnie z miejscowymi procedurami, a jezeli jest to niewystarczajace to przez ZW.

6. W przypadku ladowania poza MSD poza granicami kraju na terenie panstw cztonkowskich
Organizacji Traktatu Potnocnoatlantyckiego, zwanej dalej ,,NATO” — ochrona fizyczna
sprawowana jest przez miejscowe shuzby ochronne zgodnie z miejscowymi procedurami, jezeli jest
niewystarczajaca — przez organa policji wojskowe;.

7. W przypadku ladowania poza MSD poza granicami kraju na terenie panstw spoza NATO
niebedacych teatrem dziatan wojennych stosuje si¢ procedury postepowania okre§lone sa
w dokumentach normatywnych NATO oraz w ewentualnych porozumieniach w przypadku
planowanych ladowan.

8. W przypadkach, o ktérych mowa w ust. 5-7, do czasu stwierdzenia przez dowoddce statku
powietrznego, ze ochrona informacji niejawnych jest wystarczajaca, za zapewnienie wilasciwej
ochrony odpowiada dowodca statku powietrznego.

9. W sytuacji gdy ladowanie statku powietrznego nastapi na terenie obcego panstwa, ktore nie
jest sojusznikiem Rzeczypospolitej Polskiej, za ochron¢ materiatdéw niejawnych, znajdujacych sie
na poktadzie statku powietrznego odpowiada jego dowddca. W sytuacji krytycznej dowddca statku
powietrznego nie opuszcza go do czasu, az uzna, iz jest on bezpieczny. W przypadku zagrozenia

dowddca statku powietrznego dokonuje dostgpnymi $rodkami pelnej kasacji danych
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1 oprogramowania oraz niszczy inne materialy zawierajgce informacje niejawne. Statki powietrzne
wyposaza si¢ w miar¢ mozliwosci technicznych w urzadzenia lub $rodki do natychmiastowego

niszczenia materiatdéw niejawnych.

Rozdzial 9

Postanowienia szczegolne

§ 17. 1. W razie okolicznosci trudnych do przewidzenia, w szczego6lnos$ci w czasie kryzysu,
wojny lub stanéw nadzwyczajnych, w ktérych typowe sposoby ochrony materialdéw niejawnych
moga by¢ niemozliwe do wykorzystania lub ich uzycie pogorszy bezpieczenstwo informacji
kierownik jednostki organizacyjnej moze wyrazi¢ zgode na odstgpstwa od przyjetych rozwiazan,
pod warunkiem zapewnienia realizacji celoéw okreslonych w ustawie i niniejszym zarzadzeniu, po
zaakceptowaniu ryzyk zwigzanych z odstepstwami. W przypadku nieuzasadnionego wprowadzenia
odstepstw, kierownik jednostki organizacyjnej ponosi odpowiedzialno$¢ zgodnie z przepisami
o ochronie informacji niejawnych.

2. Zgodg na odstepstwa dokumentuje si¢ w odpowiednim do szczebla dowodzenia/kierowania
dokumencie decyzyjnym.

3. W warunkach bojowych, kiedy kontakt z kierownikiem jednostki organizacyjnej jest
niemozliwy lub moze spowodowaé zagrozenie, sposdb ochrony materiatow niejawnych okresla
dowodca pododdzialu (rownorzedny), a w przypadku jego braku osoba bgdaca w posiadaniu
materialdéw niejawnych.

4. W przypadku zagrozenia dowddca pododdziatu (rownorzedny), a w przypadku jego braku
osoba bgdaca w posiadaniu materiatéw niejawnych dokonuje, dostepnymi $rodkami, peinej kasacji
danych i oprogramowania oraz niszczy inne materiaty zawierajace informacje niejawne.

§18. W szczegodlnie wuzasadnionych przypadkach uniemozliwiajacych spetnienie
ktoregokolwiek z warunkéw, o ktérych mowa w § 5, po przedstawieniu pozytywnej opinii
pelnomocnika ochrony szczebla bezposrednio nadrzgednego oraz Petnomocnika Ministra Obrony
Narodowej do Spraw Ochrony Informacji Niejawnych, zgod¢ na zastosowanie alternatywnych
srodkow bezpieczenstwa udziela Szef SKW.

§19. W jednostce organizacyjnej, w ktorej sa przetwarzane informacje niejawne
migdzynarodowe uwzglednia si¢ postanowienia obowigzujagcych umoéw 1 porozumien

mi¢dzynarodowych oraz wytycznych Szefa Agencji Bezpieczenstwa Wewnetrznego.
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Rozdzial 10

Postanowienia przejsciowe i koncowe

§ 20. Zastosowany przed wejSciem w zycie niniejszego zarzadzenia system $rodkow
bezpieczenstwa fizycznego, obejmujacy rozwigzania organizacyjne, a takze wyposazenie
pomieszczen w urzadzenia stuzace do ochrony informacji niejawnych oraz elektroniczne systemy
pomocnicze wspomagajace ochrone¢ informacji niejawnych, nie ulega modyfikacji, pod warunkiem,
Ze poziom zagrozen nie wzrosnie.

§ 21. Zezwala si¢ na dalsze stosowanie urzadzen do przechowywania dokumentéw
niejawnych, spehiajacych wymagania zawarte w dotychczasowym zarzadzeniu Nr 57/MON
Ministra Obrony Narodowej z dnia 16 grudnia 2011 r. w sprawie szczegdlnego sposobu organizacji
i funkcjonowania kancelarii tajnych oraz innych niz kancelaria tajna komoérek organizacyjnych
odpowiedzialnych za przetwarzanie informacji niejawnych, sposobu 1 trybu przetwarzania
informacji niejawnych oraz doboru i stosowania $rodkow bezpieczenstwa fizycznego (Dz. Urz.
Min. Obr. Nar. poz. 402).

§ 22. PrzepisoOw zarzadzenia nie stosuje si¢ do kancelarii kryptograficznych, dla ktorych
dobdr srodkow bezpieczenstwa fizycznego reguluje odrebne zarzadzenie.

§ 23. Zarzadzenie wchodzi w zycie z dniem 1 stycznia 2018 r.

Minister Obrony Narodowej: A. Macierewicz
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Zalaczniki do zarzadzenia Nr 59 /MON
Ministra Obrony Narodowej
z dnia 11 grudnia 2017 r. (poz. 227)

Zalacznik nr 1
Dobér Srodkoéw bezpieczenstwa fizycznego
CZESC 1.
Instrukcja:

1. Proces doboru $rodkoéw bezpieczenstwa fizycznego powinien zapewnia¢ elastyczno$¢ ich stosowania
w zalezno$ci od okreslonego poziomu zagrozen, nieuprawnionym ujawnieniem lub utratg informacji niejawnych.

2. Srodki bezpieczenstwa fizycznego okre§lone w czesci 111 "Klasyfikacja $rodkéw bezpieczenstwa fizycznego"
zostaly podzielone na 13 kategorii, z ktorych kazda dotyczy okreslonego aspektu bezpieczenstwa fizycznego. Aby
utatwi¢ odczytywanie informacji, wykaz $rodkoéw zostal sporzadzony w formie tabeli z przypisanymi im warto§ciami
liczbowymi.

3. Etapy wyboru optymalnych i ekonomicznych kombinacji srodkow bezpieczenstwa fizycznego:

1) pierwszym etapem procesu doboru srodkéw bezpieczenstwa fizycznego jest odczytanie z tabeli w czgsci 11
"Podstawowe wymagania bezpieczenstwa fizycznego" minimalnej wymaganej sumy punktéw koniecznych do
osiggniecia zalozonego poziomu ochrony informacji w wyniku zastosowania odpowiednich kombinacji §rodkow
bezpieczenstwa fizycznego. Liczba wymaganych do uzyskania punktow zalezy od najwyzszej klauzuli tajnosci
informacji niejawnych przetwarzanych w danej lokalizacji oraz poziomu zagrozen, okreslonego wczesniej zgodnie
z przepisami rozporzadzenia);

2) drugim etapem jest odczytanie z tej samej tabeli w cz. II, odpowiadajacej zatozonemu poziomowi ochrony
informacji, minimalnej liczby punktéw koniecznych do uzyskania w kazdej z grup obejmujgcej kategorie
wymaganych do zastosowania srodkow bezpieczenstwa fizycznego (oznaczonej "obowigzkowo");

3) trzecim etapem jest dokonanie wyboru okreslonych $rodkéw bezpieczenstwa fizycznego, przy ktdorym nalezy
postugiwac sig¢ tabelg z czesci 111 "Klasyfikacja srodkow bezpieczenstwa fizycznego". W tej tabeli nalezy odczytac
liczbe¢ punktéw odpowiadajaca wybranemu Srodkowi bezpieczenstwa, zsumowac ja w ramach kategorii 1 sume
podstawi¢ w odpowiednie miejsce w tabeli "Podstawowe wymagania bezpieczenstwa fizycznego".

4. Niezastosowanie danego S$rodka jest jednoznaczne z przyznaniem za niego liczby punktow "0". Przy
dokonywaniu wyboru konieczne jest uwzglgednienie wymagan okreslonych w zarzadzeniu, jak tez w samej tabeli
z cze$ei 1T "Klasyfikacja srodkow bezpieczenstwa fizycznego".

5. Doboér adekwatnych srodkow bezpieczenstwa fizycznego w konkretnym przypadku musi zapewni¢ uzyskanie
zar6wno minimalnej sumy punktéw koniecznych do osiagnigcia zalozonego poziomu ochrony informacji niejawnych
(w zaleznosci od najwyzszej klauzuli tajnosci informacji przetwarzanych w danej lokalizacji oraz poziomu zagrozen),
jak rowniez uzyskanie minimalnej liczby punktow odpowiadajacych kazdej z grup kategorii srodkéw bezpieczenstwa
fizycznego (oznaczonych jako "obowigzkowo").

6. W przypadku, gdy liczba punktow uzyskanych po zastosowaniu $rodka nalezacego do grup kategorii
oznaczonych jako "obowiazkowo" jest mniejsza od minimalnej wymaganej sumy punktéw koniecznej do osiagnigcia
zatozonego poziomu ochrony informacji niejawnych, nalezy zastosowac¢ $rodki z kategorii oznaczonych "dodatkowo"
zapewniajace uzyskanie minimalnej wymaganej sumy punktow w kazdej z kategorii oznaczonych jako ,,obowigzkowo”
oraz wymaganej sumy punktow.

7. Do ochrony informacji niejawnych nalezy stosowa¢ systemy zabezpieczen technicznych spetniajace wymagania
»,Normy Obronnej NO-04-A004 Obiekty wojskowe. Systemy alarmowe”.

Y Rozporzadzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie $rodkéw bezpieczenstwa fizycznego stosowanych do
zabezpieczenia informacji niejawnych (Dz. U. poz. 683 oraz z 2017 r. poz. 522).
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CZESC II.

PODSTAWOWE WYMAGANIA BEZPIECZENSTWA FIZYCZNEGO

Najwstza' k!auzula tajnosci informacji przetwarzanych w jednostce | Poziom zagrozenia
organizacyjnej >
Niski | Sredni Wysoki
SCISLE TAJNE
Obowigzkowo: kategorie K1+K2+K3+K4+K5 12 13 16
Obowigzkowo: kategorie K6+K7+K8+K9+K 10 6 7 10
Dodatkowo: kategoria K11+K12+K13 4 5 6
Suma punktow 22 25 32
TAJNE
Obowigzkowo: kategorie K1+K2+K3+K4+K5 8 9 10
Obowigzkowo: kategorie K6+K7+K8+K9+K10 4 5 5
Dodatkowo: kategoria K11+K12+K13 4 5 5
Suma punktéow | 16 19 20
POUFNE
Obowigzkowo: kategorie K1+K2+K3+K4+K5 6 8 9
Obowigzkowo: kategorie K6+K7+K8+K9+K 10 2 3 3
Dodatkowo: kategoria K11+K12+K13 3 3 4
Suma punktéow | 11 14 16

KATEGORIA K1: Szafy do przechowywania materialow niejawnych

KATEGORIA K2: Konstrukcja pomieszczenia

KATEGORIA K3: Drzwi do pomieszczenia

KATEGORIA K4: Okna pomieszczenia

KATEGORIA K5: Budynki

KATEGORIA Ké6: System kontroli dostepu do pomieszczen (obszaru)

KATEGORIA K7: Kontrola 0s6b nieposiadajacych statego upowaznienia do wejscia na teren jednostki
organizacyjnej (interesantow)

KATEGORIA K8: Telewizyjny system nadzoru w budynku

KATEGORIA K9: System alarmowy

KATEGORIA K10: Personel bezpieczenstwa

KATEGORIA K11: Ogrodzenie

KATEGORIA K12: System kontroli 0séb i pojazdéw

KATEGORIA K13: Telewizyjny system nadzoru w terenie, na ktérym usytuowany jest budynek
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CZESC II1.

Klasyfikacje $srodkow bezpieczenstwa fizycznego

Kategoria K1: Szafy do przechowywania materialéw niejawnych

Punktacja Funkcja lub cechy

Typ 3 Szafa stalowa spelniajgca wymagania klasy C.
4 pkt.

Typ 2 Szafa stalowa spelniajgca wymagania klasy B.
3 pkt.

Typ 1 Szafa stalowa spelniajaca wymagania klasy A.
2 pkt.

Kategoria K2: Konstrukcja pomieszczenia
Uwaga! W przypadku zastosowania czujki inercyjnej na przegrodach budowlanych przyznaje si¢ dodatkowo 2 pkt
dla przegréd budowlanych Typu 1 lub 2.

Punktacja Funkcja Iub cechy

Typ 4 Przegrody budowlane pomieszczenia wykonane sa z cegly petnej klasy 15 o grubo$ci co najmniej 25 cm

4 pkt. lub konstrukcji betonowej o grubos$ci nie mniejszej niz 15 cm lub z materiatu zapewniajacego zblizony lub
wigkszy poziom wytrzymatosci.

Typ 3 Przegrody budowlane pomieszczenia wykonane sg z cegly peinej klasy 15 o grubo$ci co najmniej 22 cm

3 pkt. lub konstrukcji betonowej o grubosci nie mniejszej niz 12 cm lub z materiatu zapewniajacego zblizony lub
wigkszy poziom wytrzymatosci.

Typ 2 Przegrody budowlane pomieszczenia wykonane sa z cegly pelnej klasy 15 o grubosci co najmniej 18 cm

2 pkt. lub konstrukcji betonowej o grubosci nie mniejszej niz 10 cm lub z materiatu zapewniajacego zblizony lub
wigkszy poziom wytrzymatosci.

Typ 1 Przegrody budowlane wykonane z cegly lub z materialu zapewniajacego zblizony lub wigkszy poziom

1 pkt. wytrzymatosci.

Kategoria K3: Drzwi do pomieszczenia

Punktacja

Funkcja lub cechy

Typ 4
4 pkt.

Drzwi o odpornosci na wlamanie klasy nie nizszej niz RC4 wg PN-EN 1627 lub réwnorzgdne oraz
dodatkowo, wyposazone w zamek mechaniczny szyfrowy, co najmniej klasy B wg Polskiej Normy PN-EN
1300 co najmniej trzytarczowy, o cichym przesuwie, posiadajacy min. 100 podziatek na pokretle i skali
nastawien, przy ktorej w przypadku kazdej tarczy zamek trzytarczowy nie otworzy sig, jezeli pokretto jest
przekrecone wigcej niz o 1 kreske podziatki po obu stronach wlasciwej kreski podziatki, a w przypadku
zamka czterotarczowego warto$¢ ta wynosi 1,25. Zamek powinien by¢é odporny na manipulacje przez
eksperta, rowniez przy uzyciu specjalistycznych narzedzi, przez okres 20 roboczogodzin. Zamek powinien
by¢ zabezpieczony przed dziataniem destrukcyjnym, w tym przed przewierceniem i przeswietleniem
(atakiem) radiologicznym (promieniowanie z radioaktywnego zrodta nieprzekraczajacego rownowartosci
10 curie, co - 60 z odlegtosci 760 mm przez 20 godzin). Zmiana kombinacji powinna by¢ blokowana
i uaktywniana kluczem od tylu obudowy zamka. Zamek powinien by¢é wyposazony w dwa komplety
kluczy od ustawiania szyfru. Dopuszcza si¢ rowniez stosowanie zamka elektronicznego szyfrowego, co
najmniej klasy B wg Polskiej Normy PN-EN 1300, pod warunkiem ze zamek spetnia te same wymagania
co zamek mechaniczny szyfrowy oraz nie generuje sygnatow, ktore moga by¢ wykorzystane do otwarcia
zamka przez okres 20 roboczogodzin.

Typ 3
3 pkt.

Drzwi o odpornosci na wlamanie klasy nie nizszej niz RCIN wg PN-EN 1627 lub réwnorzedne.

Typ 2
2 pkt.

Pelne drzwi wzmocnione wyposazone w blokady przeciwwywazeniowe i w co najmniej dwa zamki, w tym
jeden zamek certyfikowany lub wktadka klasy C albo kat. 3 wg PN-EN 1627 lub réwnorzedne.

Typ 1
1 pkt.

Drzwi drewniane z co najmniej jednym zamkiem.
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Kategoria K4: Okna pomieszczenia
Uwaga! Kraty stanowiace warto$¢ zabytkowa nie podlegaja demontazowi.

Punktacja Funkcja lub cechy

Typ 4 Brak otworow okiennych lub certyfikowane okna antywlamaniowe spehiajace wymagania klasy

4 pkt. odpornos$ci nie nizszej niz RC 3 okreslone w Polskiej Normie PN — EN 1627 z szyba o podwyzszone;j
odporno$ci na wlamanie — co najmniej klasy P 3A wedlug PN-EN-356 lub rolety antywlamaniowe
spetniajace wymagania klasy odpornosci nie nizszej niz RC 3 okreslone w Polskiej Normie PN — EN 1627
lub okno wyposazone w siatki z drutu stalowego w ramie** lub kraty zapewniajace wysoka odpornos¢ na
wlamanie*.

Typ 3 Certyfikowane okna antywlamaniowe spetniajace wymagania klasy odporno$ci nie nizszej niz RC 2 N

3 pkt. okre§lone w Polskiej Normie PN — EN 1627 z szyba o podwyzszonej odpornosci na wiamanie — co
najmniej klasy P 3A wedlug PN-EN-356 lub okno posiadajace jedno z ponizszych zabezpieczen:
- siatka z drutu stalowego w ramie**,
- zabezpieczenie przed otwarciem od wewnatrz, wraz z folig antywlamaniowa.

Typ 2 Niezabezpieczone okna pomieszczen usytuowanych na pozostatych kondygnacjach z wylaczeniem piwnic,

2 pkt. parteru, ostatniej kondygnacji i poddasza.

Typl Niezabezpieczone okna pomieszczen piwnic, parteru, ostatniej kondygnacji i poddasza.

1 pkt.

* Kraty zainstalowane w ramie z plaskownika stalowego o przekroju nie mniejszym niz 45 x 6 mm, z pretow stalowych

o $rednicy co najmniej 18 mm, usytuowanych pionowo z przeswitem pomigdzy nimi nie wigkszym niz 150 mm

i wzmocnionymi ptaskownikami stalowymi o przekroju nie mniejszym niz 45 x 6 mm, usytuowanymi w poziomie,

w odstepach nie wigkszych niz 500 mm.

Kraty stosuje si¢ do okien, ktore stanowig granicg ,,obszaru chronionego”, o ktdrym mowa w przepisach dotyczacych

ochrony obiektow wojskowych, a ich dolna krawedz znajduje si¢ na wysokos$ci ponizej 5 m od poziomu otaczajacego

terenu i/lub gorna krawedz znajduje si¢ na wysokosci mniejszej niz 3 m od poziomu dachu.

Mocowanie krat w otworze okiennym powinny spetnia¢ nastgpujace wymagania:

a) kraty mocuje si¢ minimum na trzech krawedziach,

b) kraty musza by¢é mocowane za pomoca kotw o $rednicy nie mniejszej niz Srednica preta kraty,
wmurowanych w S$cian¢ na glebokos¢ minimum 100 mm, kotwy powinny by¢ rozmieszczone
w odstepach nie wigkszych niz co 480 mm. Kotwy powinny by¢ niewidoczne.

Co najmniej jedna z krat w pomieszczeniu lub zespole pomieszczen powinna by¢ rozsuwana lub otwierana

oraz zabezpieczona nie mniej niz jedng ktodka klasy nie nizszej niz 5 wg normy PN-EN-12320.

** Mocowanie siatek powinny spetnia¢ nastgpujace wymagania:

a) siatki mocuje si¢ od zewngtrznej strony okien budynkow,

b) rame siatki mocuje si¢ minimum na trzech krawedziach,

¢) rama siatki musi by¢ mocowana za pomocg kotw wmurowanych w $ciang.

Kategoria K5: Budynki

Punktacja Funkcja lub cechy

Typ 4 Budynek o konstrukcji murowanej, betonowej lub innej o podobnych parametrach konstrukcyjnych,

4 pkt. wolnostojacy, uzytkowany samodzielnie, usytuowany w terenie ogrodzonym i strzezonym. Drzwi
wejsciowe do budynku objete sa stalym nadzorem stuzby ochronnej i systemem kontroli dostepu.

Typ 3 Budynek o konstrukcji murowanej, betonowej lub innej o podobnych parametrach konstrukcyjnych,

3 pkt. wolnostojacy, uzytkowany wspolnie z innymi jednostkami organizacyjnymi, usytuowany w terenie
ogrodzonym i strzezonym. Drzwi wejsciowe do budynku objete sg stalym nadzorem stuzby ochronnej
i systemem kontroli dostepu.

Typ 2 Budynek o konstrukcji murowanej, betonowej lub innej o podobnych parametrach konstrukcyjnych,

2 pkt. w zabudowie zwartej. Drzwi wejsciowe do budynku okresowo zamykane.

Typ 1 Budynek o innej konstrukcji uzytkowany samodzielnie lub wspdlnie z innymi jednostkami

1 pkt. organizacyjnymi.
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Kategoria K6: System kontroli dostepu do pomieszczen (obszaru)

Punktacja Funkcja lub cechy

Typ 4 Elektroniczny system kontroli dostgpu osob. Umozliwia rejestrowanie i archiwizacje wejscia/wyjscia

4 pkt. (czasu przebywania) osoby, z wyszczegolnieniem: imienia i nazwiska, daty i czasu. Jest zainstalowany
w przejsciach i posiada antipass-back lub inny system podobnie dzialajacy. System generuje alarmy
i ostrzezenia o probie nieuprawnionego dostepu do kontrolowanej strefy. Obejmuje wejécia i wyjscia
z kontrolowane;j strefy.

Typ 3 Elektroniczny system kontroli dostgpu osob. Umozliwia rejestrowanie i archiwizacje wejscia/wyjscia

3 pkt. (czasu przebywania) osoby, z wyszczegélnieniem: imienia i nazwiska, daty i czasu. Obejmuje wejscia
1 wyj$cia z kontrolowanej strefy.

Typ 2 Ewidencja dostepu oso6b obejmujaca rejestrowanie i archiwizacje wejscia/wyjscia (czasu przebywania)

2 pkt. osoby do/z pomieszczenia, obszaru, strefy z wyszczego6lnieniem: imienia i nazwiska, daty i czasu.

Typ 1 System kontroli os6b wykonywany bez wspomagania urzadzeniami technicznymi i elektronicznymi.

1 pkt. Ewidencja wejscia/wyjécia w dokumentacji stuzbowej obstugi biura przepustek, lokalnego centrum

nadzoru (LCN) Iub innej stuzby.

Kategoria K7: Kontrola oséb nieposiadajacych stalego upowaznienia do wejScia na teren jednostki

organizacyjnej (interesantéw)

Punktacja Funkcja lub cechy

Typ 2 Nadzor nad gosciem przez uprawnionego do przyjmowania interesantdw zotnierza lub pracownika przez

2 pkt. caly czas wizyty w obiekcie (obszarze). Wydanie przepustki (identyfikatora) i zaewidencjonowanie danych
goscia w dokumentacji obstugi biura przepustek lub lokalnego centrum nadzoru (LCN).

Typ 1 Nadzor nad gosciem przez uprawnionego do przyjmowania interesantow zotnierza lub pracownika przez

1pkt. caly czas wizyty w obiekcie (obszarze). Wydanie przepustki (identyfikatora) i zaewidencjonowanie danych

goscia w dokumentacji obstugi biura przepustek lub lokalnego centrum nadzoru (LCN). Goscie
w przypadkach uzasadnionych rodzajem wykonywanych obowigzkéw moga uzyska¢ prawo do wstgpu na
teren czesci obiektu (obszaru) po zaewidencjonowaniu, bez koniecznosci nadzoru ze strony uprawnionego
do przyjmowania interesantow zotnierza lub pracownika.

Kategoria K8: Telewizyjny system nadzoru w budynku

Punktacja Funkcja lub cechy

Typ 2 Wejscia do budynku oraz pomieszczen lub stref, objgte sg telewizyjnym systemem nadzoru z peing
2 pkt. rejestracjg zdarzen i wideodetekcja.

Typ 1 Wejscia do budynku lub pomieszczen (stref), objete sg telewizyjnym systemem nadzoru z peing rejestracja
1 pkt. zdarzen i wideodetekcja.

Kategoria K9: System alarmowy

Punktacja Funkcja lub cechy
Typ 3 System alarmowy, spetniajacy wymagania techniczne i organizacyjne okre$lone w normie obronnej
3 pkt. NO-04-A004 Obiekty wojskowe. Systemy alarmowe. System alarmowy sygnalizujacy nieuprawnione

otwarcie drzwi wejéciowych i okien, ruch w pomieszczeniach oraz proby napadu.
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Typ 2 System alarmowy, spetniajacy wymagania techniczne i organizacyjne okreslone w normie obronnej
2 pkt. NO-04-A004 Obiekty wojskowe. Systemy alarmowe. System alarmowy sygnalizujacy nieuprawnione
otwarcie drzwi wejSciowych 1 okien, ruch w pomieszczeniach oraz proby napadu. W systemie
wykorzystuje si¢ czujki ruchu, ktorych dziatanie opiera si¢ na jednym rodzaju zjawiska fizycznego.

Typ 1 System alarmowy, spelniajacy wymagania techniczne iorganizacyjne okreslone w normie obronnej
1 pkt. NO-04-A004 Obickty wojskowe. Systemy alarmowe. System alarmowy, sygnalizujacy nieuprawnione
otwarcie drzwi wejsciowych i okien oraz proby napadu.

Kategoria K10: Personel bezpieczenstwa

Punktacja Funkcja lub cechy

Typ 4 Stuzba dyzurna i sity ochronne w systemie ciaglym i catodobowym. Ochrona jest realizowana na catym
4 pkt. terenie obiektu przez shuzbg wartownicza i patrole lub inne formacje ochronne.

Typ 3 Stuzba dyzurna i sity ochronne w systemie dziennym we wszystkie dni tygodnia. Ochrona jest realizowana
3 pkt. na calym terenie obiektu przez stuzbg¢ wartownicza lub inne formacje ochronne.

Typ 2 Stuzba dyzurna i sity ochronne w systemie dziennym tylko w dni robocze. Ochrona jest realizowana
2 pkt. na calym terenie obiektu przez stuzbg¢ wartownicza lub inne formacje ochronne.

Typ 1 Patrol interwencyjny realizowany przez pracownikow specjalistycznej uzbrojonej formacji ochronne;.

1 pkt.

W jednostce organizacyjnej nalezy opracowaé procedury dziatania personelu bezpieczenstwa na incydenty/sygnaty
alarmowe oraz sposob pelnienia stluzby uwzgledniajace w szczegdlnosci objecie bezposrednia ochrong fizyczng
W postaci posterunku wystawianego przy budynku Iub okresowe patrolowanie terenu wokoét budynku, przy czym:

a) przy wysokim poziomie zagrozen - nie rzadziej niz raz w dzien i dwa razy w nocy. Czas reakcji

wartownikow/pracownikow ochrony w przypadku wystapienia sytuacji alarmowych i dotarcia do miejsca
zdarzenia nie dtuzszy niz 5 min,

b) przy $rednim poziomie zagrozen - nie rzadziej niz raz w dzien i raz w nocy. Czas reakcji
wartownikow/pracownikow ochrony w przypadku wystapienia sytuacji alarmowych i dotarcia do miejsca
zdarzenia nie dtuzszy niz 10 min,

¢) przy niskim poziomie zagrozen - nie rzadziej niz raz w nocy. Czas reakcji wartownikow/pracownikow
ochrony
w przypadku wystapienia sytuacji alarmowych i dotarcia do miejsca zdarzenia nie dluzszy niz 10 min.

Ponadto nalezy przyja¢ zasadg, iz glownym celem interwencji personelu bezpieczenstwa na incydenty/sygnaly

alarmowe jest odizolowanie miejsca/obszaru zagrozonego.

Kategoria K11: Ogrodzenie

Punktacja Funkcja lub cechy

Typ 4 Jest wykonane z trwatych materiatdw (stal, cegla, itp.). Minimalna wysoko$¢ zasadniczej czgéci ogrodzenia

4 pkt. wynosi co najmniej 2 m. Gorna czg$¢ na calej dlugosci zabezpieczona jest przed przechodzeniem
(np. poprzez zastosowanie ostrych elementéw) lub jest wspomagane systemem alarmowym.

Typ 3 Jest wykonane ze stalych, 1zejszych metalowych materiatow (np. siatka druciana). Minimalna wysoko$¢

3 pkt. ogrodzenia wynosi co najmniej 2 m.

Typ 2 Jest wykonane z trwatych materialow, a wysoko$¢ ogrodzenia wynosi ponizej 2 m.

2 pkt.

Typ 1 Wyznacza wylgcznie granice terenu i zapewnia minimalne zabezpieczenie przed nieuprawnionym

1 pkt. dostepem.

Kategoria K12: System kontroli os6b i pojazdow

Punktacja Funkcja lub cechy
Tak =1 pkt. Kontrola 0s6b przy uzyciu elektronicznego systemu kontroli dostgpu (bramki, kolowroty, drzwi).
Nie = 0 pkt. Pojazdy kontrolowane na podstawie przepustek lub elektronicznego systemu kontroli dostgpu

pojazdoéw. Wjazd/wyjazd zabezpieczony szlabanem Ilub zamykang brama. Mozliwos¢ kontroli
wnoszonego bagazu przy uzyciu wykrywacza metali lub detektoréw. Wjazd/wyjazd pojazdow
nadzorowany przez telewizyjny system nadzoru.
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Kategoria K13: Telewizyjny system nadzoru w terenie, na ktérym usytuowany jest budynek

Punktacja Funkcja lub cechy

Typ 4 Caly teren lub granice obiektu objete sg telewizyjnym systemem nadzoru.
f‘f}]?;l)( t3 Zewnetrzne granice budynku objete sg telewizyjnym systemem nadzoru.
"31“5;1)( t2 Czgsé¢ budynku, w tym wejscia, objete sg telewizyjnym systemem nadzoru.
i}rf)[l)( ti Czynne wejscie do budynku objgte jest telewizyjnym systemem nadzoru.

1 pkt.
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Zalacznik nr 2

KLASYFIKACJA T WYMAGANIA TECHNICZNE DLA URZADZEN DO PRZECHOWYWANIA
MATERIALOW NIEJAWNYCH

I. Szafa stalowa klasy A

1.

Korpus szafy, drzwi, skrytki i inne elementy konstrukcyjne musza by¢ wykonane z blachy ze stali konstrukcyjnej,
o grubosci co najmniej 1 mm, zabezpieczonej przed korozjg. Potaczenia korpusu szafy powinny zapewnié¢ mu
dostateczng sztywnosc.

Szafa moze by¢ wyposazona w zamykane skrytki.

. Drzwi szafy moga by¢ jednoskrzydtowe lub dwuskrzydlowe, zabezpieczone ryglem co najmniej na trzech

krawedziach.

Szafa musi by¢ wyposazona w zamek mechaniczny kluczowy, co najmniej klasy A wg Polskiej Normy PN-EN
1300, zabezpieczony przed dziataniem destrukcyjnym, w tym przed przewierceniem.

Szafy jednoskrzydtowe powinny by¢é wyposazone w mechanizm ryglowy blokujacy je na co najmniej trzech
krawedziach (rygle w $rednicy min. 12 mm lub przekroju min. 112 mm? rozstaw rygli max. 450 mm).

Szafy dwuskrzydlowe powinny by¢é wyposazone w mechanizm dzwigowy, umieszczony na skrzydle aktywnym,
blokujacy je na co najmniej 3 krawedziach (rygle w $rednicy min. 12 mm lub przekroju min. 112 mm?, rozstaw
rygli max. 450 mm); skrzydto aktywne musi blokowaé skrzydlo bierne na catej ich wysokosci. W przypadku
niezaleznego zamykania obu skrzydetl kazde z nich powinno by¢ wyposazone w oddzielny mechanizm ryglujacy.

. Podstawa szafy musi posiada¢ te same rozmiary co wierzch. W szafie moze znajdowac si¢ zaslepiony otwor

umozliwiajacy jej zakotwienie.

Szafa musi posiada¢ certyfikat wydany przez jednostke certyfikujaca akredytowana w krajowym systemie
akredytacji, potwierdzajacy zgodno$¢ wyrobu z wymaganiami klasy A.

Szafa musi posiadaé tabliczke, wydang przez jednostke certyfikujaca akredytowana w krajowym systemie
akredytacji, zamontowang na wewngtrznej, gérnej stronie drzwi, zawierajaca nastepujace dane:

1) nazwe wyrobu;

2) nazwe i kod identyfikacyjny producenta, typ i numer modelu;

3) numer fabryczny, rok produkcji, klase wyrobu, numer certyfikatu;

4) mase.

I1. Szafa stalowa klasy B

1.

w

Korpus szafy, drzwi, skrytki i inne elementy konstrukcyjne musza by¢ wykonane z blachy ze stali konstrukcyjnej,

o grubosci co najmniej 3 mm, zabezpieczonej przed korozja. Polaczenia korpusu szafy powinny zapewni¢ mu

dostateczng sztywnosc.

Szafa moze by¢ wyposazona w zamykane skrytki.

Drzwi szafy moga by¢ jednoskrzydtowe lub dwuskrzydtowe, zabezpieczone ryglem na czterech krawedziach.

Szafy jednoskrzydlowe powinny by¢ wyposazone w mechanizm ryglowy blokujacy je na co najmniej trzech

krawedziach systemem ruchomym (rygle w $rednicy min. 15 mm lub przekroju min. 175 mm? rozstaw rygli max.

450 mm); rygiel przyzawiasowy moze by¢ staly.

Szafy dwuskrzydlowe powinny by¢ wyposazone w mechanizm ryglowy, umieszczony na skrzydle aktywnym,

blokujacy je na co najmniej trzech krawedziach systemem ruchomym (rygle w $rednicy min. 15 mm lub przekroju

min. 175 mm?, rozstaw rygli max. 450 mm); skrzydlo aktywne musi blokowa¢ skrzydlo bierne na catej ich

wysokosci. W przypadku niezaleznego zamykania obu skrzydet kazde z nich powinno by¢é wyposazone

w oddzielny mechanizm ryglujacy; rygle przyzawiasowe moga by¢ state.

Mechanizm ryglowy w drzwiach musi by¢ zabezpieczony przed uruchomieniem dwoma zamkami posiadajacymi

wymagane w swojej grupie certyfikaty, oddzielnie blokujacymi mechanizm ryglowy, w tym:

1) zamek mechaniczny kluczowy, co najmniej klasy B wg Polskiej Normy PN-EN 1300, zabezpieczony przed
dziataniem destrukcyjnym, w tym przed przewierceniem;

2) zamek mechaniczny szyfrowy, co najmniej klasy B wg Polskiej Normy PN-EN 1300 co najmniej
trzytarczowy, o cichym przesuwie, posiadajacy min. 100 podziatek na pokretle i skali nastawien, przy ktorej
w przypadku kazdej tarczy zamek trzytarczowy nie otworzy sie, jezeli pokretto jest przekrecone wiecej niz
o 1 kreske podziatki po obu stronach witasciwej kreski podziatki, a w przypadku zamka czterotarczowego
warto$¢ ta wynosi 1,25. Zmiana kombinacji powinna by¢ blokowana i uaktywniana kluczem od tyhlu
obudowy zamka. Zamek powinien by¢ zabezpieczony przed dziataniem destrukcyjnym, w tym przed
przewierceniem. Z szafa powinny by¢ dostarczone dwa komplety kluczy do zmiany kodu. Dopuszcza si¢
réwniez stosowanie zamka elektronicznego szyfrowego, co najmniej klasy B wg Polskiej Normy PN-EN
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1300, pod warunkiem ze zamek spelnia te same wymagania co zamek mechaniczny szyfrowy oraz nie
generuje sygnatow, ktore moga by¢ wykorzystane do otwarcia zamka przez okres 20 roboczogodzin.
7. Podstawa szafy musi posiada¢ te same rozmiary co wierzch. W szafie moze znajdowac si¢ zaslepiony otwor
umozliwiajacy jej zakotwienie.
8. Szafa musi posiada¢ certyfikat wydany przez jednostke certyfikujaca akredytowana w krajowym systemie
akredytacji, potwierdzajacy zgodnos¢ wyrobu z wymaganiami klasy B.
9. Szafa musi posiada¢ tabliczke, wydang przez jednostke certyfikujaca akredytowang w krajowym systemie
akredytacji, zamontowang na wewnetrznej, gornej stronie drzwi, zawierajaca nast¢pujace dane:
1) nazwe wyrobu;
2) nazwe i kod identyfikacyjny producenta, typ i numer modelu;
3) numer fabryczny, rok produkcji, klase wyrobu, numer certyfikatu;
4) masg.

III. Szafa stalowa klasy C

1. Korpus szafy, drzwi, skrytki i inne elementy konstrukcyjne musza by¢ wykonane ze stali konstrukcyjnej wyzszej
jakosci, o grubosci min. 5 mm, a w przypadku konstrukcji wieloptaszczowej grubo$¢ plaszcza zewngtrznego
powinna wynosi¢ min. 3 mm. Potgczenia korpusu szafy powinny zapewnié dostateczng sztywnosc.

2. Szafa moze by¢ wyposazona w zamykane skrytki.

3. Drzwi szafy moga by¢ jednoskrzydtowe lub dwuskrzydtowe, zabezpieczone ryglem na czterech krawedziach.

4. Szafy jednoskrzydtowe powinny by¢ wyposazone w mechanizm ryglowy blokujacy je na co najmniej trzech
krawedziach systemem ruchomym (rygle w $rednicy min. 15 mm lub przekroju min. 175 mm?, rozstaw rygli max.
450 mm); rygiel przyzawiasowy moze by¢ staly.

5. Szafy dwuskrzydtowe powinny by¢ wyposazone w mechanizm ryglowy, umieszczony na skrzydle aktywnym,
blokujacy je na co najmniej trzech krawedziach systemem ruchomym (rygle w §rednicy min. 15 mm lub przekroju
min. 175 mm’, rozstaw rygli max. 450 mm); skrzydlo aktywne musi blokowa¢ skrzydlo bierne na catej ich
wysokosci.

W przypadku niezaleznego zamykania obu skrzydet kazde z nich powinno by¢ wyposazone w oddzielny
mechanizm ryglujacy; rygle przyzawiasowe mogg byc¢ state.

6. Mechanizm ryglowy w drzwiach musi by¢ zabezpieczony przed uruchomieniem dwoma zamkami posiadajgcymi
wymagane w swojej grupie certyfikaty, oddzielnie blokujacymi mechanizm ryglowy, w tym:

1) zamek mechaniczny kluczowy, co najmniej klasy B wg Polskiej Normy PN-EN 1300, zabezpieczony przed
dziataniem destrukcyjnym, w tym przed przewierceniem;

2) zamek mechaniczny szyfrowy, co najmniej klasy B wg Polskiej Normy PN-EN 1300 co najmniej
trzytarczowy, o cichym przesuwie, posiadajacy min. 100 podziatek na pokretle i skali nastawien, przy ktorej
w przypadku kazdej tarczy zamek trzytarczowy nie otworzy sie, jezeli pokretto jest przekrecone wiecej niz
o 1 kreske podziatki po obu stronach wlasciwej kreski podziatki, a w przypadku zamka czterotarczowego
wartos$¢ ta wynosi 1,25. Zamek powinien by¢ odporny na manipulacje przez eksperta, rOwniez przy uzyciu
specjalistycznych narzedzi, przez okres 20 roboczogodzin. Zamek powinien by¢ zabezpieczony przed
dziataniem destrukcyjnym, w tym przed przewierceniem i prze$§wietleniem (atakiem) radiologicznym
(promieniowanie z radioaktywnego zrédta nieprzekraczajacego rownowartosci 10 curie, Co - 60 z odlegtosci
760 mm przez 20 godzin). Zmiana kombinacji powinna by¢ blokowana i uaktywniana kluczem od tyhlu
obudowy zamka. Szafa powinna by¢ wyposazona w dwa komplety kluczy od ustawiania szyfru.
Dopuszcza si¢ rOwniez stosowanie zamka elektronicznego szyfrowego, co najmniej klasy B wg Polskiej
Normy PN-EN 1300, pod warunkiem ze zamek spetnia te same wymagania co zamek mechaniczny szyfrowy
oraz nie generuje sygnatow, ktore mogg by¢ wykorzystane do otwarcia zamka przez okres 20 roboczogodzin.

7. Podstawa szafy musi posiadaé te same rozmiary co wierzch. W szafie moze znajdowaé si¢ zaslepiony otwor
umozliwiajacy jej zakotwienie.

8. Szafa musi posiada¢ certyfikat wydany przez jednostke certyfikujaca akredytowana w krajowym systemie
akredytacji, potwierdzajacy zgodno$¢ wyrobu z wymaganiami klasy C.

9. Szafa musi posiada¢ tabliczke, wydang przez jednostke certyfikujacg akredytowana w krajowym systemie
akredytacji, zamontowana na wewnetrznej, gornej stronie drzwi, zawierajaca nastepujace dane:

1) nazwe wyrobu;

2) nazwe i kod identyfikacyjny producenta, typ i numer modelu;

3) numer fabryczny, rok produkcji, klas¢ wyrobu, numer certyfikatu;
4) masg.
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Karta informacyjna na drzwi urzadzen do przechowywania materialéw niejawnych

Odpowiedzialny:

CHRON INFORMACIJE NIEJAWNE

SZAFA nr fabryczny .........

PRZED OPUSZCZENIEM MIEJSCA PRACY
ZABEZPIECZ POWIERZONE CI MATERIALY NIEJAWNE
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Zalacznik nr 3

Formularz z kodami dostgpu i kodami systemu alarmowego do pomieszczen kancelarii tajnych, a takze do
znajdujacych si¢ w tych pomieszczeniach urzadzen do przechowywania materiatow niejawnych

strona 1

Podlega ochronie przewidzianej

dla informacji niejawnych o klauzuli
taJN0SC v v,

Egz. Nr. ...,

KOD DO POMIESZCZENIA NR*

SZAFANR FABRYCZNY  ...oooiiiiiiiiiiiiieeeii

PRAWO POBRANIA POSIADAIJA:

Lo s

(stopien, imig i nazwisko)
2 s

(stopien, imig i nazwisko)
B s

(stopien, imie i nazwisko)
4.

(miejsce zagiecia kartki)

Podlega ochronie przewidzianej dla informacji nicjawnych o klauzuli tajnodei™ ........................ str. 1/2

" niepotrzebne skresli¢
" klauzula tajnoéci odpowiada najwyzej sklasyfikowanej informacji przechowywanej w pomieszczeniu/urzadzeniu
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strona 2

KOMBINACJA ZAMKA SZYFROWEGO

Podlega ochronie przewidziane;j

dla informacji niejawnych o klauzuli
tajnosci .. ....iiiiiiiii

Egz. Nr.................e.

FORMULARZ TEN POWINIEN BYC ZGIETY W POLOWIE I ODPOWIEDNIO ZAMKNIETY W NIEPRZEZROCZYSTEJ KOPERCIE

INSTYTUCJA: ODDZIAL: WYDZIAL:
NR FABRYCZNY POJEMNIKA/SEJFU: NR POMIESZCZENIA: DATA OSTATNIEJ ZMIANY
KOMBINACIJI:

KOD SYSTEMU ALARMOWEGO™:

Ak otk

KOMBINACJA
1. OBROTWLEWO s RAZY DONUMERU e,
2. OBROT WPRAWO e RAZY DONUMERU e,
3. OBROTWLEWO s RAZY DONUMERU e,
4. OBROT WPRAWO s RAZY DONUMERU
5. OBROTWLEWO .o, RAZY DONUMERU e,

OD POZYCJI 1.

OD POZYCJI 2.

sedese

WYPELNIAC MIEKKIM OLOWKIEM.

JESLI KOMBINACJA ZACZYNA SIE PRZEKRECENIEM POKRETEA ZAMKA SZYFROWEGO W LEWO, ZACZYNAMY OPIS

JESLI KOMBINACJA ZACZYNA SIE PRZEKRECANIEM POKRETEA ZAMKA SZYFROWEGO W PRAWO, ZACZYNAMY OPIS

(miejsce zagiecia kartki)

Podlega ochronie przewidzianej dla informacji niejawnych o klauzuli tajnoei ........................ str. 2/2

" klauzula tajno$ci odpowiada najwyzej sklasyfikowanej informacji przechowywanej w pomieszczeniu/urzadzeniu
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