Warszawa, dnia 14 wrzesnia 2015 r.
Poz. 261

Stuzba Kontrwywiadu Wojskowego

DECYZJA Nr 364/MON
MINISTRA OBRONY NARODOWEJ

z dnia 10 wrzesnia 2015 .

w sprawie wdrozenia i eksploatacji systemu teleinformatycznego ORCHIDEA

stuzacego do realizacji potagczen w trybie niejawnym do klauzuli TAJNE wiacznie

Na podstawie art. 2 pkt 1 ustawy z dnia 14 grudnia 1995 r. o urzedzie Ministra
Obrony Narodowej (Dz. U. z 2013 r. poz. 189 i 852 oraz z 2014 r. poz. 932) ustala sie,

co nastepuje:

1. Uruchamia sie w resorcie obrony narodowej system teleinformatyczny ORCHIDEA
przeznaczony do przetwarzania informacji niejawnych do klauzuli TAJNE wiacznie,
zwany dalej ,Systemem”.

2. Celem budowanego Systemu jest realizacja utajnionych rozmoéw telefonicznych
i transmisji danych niejawnych pomiedzy komdrkami organizacyjnymi i jednostkami
organizacyjnymi resortu obrony narodowej poprzez publiczne i resortowe sieci Integrated
Services Digital Network, zwane dalej ,|ISDN”.

3. Kierownikiem jednostki organizujgcej System jest Szef Stuzby Kontrwywiadu
Wojskowego, zwany dalej ,Organizatorem”.

4. Uruchomienie elementdow Systemu w danej lokalizacji moze nastgpi¢ za zgodag
Organizatora na wniosek kierownika komorki organizacyjnej lub jednostki organizacyjnej
resortu obrony narodowej — przysztego uzytkownika.

5. Organizator zobowigzany jest do:

1) koordynacji dziatan zwigzanych z planowaniem, eksploatacjg i wycofaniem Systemu;
2) opracowania ogolnosystemowej dokumentacji bezpieczenstwa teleinformatycznego;

3) zapewnienia dokumentéw kryptograficznych na potrzeby funkcjonowania Systemu;



4) wyznaczenia 0sob funkcyjnych Systemu:
a) gtdbwnego administratora Systemu,
b) gtéwnego inspektora bezpieczenstwa teleinformatycznego,
c) petnomocnika ochrony informacji niejawnych w ramach obowigzkéw wynikajgcych
z ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182
poz. 1228 oraz z 2015 r. poz. 21),
d) Oficera Bezpieczenstwa Systemow tgcznosci i Informatyki;

5) zaopatrzenia jednostek organizacyjnych Stuzby Kontrwywiadu Wojskowego oraz
Narodowego Centrum Kryptologii w dokumenty kryptograficzne;

6) wnioskowania o akredytacje bezpieczenstwa teleinformatycznego dla jednostek
organizacyjnych Stuzby Kontrwywiadu Wojskowego.

. Dyrektor Narodowego Centrum Kryptologii w odniesieniu do komérek organizacyjnych

lub jednostek organizacyjnych resortu obrony narodowe;j:

1) koordynuje opracowanie i odpowiada za dostarczenie do Organizatora zatgcznikéw
do dokumentacji ogodlnosystemowej dla poszczegolnych lokalizacji elementow
Systemu;

2) koordynuje proces przydziatu terminali ISDN RUMIANEK BRI;

3) odpowiada za zarzgdzanie i nadzér nad materiatami kryptograficznymi Systemu;

4) odpowiada za wsparcie techniczne systemu reagowania na incydenty komputerowe
resortu obrony narodowej zgodnie z decyzjg Nr 275/MON Ministra Obrony Narodowej
z dnia 13 lipca 2015 r. w sprawie organizacji i funkcjonowania systemu reagowania na
incydenty komputerowe w resorcie obrony narodowej (Dz. Urz. Min. Obr. Nar.
poz. 208);

5) odpowiada za dystrybucje dokumentéw kryptograficznych do urzgdzen Systemu.

. Szef Inspektoratu Systemdéw Informacyjnych odpowiada za zapewnienie tgcz ISDN

w ramach posiadanych mozliwosci technicznych dla wszystkich podmiotow z resortu

obrony narodowej, w ktorych planowane bedzie uruchomienie Systemu.

. Kierownicy komorek organizacyjnych lub jednostek organizacyjnych resortu obrony

narodowej:

1) wnioskujg do Organizatora o wyrazenie zgody na dotgczenie do Systemu nowej
lokalizaciji;

2) wyznaczajg osoby funkcyjne Systemu bedgce personelem bezpieczenstwa Systemu
zgodnie z opisem w dokumentaciji bezpieczenstwa:

a) lokalnego administratora Systemu,

b) lokalnego inspektora bezpieczenstwa teleinformatycznego,



c) peinomocnika ochrony informacji niejawnych w ramach obowigzkéw wynikajgcych
z ustawy z dnia 5 sierpnia 2010 r. o ochronie informaciji niejawnych,
d) Oficera Bezpieczenstwa Systemodw t.gcznosci i Informatyki;

3) odpowiadajg za opracowanie zatgcznikbw do dokumentacji ogdlnosystemowej
w poszczegolnych lokalizacjach i przestanie ich do Dyrektora Narodowego Centrum
Kryptologii;

4) akceptujg wyniki procesu szacowania ryzyka dla bezpieczenstwa informaciji
niejawnych i wiasciwej organizacji bezpieczenstwa teleinformatycznego;

5) wnioskujg o akredytacje bezpieczenstwa teleinformatycznego;

6) zapewniajg bezpieczenstwo eksploatowanym elementom Systemu.

9. Decyzja wchodzi w zycie po uptywie 14 dni od dnia ogtoszenia.

Minister Obrony Narodowej: T. Siemoniak





