Poz. 82

Departament Informatyki i Telekomunikacji

DECYZJA Nr 74/MON
MINISTRA OBRONY NARODOWEJ
z dnia 27 marca 2013 r.

w sprawie eksploatacji niejawnego systemu teleinformatycznego PL_NS NOAN

Na podstawie § 1 pkt 11 lit. f oraz § 2 pkt 14 rozporzadzenia Rady Ministréw z dnia
Olipca 1996 r. w sprawie szczegdétowego zakresu dziatania Ministra Obrony
Narodowej (Dz. U. Nr 94, poz. 426) ustala sig, co nastepuije:

1. Uzyte w decyzji okreslenia oznaczaja:

1)

2)

3)

4)

o)

6)

dokumentacja bezpieczenstwa systemu teleinformatycznego — dokumentacije
obejmujgca nastepujgce elementy: RA (ang. Risk Assessment), SSRS (ang.
Specific  System Requirement Statement), SIRS (ang. Specific
Interconnection Requirement Statement), SecOPs (ang. Security Operations
Procedures), LUBST (pol. Lokalne Uwarunkowania Bezpieczenstwa
Systemu Teleinformatycznego), ST&E Plan (ang. Security Testing and
Evaluation Plan);

FAS (ang. Functional Area Service) — system informatyczny lub ustuge
funkcjonujaca w systemie teleinformatycznym PL_NS NOAN;

jednostka organizacyjna — Ministerstwo Obrony Narodowej, jednostke
organizacyjng podlegtg Ministrowi Obrony Narodowej lub przez niego
nadzorowang oraz Stuzbe Kontrwywiadu Wojskowego i Stuzbe Wywiadu
Wojskowego;

kierownik jednostki organizacyjnej lub komorki organizacyjnej — dowaodce,
szefa, dyrektora, komendanta lub inng osobe kierujgcg catoksztattem
dziatalnosci jednostki organizacyjnej lub komorki organizacyjnej, w ktorej
funkcjonuje system PL_NS NOAN lub sg planowane do uruchomienia jego
elementy;

komorka organizacyjna — komorke organizacyjng Ministerstwa Obrony
Narodowej w rozumieniu § 2 pkt 5 regulaminu organizacyjnego Ministerstwa
Obrony Narodowej, stanowigcego zatgcznik do zarzgdzenia Nr 40/MON
Ministra Obrony Narodowej z dnia 22 listopada 2006r. w sprawie regulaminu
organizacyjnego Ministerstwa Obrony Narodowej (Dz. Urz. MON Nr 21, poz.
270, z pozn. zm.");

krajowa wtadza akredytacyjna — Stuzbe Kontrwywiadu Wojskowego;

R Zmiany wymienionego zarzadzenia zostaty ogtoszone w Dz. Urz. MON z 2007 r. Nr 4, poz. 38, Nr 6, poz. 73,
Nr 17, poz. 176 i Nr 21, poz. 209, z 2008 r. Nr 8, poz. 85, Nr 15, poz. 188, Nr 20, poz. 260 i Nr 23, poz. 287,
z2009r. Nr2, poz. 17,z 2010 r. Nr 10, poz. 106 i Nr 23, poz. 304, z 2011 r. Nr 5, poz. 54 oraz z 2012 r. poz. 106,
307, 313 363.



7) NATO - Organizacja Traktatu Pdélnocnoatlantyckiego;

8) NS WAN (ang. NATO Secret Wide Area Network) — rozleglg sieé
teleinformatyczng do przetwarzania informacji do klauzuli NATO SECRET;

9) organizator systemu teleinformatycznego —  kierownika jednostKki
organizacyjnej organizujgcej system teleinformatyczny lub upowaznionego
przez niego kierownika komorki organizacyjnej;

10) PL_NS NOAN (ang. Polish NATO Secret NATO Office Automation Network —
System Automatyzacji Prac Biurowych) — Polskg Sie¢ Automatyzaciji
Proceséw Biurowych NATO o klauzuli NATO SECRET;

11) system teleinformatyczny — system teleinformatyczny w rozumieniu art. 2 pkt
6 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U.
Nr 182, poz. 1228);

12) ustawa — ustawe z dnia 5 sierpnia 2010 r. o ochronie informaciji niejawnych.

System teleinformatyczny PL_NS NOAN zapewnia dotgczenie innych systemow
teleinformatycznych funkcjonujgcych w Polskim Segmencie Sieci NS WAN,
w tym ustug i aplikacji FAS, a takze systemow teleinformatycznych bedgcych
poza obszarem odpowiedzialnosci resortu obrony narodowej, zapewniajgc tym
samym bezposrednig wymiane informacji niejawnych do klauzuli NATO SECRET
wigcznie. Dotgczenie innych systemdéw teleinformatycznych odbywa sie na bazie
porozumienia technicznego podpisanego przez organizatorow systeméw
teleinformatycznych.

Dyrektor Departamentu Informatyki i Telekomunikaciji:
1) petni role organizatora systemu teleinformatycznego PL_NS NOAN;

2) koordynuje dziatania zwigzane z planowaniem, eksploatacjg i wycofaniem
systemu teleinformatycznego PL_NS NOAN;

3) zapewnia wspotprace z wiasciwymi organami odpowiedzialnymi za
zarzgdzanie bezpieczenstwem systemu NS WAN w NATO.

Dyrektor Departamentu Ochrony Informacji Niejawnych — Petnomocnik Ministra
Obrony Narodowej do Spraw Ochrony Informacji Niejawnych:

1) petni role Peinomocnika Ochrony Informacji Niejawnych dla Organizatora
Systemu Teleinformatycznego PL_NS NOAN;

2) powotuje zespdt, w celu opracowania Analizy Ryzyka na potrzeby
dokumentacji bezpieczenstwa systemu teleinformatycznego PL_NS NOAN.

Szef Zarzgdu Planowania Systemdéw Dowodzenia i tgcznosci — P6 Sztabu
Generalnego Wojska Polskiego:

1) okresla wedtug potrzeb wynikajacych z planu uzycia Sit Zbrojnych
Rzeczypospolitej Polskiej zasady operacyjnego wykorzystania systemu
PL_NS NOAN na czas pokoju, kryzysu i wojny;

2) opiniuje wnioski w sprawie dotgczenia do systemu PL_NS NOAN nowych
lokalizacji oraz wdrozenia nowych systemoéw informatycznych lub ustug
w systemie PL_NS NOAN.

Szef Stuzby Kontrwywiadu Wojskowego:

1) udziela akredytacji bezpieczenstwa teleinformatycznego dla systemu
teleinformatycznego PL_NS NOAN;

2) zapewnia dokumenty kryptograficzne na potrzeby funkcjonowania systemu
teleinformatycznego PL_NS NOAN;

3) realizuje w odniesieniu do systemu teleinformatycznego PL_NS NOAN
zadania, o ktérych mowa w art. 10 ustawy.



7. Komendant Resortowego Centrum Zarzgdzania Bezpieczenstwem Sieci i Ustug
Teleinformatycznych:

1)
2)
3)
4)

5)

6)

8)

9)

petni funkcje operacyjnej wtadzy bezpieczenstwa w zakresie zabezpieczenia
kryptograficznego systemu teleinformatycznego PL_NS NOAN;

sprawuje nadzor nad prawidtowg eksploatacjg systemu ochrony
kryptograficznej;

wnioskuje do organizatora systemu o modernizacje systemu ochrony
kryptograficznej;

odpowiada za opracowanie dokumentacji bezpieczenstwa systemu
teleinformatycznego PL_NS NOAN;

odpowiada za przygotowanie planu testow bezpieczenstwa
teleinformatycznego systemu PL_NS NOAN oraz planu testéw
bezpieczenstwa dla potgczen miedzysystemowych dla systemow do niego
dotgczanych;

odpowiada za przygotowanie raportow koncowych z przeprowadzonych
testow i przestanie ich do wtadzy akredytacyjnej systemu;

wyznacza Oficera Bezpieczenstwa Systemu dla systemu
teleinformatycznego PL_NS NOAN - bedgcego odpowiednikiem
ang. System Security Officer (SSO) w systemie NS WAN z zakresem
obowigzkéw wynikajgcym z dokumentacji bezpieczenstwa systemu
teleinformatycznego PL_NS NOAN;

zaopatruje jednostki organizacyjne w dokumenty kryptograficzne dla systemu
teleinformatycznego PL_NS NOAN;

odpowiada za skompletowanie, przygotowanie i dostarczenie do Stuzby
Kontrwywiadu Wojskowego dokumentu o nazwie ,NS WAN System
Interconnection Security Requirement Statement (SISRS) Annex B”, ktérego
przyjecie jest warunkiem podtgczenia PL_NS NOAN do systeméw NATO;

10) odpowiada za wsparcie techniczne systemu reagowania na incydenty

komputerowe resortu obrony narodowej zgodnie z decyzjg 357/MON z dnia
29 lipca 2008 r. w sprawie organizacji i funkcjonowania systemu reagowania
na incydenty komputerowe w resorcie obrony narodowej (Dz. Urz. MON
Nr 16, poz. 205).

8. Szef Centrum Wsparcia Teleinformatycznego Sit Zbrojnych:

1)

2)

3)

4)

5)
6)

7)

zapewnia funkcjonowanie systemu PL_NS NOAN i ustug bazowych,
okreslonych w dokumentacji bezpieczenstwa systemu teleinformatycznego
z uwzglednieniem centralnej organizacji zarzgdzania bezpieczenstwem
informaciji niejawnych ,central security managment";

zabezpiecza dziatanie punktu dostepowego — PoP (ang. Point of Presence)
do sieci NS WAN;

zapewnia staty nadzér i monitorowanie systemu w trybie 24 godzinnym,
w zakresie prawidtowego funkcjonowania warstwy transmisyjnej PL_NS
NOAN;

wyznacza administratora systemu PL_NS NOAN stosownie do dokumentac;ji
bezpieczenstwa systemu teleinformatycznego;

odpowiada za zarzgdzanie ochrong kryptograficzng systemu PL_NS NOAN;

koordynuje proces wymiany urzgdzen i oprogramowania w systemie PL_NS
NOAN;

odpowiada za przeprowadzenie testow bezpieczenstwa teleinformatycznego
systemu PL NS NOAN oraz testdbw bezpieczenstwa dla potgczen



8)

miedzysystemowych [ koordynuje powyzsze przedsiewziecia
w poszczegolnych lokalizacjach systemu;

wyznacza administratora lokalnego systemu dla komoérek organizacyjnych
oraz jednostek organizacyjnych znajdujgcych sie w rejonie odpowiedzialnosci
Centrum Wsparcia Teleinformatycznego Sit Zbrojnych na obszarze
Garnizonu Warszawa.

9. Kierownicy jednostek organizacyjnych realizujg nastepujgce zadania:

10.

11.

1)

2)

3)

5)

6)

wyznaczg osoby funkcyjne bedace personelem bezpieczenstwa systemu,
realizujgce @ zadania  wynikajgce z  obowigzujgcej  dokumentacji
bezpieczenstwa dla PL_NS NOAN:

a) HQSO (ang. Headquater Security Officer) petniong przez petnomocnika
ochrony informacji niejawnych,

b) SiteSO (ang. Site Security Officer) petniong przez inspektora
bezpieczenstwa teleinformatycznego,

c) lokalnego administratora systemu - LSA (ang. Local System
Administrator), z zastrzezeniem pkt 9 ust. 8,

d) COMSEC (ang. Communication Security Oficer) petniong przez oficera
bezpieczenstwa systemow tgcznosci i informatyki,

e) oficera bezpieczenstwa terminala — TASO (ang. Terminal Area Security
Officer).

sprawujg nadzér nad opracowaniem lokalnej dokumentacji bezpieczenstwa
w zakresie wynikajgcym z dokumentacji ogolnosystemowej systemu
teleinformatycznego PL_NS NOAN;

wnioskujg do organizatora systemu teleinformatycznego o wyrazenie zgody
na dotgczenie do systemu PL_NS NOAN nowej lokalizacji oraz wdrozenie
nowych systemoéw informatycznych lub ustug;

zgtaszajg do organizatora systemu teleinformatycznego potrzeby w zakresie
modernizacji sprzetu i oprogramowania systemu PL_NS NOAN;

odpowiadajg za przeprowadzenie testow bezpieczenstwa systemu w ramach
jednostki organizacyjnej koordynowanych przez administratora systemu;

zapewniajg bezpieczenstwo eksploatowanym elementom  systemu
teleinformatycznego PL_NS NOAN stosownie do poziomu wymaganego
dokumentacjg ogoélnosystemowa.

Kierownicy komérek organizacyjnych realizujg nastepujgce zadania:

1)

2)

3)

4)

wyznaczajg oficera bezpieczenstwa terminala — TASO (ang. Terminal Area
Security Officer), realizujgcego zadania wynikajgce z zatwierdzonej
dokumentacji bezpieczenstwa dla PL_NS NOAN;

sprawujg nadzor nad opracowaniem lokalnej dokumentacji bezpieczenstwa
w zakresie wynikajgcym z dokumentacji ogodlnosystemowej systemu
teleinformatycznego PL_NS NOAN;

wnioskujg do organizatora systemu teleinformatycznego o wyrazenie zgody
na dofgczenie do systemu PL_NS NOAN nowej lokalizacji oraz wdrozenie
nowych systemow informatycznych lub ustug;

zapewniajg bezpieczenstwo eksploatowanym elementom  systemu
teleinformatycznego PL_NS NOAN stosownie do poziomu wymaganego
dokumentacjg ogdlnosystemowa.

Szef Sztabu Generalnego Wojska Polskiego wyda dokumenty rozkazodawcze
niezbedne do wiasciwego funkcjonowania PL_NS NOAN.



12. Traci moc decyzja Nr 26/DOW/P-6 Ministra Obrony Narodowej z dnia 2 kwietnia
2001 r. w sprawie rozpoczecia eksploatacji niejawnego systemu wymiany

informacji z dowddztwami i panstwami cztonkowskimi Organizacji Traktatu
Potnocnoatlantyckiego.

13. Decyzja wchodzi w zycie po uptywie 14 dni od dnia ogtoszenia.

Minister Obrony Narodowej: T. Siemoniak





