Warszawa, dnia 27 marca 2013 r.
Poz. 79

Stuzba Wywiadu Wojskowego

ZARZADZENIE Nr 47/2012
SZEFA SLUZBY WYWIADU WOJSKOWEGO

z dnia 20 grudnia 2012 .

w sprawie szczegolnego sposobu organizacji i funkcjonowania kancelarii tajnych
oraz innych, niz kancelaria tajna, komorek organizacyjnych odpowiedzialnych
za przetwarzanie materialow niejawnych, sposobu i trybu przetwarzania informacji
niejawnych oraz doboru i stosowania Srodkéw bezpieczenstwa fizycznego
w Sluzbie Wywiadu Wojskowego

Na podstawie art. 47 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. Nr 182, poz.1228) zarzadza si¢, co nast¢puje:

Rozdzial 1
Postanowienia ogdlne

§1.

Zarzadzenie okresla:

1) organizacj¢ 1 funkcjonowanie kancelarii tajnych oraz innych, niz kancelaria tajna komorek
organizacyjnych odpowiedzialnych za przetwarzanie materialdow niejawnych w Shuzbie
Wywiadu Wojskowego, z wyjatkiem, okreslonych w odrebnych przepisach, organizacji
1 funkcjonowania kancelarii kryptograficznej i stacji kryptograficznej;

2) obieg informacji niejawnych w Stuzbie Wywiadu Wojskowego, z wyjatkiem:

a) materialow zwigzanych z ewidencja operacyjna,

b) ewidencji archiwalnej, materialbw archiwalnych 1 dokumentacji niearchiwalnej
gromadzonych w archiwum Sluzby Wywiadu Wojskowego oraz dokumentdéw
stanowigcych zasob biblioteki tajnej,

¢) materialow 1 dokumentow kryptograficznych,

d) dokumentéw operacyjnych,



3)

4)

6)
7)
8)

1)
2)
3)

4)

5)

6)

7)

e) dokumentow wytwarzanych lub przesytanych droga elektroniczna.

— jezeli ich obieg uregulowany zostat odrebnie;

dobdr 1 zakres stosowania $Srodkdéw bezpieczenstwa fizycznego informacji niejawnych
w SWW;

tryb komisyjnego otwierania urzadzen do przechowywania materiatow niejawnych;

tryb rozliczania zotnierzy, funkcjonariuszy i pracownikéw Stuzby Wywiadu Wojskowego
z materiatow stuzbowych;

sposob ochrony informacji niejawnych w trakcie obrad, szkolen i konferencji,

sposob sporzadzania kopii 1 thumaczen z dokumentow zawierajacych informacje niejawne;
sprawozdawczo$¢ w zakresie materialdéw niejawnych oraz postepowania w przypadku utraty
takich materialow.

§ 2.

Okres$lenia uzyte w zarzadzeniu oznaczaja:

SWW — Stuzbe¢ Wywiadu Wojskowego;

ustawa — ustaw¢ z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych;

jednostka organizacyjna SWW — jednostke organizacyjng, o ktorej mowa w statucie Stuzby

Wywiadu Wojskowego stanowigcym zalacznik do zarzadzenia Ministra Obrony Narodowe;j

z dnia 28 maja 2008 r. w sprawie nadania statutu Stuzbie Wywiadu Wojskowego (M.P.

Nr 44, poz. 385, 22009 r. Nr 6, poz. 65 oraz z 2012 r., poz. 481);

komorka organizacyjna — wydzial, samodzielng sekcje, zesp6t lub inng komorke wewnetrzng

wchodzaca w sktad jednostki organizacyjnej SWW;

punkt kontroli:

a) sekretariat Szefa SWW lub jego zastepcoOw, w przypadku utworzenia punktu kontroli,

b) sekretariat kierownika jednostki organizacyjnej SWW, w przypadku utworzenia punktu
kontroli,

c) sekretariat kierownika komorki organizacyjnej, w przypadku utworzenia punktu kontroli,

d) inne stanowiska w komdrkach organizacyjnych, na ktérych realizowane s3 zadania punktu
kontroli;

funkcjonariusz:

a) funkcjonariusza SWW mianowanego na podstawie przepisoOw ustawy z dnia 9 czerwca
2006 r. o shluzbie funkcjonariuszy Shuzby Kontrwywiadu Wojskowego oraz Stuzby
Wywiadu Wojskowego (Dz. U. Nr 104, poz. 710, z p6zn. zm.") lub funkcjonariusza innej
stuzby, wyznaczonego na stanowisko stuzbowe w SWW,

b) Zzolnierza zawodowego wyznaczonego na stanowisko stuzbowe w SWW na podstawie
przepisow ustawy z dnia 11 wrzesnia 2003 r. o stuzbie wojskowej zotnierzy zawodowych
(Dz. U. 22010 r. Nr 90, poz. 593, z p6zn. zm.”) lub skierowanego do stuzby w SWW,

c) pracownika zatrudnionego w SWW na podstawie umowy o prace, dopuszczonego
do pracy na stanowisku zwigzanym z dostepem do informacji niejawnych,

d) osobe, ktorej zlecono lub powierzono prace zwigzane z dostgpem do informacji
niejawnych;

upowazniony funkcjonariusz pionu ochrony — naczelnika wydziatu ochrony Biura Ochrony

! Zmiany wymienionej ustawy zostaty ogloszone w Dz. U. z 2009 r. Nr 114, poz. 957, z 2010 r. Nr 113, poz. 745, Nr 182, poz. 1228, Nr 230,
poz. 15101 Nr 238, poz. 1578 oraz z 2011 r. Nr 117, poz. 677.

2 Zmiany tekstu jednolitego wymienionej ustawy zostaly ogltoszone Dz. U. z 2010 r. Nr 28, poz. 143, Nr 107, poz. 679, Nr 113, poz. 745, Nr 127,
poz. 857, Nr 182, poz. 1228 i Nr 238, poz. 1578 oraz z 2011 r. Nr 22, poz. 114, Nr 112, poz. 654, Nr 122, poz. 696, Nr 171, poz. 1016 i Nr 236,
poz. 1396.



i Ostony, naczelnika wydziatu wlasciwego do spraw nadzoru nad kancelariami tajnymi Biura
Ochrony 1 Ostony, kierownika kancelarii tajnej albo zast¢pujacego ich funkcjonariusza pionu
ochrony;

8) kancelaria tajna — wchodzace w sktad wydzialu wlasciwego do spraw nadzoru
nad kancelariami tajnymi Biura Ochrony i Ostony: Gtéwng Kancelari¢ Tajng, Kancelari¢
Tajng Migdzynarodowa i oddziaty kancelarii;

9) GKT - Gléwng Kancelari¢ Tajng — kancelari¢ wysylajaca 1 przyjmujaca przesytki
adresowane na Szefa SWW, jego zastgpcow 1 jednostki organizacyjne, obslugujaca oddziaty
kancelarii oraz punkty kontroli;

10) KTM - Kancelari¢ Tajng Migdzynarodowa — kancelari¢ tajng odpowiedzialng
za przyjmowanie, rejestrowanie, przechowywanie, obieg i udost¢pnianie dokumentow
niejawnych wymienianych z innymi panstwami 1 organizacjami mig¢dzynarodowymi,
na podstawie zawartych przez Rzeczpospolita Polskg uméw miedzynarodowych;

11) oddziat kancelarii — komoérke wykonujacg zadania kancelarii tajnej na rzecz jednostek
organizacyjnych SWW, ktérych szczegotowa wilasciwos¢ i zadania okresla pelnomocnik
ochrony;

12) punkt obstugi dokumentéw migdzynarodowych — wydzielong czg$¢ oddziatu kancelarii
tajnej odpowiedzialng za przyjmowanie, rejestrowanie, przechowywanie, obieg
1 udostepnianie dokumentdéw niejawnych wymienianych z innymi panstwami i organizacjami
mi¢dzynarodowymi na podstawie zawartych przez Rzeczpospolita Polska umow
mi¢dzynarodowych;

13) pelnomocnik ochrony — petnomocnika do spraw ochrony informacji niejawnych w SWW
— dyrektora Biura Ochrony i1 Ostony;

14) kierownik kancelarii tajnej — funkcjonariusza podlegtego pelnomocnikowi ochrony,
kierujacego pracg kancelarii tajnej;

15) kancelista — funkcjonariusza petnigcego stuzbe lub zatrudnionego w kancelarii tajne;j,
podlegajacego bezposrednio kierownikowi kancelarii tajnej;

16) zastgpca kierownika kancelarii tajnej — kanceliste zastepujacego kierownika kancelarii tajnej
podczas jego nieobecnosci;

17) wykonawca — funkcjonariusza zajmujacego okreslone stanowisko stuzbowe, wykonujacego
zadania zgodnie z zakresem obowigzkdéw, posiadajacego stosowne poswiadczenie
bezpieczenstwa i1 przeszkolenie w zakresie ochrony informacji niejawnych;

18) przetwarzanie informacji niejawnych — wszelkie operacje wykonywane w odniesieniu
do informacji niejawnych 1 na tych informacjach, w szczegolnosci ich wytwarzanie,
modyfikowanie, kopiowanie,  klasyfikowanie, gromadzenie, przechowywanie,
przekazywanie lub udost¢pnianie;

19) urzadzenie ewidencyjne — ksigge, dziennik, wykaz, spis, rejestr lub kartoteke o ustalonych
rubrykach, sluzace do rejestrowania dokumentéw zawierajacych informacje niejawne
oraz umozliwiajace kontrole ich stanu i obiegu;

20) przesytka — materialy w postaci odpowiednio zabezpieczonych, zaadresowanych
1 oznaczonych paczek lub listow;

21) strefa ochronna — pomieszczenia lub obszar, do ktérego dostep objety jest okreslonymi
przez pelnomocnika ochrony restrykcjami, w celu uniemozliwienia osobom nieuprawnionym
dost¢pu do informacji niejawnych;

22) strefa ochronna I — strefa, o ktérej mowa w § 5 ust. 1 pkt 1 rozporzadzenia Rady Ministrow
z dnia 29 maja 2012 r. w sprawie $Srodkow bezpieczenstwa fizycznego stosowanych
do zabezpieczenia informacji niejawnych (Dz. U., poz. 683);



23) strefa ochronna II — strefa, o ktoérej mowa w § 5 ust. 1 pkt 2 rozporzadzenia wymienionego
w pkt 22;

24) strefa ochronna III — strefa, o ktorej mowa w § 5 ust. 1 pkt 3 rozporzadzenia wymienionego
w pkt 22;

25) dekretacja — naniesienie przez wlasciwego przetozonego na opakowaniu przesytki odrecznej
adnotacji wskazujacej adresata oraz naniesienie na pierwszej stronie dokumentu
indywidualnie okreslonego adresata i daty, a takze ewentualnej adnotacji informujacej
o sposobie dalszego postgpowania;

26) nadawca — jednostke organizacyjng SWW albo komoérke organizacyjna wysylajaca przesytke
lub funkcjonariusza dokonujacego dekretacji;

27) ostatni adresat — funkcjonariusza, na ktorego zaadresowana lub zadekretowana zostala
przesyltka, niedokonujacego dalszej dekretacji;

28) pokwitowanie — potwierdzenie odbioru materialu przez odbiorce zawierajace date
oraz podpis pozwalajacy na identyfikacj¢ funkcjonariusza;

29) stacja kryptograficzna — komoérka organizacyjna lub stanowisko, realizujaca zadania
zwigzane z ochrong kryptograficzng (szyfrowanie, deszyfrowanie) informacji niejawnych
z wykorzystaniem urzadzen i narzedzi kryptograficznych;

30) naczelnik WKT — naczelnika wydzialu wlasciwego do spraw nadzoru nad kancelariami
tajnymi Biura Ochrony i Ostony;

31) metryka — metryke elektronicznego nosnika informacji;

32) stuzba partnerska — organ i stuzbe, o ktorej mowa w art. 9 ust. 1 ustawy z dnia 9 czerwca
2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego (Dz. U.
Nr 104, poz. 709, z p6zn. zm.”);

33) kopia — kopie oraz, jezeli inaczej nie wynika z przepisOw zarzadzenia: odpis, wypis, wyciag,
wydruk i odwzorowanie cyfrowe;

34) dostgpnos¢ informacji niejawnych — wiasciwosé, o ktorej mowa w § 2 pkt 1 rozporzadzenia
wymienionego w pkt 22;

35) integralno$¢ informacji niejawnych — wtasciwos¢, o ktorej mowa w § 2 pkt 2 rozporzadzenia
wymienionego w pkt 22;

36) poufnos¢ informacji niejawnych — wiasciwos¢, o ktoérej mowa w § 2 pkt 3 rozporzadzenia
wymienionego w pkt 22;

37) poziom zagrozen — okre$long na zasadach, o ktorych mowa w § 3 rozporzadzenia
wymienionego w pkt 22, ocen¢ prawdopodobienstwa wystapienia zdarzen zwigzanych
z bezpieczenstwem informacji niejawnych zagrazajacych ich poufnosci, dostgpnosci
lub integralno$ci oraz konsekwencji zwigzanych z ich nieuprawnionym ujawnieniem
lub utrata;

38) incydent bezpieczenstwa — sytuacje, o ktorej mowa w § 2 pkt 4 rozporzadzenia
wymienionego w pkt 22;

39) pomieszczenie wzmocnione — pomieszczenie spetniajgce wymagania:

a) zlokalizowane w budynku, co najmniej typu 3 wg kategorii sSrodkéw bezpieczenstwa K-3
okreslonej w zalaczniku nr 1,

b) zlokalizowane w strefie ochronnej I lub strefie ochronne;j 11,

c) konstrukcji pomieszczenia, drzwi i okien, co najmniej typu 3 wg kategorii §rodkow
bezpieczenstwa K-2 okreslonej w zalaczniku wymienionym w lit. a;

? Zmiany wymienionej ustawy zostaly ogloszone w Dz. U. z 2006 r. Nr 218, poz. 1592, z 2009 r. Nr 85, poz. 716, z 2010 r. Nr 182, poz. 1228,
z 2011 r. Nr 22, poz. 114, Nr 53, poz. 273 i Nr 84, poz. 455 oraz z 2012 r., poz. 707.



40) plan ochrony — plan ochrony informacji niejawnych w SWW.

§ 3.

1. W kancelariach tajnych oprécz informacji niejawnych o klauzuli ,,Scisle tajne”
1,,Tajne” przetwarza si¢ informacje niejawne o klauzuli ,,Poufne” i ,,Zastrzezone”.

2. W kancelariach tajnych przetwarza si¢ informacje jawne.

3. Obieg informacji jawnych w SWW okreslaja przepisy w sprawie obiegu informacji
jawnych.
Rozdzial 2
Organizacja i funkcjonowanie kancelarii tajnej oraz innej, niz kancelaria tajna komorki
organizacyjnej odpowiedzialnej za rejestrowanie, przechowywanie, obieg i udostepnienie
materialow niejawnych

§ 4.

1. Oddziaty kancelarii w jednostkach organizacyjnych SWW organizuje pelnomocnik
ochrony na wniosek kierownika jednostki organizacyjnej SWW, w ktérej ma by¢ zlokalizowany
oddziat kancelarii, po zasiggnigciu opinii naczelnika WKT.

2. Naczelnik WKT i kancelarie tajne podlegaja pelnomocnikowi ochrony.

3. Naczelnik WKT sprawuje nadzér nad prawidlowym funkcjonowaniem kancelarii
tajnych 1 punktow kontroli, obiegiem dokumentéw niejawnych oraz stosowaniem s$rodkow
ochrony fizycznej.

4. Naczelnik WKT jest w szczegolnosci odpowiedzialny za zorganizowanie i wdrozenie
systemu oraz procedur obiegu i przesylania informacji w ramach i1 poza SWW, szkolenie
funkcjonariuszy kancelarii tajnych i punktéw kontroli oraz prowadzenie wykazu o0soéb
upowaznionych do dostepu do informacji niejawnych, posiadajacych stosowne poswiadczenia
bezpieczenstwa, ktérego wzor okresla zatgcznik nr 2.

5. Kierownika kancelarii tajnej wyznacza Szef SWW, po zasiggni¢ciu opinii
pelnomocnika ochrony.

6. W przypadku nieobecnosci kierownika kancelarii tajnej obowigzki wykonuje zastepca
kierownika kancelarii tajnej wskazany przez naczelnika WKT.

7. Utworzenie punktu kontroli odbywa si¢ w trybie okreslonym w ust. 1.

8. Funkcjonariuszy petliagcych shuzbe w punktach kontroli wyznaczaja kierownicy
wilasciwych jednostek organizacyjnych SWW albo komorek organizacyjnych sposrod
funkcjonariuszy odpowiednio tych jednostek organizacyjnych SWW albo komorek
organizacyjnych, w porozumieniu z petnomocnikiem ochrony.



9. Kierownicy kancelarii tajnych sprawuja nadzoér nad punktami kontroli wlasciwych
jednostek organizacyjnych SWW w zakresie przestrzegania przepisow dotyczacych obiegu
informacji niejawnych.

10. Oddziat kancelarii jednej jednostki organizacyjnej SWW moze obstugiwaé inne
jednostki organizacyjne SWW lub komorki organizacyjne réznych jednostek usytuowane w tej
samej strefie ochronne;.

§ 5.

1. GKT przyjmuje przesylki adresowane na Szefa SWW, jego zastgpcow i jednostki
organizacyjne SWW.

2. GKT wysyla 1 przyjmuje przesytki za posrednictwem Centrum Wsparcia
Teleinformatycznego Sit Zbrojnych. GKT moze, w uzasadnionych przypadkach, wysyla¢é
1 przyjmowac przesyiki z pominigciem Centrum, w sposob okreslony w odrebnych przepisach.

3. Kancelarie tajne przyjmuja przesytki zaadresowane na obstugiwane przez nie jednostki
organizacyjne SWW lub komorki organizacyjne.

4. Punkty kontroli przyjmuja i przekazuja przesylki za posrednictwem wlasciwych
kancelarii tajnych, z zastrzezeniem § 42 ust. 5.

5. Punkty kontroli jednostek organizacyjnych SWW albo komorek organizacyjnych,
majacych siedzibe poza Warszawa, moga nadawaé i odbiera¢ przesylki za posrednictwem
kancelarii tajnych jednostek wojskowych lub instytucji, przy ktorych maja swojg siedzibe,
na zasadach okre§lonych w porozumieniach zawartych przez pelnomocnika ochrony
z pelnomocnikami ochrony wtasciwych jednostek 1 instytucji.

§ 6.

1. Na stanowisko kierownika kancelarii tajnej wyznacza si¢ funkcjonariusza pionu
ochrony.

2. Kierownicy kancelarii tajnych w szczeg6lnosci sa odpowiedzialni za:

1) zapewnienie prawidtowej realizacji zadan przez kancelari¢ tajna;

2) nadzor nad przestrzeganiem przepisow dotyczacych obiegu dokumentow niejawnych
we wlasciwych jednostkach organizacyjnych SWW;

3) kontrol¢ wlasciwego oznaczenia, zabezpieczenia i ewidencjonowania obiegu dokumentow
niejawnych przez punkty kontroli;

4) zapewnienie fizycznej ochrony dokumentdw niejawnych w czasie godzin pracy kancelarii
tajnej oraz w przypadku wystapienia zdarzen zakldcajacych przebieg stuzby;

5) zabezpieczenie materialdow niezbednych do zapewnienia prawidtowego funkcjonowania
systemu obiegu informacji niejawnych;

6) wykonywanie polecen pelnomocnika ochrony.



3. Do obowigzkéw kierownikow kancelarii tajnych w szczegolnosci nalezy:

1) przyjmowanie, rejestrowanie, przechowywanie oraz przekazywanie materialdéw niejawnych
otrzymywanych, wysylanych oraz wytwarzanych we wlasciwych jednostkach
organizacyjnych SWW, wedtug zasad ustalonych w zarzadzeniu;

2) udostgpnianiec i wydawanie materialtdbw niejawnych osobom posiadajagcym stosowne
poswiadczenia bezpieczenstwa;

3) rozliczanie wykonawcow z powierzonych im materiatow niejawnych;

4) kompletowanie dokumentéw oraz przygotowywanie do archiwizacji akt znajdujacych si¢
w kancelarii tajnej;

5) prowadzenie ewidencji pieczgci urzgdowych oraz stuzbowych uzywanych w SWW.

4. Do obowigzkow kierownika KTM oraz kierownikoéw kancelarii tajnych,
w ktorych zorganizowano punkty obstugi dokumentéw migdzynarodowych, nalezy ponadto
prowadzenie na podstawie informacji otrzymywanych z Kancelarii Glownej Zagranicznej
Ministerstva Obrony Narodowej, wykazu kancelarii tajnych migdzynarodowych i punktow
obstugi dokumentéw migdzynarodowych.

5. Szczegdtowe obowiazki kierownika KTM oraz kierownikow kancelarii tajnych okresla
petnomocnik ochrony.

§7.

1. Przekazanie obowiazkéw na stanowisku kierownika kancelarii tajnej nastepuje
na podstawie protokotu zdawczo-odbiorczego, w obecnosci naczelnika WKT, osoby zdajacej
oraz osoby przejmujacej obowigzki.

2. Protokot, o ktérym mowa w ust. 1, zawiera w szczego6lnos$ci:

1) nazwy 1 numery urzadzen ewidencyjnych, na podstawie ktorych dokonano sprawdzenia
stanu faktycznego dokumentéw niejawnych pozostajacych na ewidencji kancelarii tajnej
oraz pozycje zapisow w tych urzadzeniach;

2) informacje dotyczace zgodno$ci lub niezgodnosci stanu faktycznego dokumentow
niejawnych ze stanem ewidencyjnym;

3) ewentualne uwagi osoby przyjmujacej obowiazki, dotyczace ujawnionych nieprawidtowosci
w zakresie ewidencjonowania i obiegu dokumentow.

3. Protokot, o ktorym mowa w ust. 1, podpisujg osoba zdajagca i osoba przejmujgca
obowigzki, a zatwierdza pelnomocnik ochrony. Po zarejestrowaniu protokol przechowuje
wlasciwa kancelaria tajna.

4. W przypadku, gdy osoba zdajagca obowigzki nie moze uczestniczy¢ w przejeciu
obowigzkow, czynno$¢ te przeprowadza komisja powolana przez pelnomocnika ochrony.
W sktad komisji wchodzi naczelnik WKT.

5. W przypadku, o ktérym mowa w ust. 4, protokot, o ktorym mowa w ust. 1, podpisuja
cztonkowie komisji, o ktorej mowa w ust. 4, i osoba przejmujaca obowiazki, a zatwierdza
pelnomocnik ochrony. Ust. 3 zdanie drugie stosuje si¢ odpowiednio.



6. W przypadku zmiany funkcjonariusza punktu kontroli, ust. 1 1 2 stosuje si¢
odpowiednio. Protokot po zarejestrowaniu przechowuje si¢ w punkcie kontroli.

7. W okresie czasowej nieobecnosci, w szczeg6lnosci z powodu urlopu lub wyjazdu
stuzbowego, kierownika kancelarii tajnej zastepuje jego zastepca wyznaczony przez naczelnika
WKT.

8. W przypadku braku mozliwos$ci wyznaczenia zastgpcy, obowiazki zastepcy kierownika
kancelarii tajnej wykonuje inna osoba pelnigca obowigzki stuzbowe w pionie ochrony,
wyznaczona przez petnomocnika ochrony. W takim przypadku kierownik kancelarii tajnej
przekazuje tej osobie, protokolarnie, wylacznie urzadzenia ewidencyjne i materialy niezbgdne
do prowadzenia biezacej pracy kancelarii tajnej. Szafy z pozostatymi dokumentami niejawnymi
zamyka 1 oznakowuje swoja pieczgcia numerowa.

9. W przypadku nieprzewidzianej nieobecnosci kierownika kancelarii tajnej,
w szczegolno$ci, gdy nie mozna przewidzie¢ okresu trwania tej nieobecnosci, ust. 4 1 5
stosuje si¢ odpowiednio.

10. W przypadku czasowej nieobecnosci funkcjonariusza petnigcego stuzbe w punkcie
kontroli sporzadza si¢ protokdt przekazania ewidencji, pieczeci oraz innych materiatow
niezb¢dnych do funkcjonowania punktu kontroli, funkcjonariuszowi wyznaczonemu
przez bezposredniego przetozonego.

11. Protokot, o ktorym mowa w ust. 8 1 10, mozna sporzadzi¢ w formie pozwalajace]
na wielokrotne przekazywanie i zwrot dokumentacji ewidencyjnej, pieczg¢ci oraz innych
materiatlow niezbednych do funkcjonowania punktu kontroli. Protoko6t podlega rejestracji.

12. Ewidencje 1 pieczecie, o ktorych mowa w ust. 10, wyznaczony funkcjonariusz
przechowuje w szafie metalowej pozostajacej w jego dyspozycji.

Rozdzial 3
Dobor i stosowanie Srodkow bezpieczenstwa fizycznego

§ 8.

Kancelarie tajne lokalizuje si¢ w pomieszczeniu lub zespole pomieszczen znajdujacym si¢
w strefie ochronnej I lub w strefie ochronne;j I1.

§9.

1. Kazda kancelaria tajna powinna by¢, w miar¢ mozliwo$ci, rozmieszczona w zespole
trzech pomieszczen z przeznaczeniem na:
1) pokoj pracy dla kancelistow;
2) pomieszczenie magazynowe stuzace do przechowywania materiatdow niejawnych
poza szafami stalowymi;



3) pomieszczenie przeznaczone do zapoznawania si¢ wykonawcow z dokumentami niejawnymi
— czytelni¢. Czytelnia powinna by¢ zorganizowana w sposob umozliwiajacy staty nadzor
nad dokumentami ze strony kancelistow, jednakze zabrania si¢ instalowania w niej systemu
nadzoru wizyjnego.

2. W pomieszczeniu kancelarii tajnej, w ktérym przyjmowani sg interesanci powinna by¢
zainstalowana barierka oddzielajaca ich od kancelistow i pozostatych pomieszczen kancelarii.

§ 10.

1. Kancelari¢ tajng wyposaza si¢ w urzadzenia do niszczenia dokumentow
oraz w pojemniki lub worki shuzace do przechowywania dokumentow niejawnych
przeznaczonych do zniszczenia lub ewakuacji materiatow.

2. Kancelari¢ tajng mozna wyposazy¢ w sprzet informatyczny przystosowany do odczytu
informacji niejawnych zapisanych na elektronicznych nosnikach danych.

§11.

1. System bezpieczenstwa fizycznego informacji niejawnych w SWW ma na celu
zapewnienie dostepnosci, integralnosci 1 poufnosci tych informacji.

2. Srodki bezpieczenstwa fizycznego w SWW dobiera si¢ adekwatnie do poziomu
zagrozen.

§ 12.

1. Cel, o ktorym mowa w § 11 ust. 1, osiagga si¢ przez:

1) zapewnienie wlasciwego przetwarzania informacji niejawnych;

2) umozliwienie zréznicowania dostgpu do informacji niejawnych dla funkcjonariuszy zgodnie
z posiadanymi przez nich uprawnieniami oraz uzasadniong potrzeba dostepu do informacji
niejawnych;

3) wykrywanie, udaremnianie lub powstrzymywanie dziatan nieuprawnionych,;

4) uniemozliwianie lub op6znianie wtargni¢cia 0sob nieuprawnionych w sposob niezauwazony
lub z uzyciem sily do pomieszczenia lub obszaru, w ktérym sa przetwarzane informacje
niejawne.

2. Srodki bezpieczenstwa fizycznego stosuje si¢ we wszystkich pomieszczeniach
1 obszarach, w ktérych sg przetwarzane informacje niejawne, z zastrzezeniem § 17 ust. 4.

3. System $rodkéw bezpieczenstwa fizycznego obejmuje stosowanie rozwigzan
organizacyjnych, wyposazenia 1 urzadzen stuzacych ochronie informacji niejawnych
oraz elektronicznych systemow pomocniczych wspomagajacych ochrone informacji niejawnych.
W zalezno$ci od poziomu zagrozen stosuje si¢ odpowiednig kombinacje nastgpujacych srodkow
bezpieczenstwa fizycznego:

1) pion ochrony — wyodregbniong i podlegta pelnomocnikowi ochrony jednostk¢ organizacyjna
SWW realizujacag w jego imieniu zadania w zakresie ochrony informacji niejawnych,
o ktorych mowa w ustawie;



2)

3)
4)

5)

6)

7)

8)

personel bezpieczenstwa — nadzorowane przez funkcjonariusza pionu ochrony osoby
posiadajace w razie konieczno$ci odpowiednie uprawnienia do dostgpu do informacji
niejawnych i przeszkolenie, wykonujace czynnos$ci zwigzane z fizyczng ochrong informacji
niejawnych, w tym kontrol¢ dostepu do pomieszczen lub obszaréow, w ktérych sa
przetwarzane informacje niejawne, nadzor nad systemem dozoru wizyjnego,
a takze reagowanie na alarmy lub sygnaty awaryjne;

bariery fizyczne — $rodki chronigce granice miejsca, w ktorym sg przetwarzane informacje
niejawne, w szczegolnosci ogrodzenia, $ciany, bramy, drzwi i okna;

szafy 1 zamki - $rodki stosowane do przechowywania informacji niejawnych
lub zabezpieczajace te informacje przed nieuprawnionym dostgpem;

system kontroli dostepu — obejmujacy elektroniczny system pomocniczy lub rozwigzanie
organizacyjne, stosowany w celu zagwarantowania uzyskiwania dost¢pu do pomieszczenia
lub obszaru, w ktérym s3 przetwarzane informacje niejawne, wylacznie przez osoby
posiadajace odpowiednie uprawnienia;

system sygnalizacji wlamania — elektroniczny system pomocniczy stosowany w celu
realizacji procedur ochrony informacji niejawnych oraz podwyzszenia poziomu
bezpieczenstwa, ktory zapewniajg bariery fizyczne, a w pomieszczeniach i budynkach
zastepujacy lub wspierajacy personel bezpieczenstwa;

system dozoru wizyjnego — elektroniczny system pomocniczy stosowany w celu biezacego
monitorowania ochronnego lub sprawdzania incydentéw bezpieczenstwa 1 sygnatow
alarmowych przez personel bezpieczenstwa;

system kontroli os6éb i1 przedmiotdéw — obejmujacy elektroniczny system pomocniczy
lub rozwigzanie organizacyjne polegajace na zwracaniu si¢ o dobrowolne poddanie si¢
kontroli lub udostepnienie do kontroli rzeczy osobistych, a takze przedmiotéw wnoszonych
lub wynoszonych — stosowany w celu zapobiegania proébom nieuprawnionego wnoszenia
na chroniony obszar rzeczy =zagrazajacych bezpieczenstwu informacji niejawnych
lub nieuprawnionego wynoszenia informacji niejawnych z budynkow lub obiektow.

4. W celu zapewnienia dostgpnosci, integralnos$ci i poufnosci informacji niejawnych

za zgoda petlnomocnika ochrony mozna zastosowa¢ S$rodki bezpieczenstwa fizycznego
inne niz wymienione w ust. 3, jezeli taka potrzeba wynika z analizy poziomu zagrozen.

5. Jezeli istnieje zagrozenie podgladu, takze przypadkowego, informacji niejawnych,

zarOwno w §wietle dziennym, jak i w warunkach sztucznego o$wietlenia, podejmuje si¢ dziatania
w celu wyeliminowania takiego zagrozenia.

6. Elektroniczne systemy pomocnicze, o ktorych mowa w ust. 3 pkt. 5-7, powinny

posiada¢ wydane przez dostawce, z uwzglednieniem przepisOw o systemie oceny zgodnosci,
poswiadczenie zgodno$ci z wymogami okreslonymi w zatgczniku nr 1 do zarzadzenia.

7. Wejscie do strefy ochronnej I lub strefy ochronnej II musi si¢ odbywac, co najmniej

ze strefy ochronne;j III.

8. Metodyke doboru srodkow bezpieczenstwa fizycznego, o ktérych mowa w ust. 3,

okresla zatgcznik nr 1.
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§ 13.

1. Informacje niejawne o klauzuli ,$cisle tajne” przetwarza si¢ w strefie ochronnej I
lub w strefie ochronnej II 1 przechowuje w sposéb spetniajacy jedno z wymagan:
1) w szafach metalowych spetniajacych wymagania klasy odpornosci na wlamanie S2
okreslone w Polskiej Normie PN-EN 14450 lub nowszej,
2) poza szafami metalowymi w pomieszczeniu wzmocnionym, z zastosowaniem jednego
z ponizszych $§rodkow uzupetniajacych:
a) stata ochrona lub kontrola w nieregularnych odstepach czasu przez funkcjonariusza
pionu ochrony posiadajacego odpowiednie  poswiadczenie bezpieczenstwa,
w szczegolnosci z wykorzystaniem systemu dozoru wizyjnego z obowigzkowsa
rejestracja w  rozdzielczoSci nie mniejszej niz 400 linii telewizyjnych
1 przechowywaniem zarejestrowanego zapisu przez czas nie krotszy niz 30 dni;
b) system sygnalizacji wlamania obstugiwany przez pion ochrony z wykorzystaniem
systemu dozoru wizyjnego, o ktérym mowa w lit. a.

2. Informacje niejawne o klauzuli ,,Tajne”, ,,Poufne” i ,,Zastrzezone” przetwarza si¢
w strefie ochronnej I lub w strefie ochronnej II i przechowuje st¢ w szafach metalowych
speliajacych co najmniej wymagania klasy odporno$ci na wlamanie S1, okreslone w Polskiej
Normie PN-EN 14450 lub nowszej, lub w pomieszczeniu wzmocnionym.

3. Na drzwiach szaf, o ktorych mowa w ust. 1 pkt 1 oraz w ust. 2, nakleja si¢ karte
informacyjna, ktorej wzor okresla zatacznik nr 3.

§ 14.

Dopuszczalne jest przechowywanie w jednej szafie metalowej wspolnie materiatow
niejawnych oznaczonych réznymi klauzulami oraz materiatow jawnych, pod warunkiem,
ze konstrukcja szafy pozwala na ich fizyczne rozdzielenie. Materialy nie sa rozdzielane,
jezeli wchodza w sktad zbioru dokumentow.

§ 15.

W jednostkach 1 komorkach organizacyjnych SWW dopuszcza si¢ przechowywanie
materialéw niejawnych w szafach metalowych lub w odrebnie zamykanej skrytce stanowigcej
cze$S¢ tej szafy oraz w  zestawach kartotecznych, w pomieszczeniach innych
niz kancelaria tajna, zlokalizowanych w strefie ochronnej I lub w strefie ochronnej II,
w ktorych przebywanie wigze si¢ z dostgpem do informacji niejawnych.

§ 16.
1. W szczegblnie uzasadnionych przypadkach, o ile jest to podyktowane potrzebami
stuzby dopuszcza si¢ przechowywanie materiatow zaewidencjonowanych na ro6znych

funkcjonariuszy w tych samych szafach metalowych oraz zestawach kartotecznych.

2. W przypadku, o ktorym mowa w ust. 1, kierownik jednostki organizacyjnej SWW
przedstawia pelnomocnikowi ochrony do akceptacji, szczegélowe rozwigzania w tym zakresie.
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3. W Biurze Ochrony i Ostony rozwigzania, o ktérych mowa w ust. 2, przedstawiaja
petnomocnikowi ochrony do akceptacji kierownicy komorek organizacyjnych.

§17.

1. Przetwarzanie informacji niejawnych w systemach teleinformatycznych odbywa si¢
w strefie ochronnej I lub w strefie ochronnej II, w warunkach uwzgledniajacych wyniki procesu
szacowania ryzyka, o ktérym mowa w art. 49 ust. 1 ustawy.

2. Przekazywanie informacji, o ktorych mowa w ust. 1, odbywa si¢ w strefie ochronnej,
na podstawie wynikOw procesu szacowania ryzyka, o ktérym mowa w art. 49 ust. 1 ustawy.

3. Serwery, systemy zarzadzania siecia, kontrolery sieciowe 1 inne newralgiczne elementy
systemow teleinformatycznych umieszcza si¢, z uwzglednieniem wynikdw procesu szacowania
ryzyka, o ktorym mowa w ust. 1, w strefie ochronnej I lub w strefie ochronnej II.

4. Przetwarzanie informacji niejawnych w cze$ci mobilnej zasobdéw systemu
teleinformatycznego odbywa si¢ na podstawie wynikow procesu szacowania ryzyka,
o ktorym mowa w art. 49 ust. 1 ustawy, w sposob okreslony w dokumentacji bezpieczenstwa
systemu teleinformatycznego.

§ 18.

1. Po zakonczeniu pracy kierownicy kancelarii tajnych oraz uzytkownicy pomieszczen
stuzacych do przetwarzania informacji niejawnych, zamykaja i oznakowujg swoimi pieczeciami
numerowymi szafy metalowe stluzagce do przechowywania materialbw niejawnych
oraz pomieszczenia stuzbowe.

2. Czynnosci oznakowania dokonuje si¢ przez czytelne odcisnigcie na wypetieniu
uchwytu plombujacego tresci indywidualnie przydzielonej funkcjonariuszowi pieczgci
metalowe;j.

§ 19.

1. Zasady zdawania, przechowywania oraz wydawania kluczy uzytku biezacego
1 zapasowych do pomieszczen stuzbowych oraz szaf metalowych okresla plan ochrony.

2. Klucze i kody dostepu do szaf metalowych, pomieszczen lub obszaréow, w ktorych sa
przetwarzane informacje niejawne, moga by¢ udost¢gpnione tylko tym osobom,
ktorym posiadanie kluczy lub znajomos$¢ koddéw sa niezbedne do wykonywania obowigzkow
stuzbowych. Kody zmienia si¢ co najmniej raz w roku, a takze w przypadku:

1) w nowo instalowanych zamkach szyfrowych i urzadzeniach wyposazonych w zamki
szyfrowe;

2) po kazdej zmianie lub konserwacji zamka szyfrowego;

3) po kazdej zmianie uzytkownika urzadzenia wyposazonego w zamek szyfrowy;

4) w przypadku ujawnienia kodu osobie nieupowaznione;.
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§ 20.

1. Wykonawca otwierajacy pomieszczenie stuzbowe, szafe metalowa w razie stwierdzenia
uszkodzenia lub niezgodno$ci plomby z treScig pieczgei, o ktorej mowa w § 18
ust. 2, zawiadamia, za posrednictwem bezposredniego przelozonego, pelnomocnika ochrony,
ktéry podejmuje czynno$ci wyjasniajace.

2. W przypadku utraty kluczy do szaf metalowych oraz pomieszczen stuzacych ochronie
informacji  niejawnych wykonawca zawiadamia, za posrednictwem bezposredniego
przetozonego, pelnomocnika ochrony, ktéry przeprowadza czynno$ci wyjasniajace i okresla
sposob zabezpieczenia zgromadzonych w tych szafach lub pomieszczeniach materiatow.

§ 21.

1. Zabrania si¢ wnoszenia do strefy ochronnej I lub strefy ochronnej II prywatnych
urzadzen stuzacych do przetwarzania obrazu i dzwigku.

2. W uzasadnionych przypadkach, za zgoda petnomocnika ochrony dopuszcza si¢
wnoszenie do strefy ochronnej I lub strefy ochronnej II urzadzen, o ktérych mowa w ust. 1.

3. Procedur¢ uzyskiwania zgody, o ktéorej mowa w ust. 2, oraz zasady wnoszenia
prywatnych urzadzen stuzacych do przetwarzania obrazu i dzwigku do strefy ochronnej III
okresla plan ochrony.

§ 22.

Procedur¢ zwigzang z wnoszeniem i1 wynoszeniem ze stref ochronnych stuzbowych
urzadzen stuzacych do rejestracji obrazu, dzwigku, kopiowania oraz transmisji informacji okresla
plan ochrony.

§ 23.

Pomieszczenia stuzbowe, w ktorych za zgoda petnomocnika ochrony przechowywane sa
materiaty 1 ewidencje niejawne oraz pieczgcie, zlokalizowane w obiektach SWW lub na terenie
innych instytucji, niechronione calodobowo przez wewngtrzng stuzbe ochrony lub stuzbe
dyzurng, nalezy zabezpieczy¢ dodatkowo systemami sygnalizacji wlamania oraz systemem
sygnalizacji pozarowej z zastrzezeniem, iz musza one w przypadkach zagrozenia zapewnic
powiadomienie o alarmie oséb wyznaczonych przez pelnomocnika ochrony.

§ 24.
1. Sprzatanie pomieszczen kancelarii tajnych 1 innych pomieszczen stuzacych

do przetwarzania informacji niejawnych, moze odbywac¢ si¢ wyltacznie w obecnosci
funkcjonariusza odpowiadajacego za to pomieszczenie.
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2. Na czas sprzatania funkcjonariusz, o ktorym mowa w ust. 1, zabezpiecza materiaty
niejawne Ww sposob uniemozliwiajacy przypadkowe ujawnienie ich treSci osobom
nieuprawnionym.

§ 25.

1. W terminie 2 lat od dnia wejscia w zycie zarzadzenia dostosowuje si¢ kombinacje
srodkow bezpieczenstwa fizycznego oraz organizacj¢ stref ochronnych do wymagan okreslonych
w zarzadzeniu.

2. Certyfikaty, tabliczki znamionowe oraz poswiadczenia, o ktorych mowa w § 12 ust. 6,
przyznane wyposazeniu i urzadzeniom sluzacym ochronie informacji niejawnych, wydane
przed dniem wejs$cia w zycie zarzadzenia, zachowuja waznos¢.

Rozdzial 4
Zasady rejestrowania, obiegu, kompletowania i niszczenia materialow niejawnych

§ 26.

1. GKT prowadzi nastepujace urzadzenia ewidencyjne:
1) rejestr dziennikoéw ewidencji i teczek;
2) dziennik ewidencyjny — dla dokumentoéw oznaczonych wszystkimi klauzulami tajnosci,
3) ksiazke doreczen przesylek miejscowych;
4) wykaz przesytek nadanych;
5) rejestr wydanych przedmiotéw stuzacy do ewidencjonowania wydanych no$nikow informacji
oraz innych przedmiotoéw
— ktorych wzory okreslaja przepisy wydane na podstawie art. 47 ust. 1 pkt 11 ustawy.

2. GKT prowadzi rowniez nastgpujace urzadzenia ewidencyjne:
1) dziennik podawczy, ktérego wzor okresla zatgcznik nr 4 — dla przesylek oznaczonych
wszystkimi klauzulami tajnosci;
2) ksigzke ewidencji pieczeci 1 stempli, ktorej wzor okreSlaja przepisy w sprawie pieczeci
1 stempli oraz tablic urzgdowych 1 informacyjnych uzywanych w SWW.

3.0ddzialy kancelarii tajnych moga prowadzi¢ nast¢pujace urzadzenia ewidencyjne:
1) dziennik ewidencyjny — dla dokumentéw oznaczonych wszystkimi klauzulami tajnosci;
2) ksiazke doreczen przesylek miejscowych;
3) wykaz przesytek nadanych;
4) rejestr wydanych przedmiotow sluzacy do ewidencjonowania wydanych no$nikow
informacji oraz innych przedmiotow;
5) dziennik podawczy.

4. Stacja kryptograficzna prowadzi dziennik ewidencji 1 dorgczen szyfrogramow,
ktorego wzor okresla zalacznik nr 5, dziennik ewidencji i dorgczen szyfrofaksow, ktorego wzor
okresla zalacznik nr 6, oraz rejestr wydanych przedmiotéw stluzacy do ewidencjonowania
wydanych no$nikéw informacji oraz innych przedmiotow.
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5. Biuro Prawne prowadzi rejestr przepisow wydanych przez Szefa SWW, ktorego wzor
okresla zatgcznik nr 7.

6. Biuro Kadr prowadzi rejestr rozkazow wydanych przez Szefa SWW
lub przez dyrektora Biura Kadr z upowaznienia Szefa SWW, ktorego wzoér okresla zalacznik
nr 8.

7. Jednostki organizacyjne SWW moga prowadzi¢ rejestr przepisow wydanych
przez kierownika jednostki, ktorego wzor okresla zalgcznik nr 7.

§ 27.

1. Punkty kontroli, o ktérych mowa w § 2 pkt 5 lit. a i b, w celu rejestrowania obiegu
dokumentéw niejawnych prowadza dziennik podawczy do przesytek oznaczonych wszystkimi
klauzulami tajnosci.

2. Punkty kontroli, o ktorych mowa w § 2 pkt 5 lit. ¢ i d, w celu dokumentowania obiegu
przesylek prowadza:
1) dziennik ewidencyjny — dla dokumentéw oznaczonych wszystkimi klauzulami tajnosci;
2) ksiazke doreczen przesytek miejscowych.
3) rejestr wydanych przedmiotéw stuzacy do ewidencjonowania wydanych no$nikéw informacji
oraz innych przedmiotow;

3. Punkty kontroli, w przypadku gdy sa jedynymi punktami kontroli w jednostce
organizacyjnej SWW, prowadza:
1) dziennik ewidencyjny — dla dokumentéw oznaczonych wszystkimi klauzulami tajnosci;
2) ksiazke dorgczen przesyltek miejscowych;
3) rejestr wydanych przedmiotéw stuzacy do ewidencjonowania wydanych nos$nikéw informacji
oraz innych przedmiotow
dla wszystkich komorek organizacyjnych i nie musza prowadzi¢ dziennikéw podawczych.

§ 28.

1. Na wniosek kierownika jednostki organizacyjnej SWW, za zgoda petnomocnika
ochrony, oddziaty kancelarii lub punkty kontroli moga prowadzi¢ w poszczegolnych komoérkach
organizacyjnych jednostki organizacyjnej SWW dodatkowe:

1) dzienniki podawcze;

2) dzienniki ewidencyjne;

3) rejestry wydanych przedmiotow;
4) inne ewidencje.

2. Wniosek, o ktorym mowa w ust. 1, sporzadza si¢ na piSmie w egzemplarzu
pojedynczym wraz z uzasadnieniem. Wniosek przechowywany jest w GKT.

3. W przypadku ¢wiczen, organizowanych przez kierownika jednostki organizacyjnej
SWW, z wykorzystaniem ¢wiczebnych materiatéw, za zgodg petnomocnika ochrony moga zostaé
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wydane na czas ¢wiczen odrgbne ewidencje niezbedne do prowadzenia ¢wiczen na zasadach
okreslonych przez kierownika jednostki organizacyjnej SWW.

4. Po zakonczeniu C¢wiczen ewidencje 1 materialy moga zosta¢ zniszczone
przez organizatora ¢wiczen we wlasnym zakresie.

5. W przypadku ¢wiczen z wykorzystaniem ¢wiczebnych materiatow, organizowanych
przez Centrum Ksztalcenia, zgoda pelnomocnika ochrony, o ktérej mowa w ust. 3,
nie jest wymagana.

§ 29.

1. W celu rejestrowania przesylek wplywajacych po godzinach pracy kancelarii tajnych,
funkcjonariusz pelnigcy obowiagzki oficera dyzurnego moze prowadzi¢ dziennik podawczy.

2. W celu rejestrowania przesytek wptywajacych do Operacyjnego Centrum Monitoringu,
po godzinach stuzby GKT, funkcjonariusz petnigcy shuzbe oficera operacyjnego moze prowadzic¢
dziennik podawczy.

3. Oficer dyzurny i oficer operacyjny, przyjmuja przesytki, kazdy wedlug swojej
wiasciwosci.

§ 30.

1. W rejestrze dziennikéw ewidencji 1 teczek GKT rejestruje wszystkie urzadzenia
ewidencyjne dla potrzeb kancelarii tajnych oraz punktow kontroli.

2. Numer ewidencyjny dokumentu zarejestrowanego w rejestrze dziennikéw ewidencji
i teczek sktada si¢ z sygnatury GKT, symbolu klauzuli tajnosci, pozycji zapisu w rejestrze
dziennikow ewidencji 1 teczek, lamanej przez rok kalendarzowy, w ktorym dokument
zarejestrowano.

3. Wszystkie urzadzenia ewidencyjne, o ktérych mowa w § 26 i § 27 funkcjonariusze
odpowiedzialni za ich prowadzenie, oznaczaja odpowiednig klauzulg tajnosci, opisuja,
przeszywaja, ich strony numeruja, a nast¢pnie opieczetowuja w GKT.

4. Wszystkie urzadzenia ewidencyjne, o ktorych mowa w § 26 — 28, jak rowniez inne
urzadzenia ewidencyjne znajdujace si¢ w dyspozycji funkcjonariuszy, powinny by¢ prowadzone
w sposob dajacy pelng i doktadng informacj¢ o kazdym zarejestrowanym w nich dokumencie
od momentu rejestracji, poprzez udostepnianie, odestanie do wskazanego adresata,
zniszczenie lub przerejestrowanie do innej ewidencji, az do ostatecznego zdjgcia z obcigzenia
ewidencyjnego rejestru tego dokumentu, a nastgpnie ztozenia rejestru do archiwum
lub zniszczenia zgodnie z jednolitym rzeczowym wykazem akt SWW.

5. Urzadzenia ewidencyjne wydane przez GKT moga zostaé, po ich zakonczeniu,

ztozone do archiwum lub wybrakowane. O powyzszym nalezy poinformowaé niezwlocznie
kierownika GKT celem zdjecia ich z ewidencji.
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§ 31.

1. W dzienniku ewidencyjnym rejestruje  si¢  dokumenty = otrzymywane
1 wysylane oraz wytworzone na potrzeby wewngtrzne jednostki organizacyjnej SWW
lub komorki organizacyjnej, jak réwniez zalgczniki odtaczone od pism przewodnich.

2. Dopuszcza si¢ rejestrowanie w jednym dzienniku ewidencyjnym dokumentow
otrzymywanych i wysytanych.

3. Dziennik ewidencyjny prowadzi si¢ do catkowitego wykorzystania wszystkich kart.
Po wykorzystaniu wszystkich stron dziennika ewidencyjnego, zaklada si¢ nastgpny tom
1 zachowuje cigglo$¢ dotychczasowej numeracji.

§ 32.

1. W wykazie przesylek nadanych wpisuje si¢ przesytki pocztowe przekazywane
przewoznikowi lub adresatowi, jezeli sga dostarczane bezpo$rednio przez przedstawiciela
nadawcy albo adresata.

2. Wykazoéw przesylek nadanych nie ewidencjonuje si¢ w zadnym urzadzeniu
ewidencyjnym. Wykazom nadaje si¢ kolejne numery, zaczynajac numerowanie w kazdym roku
kalendarzowym od cyfry ,,1”.

3. Przewoznik potwierdza przyjecie przesytek do przekazania na dwoch egzemplarzach
wykazu, o ktorym mowa w ust. 1, zapisem liczbowym i stownym o ilosci przyjetych przesytek
oraz uwierzytelnia podpisem i odciskiem pieczgci ,,Do pakietoéw”, przy czym jeden egzemplarz
wykazu pozostaje w kancelarii tajnej nadawcy, a drugi jest przeznaczony dla przewoznika.

4. W przypadku przekazania przez kancelari¢ tajng materiatéw niejawnych bezposrednio
upowaznionemu przedstawicielowi adresata, potwierdza on odbidér przesytki podpisem
1 odciskiem pieczeci ,,Do pakietow” na drugim egzemplarzu wykazu przesytek nadanych,
przeznaczonym dla kancelarii tajnej nadawcy.

5. Jezeli przesytki sa dorgczane adresatowi przez upowaznionego przedstawiciela
nadawcy, kierownik kancelarii tajnej sporzadza wykaz przesylek nadanych w trzech
egzemplarzach, z ktorych:

1) pierwszy egzemplarz, po pokwitowaniu przyjecia przesyiki przez kierownika kancelarii
tajnej adresata, osoba dorgczajaca zwraca do kancelarii tajnej nadawcy;

2) drugi egzemplarz, osoba dorgczajaca przekazuje wraz z przesytka kierownikowi kancelarii
tajnej adresata;

3) trzeci egzemplarz, zawierajacy pokwitowanie odbioru przesytki przez osobe doreczajaca,
przechowuje si¢ w kancelarii tajnej nadawcy i niszczy bezposrednio po otrzymaniu
egzemplarza, o ktorym mowa w pkt 1.
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6. Kancelaria tajna potwierdza przyjecie przesylek od przewoznika na dwoch
egzemplarzach wykazu przesylek wydanych, przy czym jeden egzemplarz wykazu pozostaje
u przewoznika, a drugi jest przeznaczony dla kancelarii tajne;j.

7. Kancelaria tajna przechowuje wykazy, o ktorych mowa w ust. 1 i 6, przez okres dwoch
lat.

§ 33.

1. W ksigzce doreczen przesytek miejscowych rejestruje si¢ fakt doreczenia materiatow
do kancelarii tajnej adresata, w tym samym kompleksie, bezposrednio przez personel kancelarii
tajnej nadawcy.

2. Kierownik kancelarii tajnej adresata potwierdza odbidér materialow podpisem
w odpowiedniej rubryce ksigzki doreczen oraz uwierzytelnionym odciskiem pieczeci
,»Do pakietow” lub ,,Do pokwitowan”.
§ 34.

1. Udostepnienie dokumentu niejawnego moze nastgpi¢ tylko na pisemne, umieszczone
na tym dokumencie polecenie kierownika jednostki organizacyjnej SWW, jego zastepcy
lub bezposredniego przetozonego funkcjonariusza, na ktérego stanie ewidencyjnym dany
dokument si¢ znajduje.

2. Fakt zapoznania si¢ z dokumentem niejawnym potwierdza si¢, czytelnym podpisem
i datg, na tym dokumencie albo w karcie zapoznania si¢ z dokumentem, ktorej wzor okreslaja
przepisy wydane na podstawie art. 47 ust. 1 pkt 10 ustawy.

3. Kart zapoznania si¢ z dokumentem nie zaklada si¢ dla urzadzen ewidencyjnych,
notatnikéw oraz brudnopisow dokumentdéw, o ktorych mowa w ust. 1.

4. Kart¢ zapoznania si¢ z dokumentem przesyla si¢, archiwizuje lub brakuje
wraz z dokumentem, ktorego dotyczy.

5. Zapoznanie si¢ z materialami zgromadzonymi w Archiwum SWW, dokumentacjg
kartoteczng i ewidencyjng oraz dokumentami niejawnymi w:
1) procedurach operacyjnych;
2) aktach osobowych;
3) aktach postepowania sprawdzajacego;
4) trwale oprawionych ksigzkach, broszurach, reprodukcjach lub innych zbiorach dokumentow
— odnotowuje si¢ na karcie zapoznania z teczka, ktorej wzor okresla zatacznik nr 9.

§ 35.
1. Do elektronicznych no$nikdw informacji zawierajacych dane niejawne

przekazywanych poza SWW dotagcza si¢ metryke elektronicznego nos$nika informacji,
ktorej wzor okresla zatgcznik nr 10.
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2. W metryce umieszcza si¢ dane dotyczace informacji niejawnych zapisanych
na no$niku.

3. Funkcjonariusz, na ktérego stanie pozostaje no$nik, zaktada i1 rejestruje metryke
w kancelarii tajnej lub punkcie kontroli, w ktorym zarejestrowano nosnik w rejestrze wydanych
przedmiotow.

4. Metryki nie zaklada si¢ dla no$nikow przeznaczonych do uzytku biezacego
wykonawcow oraz w przypadku ich przekazywania stuzbie partnerskiej obcego panstwa.

§ 36.

1. Kancelaria tajna oraz punkty kontroli przekazuja materialy zawierajace informacje
niejawne oznaczone klauzulg ,,Poufne” lub wyzsza wylacznie wykonawcom posiadajacym
stosowne po$wiadczenia bezpieczenstwa albo pisemng zgode osoby wymienionej w art. 34 ust. 5
1 9 ustawy, ktorych pomieszczenia sg zlokalizowane w strefie ochronnej I 1 strefie ochronnej I1
oraz wyposazone sg w urzadzenia do przechowywania dokumentow, o ktérych mowa w § 13
ust. 1 pkt 1 albo ust. 2, za pokwitowaniem w dzienniku ewidencyjnym lub innym urzadzeniu
ewidencyjnym, z zastrzezeniem ust. 4.

2. Kancelaria tajna lub punkt kontroli udostgpniaja lub przekazuja materialy niejawne
osobom, o ktorych mowa w ust. 1, na podstawie zamieszczonej na materiale dekretacji
kierownika jednostki organizacyjnej SWW, kierownika komorki organizacyjnej albo osoby
upowaznionej przez kierownika jednostki organizacyjnej SWW do dekretowania dokumentow.

3. Urzadzenia do przechowywania materiatow, o ktérych mowa w § 13 ust. 1 pkt 1
oraz ust. 2, moga by¢é wykorzystywane wylacznie przez jednego wykonawce,
chyba ze konstrukcja urzadzenia pozwala na fizyczne oddzielenie posiadanych
przez wykonawcoOw materiatow oraz zamknigcie ich w odrgbnych skrytkach lub zostang
spetnione wymogi, o ktorych mowa w § 16.

4. Zezwala si¢ na udostepnienie materialdow niejawnych oznaczonych klauzulg ,,Poufne”
lub ,,Tajne” wykonawcom nieposiadajacym urzadzen, o ktéorych mowa w § 13 ust. 1 pkt 1
oraz ust. 2, jezeli spelniajg oni pozostate warunki okreslone w ust. 1.

5. Wykonawca, ktéremu udostgpniono materialty niejawne na zasadach okreslonych
w ust. 4, ma obowigzek zachowania $rodkow bezpieczenstwa uniemozliwiajacych dostep
do tych materiatbw przez osoby nieuprawnione oraz zwrdci¢ je do kancelarii tajnej

przed zakonczeniem dnia pracy.

6. Wykonawcom, ktérych pomieszczenia stuzbowe znajduja si¢ w strefie ochronnej I1I,
materiaty niejawne oznaczone klauzulg ,,Poufne” lub wyzszg udostepnia si¢ w kancelarii tajnej.

§ 37.

Dokumenty ostatecznie zalatwionych spraw, zawierajace informacje niejawne, otrzymane
1 wytworzone w jednostce organizacyjnej SWW podlegaja:
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1) skompletowaniu w teczki akt i przekazaniu do Archiwum SWW zgodnie z odrgbnymi
przepisami;

2) zwrotowi do nadawcy, jezeli okreslit on taki sposob postepowania z przestanymi
materialami;

3) brakowaniu, a nastepnie niszczeniu na zasadach okreslonych w odrebnych przepisach.

§ 38.

1. Fakt zniszczenia dokumentu potwierdza si¢ w protokole zniszczenia, ktory zawiera
w szczegblnosci:
1) dat¢ i miejsce zniszczenia dokumentow;
2) numer zezwolenia na zniszczenie dokumentows;
3) imienny sktad komisji niszczacej dokumenty;
4) wykaz zniszczonych dokumentow.

2. Protokét, o ktorym mowa w ust. 1, stanowi dla kierownika kancelarii tajnej
lub funkcjonariusza punktu kontroli podstawe do zdjg¢cia z ewidencji wyszczegdlnionych w nim
dokumentow, poprzez naniesienie w odpowiednim urzadzeniu ewidencyjnym adnotacji o tresci:
,Protokol zniszczenia nr ... z dnia ..., poz. nr ...”, oraz uwierzytelnienie wpisu wpisaniem daty
1 podpisem.

3. Protokot, o ktorym mowa w ust. 1, jest przechowywany w kancelarii tajnej
lub w punkcie kontroli jednostki organizacyjnej SWW albo komorki organizacyjne;.

4. Dokument uwaza si¢ za ostatecznie zniszczony, jezeli zostal pocigty na paski
o wymiarach maksymalnych 1,5 x 25 mm lub odpowiadajacej im powierzchni o innych
wymiarach, albo zmielony na miat papierowy.

5. Procedury niszczenia elektronicznych no$nikow informacji oraz informacji
utrwalonych na tych no$nikach okreslaja odrebne przepisy.

6. Zabrania si¢ wywozenia czgsciowo zniszczonych dokumentéw niejawnych oraz kopert
1 innych opakowan, w ktdrych otrzymano dokumenty niejawne, na wysypiska $mieci.

§ 39.

1. Do zadan funkcjonariusza petnigcego stuzbe w GKT nalezy:

1) przyjmowanie 1 przekazywanie przesytek do kancelarii tajnej, punktow kontroli, kancelarii
tajnych innych podmiotéw, a takze Centrum Wsparcia Teleinformatycznego Sit Zbrojnych;

2) sprawdzanie poprawnos$ci zapakowania i oznaczenia koperty zewnetrznej 1 wewngtrznej
przesytki; w przypadku stwierdzenia naruszenia zabezpieczen przesytki — powiadomienie
kancelarii tajnej nadawcy 1 podjecie czynnosci wyjasniajacych;

3) pakowanie w koperty zewnetrzne przesytek nadawanych poza strefe bezpieczenstwa,
otwieranie kopert zewnetrznych przesytek wptywajacych;

4) rejestrowanie przesylek;

5) rejestrowanie prowadzonych ewidencji w rejestrze dziennikow ewidencji 1 teczek
oraz ich wydawanie kancelarii tajnej, punktom kontroli i innym uzytkownikom.
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2. Do =zadan funkcjonariusza pelnigcego stuzb¢ w oddziale kancelarii nalezy
przyjmowanie i przekazywanie przesylek do GKT i obslugiwanych punktéw kontroli,
a takze wykonywanie czynnosci, o ktorych mowa w ust. 1 pkt 2 — 4.

3. W kancelariach tajnych nie otwiera si¢ kopert wewngtrznych, chyba Ze przesytka
zostala zadekretowana na kierownika kancelarii tajnej, kopertg taka moze otworzy¢ kierownik
kancelarii tajne;j.

§ 40.

1. W kancelarii tajnej kazda przesytke rejestruje si¢ pod kolejng pozycja w dzienniku
podawczym poprzedzajac ja cyfrowym lub literowym oznaczeniem klauzuli tajnosci, a nastgpnie
oznacza si¢ pieczecig wplywu, w obrebie ktorej wpisuje si¢ date wplywu oraz numer pozycji
z dziennika podawczego. W przypadku przesylania w jednej kopercie wigcej niz jednej pozycji
dziennika ewidencyjnego, przesylce nadaje si¢ jeden numer dziennika podawczego
z wyszczegblnieniem w dzienniku podawczym wszystkich numeréw znajdujacych sig
na opakowaniu przesyiki.

2. W kancelariach tajnych wydaje si¢, zgodnie z wtasciwos$ciami, przesytki kancelariom
tajnym i punktom kontroli adresatéw, za pokwitowaniem w dzienniku podawczym.

§ 41.

1. Funkcjonariusz pelnigcy stuzb¢ w stacji kryptograficznej rejestruje wysytane
1 przyjmowane szyfrogramy w dzienniku ewidencji i dorgczen szyfrogramow.

2. Stacja  kryptograficzna  przekazuje do punktu kontroli albo KTM,
zgodnie z wlasciwoscia, szyfrogramy przychodzace za pokwitowaniem w dzienniku ewidencji
1 dorgczen szyfrogramow.

3. Punkty kontroli albo KTM przekazuja szyfrogramy wychodzace do stacji
kryptograficznej, za pokwitowaniem w ksigzce dorgczen przesytek miejscowych.

4. Szyfrogramy wychodzace, po wyslaniu, stacja kryptograficzna przekazuje do punktu
kontroli albo KTM nadawcy, za pokwitowaniem w dzienniku ewidencji 1 dorgczen
szyfrogramow.

5. W przypadkach uzasadnionych potrzebami stuzby, stacja kryptograficzna moze
przekaza¢ otrzymany szyfrogram bezposrednio adresatowi, z pominigciem witasciwego punktu
kontroli, za pokwitowaniem w dzienniku ewidencji i dorgczen szyfrogramow.

6. W przypadku przekazania szyfrogramu w trybie, o ktéorym mowa w ust. 5, nie pdzniej,
niz na koniec danego miesigca, stacja kryptograficzna przekazuje wlasciwemu punktowi kontroli
pisemng informacj¢ na temat szyfrograméw przekazanych w tym trybie, z podaniem informacji
o nadawcy szyfrogramu, numerze z dziennika ewidencji 1 dor¢czen szyfrogramow oraz numerze
ewidencyjnym szyfrogramu nadanym przez nadawceg.
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7. Ustgpy 1 — 6 stosuje si¢ do szyfrofaksow, z tym ze w miejsce dziennika ewidencji
i doreczen szyfrogramow wykorzystuje si¢ dziennik ewidencji i dor¢czen szyfrofaksow.

8. Szczegbdtowy obieg szyfrograméw i szyfrofaksow w SWW moga okresla¢ odrebne
przepisy.

§ 42.

1. Do zadan funkcjonariusza pelnigcego stuzbe w punkcie kontroli nalezy:
1) przyjmowanie i przekazywanie przesytek do kancelarii tajnej i punktow kontroli w ramach
jednostki organizacyjnej SWW;
2) rejestrowanie przesyltek;
3) wydawanie przesytek do dekretacji;
4) przekazywanie przesytek od funkcjonariusza dokonujacego dekretacji do adresata.

2. W punkcie kontroli mozna przechowywac przesyltki, do czasu ich wydania adresatowi
okreslonemu w dekretacji.

3. W punkcie kontroli nie otwiera si¢ kopert wewnetrznych, chyba ze przesytka zostata
zadekretowana na funkcjonariusza punktu kontroli.

4. Przekazywanie materialdéw niejawnych do kancelarii tajnej i migdzy punktami kontroli
w ramach jednostki organizacyjnej SWW, odbywa si¢ za pokwitowaniem w ksigzce dorgczen
przesytek miejscowych lub za wykazem przesytek nadanych.

5. Przekazywanie zakopertowanych przesytek, migdzy punktami kontroli w ramach
jednostki organizacyjnej SWW, moze odbywaé si¢ z wylaczeniem kancelarii tajnej,
za pokwitowaniem w ksigzce dorgczen przesylek miejscowych lub za wykazem przesylek
nadanych.

§ 43.

1. Funkcjonariusz pehiagcy stluzbe w punkcie kontroli, o ktorym mowa w § 2 pkt 5
lit. a i b, otrzymane z kancelarii tajnej przesytki:

1) rejestruje pod kolejng pozycja w dzienniku podawczym, poprzedzajac ja cyfrowym
lub literowym oznaczeniem klauzuli tajno$ci, a nastgpnie oznacza na kopercie przesyiki,
pieczecia wptywu, w obrebie ktorej wpisuje date wptywu oraz numer pozycji z dziennika
podawczego;

2) przekazuje przesytke wlasciwemu przetozonemu do dekretacji;

3) po zadekretowaniu przesytki przekazuje ja, za pokwitowaniem zgodnie z naniesiong
dekretacja.

2. Wiasciwy przelozony, po zadekretowaniu a nastepnie zaklejeniu lub przeszyciu
przesytki zwraca ja do punktu kontroli.

22



3. Funkcjonariusz, o ktorym mowa w ust. 1, jest obowigzany raz w tygodniu sprawdzi¢
stan faktyczny przesytek przekazanych do dekretacji Szefowi SWW lub jego zastgpcom,
kierownikowi jednostki organizacyjnej SWW lub jego zastepcom.

4. Kazde dalsze przekazywanie przesytki odbywa si¢ wytacznie za posrednictwem punktu
kontroli.

§ 4.

1. Funkcjonariusz petnigcy stuzbe w punkcie kontroli, jezeli zostat mu wydany dziennik
ewidencyjny wychodzace przesyiki:
1) w obecnosci nadawcy, rejestruje pod kolejna pozycja we wihasciwym dzienniku
ewidencyjnym, poprzedzajac ja oznaczeniem klauzuli tajnosci i kopertuje;
2) na kopercie umieszcza:
a) numer ewidencyjny, klauzule tajnosci i ewentualne dodatkowe oznaczenia,
b) okreslenie adresata,
¢) imig, nazwisko i podpis osoby kopertujacej lub numer identyfikacyjny osoby kopertujacej
1jej podpis;
3) przekazuje za pokwitowaniem w ksigzce dorgczen przesylek miejscowych lub za wykazem
przesytek nadanych do kancelarii tajnej wraz z przygotowang i otwartg koperta zewnetrzna,
z zastrzezeniem § 42 ust. 5.

2. W obrebie jednego obiektu SWW dopuszczalne jest przesylanie materiatow
w pojedynczej kopercie.

3. W jednej kopercie wewnetrznej moze znajdowac si¢ materiat zarejestrowany wytacznie
pod jedna pozycja dziennika ewidencji, z zastrzezeniem ust. 5.

4. W kopercie zewngtrznej moze znajdowac¢ si¢ tylko jedna przesytka zapakowana
w koperte wewnetrzng.

5. W uzasadnionych przypadkach, po uzgodnieniu z odbiorca, dopuszcza si¢; przesylanie
w jednej kopercie wewnetrznej wiekszej ilosci materiatow oznaczonych taka samg klauzula,
zarejestrowanych pod wigcej niz jedng pozycja dziennika ewidencyjnego.

6. W przypadkach, o ktorych mowa w ust. 5, na kopercie wewngtrznej umieszcza si¢
wszystkie numery materialow, pod ktorymi zostaly one zarejestrowane w dzienniku
ewidencyjnym.

§ 45.

1. Funkcjonariusz petniacy stuzbe w punkcie kontroli, jezeli zostal mu wydany dziennik
ewidencyjny, wptywajace przesytki:
1) rejestruje pod kolejng pozycja wiasciwego dziennika ewidencyjnego;
2) oznacza na kopercie przesyiki, pieczecia wplywu, w obrgbie ktorej wpisuje dat¢ oraz numer
pozycji dziennika ewidencyjnego;
3) przekazuje do dekretacji.
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2. Wiasciwy przetozony, po zadekretowaniu przesytki zwraca ja do punktu kontroli
po zaklejeniu lub przeszyciu.

3. Funkcjonariusz, o ktérym mowa w ust. 1, jest obowigzany ca najmniej raz w tygodniu
sprawdzi¢ stan faktyczny przesytek przekazanych do dekretacji.

4. Funkcjonariusz petiacy stuzbe w punkcie kontroli:
1) wydaje przesyltki ostatnim adresatom, za pokwitowaniem w dzienniku ewidencyjnym;
2) dokonuje, przy udziale ostatniego adresata, pelnej rejestracji dokumentu zawartego
w przesylce w dzienniku ewidencyjnym.

5. Ostatni adresat na pierwszej stronie dokumentu odciska pieczgé wptywu, w obrebie
ktoérej wpisuje:
1) date wptywu;
2) numer dziennika ewidencyjnego;
3) liczbe zatacznikow i liczbe stron zatacznikdow lub innych jednostek miary zatacznikow.
§ 46.

1. Dekretujacy 1 ostatni adresat obowigzani sg sprawdzi¢:
1) prawidtowos¢ adresu;
2) zgodnos¢ numeru ewidencyjnego przesytki z numerem ewidencyjnym umieszczonym
na kopercie;
3) zgodnos$¢ liczby zatacznikoéw 1 ich stron z liczbg podang w dokumencie;
4) prawidlowos¢ oznaczenia zatacznikdw.

2. W przypadku stwierdzenia w przesylce braku dokumentéw, zalacznikow
lub rozbieznosci w numerach ewidencyjnych i oznaczeniach klauzulami tajno$ci, dekretujacy
lub ostatni adresat wykonuje nastepujace czynnosci:

1) sporzadza w dwodch egzemplarzach protokot z otwarcia przesytki, z przeznaczeniem
dla kancelarii tajnej adresata oraz nadawcy i przekazuje oba egzemplarze protokotu
upowaznionemu funkcjonariuszowi pionu ochrony;

2) dokonuje zapisu o sporzadzeniu protokotu we wlasciwym dzienniku ewidencyjnym,
w rubryce ,,Informacje uzupetniajgce/uwagi”.

3. Upowazniony funkcjonariusz pionu ochrony:
1) przekazuje odpowiednio po jednym egzemplarzu protokotu do kancelarii tajnej adresata
oraz nadawcy;
2) wyjasnia sprawe¢ z nadawcg przesylki i sporzadza notatke stuzbowa w tej sprawie;
3) powiadamia adresata i nadawce o wynikach ustalen, o ktorych mowa w pkt 2.

§47.
1. Do ewidencjonowania korespondencji ze stluzbami partnerskimi, o ile zachodzi taka

potrzeba, stosuje si¢ odrgbny dziennik ewidencyjny do materiatow oznaczonych wszystkimi
klauzulami.
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2. Dziennik, o ktorym mowa w ust. 1, prowadzony jest w punkcie kontroli komorki
organizacyjnej, upowaznionej do koordynacji wspolpracy ze stuzbami partnerskimi.

3. Funkcjonariusz pehniacy stuzbe w komorce organizacyjnej, o ktorej mowa w ust. 2,
lub inny upowazniony funkcjonariusz odbierajacy przesytke od przedstawiciela stuzby
partnerskiej zobowigzany jest zarejestrowaé ja w kancelarii tajnej, a nastgpnie w punkcie
kontroli.

4. Przekazanie przesylki przedstawicielowi sluzby partnerskiej przez funkcjonariusza
peliagcego stuzb¢ w komorce organizacyjnej, o ktérej mowa w ust. 2, moze odbywac si¢
z wylaczeniem kancelarii tajnej, za pokwitowaniem na egzemplarzu przesyiki pozostajagcym
w jednostce organizacyjnej SWW Iub w ksigzce dorgczen przesylek miejscowych
albo przekazanie takie dokumentuje si¢ notatka.

5. W przypadku przesylek przekazywanych stuzbie partnerskiej, egzemplarz
przeznaczony dla stuzby partnerskiej moze zosta¢ sporzadzony zgodnie z przepisami wlasciwymi
dla odbiorcy przesytki, jak tez moze nie zawiera¢ danych osoby podpisujacej dokument
1jej podpisu.

§ 48.

1. Mikrofilmy, negatywy, kalki, zeszyty, bruliony, elektroniczne no$niki informacji
oraz inne materiaty i przedmioty, zawierajace informacje niejawne lub przeznaczone do zapisu
informacji niejawnych, rejestruje si¢ w rejestrze wydanych przedmiotow trwale nanoszac na nie
numery z rejestru i klauzule tajnosci, a nastepnie wydaje uprawnionym osobom
za pokwitowaniem w tym rejestrze.

2. Dopuszcza si¢ przesytanie informacji niejawnych w postaci nosnikéw, o ktorych mowa
w ust. 1, jako zalacznik do pisma przewodniego, w ktérym nadawca okresla dyspozycje
dotyczaca ewentualnego zwrotu no$nika.

3. Fizyczne niszczenie nosnikéw, o ktorych mowa w ust. 1, odbywa si¢ na podstawie
odrebnych przepisow.

4. Na materialach, o ktérych mowa w ust. 1, numer z rejestru wydanych przedmiotow
powinien sktada¢ si¢ z sygnatury literowo-cyfrowej zlozonej z literowego oznaczenia jednostki
organizacyjne] SWW lub komorki organizacyjnej, oznaczenia klauzuli tajno$ci oraz numeru,
pod ktérym materiat zostat zarejestrowany w rejestrze tamanym przez rok, w ktérym materiat
zostal zarejestrowany, po ktorych nalezy wpisa¢ numer pozycji z rejestru dziennikdéw i ksigzek
ewidencyjnych, pod ktorym dany rejestr wydanych przedmiotéw zostal zarejestrowany;
numer powinien by¢ poprzedzony skrotem ,,RWP:”.

§ 49.

1. Odciski pieczgci tuszowych nanosi si¢ kolorem innym niz czarny i czerwony.
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2. Zapisow w ewidencjach dokonuje si¢ atramentem (tuszem) czarnym lub niebieskim,
a zmiany tych zapisow atramentem (tuszem) czerwonym z podaniem daty i czytelnym podpisem
dokonujacego zmiany. Dopuszcza si¢ dokonywanie zapisOw przy pomocy odciskow pieczeci
oraz nanoszenie adnotacji o przekazaniu dokumentu do archiwum lub jego wybrakowaniu
wyrozniajagcym kolorem, z wyjatkiem koloru czerwonego.

3. Anulowania zapisow w ewidencjach dokonuje si¢ kolorem czerwonym, podajac powod
anulowania oraz umieszczajac date i czytelny podpis osoby dokonujacej anulacji.

4. Wycieranie 1 zamazywanie zapisOw w ewidencjach oraz na materiatach jest zabronione.

5. Zapisow w ewidencjach dokonuje si¢ zgodnie z trescig poszczegodlnych rubryk.
Stosowanie klamer i znakow powtorzen jest zabronione.

6. Po dokonaniu wpisu po ostatniej pozycji w ewidencji zarejestrowanej w rejestrze,
o ktorym mowa w § 26 ust. 1 pkt 1, nalezy:
1) na stronie tytulowej tej ewidencji wpisa¢ dat¢ i numer pozycji, na ktorej dang ewidencj¢

zakonczono;
2) ostatni wpis podkresli¢ i dokona¢ adnotacji o tresci ,,Dziennik (Ksigzke) zakonczono pozycja
nr ... w dniu ...”, ktérg akceptuje witasciwy przetozony sktadajac podpis 1 odciskajac

imienng piecz¢d;

3) potwierdzi¢ zakonczenie prowadzenia ewidencji poprzez umieszczenie przez kierownika
GKT, pod adnotacja, o ktérej mowa w pkt 2, podpisu i daty; fakt zakonczenia prowadzenia
ewidencji nalezy odnotowac¢ w rejestrze dziennikéw ewidencji i teczek.

7. Z koncem kazdego roku kalendarzowego, ewidencje prowadzone w jednostce
organizacyjnej SWW, nalezy zakonczy¢ na zasadach okreslonych w ust. 6, z wylaczeniem
ewidencji, o ktorych mowa w § 26 ust. 1 pkt 115, ust. 2 pkt 2 oraz ust. 5 — 7.

8. W kolejnym dzienniku (ksigzce) z danego roku kalendarzowego, wpisow w kolejnych
pozycjach dokonuje si¢ uwzgledniajac kontynuacj¢ numeracji z poprzedniego dziennika
(ksigzki), z wylaczeniem rejestru wydanych przedmiotow, w ktérym numeracja rozpoczyna si¢
od pozycjinr 1.

9. W przypadku prowadzenia rownolegle wigcej niz jednego dziennika ewidencyjnego
w kancelarii tajnej lub punkcie kontroli, na pismach po sygnaturze literowo-cyfrowej sktadajacej
si¢ z literowego oznaczenia jednostki organizacyjnej SWW lub komorki organizacyjnej,
oznaczenia klauzuli tajno$ci oraz numeru, pod ktérym pismo zostato zarejestrowane w dzienniku
ewidencyjnym lamanym przez rok, w ktorym pismo zostato sporzadzone nalezy wpisa¢ numer
pozycji z rejestru dziennikow ewidencji i1 teczek, pod ktorym dany dziennik ewidencyjny zostat
zarejestrowany lub inny wyréznik pozwalajacy na identyfikacje dziennika ewidencyjnego,
po uzyskaniu na to zgody petnomocnika ochrony.

10. Z koncem kazdego roku kalendarzowego ewidencje, o ktorych mowa w § 26 ust. 1
pkt 115, ust. 2 pkt 2 oraz ust. 5 — 7 po dokonaniu ostatniego wpisu w danym roku nalezy:
1) ostatni wpis podkresli¢ 1 dokona¢ adnotacji o tresci ,,Zakonczono pozycja nr ... w dniu ...”,
ktora akceptuje wlasciwy przetozony sktadajac podpis 1 odciskajac imienng pieczec;
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2) potwierdzi¢ fakt zakonczenia prowadzenia ewidencji w danym roku kalendarzowym
poprzez umieszczenie przez funkcjonariusza petnigcego stuzbe w GKT, pod adnotacja,
o ktoérej mowa w pkt 1, podpisu i daty.

11. W nastepnym roku kalendarzowym zapisy w ewidencjach, o ktorych mowa w ust. 10,
rozpoczyna si¢ od pozycji nr 1.

§ 50.

1. Przesytki wptywajace do SWW po godzinach stuzby kancelarii tajnej przyjmuja,
potwierdzajac ich odbidr, funkcjonariusze, o ktorych mowa w § 29.

2. Funkcjonariusze, o ktorych mowa w ust. 1, za pokwitowaniem w dzienniku
podawczym, przekazuja przesytke adresatowi, ktory jest zobowigzany zarejestrowal ja
niezwtocznie w GKT.

3. W przypadku nieobecno$ci adresata funkcjonariusze, o ktorych mowa w ust. 1,
przekazuja, za pokwitowaniem w dzienniku podawczym, przesylke GKT w najblizszym
mozliwym terminie.

4. O przesylkach pilnych, wpltywajacych do SWW po godzinach stuzby kancelarii tajnej,
funkcjonariusze, o ktorych mowa w ust. 1, informuja niezwlocznie adresata, ktory decyduje
o dalszym toku postgpowania.

5. Kierownik jednostki, w ktorej petnig stuzbe funkcjonariusze, o ktérych mowa w ust. 1,
moze pisemnie upowazni¢ tych funkcjonariuszy do otwierania pilnych przesylek zawierajacych
informacje niejawne oznaczone klauzulg ,,Zastrzezone” i ,,Poufne”.

6. Przesytki wychodzace z jednostetk SWW po godzinach shuzby kancelarii tajnej
przekazywane sg adresatowi przez punkt kontroli nadawcy za wykazem przesytek nadanych,
pobranym od funkcjonariusza, o ktérych mowa w § 29 ust. 1.

7. Egzemplarz nr 2 wykazu przesytek nadanych po dostarczeniu przesytki odbiorcy
zwracany jest funkcjonariuszowi, o ktorym mowa w ust. 6, ktory nastgpnego dnia roboczego
przekazuje go GKT.

§ 51.

1. Rejestracji dokumentéw dokonuje si¢ po podpisaniu ich przez osobg upowazniong.

2. Obowigzek rejestracji dokumentu spoczywa na osobie, ktora dokument sporzadzita
lub odpowiada za jego wystanie.

3. Wadliwe wydruki, odbitki, klisze, matryce, kalki oraz brudnopisy powstate w toku prac
nad dokumentem funkcjonariusz, ktory je sporzadzit niszczy bezzwlocznie we wlasnym zakresie.
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4. Zbedne zapisy zawierajace informacje niejawne na no$nikach do zapiséw informacji
w postaci cyfrowej i taSmach elektromagnetycznych kasuje funkcjonariusz dokonujacy tych
Zapisow.

5. Dokumenty zarejestrowane w dzienniku ewidencyjnym brakuje si¢ na zasadach
okreslonych odrgbnymi przepisami.

Rozdzial 5
Rozliczanie funkcjonariuszy z materialow stuzbowych oraz komisyjny
dostep do urzadzen do przechowywania materialow niejawnych

§ 52.

1. W przypadku zmiany zakresu obowigzkéw, jezeli wigze si¢ to z obowigzkiem
przekazania materialow shuzbowych innej osobie, a takze w przypadku przeniesienia
funkcjonariusza do innej komorki lub jednostki organizacyjnej SWW albo zwolnienia ze stuzby,
bezposredni przelozony sporzadza w pojedynczym egzemplarzu polecenie rozliczenia
materialéw stuzbowych, ktore w szczegdlnosci powinno zawierac:

1) sposob rozliczenia funkcjonariusza z materiatow, ze wskazaniem o0so6b lub komorek,
ktérym majg by¢ przekazane;

2) termin, do ktérego funkcjonariusz powinien si¢ rozliczy¢;

3) potwierdzenie czytelnym podpisem funkcjonariusza faktu zapoznania si¢ z poleceniem
oraz date tego zapoznania.

2. Rozliczenie si¢ z materiatow stuzbowych moze nastgpic¢ poprzez:
1) przekazanie materiatow stuzbowych za pomoca protokotu zdawczo-odbiorczego;
2) przekazania materiatow zgodnie z pisemng dekretacja wlasciwego przetozonego
umieszczong na tych materiatach;
3) przeprowadzenie procedury archiwizacji lub brakowania materiatow.

3. W przypadku, gdy funkcjonariusz, w dniu wydania polecenia rozliczenia materiatow
stuzbowych, nie posiada takich materiatéw, umieszcza si¢ na poleceniu stosowne o$wiadczenie
potwierdzone podpisem funkcjonariusza punktu kontroli komorki organizacyjnej, w ktorej petni
on stuzbe.

4. Polecenie, o ktorym mowa w ust. 1, oraz protokol, o ktérym mowa w ust. 2 pkt 1,
przechowuje si¢, po zarejestrowaniu, we wlasciwej kancelarii tajnej lub punkcie kontroli.

5. Fakt przekazania materiatow odnotowuje si¢ w urzadzeniach ewidencyjnych punktu
kontroli oraz kancelarii tajnych, w ktorych funkcjonariusz pokwitowal materiat jako ostatni
adresat, poprzez przepisanie ich na innego funkcjonariusza badz naniesienie adnotacji
o wybrakowaniu lub zarchiwizowaniu materiatu.

6. W przypadku czasowe] nieobecnosci lub konieczno$ci czasowego zastepstwa
funkcjonariusza, przekazanie materiatbw moze nastgpi¢ na podstawie polecenia, o ktérym mowa
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w ust. 1, w oparciu o protokot, o ktorym mowa w ust. 2 pkt 1, bez koniecznosci odnotowania
tego faktu w urzadzeniach ewidencyjnych punktu kontroli oraz kancelarii tajnych.

§ 53.

1. W przypadkach uzasadnionych potrzebami stuzby, zezwala si¢ na komisyjne otwarcie
przydzielonego funkcjonariuszowi urzadzenia do przechowywania materiatow niejawnych
lub dostepu do informacji niejawnych zapisanych w wewnetrznej pamigci masowej jego
komputera. Zezwolenie moze wyda¢ odpowiednio:

1) Szef SWW lub jego zastgpca — w stosunku do wszystkich funkcjonariuszy;
2) kierownik jednostki organizacyjnej SWW lub jego zastepca — w stosunku do funkcjonariuszy
podlegtej jednostki organizacyjnej SWW.

2. Z otwarcia urzadzenia do przechowywania materialdw niejawnych lub z uzyskania
dostepu do informacji niejawnych zapisanych w wewnetrznej pamigci masowej komputera,
komisja sporzadza protokot, ktory powinien, w szczegolnosci, zawierac:

1) dane identyfikujace funkcjonariusza, ktory wydat polecenie otwarcia urzadzenia
do przechowywania materialéw niejawnych lub uzyskania dostepu do informacji niejawnych
zapisanych w wewngtrznej pamigci masowej komputera;

2) dane identyfikujace cztonkow komisji;

3) okreslenie zadah komisji;

4) czas1miejsce Czynnosci;

5) dane identyfikujace funkcjonariusza, ktérego urzadzenie do przechowywania materiatow
niejawnych otwarto lub uzyskano dostgp do informacji niejawnych zapisanych
w wewnetrznej pamig¢ci masowej komputera;

6) opis zabezpieczenia otwieranej szafy lub uruchamianego komputera;

7) opis wykonanych przez komisj¢ czynnosci, a w przypadku pobrania materialow,
dane identyfikujace funkcjonariusza, ktéremu zostaly przekazane lub udostepnione;

8) tres¢ pieczeci metalowej czlonka komisji, ktdrag zabezpieczono urzadzenie
do  przechowywania  materialow  niejawnych lub  podanie = nowego  hasla,
ktérym zabezpieczono komputer;

9) podpisy cztonkow komisji;

10) informacjg, o zatwierdzeniu protokotu przez osob¢ wydajaca zezwolenie.

3. Protokdt, po zarejestrowaniu, przechowuje si¢ w punkcie kontroli obstlugujacym
funkcjonariusza, ktérego dotyczyly czynno$ci wymienione w ust. 2.

4. Z trescig protokotu zapoznaje funkcjonariusza, o ktérym mowa w ust. 1, bezposredni

przetozony. Fakt zapoznania si¢ z protokotem funkcjonariusz potwierdza czytelnym podpisem
1 data.
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Rozdzial 6
Ochrona informacji niejawnych w trakcie obrad, szkolen i konferencji

§ 54.

1. Za ochron¢ informacji niejawnych w trakcie obrad, szkolen i konferencji
odpowiedzialny jest funkcjonariusz pionu ochrony lub inny funkcjonariusz wyznaczony,
w porozumieniu z petnomocnikiem ochrony, przez kierownika jednostki organizacyjnej SWW
bedacej ich organizatorem.

2. Uczestnicy obrad, szkolen i konferencji sporzadzaja notatki, jezeli organizator na to
zezwolil, w brulionach wydawanych przez jednostke organizujaca przedsiewzigcie.
W przypadku, gdy notatki sporzadzone w brulionach zawiera¢ beda informacje niejawne
bruliony rejestruje si¢ w rejestrze wydanych przedmiotéw prowadzonym przez punkt kontroli
organizatora. Z brulionami postepuje si¢ jak z materiatami niejawnymi.

3. Jednostka organizacyjna organizujaca obrady, szkolenia i konferencje, w trakcie przerw
oraz po ich zakonczeniu, zapewnia ich uczestnikom mozliwo$¢ przechowywania brulionow,
o ktorych mowa w ust. 2.

4. Jednostka organizacyjna SWW organizujaca obrady, szkolenia lub konferencje brakuje
bruliony lub przesyta je, na prosbe uczestnika, do jego jednostki organizacyjnej lub jednostki
organizacyjnej] SWW.

5. Za ochron¢ informacji niejawnych podczas szkolen organizowanych w Centrum
Ksztatcenia SWW odpowiedzialny jest funkcjonariusz wyznaczony przez Komendanta Centrum
Ksztalcenia SWW.

§ 55.

1. Pomieszczenie, w ktorym odbywaja si¢ obrady, szkolenia i konferencje, powinno by¢
sprawdzone 1 zabezpieczone w celu wyeliminowania mozliwosci podgladu i podstuchu.

2. Funkcjonariusze, o ktorych mowa w § 54 ust. 1, moga dokona¢ sprawdzenia
tozsamos$ci 0sOb uczestniczacych w obradach, szkoleniach i konferencjach kazdorazowo,
kiedy uznaja to za wskazane.

3. Uczestnikom obrad, szkolen i konferencji zabrania si¢ wnoszenia do pomieszczen,
w ktorych odbywaja si¢ obrady, szkolenia i konferencje, urzadzen do rejestracji obrazu
lub dzwieku oraz tgcznosci bezprzewodowej bez zgody funkcjonariuszy, o ktérych mowa w § 54
ust. 1. W przypadku posiadania takich urzadzen i nie uzyskania zgody nalezy je zdeponowac
przed rozpoczeciem obrad, szkolen 1 konferencji.
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Rozdzial 7
Kopie i ttumaczenia

§ 56.

1. Zezwolenie na sporzadzanie kopii lub tlumaczen z dokumentu, zawierajacego
informacje niejawne, wydaje na pi§mie odpowiednio:

1) Szef SWW;

2) kierownik jednostki organizacyjnej SWW;,

3) zastgpca Szefa SWW, zastgpca kierownika jednostki organizacyjnej SWW, doradca Szefa
SWW, gtéwny specjalista, naczelnik wydziatu lub jego zastepca, kierownik samodzielnej
sekcji albo, w szczegblnie uzasadnionych przypadkach, kazdy inny funkcjonariusz
— po uzyskaniu pisemnego upowaznienia Szefa SWW.

2. Zezwolenie, o ktorym mowa w ust. 1, dekretuje si¢ na pierwszej stronie dokumentu,
z ktorego ma by¢ sporzadzona kopia lub tlumaczenie, lub na osobnym dokumencie,
ktory po zarejestrowaniu dotgcza si¢ do dokumentu, z ktorego sporzadza si¢ kopie
lub thumaczenie.

3. Zgodno$¢ z oryginatem kopii lub tlumaczenia potwierdza si¢, na ostatniej stronie
dokumentu wytworzonego w wyniku kopiowania lub ttumaczenia poprzez:

1) naniesienie napisu ,,Za zgodno$¢”;

2) odcis$nigcie pieczeci z nazwa jednostki organizacyjnej SWW, w ktérej wykonano kopig
lub tlumaczenie;

3) zlozenie podpisu przez osobe, o ktérej mowa w ust. 1 pkt 1 albo 2, albo — po uzyskaniu
pisemnego upowaznienia Szefa SWW — przez funkcjonariusza innego, niz ta osoba,
ze wskazaniem imienia i nazwiska lub innego oznaczenia wskazujacego na skladajacego
podpis.

4. Fakt sporzadzenia kopii lub tlumaczenia odnotowuje si¢ na ostatniej stronie
dokumentu, z ktérego sporzadzono kopi¢ lub tlumaczenie, przez odcisk pieczgci
lub umieszczenie adnotacji informujacej o:

1) nazwie jednostki organizacyjnej SWW lub komorki organizacyjnej, w ktoérej sporzadzono
kopie lub ttumaczenie;

2) liczbie sporzadzonych egzemplarzy kopii lub ttumaczen;

3) dacie sporzadzenia kopii lub thumaczenia;

4) numerze, pod jakim kopia lub tlumaczenie zostaly zarejestrowane w dzienniku
ewidencyjnym.

5. Rejestracji kopii lub tlumaczenia dokonuje si¢ w punkcie kontroli jednostki
organizacyjnej] SWW lub komorki organizacyjnej funkcjonariusza odpowiedzialnego za oryginat
dokumentu.

6. Obowigzek rejestracji kopii lub ttumaczenia w dzienniku ewidencyjnym spoczywa

na funkcjonariuszu:
1) dostarczajacym dokument do kopiowania — w przypadku kopii;
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2) sporzadzajacym odpis, wypis, wyciag lub ttumaczenie — w przypadku odpiséw, wypisow,
wyciggow lub ttumaczen.

7. Adnotacje, o ktorych mowa w § 56 ust. 4 pkt 1 — 3, wpisuje si¢ przed wykonaniem
kopii lub tlumaczenia, natomiast numer, pod jakim zostaly zarejestrowane w dzienniku
ewidencyjnym, nanosi si¢ po wykonaniu kopii lub ttumaczenia.

§ 57.

1. Wykonywanie kopii 1 ttumaczen dokumentéw dozwolone jest w pomieszczeniach
usytuowanych w strefie ochronnej I lub II.

2. Kopiowanie i drukowanie dokumentu odbywa si¢ w obecnosci funkcjonariusza
dostarczajacego dokument do kopiowania lub drukowania.

Rozdzial 8
Sprawozdawczos¢ i postepowanie w przypadku utraty materialu niejawnego

§ 58.

1. Do 30 stycznia kazdego roku pelnomocnik ochrony powotuje, w drodze decyzji,
komisj¢ inwentaryzacyjng, w celu przeprowadzenia inwentaryzacji materialdow niejawnych za rok
ubiegly, polaczonej z kontrolg ewidencji.

2. W decyzji powotujacej komisj¢ inwentaryzacyjng, pelnomocnik ochrony okresla zakres
1 sposob przeprowadzenia kontroli, o ktérej mowa w ust. 1.

3. O nieprawidlowosciach stwierdzonych podczas kontroli, o ktorej mowa w ust. 1,
pelnomocnik ochrony informuje Szefa SWW 1 kierownikéw jednostek organizacyjnych SWW,
w ktorych stwierdzono nieprawidtowosci.

4. W terminie 2 tygodni od zatwierdzenia protokotu kontroli, kierownik jednostki
organizacyjnej SWW, w ktorej stwierdzone zostaly nieprawidtowosci zobowigzany jest
do usuni¢cia nieprawidtowosci stosujac si¢ do zalecen pokontrolnych.

§ 59.

1. W przypadku utraty kontroli nad materiatem funkcjonariusz, ktory stwierdzit jego brak
jest zobowigzany ztozy¢ za posrednictwem bezposredniego przetozonego pisemny raport
kierownikowi jednostki organizacyjnej SWW.

2. Kierownik jednostki organizacyjnej SWW jest zobowigzany niezwlocznie powiadomic
petnomocnika ochrony o utracie kontroli nad materialem, podajac wszelkie mozliwe do ustalenia
jego dane, okolicznosci, w jakich ujawniono utrate oraz plan czynnosci wyjasniajacych majacych
na celu jego odnalezienie. Do powiadomienia dotgcza si¢ raport, o ktorym mowa w ust. 1.
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3. O wyniku czynnos$ci wyjasniajacych, o ktorych mowa w ust. 2, nalezy poinformowac
pelnomocnika ochrony, wskazujac jednocze$nie na charakter utraty oraz podajac dodatkowe
informacje dotyczace utraconego materialu wynikajace z ustalen poczynionych w trakcie
czynno$ci wyjasniajacych.

4. W przypadku potwierdzenia faktu utraty kontroli nad materialem 1 po przeprowadzeniu
czynnos$ci, o ktéorych mowa w ust. 1 — 3, fakt ten nalezy odnotowa¢ w ewidencji, w postaci
numeru dokumentu, za ktérym przekazano pelmomocnikowi ochrony informacj¢ o wyniku
przeprowadzonych czynnos$ci wyjasniajacych.

5. Pelnomocnik ochrony moze zleci¢ przeprowadzenie dodatkowych czynnosci, majacych
na celu wyjasnienie okoliczno$ci utraty kontroli nad materialem oraz miejsca jego
przechowywania.

Rozdzial 9
Przepisy koncowe

§ 60.

1. W przypadku dokumentacji wytwarzanej poza granicami kraju i braku mozliwosci
zastosowania wymogow niniejszego zarzadzenia, dopuszcza si¢ stosowanie innych rozwigzan
okreslonych odrebnymi przepisami, z zastrzezeniem ust. 2.

2. Kierownik jednostki organizacyjnej SWW nadzorujacy wykonawcéw w przypadku,
o ktorym mowa w ust. 1, opracowuje wytyczne w zakresie ochrony informacji niejawnych,
a w szczegoOlnosci w zakresie ich przetwarzania.

3. Wytyczne, o ktérych mowa w ust. 2, wraz z uzasadnieniem przyjetych rozwigzan
wymagaja akceptacji pelnomocnika ochrony oraz zatwierdzenia przez Szefa SWW.

§ 61.

Traci moc zarzadzenie nr 45/2011 Szefa Stuzby Wywiadu Wojskowego z dnia 5 grudnia
2011 r. w sprawie szczegdlnego sposobu organizacji i1 funkcjonowania kancelarii tajnych
oraz innych, niz kancelaria tajna, komoérek organizacyjnych odpowiedzialnych za przetwarzanie
materiatlow niejawnych, sposobu 1 trybu przetwarzania informacji niejawnych oraz doboru
i stosowania §rodkow bezpieczenstwa fizycznego w Stuzbie Wywiadu Wojskowego (Dz. Urz.
MON Nr 24, poz. 362).

§ 62.

Zarzadzenie wchodzi w zycie z dniem 1 stycznia 2013 r.

SZEF
m. p. SLUZBY WYWIADU WOJSKOWEGO
gen. bryg. Radostaw KUJAWA
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Zalaczniki do zarzadzenia Nr 47/ MON
Ministra Obrony Narodowej
z dnia 20 grudnia 2012 r. (poz. 79)

Zalacznik nr 1

METODYKA DOBORU SRODKOW BEZPIECZENSTWA FIZYCZNEGO
Czes¢ 1. Instrukcja

Proces doboru $rodkow bezpieczenstwa fizycznego zapewnia elastyczno$¢ ich stosowania
w zaleznosci od okreslonego dla danego pomieszczenia lub obszaru poziomu zagrozen.

W cze$ciach 11 — IV przedstawiono najbardziej odpowiednie i ekonomiczne kombinacje
srodkow bezpieczenstwa fizycznego zapewniajace wielopoziomowa ochrone informacji
niejawnych oraz spelniajace wymagania okre§lone w § 4 — 7 zarzadzenia.

Srodki bezpieczenstwa fizycznego okreslone w czesci III ,Klasyfikacja $rodkow
bezpieczenstwa fizycznego” zostaly podzielone na 6 kategorii, z ktorych kazda dotyczy
okreslonego aspektu bezpieczenstwa fizycznego. Aby ulatwi¢ odczytywanie informacji,
wykaz Srodkow zostat sporzadzony w formie tabeli z przypisanymi im wartoSciami
liczbowymi.

Pierwszym etapem procesu doboru srodkow bezpieczenstwa fizycznego jest odczytanie
z tabeli w czesci II ,,Podstawowe wymagania bezpieczenstwa fizycznego” minimalnej
tacznej sumy punktow wymaganych do osiggnigcia zatozonego poziomu ochrony informacji
w wyniku zastosowania odpowiednich kombinacji $rodkow bezpieczenstwa fizycznego.
Liczba wymaganych do uzyskania punktow zalezy od najwyzszej klauzuli tajno$ci
informacji niejawnych przetwarzanych w danej lokalizacji oraz okre§lonego poziomu
zagrozen.

Drugim etapem jest odczytanie z tej samej tabeli w czgséci I, odpowiadajacej zalozonemu
poziomowi ochrony informacji, minimalnej liczby punktéw koniecznych do uzyskania
w kazdej z grup obejmujacej kategorie wymaganych do zastosowania $rodkow
bezpieczenstwa fizycznego (oznaczonej ,,obowigzkowo™).

Trzecim etapem jest dokonanie wyboru okreslonych §rodkéw bezpieczenstwa fizycznego,
przy ktorym nalezy postugiwac si¢ tabela z czesci III ,,Klasyfikacja §rodkéw bezpieczenstwa
fizycznego”. W tej tabeli nalezy odczyta¢ liczbe punktow odpowiadajacag wybranemu
srodkowi bezpieczenstwa i wpisa¢ ja w odpowiednie miejsce w tabeli w czeSci IV
»Punktacja zastosowanych srodkow bezpieczenstwa fizycznego”. Niezastosowanie danego
srodka jest jednoznaczne z przyznaniem za niego liczby punktéow ,,0”. Przy dokonywaniu
wyboru konieczne jest uwzglednienie wymagan okreslonych w zarzadzeniu, jak tez w samej
tabeli z czgscei 111 ,,Klasyfikacja §rodkéw bezpieczenstwa fizycznego”. Dobdr adekwatnych
srodkow bezpieczenstwa fizycznego w konkretnym przypadku musi zapewni¢ uzyskanie
zarbwno minimalnej tacznej sumy punktow wymaganych do osiggnigcia zalozonego



poziomu ochrony informacji niejawnych (w zalezno$ci od najwyzszej klauzuli tajnosci
informacji przetwarzanych w danej lokalizacji oraz poziomu zagrozen), jak rowniez
uzyskanie minimalnej liczby punktow odpowiadajacych kazdej z grup kategorii srodkow
bezpieczenstwa fizycznego (oznaczonych jako ,,obowigzkowo”). W przypadku, gdy liczba
punktow uzyskanych po zastosowaniu $rodka nalezacego do grup kategorii oznaczonych
jako ,,obowigzkowo” jest mniejsza od minimalnej tgcznej sumy punktéw wymaganych
do osiggnigcia zatozonego poziomu ochrony informacji niejawnych, nalezy zastosowaé
srodki z kategorii oznaczonych ,,dodatkowo” zapewniajace uzyskanie minimalnej tacznej
sumy punktow.

Za zastosowanie produktow, ktore posiadaja wazne certyfikaty wydane przed wejsciem
w zycie zarzadzenia oraz rozporzadzenia, o ktorym mowa w § 2 pkt 22 zarzadzenia,
przyznaje si¢ liczbe punktow odpowiednio do spetnianych przez nie wymagan okre§lonych
w tabeli z czg$ci 111 ,,Klasyfikacja srodkdw bezpieczenstwa fizycznego™.

Spis uzytych w metodyce norm obowiazujacych w dniu wejscia w zycie zarzadzenia:

— PN-EN 1627 — Okna, drzwi, zaluzje. Odporno$¢ na wtamanie. Wymagania i klasyfikacja

— PN-EN 14450 — Pomieszczenia i urzadzenia do przechowywania warto$ci. Wymagania,
klasyfikacja 1 metody badan odpornosci na wtamanie. Pojemniki bezpieczne 1 szafy

— PN-EN 1300 — Pomieszczenia i urzadzenia do przechowywania warto$ci. Klasyfikacja
zamkéw o wysokim stopniu zabezpieczenia z punktu widzenia odpornosci
na nieuprawnione otwarcie

— PN-EN 50131-1 — Systemy alarmowe. Systemy sygnalizacji wlamania i napadu.
Wymagania systemowe

— PN-EN 50133-1 — Systemy alarmowe. Systemy kontroli dostepu. Cz¢$¢ 1: Wymagania
systemowe

— PN-EN 12209 — Okucia budowlane. Zamki. Zamki mechaniczne wraz z zaczepami.
Wymagania i metody badan

— PN-EN 1143-1 — Pomieszczenia i urzadzenia do przechowywania wartosci. Wymagania,
klasyfikacja i metody badan odpornosci na wlamanie. Czgs¢ 1: Szafy, szafy ATM,
pomieszczenia i drzwi do pomieszczen.



Czes¢ I1. Podstawowe wymagania bezpieczenstwa fizycznego

Najwyzsza klauzula tajnosci informacji

Poziom zagrozen

przetwarzanych w jednostce organizacyjnej Niski | Sredni | Wysoki

SCISLE TAJNE

Obowigzkowo: kategorie K1+K2+K3" 10 15 20

Obowigzkowo: kategorie K4+K5" 6 7 7

Dodatkowo: kategoria K6 4 5 5
Lacznie suma punktow 20 27 32

TAJNE

Obowigzkowo: kategorie K1+K2+K3 8 12 15

Obowigzkowo: kategorie K4+K5*** 4 5 5

Dodatkowo: kategoria K6 4 5 5
L.acznie suma punktow 16 19 25

POUFNE

Obowigzkowo: kategorie K1+K2+K3 6 10 12

Obowigzkowo: kategorie K4+KS5 2 3 3

Dodatkowo: kategoria K6 3 3 4
Y.acznie suma punktow 11 14 16

ZASTRZEZONE

Obowigzkowo: kategorie K1+K2+K3 6 6 6

Dodatkowo: kategoria K4, K5 lub K6 - 1 2
Lacznie suma punktow 6 7 8

* tylko jedna z wartosci moze by¢ rowna 0.
*x zadna z warto$ci nie moze by¢ mniejsza od 2.
oAk zadna z warto$ci nie moze by¢ rowna 0.




Czes¢ I11. Klasyfikacja sSrodkow bezpieczenstwa fizycznego

KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczenstwa K1S1 — Konstrukeja szafy

Uznaje sig, ze szafy spetniajace wymagania klasy ,,C” okreslone na podstawie wczes$niej obowigzujacych przepisow tj. rozporzadzenia Rady Ministrow z dnia
18 pazdziernika 2005 r. w sprawie organizacji i funkcjonowania kancelarii tajnych (Dz. U. Nr 208, poz. 1741), rozporzadzenia Rady Ministrow z dnia 1 czerwca
2010 r. w sprawie organizacji i funkcjonowania kancelarii tajnych (Dz. U. Nr 114, poz. 765), zarzadzenia nr 25/MON z dnia 17 listopada 2005 r. w sprawie
szczegdlnego sposobu organizacji kancelarii tajnych oraz innych niz kancelaria tajna komorek organizacyjnych odpowiedzialnych za rejestrowanie,
przechowywanie, obieg i udostgpnianie materiatlow niejawnych, stosowania Srodkow ochrony fizycznej oraz obiegu informacji niejawnych (Dz. Urz. MON
Nr 21, poz. 203) sa rownowazne z wymaganiami dla typu 3.

Uznaje sig, ze szafy spetniajace wymagania klasy ,,B” okre$lone na podstawie ww. przepisdw sg rownowazne z wymaganiami dla typu 2.

Uznaje sig, ze szafy spetniajace wymagania klasy ,,A” okreslone na podstawie ww. przepisoOw sa rOwnowazne z wymaganiami dla typu 1.

Typ/ .
Punktacja Funkeje lub cechy
I};)pk‘t‘ Szafa spelnia co najmniej wymagania klasy odpornosci na wtamanie ,,0” okreslone w Polskiej Normie PN-EN 1143-1;
:’;pkf Szafa spetnia co najmniej wymagania klasy odpornosci na wlamanie S2 okreslone w Polskiej Normie PN-EN 14450;
";');)pkf Szafa spetnia co najmniej wymagania klasy odpornosci na wtamanie S1 okreslone w Polskiej Normie PN-EN 14450;
Szafa charakteryzuje si¢ nastgpujacymi cechami:
Typ 1 1)  jest to zamykany na klucz mebel biurowy, nie wyposazony w zadne szczeg6lne funkcje zabezpieczajace, ale charakteryzujacy si¢ umiarkowang odporno$cia na nieuprawnione
1 pkt proby otwarcia;
2)  jest zabezpieczona zamkiem typu 1 lub 2 z Kategorii K1S2.

Srodek bezpieczenstwa K1S2 — Zamek do szafy

Pu:li]tpa/cja Funkcje lub cechy
Zamek charakteryzuje si¢ wysokim poziomem odpornosci na fachowe i profesjonalne dziatania osoby nieuprawnionej postugujacej si¢ wyjatkowo zaawansowanymi narz¢dziami
i umiej¢tnosciami, ktore nie sa powszechnie dostgpne.
Zamek jest zamkiem szyfrowym i spelnia co najmniej wymagania klasy B okre§lone w Polskiej Normie PN-EN 1300. Rozr6znia sig:
1) zamek mechaniczny szyfrowy co najmniej trzytarczowy, o cichym, przesuwie, posiadajacy min. 100 podziatek na pokretle i skali nastawien, przy ktorej w przypadku kazdej
Tvp 4 tarczy zamek trzytarczowy nie otworzy sig, jezeli pokretlo jest przekrgcone wigeej niz o 1 kreske podziatki po obu stronach wiasciwej kreski podziatki, a w przypadku zamka
4ypkt czterotarczowego warto$¢ ta wynosi 1,25. Zamek powinien by¢ odporny na manipulacj¢ przez eksperta, rowniez przy uzyciu specjalistycznych narzedzi, przez okres
p 20 roboczogodzin. Zamek powinien by¢ zabezpieczony przed dziataniem destrukcyjnym, w tym przed przewierceniem i przeSwietleniem (atakiem) radiologicznym
(promieniowanie z radioaktywnego zrodia nie przekraczajacego rownowartosci 10 curie, Co-60 z odlegtosci 760 mm przez 20 godzin). Zmiana kombinacji powinna by¢
blokowana i uaktywniana kluczem od tytu obudowy zamka. Szafa powinna by¢ wyposazona w dwa komplety kluczy od ustawiania szyfru;
2) zamek elektroniczny szyfrowy speinia te same wymagania co zamek mechaniczny szyfrowy oraz nie generuje sygnatow, ktore moga by¢ wykorzystane do otwarcia zamka
przez okres 20 roboczogodzin.
Zamek charakteryzuje si¢ wysokim poziomem odporno$ci na fachowe i profesjonalne dziatania osoby nieuprawnionej postugujacej si¢ wyjatkowo zaawansowanymi narzg¢dziami
Typ 3 i umiejetnosciami, dostgpnymi powszechnie dla profesjonalistow. Zamek jest zamkiem szyfrowym i spetnia co najmniej wymagania klasy B okreslone w Polskiej Normie PN-EN
3 pkt 1300. Rozroznia sig:
1)  zamek mechaniczny szyfrowy co najmniej trzytarczowy, o cichym przesuwie, posiadajacy min. 100 podziatek na pokretle i skali nastawien, przy ktorej w przypadku kazdej




tarczy zamek trzytarczowy nie otworzy si¢, jezeli pokretto jest przekrgcone wigcej niz o 1 kreske podziatki po obu stronach wiasciwej kreski podziatki, a w przypadku zamka
czterotarczowego warto$¢ ta wynosi 1,25. Zmiana kombinacji powinna by¢ blokowana i uaktywniana kluczem od tylu obudowy zamka. Zamek powinien by¢ zabezpieczony
przed dziataniem destrukcyjnym, w tym przed przewierceniem. Z szafa powinny by¢ dostarczone dwa komplety kluczy do zmiany kodu;

2) zamek elektroniczny szyfrowy spetnia te same wymagania co zamek mechaniczny szyfrowy oraz nie generuje sygnatow, ktore moga by¢ wykorzystane do otwarcia zamka
przez okres 20 roboczogodzin.
Typ 2 Zamek charakteryzuje si¢ odpornoscia na sprawne dziatania osoby nieuprawnionej, postugujacej si¢ zwyktymi, powszechnie dostgpnymi srodkami.
2 pkt Zamek spetnia co najmniej wymagania klasy A okre$lone w Polskiej Normie PN-EN 1300.
Typ 1 Zamek charakteryzuje si¢ umiarkowana odpornos$cia na nieuprawnione proby otwarcia i moze by¢ wykorzystywany wylacznie w szafach typu 1.
1 pkt Zamek spetnia co najmniej wymagania kategorii 4 okre$lone w Polskiej Normie PN-EN 12209.

KATEGORIA K2: Pomieszczenia

Kategoria K2 opisuje pomieszczenia, w ktorych informacje niejawne przechowywane sa w szafach opisanych w kategorii K1, i nie dotyczy pomieszczen
wzmocnionych. W przypadku pomieszczen wzmocnionych obowigzuja dodatkowe wymagania, o ktorych mowa w § 5 ust. 1.

O zaklasyfikowaniu pomieszczenia do danego typu decyduje najstabszy element (Sciana, podloga, strop, drzwi, okna), strefa ochronna lub poziom na jakim
pomieszczenie si¢ znajduje. W przypadku pomieszczen zlokalizowanych w strefie ochronnej I lub strefie ochronnej II, lub znajdujacych si¢ w tych strefach
na poziomie powyzej 5 m nad gruntem lub innym elementem budynku (np. balkonem lub balustrada), badz gdy nie znajduje si¢ ono na ostatniej kondygnacji
(poddaszu) stosuje si¢ wymagania obnizone o jeden pkt (np. pomieszczenia typ 3 uzyskujg 4 pkt).

Srodek bezpieczenstwa K2S1 — Konstrukcja pomieszczenia

W przypadku zespotu pomieszczen wymagania dotycza wylacznie konstrukcji zewnetrznych.

Typ/ Funkcje lub cechy
Punktacja
Konstrukcja pomieszczenia charakteryzuje si¢ nastgpujacymi cechami:
1)  zapewnia wysoka odporno$¢ na proby sforsowania z wykorzystaniem wielu réznych zaawansowanych narzedzi recznych i zasilanych pradem;
2)  zapewnia wysoki poziom odpornosci na potajemne proby uzyskania nieuprawnionego dostepu;
3)  jest usytuowane w budynku o konstrukcji murowanej, betonowej lub innej o podobnych wtasciwosciach (parametrach) konstrukcyjnych;
4) jest oddzielone od innych pomieszczen stalymi przegrodami budowlanymi o rozwigzaniach konstrukcyjno-materialowych zapewniajacych bezpieczenstwo pozarowe
i bezpieczenstwo konstrukcji, pozbawionymi zbgdnych otworow,
Typ 4 5)  w przypadku gdy Sciany zewngtrzne lub stropy stanowia jednoczesnie granice strefy ochronnej III powinny posiada¢ konstrukcj¢ murowana, betonowa lub inng o podobnych
4 pkt wiasciwosciach o grubosci nie mniejszej, niz:
stropy monolityczne z betonu lub o konstrukcji stalowo-ceramicznej np. Kleina o grubosci co najmniej 20 cm. O innej konstrukcji z pustka powietrzng o grubosci
co najmniej 30 cm;
$ciany betonowe 15 cm;
—  S$ciany murowane 25 cm.
UWAGA: do ww. wymiaréw wlicza si¢ warstwe wykonczeniowa (tynk, szlichta, itp.).
Konstrukcja pomieszczenia charakteryzuje si¢ nastgpujacymi cechami:
1)  zapewnia wysoka odporno$¢ na dziatania osoby nieuprawnionej probujacej uzyskac dostep sita lub za pomoca réoznorodnych narzedzi recznych;
2)  zapewnia wysoki poziom odpornosci na potajemne proby uzyskania nieuprawnionego dostepu;
3)  jest usytuowane w budynku o konstrukcji murowanej, betonowej lub innej o podobnych wlasciwosciach (parametrach) konstrukcyjnych;
4)  jest oddzielone od innych pomieszczen staltymi przegrodami budowlanymi o rozwigzaniach konstrukcyjno-materialowych zapewniajacych bezpieczenstwo konstrukeji,
Typ 3 pozbawionymi zbednych otworow,
3 pkt 5)  w przypadku gdy $ciany zewngtrzne lub stropy stanowia jednoczesnie granice strefy ochronnej III powinny posiada¢ konstrukcj¢ murowana, betonowa lub inng o podobnych

wtlasciwo$ciach o grubosci nie mniejszej niz:

—  stropy monolityczne z betonu lub o konstrukcji stalowo-ceramicznej np. Kleina o grubosci co najmniej 15 cm. O innej konstrukeji z pustka powietrzna o grubosci
co najmniej 25 cm;

—  $ciany betonowe 15 cm;

— $ciany murowane 25 cm.




UWAGA: do ww. wymiarow wlicza si¢ warstwe wykonczeniowa (tynk, szlichta, itp.).

Konstrukcja pomieszczenia charakteryzuje si¢ nastepujacymi cechami:

1)  zapewnia wzgledna odpornos¢ na dziatania osoby nieuprawnionej probujacej uzyskaé dostep sita lub za pomoca ograniczonej liczby narzgdzi rgcznych;

2)  zapewnia odpornos$¢ na potajemne proby uzyskania nieuprawnionego dostepu;

3)  zbudowane zostato z elementow murowanych, betonu lub innych materiatow o podobnych wiasciwosciach (parametrach) konstrukcyjnych;

4) jest oddzielone od innych pomieszczen stalymi przegrodami budowlanymi o rozwiazaniach konstrukcyjno-materialowych zapewniajacych bezpieczenstwo konstrukeji,
pozbawionymi zbe¢dnych otworow,

Typ2 5)  w przypadku gdy Sciany zewnetrzne lub stropy stanowig jednocze$nie granice strefy ochronnej III powinny posiada¢ konstrukcje murowana, betonowa lub inna o podobnych
2 pkt wiasciwosciach o grubosci nie mniejszej niz:
—  stropy monolityczne z betonu lub o konstrukcji stalowo-ceramicznej np. Kleina o grubosci co najmniej 10 cm. O innej konstrukcji z pustka powietrzng o grubosci
co najmniej 20 cm;
—  $ciany betonowe 10 cm;
- $ciany murowane 15 cm.
UWAGA: do ww. wymiaroéw wlicza si¢ warstwe wykonczeniowa (tynk, szlichta, itp.).
Konstrukcja pomieszczenia charakteryzuje si¢ nastepujacymi cechami:
1)  zbudowane zostato z cegly lekkiej, kartongipsu, drewna (materiatow pochodnych) lub innego materiatu o podobnej wytrzymatosci;
Typ 1 2)  zapewnia odporno$¢ na proby uzyskania nieuprawnionego dostepu;
1 pkt 3)  jest oddzielone od innych pomieszczen statymi przegrodami budowlanymi;

UWAGA: Jezeli wymagane jest, by takie pomieszczenie bylo zabezpieczone przed dlugotrwatymi potajemnymi probami uzyskania dostepu (na przyktad w nocy lub podczas
weekendu), standard drzwi i ich zamkow oraz standard zabezpieczenia okien powinien by¢ odpowiednio wyzszy, adekwatnie do poziomu zagrozen.

Srodek bezpieczenstwa K2S2 — Konstrukcja drzwi pomieszczenia

Pu:lzgcja Funkcje lub cechy
Typ 4 Drzwi spehiaja najwyzsze wymagania odpornosci na wlamanie okreslone w aktualnych normach branzowych i sa odporne na proby otwarcia z wykorzystaniem wielu réznych
4 pkt zaawansowanych narzedzi r¢cznych i zasilanych pradem;
Typ 3 Drzwi spetniajg $rednie wymagania odpornosci na wlamanie okreslone w aktualnych normach branzowych i sa odporne na dziatania osoby nieuprawnionej probujacej uzyskacé
3 pkt dostep silg lub za pomoca réznorodnych narzedzi r¢cznych;
Typ 2 Drzwi spetniajg podstawowe wymagania odpornosci na wtamanie okreslone w aktualnych normach branzowych i sa odporne na dziatania osoby nieuprawnionej probujacej uzyskaé
2 pkt dostep sita lub za pomoca ograniczonej liczby narzedzi recznych;
Typ 1 Drzwi wewngtrzne petne, o konstrukeji drewnianej lub z materiatdéw pochodnych, wyposazone w dwa zamki, z ktérych jeden spetnia, co najmniej srednie wymagania odpornosci
1 pkt antywlamaniowej okreslone w aktualnie obowigzujacych normach branzowych.

Srodek bezpieczenstwa K283 — Zamek do drzwi pomieszczenia

PuIl}(ItIcha Funkcje lub cechy
I);)pk: Zamek spelniajacy najwyzsze wymagania odpornosci antywlamaniowej okreslone w aktualnie obowigzujacych normach branzowych.
g};pkf Zamek spehniajacy wysokie wymagania odpornosci antywlamaniowej okreslone w aktualnie obowigzujacych normach branzowych.
:);)pkf Zamek spehniajacy $rednie wymagania odpornosci antywlamaniowej okreslone w aktualnie obowigzujacych normach branzowych..
F{);)pk: Zamek spehniajacy podstawowe (niskie) wymagania odpornosci antywtamaniowej okreslone w aktualnie obowiazujacych normach branzowych.




Srodek bezpieczenstwa K254 — Konstrukcja okien do pomieszczenia

W przypadku okien ktorych dolna krawedz zlokalizowana jest powyzej 5m nad poziomem gruntu lub wiecej niz 3m od powierzchni dachu,
badz tez zlokalizowanych w miejscu znacznie utrudniajacym do nich dostep oraz okien o powierzchni otworu wewnetrznego o$cieznicy mniejszej niz 250 cm®
— dla okien typu 1 przyznaje si¢ 2 pkt.

Typ/ .

Punktacja Funkcje lub cechy
Tvp 4 Okna spetniajag wysokie wymagania odpornosci na wtamanie okre§lone w aktualnie obowigzujacej normie branzowej lub okna standardowe (bezklasowe) wyposazone w stalowe
4};)pkt kraty o konstrukcji oraz sposobie montazu do konstrukcji $ciany zapewniajacym wysoka odporno$¢ na proby sforsowania z wykorzystaniem wielu réznych zaawansowanych

narzgdzi recznych i zasilanych pradem. Kraty musza spelnia¢ wysokie wymagania odporno$ci na wtamanie okre§lone w aktualnie obowiazujacej normie branzowej

Tvo 3 Okna spetniaja $rednie wymagania odporno$ci na wltamanie okre§lone w aktualnie obowigzujacej normie branzowej lub okna standardowe (bezklasowe) wyposazone w kraty
yp o konstrukcji oraz sposobie montazu do konstrukcji $ciany zapewniajacym wysoka odporno$¢ na dziatania osoby nieuprawnionej probujacej uzyska¢ dostep sita lub za pomoca

3 pkt roznorodnych narzgdzi recznych. Kraty musza spelniac §rednie wymagania odpornosci na wtamanie okreslone w aktualnie obowiazujacej normie branzowe;.
Okna spehiaja podstawowe (niskie) wymagania odpornosci na wlamanie okreslone w aktualnie obowigzujacej normie branzowej lub okna standardowe (bezklasowe) wyposazone
Typ 2 w kraty o konstrukcji oraz sposobie montazu do konstrukcji $ciany zapewniajacym wzgledna odporno$¢ na dziatania osoby nieuprawnionej probujacej uzyska¢ dostep sila
2 pkt lub za pomocg ograniczonej liczby narzedzi recznych. Kraty musza spetnia¢ podstawowe (niskie) wymagania odporno$ci na wlamanie okre$lone w aktualnie obowiazujacej normie
branzowej.
Ty 1 Standardowe (bezklasowe) okna z szyb zespolonych o konstrukcji drewnianej lub PCV zamykane (blokowane) kluczem.
l);)pkt UWAGA: w przypadku okien ktorych dolna krawedz zlokalizowana jest powyzej Sm nad poziomem gruntu lub wigcej niz 3m od powierzchni dachu, badz tez zlokalizowanych

w miejscu znacznie utrudniajacym do nich dostep - dla okien Typu 1 przyznaje si¢ 2 pkt.

KATEGORIA K3: Budynki
O zaklasyfikowaniu budynku do danego typu decyduje najstabszy jego element zewngtrzny.

Pur’flzgcja Funkcje lub cechy
Budynek charakteryzuje si¢ wytrzymata konstrukcja oraz nastgpujacymi cechami:
1)  jest murowany, betonowy lub wykonany z innych materialdw o podobnych wiasciwos$ciach (parametrach) konstrukcyjnych i zapewnia wysoki poziom odpornosci na proby
wlamania;
Typ 4 2)  wszystkie okna zlokalizowane ponizej 5 m sg typu co najmniej 3, a drzwi wejSciowe znajduja si¢ pod bezposrednim, calodobowym nadzorem personelu bezpieczenstwa
4 pkt badz pozostaja zamknigte;
3) nie jest wykorzystywany przez inne podmioty;
4)  jest zlokalizowany wewnatrz strefy ochronnej I1I;
5) otoczenie oraz dach s3 stale monitorowane przez personel bezpieczenstwa.
Budynek charakteryzuje si¢ nastepujacymi cechami:
1)  jest murowany, betonowy lub wykonany z innych materiatdéw o podobnych wlasciwosciach (parametrach) konstrukcyjnych i zapewnia $redni poziom odpornosci na proby
wlamania;
Typ 3 2)  wszystkie okna zlokalizowane ponizej 5 m sa typu co najmniej 2, a drzwi wej$ciowe znajdujg si¢ pod catodobowym nadzorem personelu bezpieczenstwa badZ pozostaja
3 pkt zamknigte;
3) jezeli jest on wykorzystywany przez inne podmioty, podlegaja one procedurom bezpieczenstwa okre§lonym przez pion ochrony SWW;
4)  wejscie do budynku mozliwe jest wylacznie przez stref¢ ochronna III;
5)  otoczenie oraz dach sa stale monitorowane przez personel bezpieczenstwa.
Tvp 2 Budynek charakteryzuje si¢ nastgpujacymi cechami:
zypk ¢ 1)  stanowi lekka konstrukcje, zazwyczaj z pojedynczego rzedu cegiet lub lekkich bloczkow i zapewnia $redni poziom odpornosci na proby wlamania;
P 2)  jest wykorzystywany przez inne podmioty, nie podlegajace procedurom bezpieczenstwa okreslonym przez pion ochrony SWW;
Typ 1 Budynek jest lekka konstrukcja przeznaczong do ochrony zawartosci i 0sob znajdujacych si¢ wewnatrz tylko przed dziataniem czynnikow zewnetrznych (deszcz, niska temperatura,
1 pkt wiatr itd.).




l,(ATEGORlA K4: Kontrola dostepu
Srodek bezpieczenstwa K4S1 — Systemy kontroli dostepu

Typ/

Punktacja Funkcje lub cechy
Elektroniczny automatyczny system kontroli dostepu o nastgpujacych cechach:
1)  spelnia najwyzsze wymagania w klasie rozpoznania i w klasie dostgpu okreslone w aktualnie obowigzujacej normie branzowej,
2)  jestto automatyczny system zapewniajacy wiasciwy stopien ochrony, wymagajacy jedynie minimalnego nadzoru przez personel bezpieczenstwa;
Tvp 4 3) jest stosowany w potaczeniu z bariera dostepu uniemozliwiajacg powrodt (anti-passback), dziatajaca na zasadzie uniemozliwiajacej otwarcie danego przejscia kontrolowanego,
4ypk ¢ jezeli wezesniej nie nastapito wyjscie ze strefy, do ktorej zamierza si¢ wej$¢, badz bez uprzedniego wejscia do poprzedzajacej go strefy;
P 4)  sygnaly ostrzezen i alarmow z systemu przekazywane sa do stacji monitoringu obslugiwanej przez personel bezpieczenstwa;
5)  obejmuje wszystkie wejscia i wyjscia kontrolowanego pomieszczenia lub obszaru;
6)  okres archiwizacji danych powinien wynosi¢, co najmniej 12 miesigcy,
7)  jest wspomagany przez system telewizji dozorowe;j.
Elektroniczny automatyczny system kontroli dostepu o nastgpujacych cechach:
1)  spelnia najwyzsze wymagania w klasie rozpoznania i w klasie dostgpu okre§lone w aktualnie obowigzujacej normie branzowej,
Tyo 3 2)  wstep kontrolowany jest przez odpowiednia bariere, ktora moze wymagac bezposredniego nadzoru przez personel bezpieczenstwa;
3ypkt 3) obejmuje wszystkie wejscia i wyjscia kontrolowanego pomieszczenia lub obszaru.
P 4)  sygnaly ostrzezen i alarmow z systemu przekazywane sa do stacji monitoringu obstugiwanej przez personel bezpieczenstwa;
5)  okres archiwizacji danych powinien wynosi¢, co najmniej 12 miesiecy,
6)  jest wspomagany przez system telewizji dozorowe;.
Polega na zastosowaniu jednego z ponizszych rozwigzan:
1)  elektroniczny automatyczny system kontroli dostgpu o nastepujacych cechach:
a)  spelnia §rednie wymagania w klasie rozpoznania i w klasie dostgpu okre§lone w aktualnie obowigzujacej normie branzowej;
b)  wstep kontrolowany jest przez odpowiednia bariere, ktoéra moze wymagac bezposredniego nadzoru personelu bezpieczenstwa;
c) obejmuje wszystkie wejscia i wyjscia kontrolowanego obszaru;
Typ 2 d)  okres archiwizacji danych powinien wynosi¢, co najmniej 6 miesiecy,
lub
2 pkt 2) system kontroli dostepu obejmujacy wszystkie wejscia i wyjscia z kontrolowanego obszaru, wymagajacy:
a)  obecnosci personelu bezpieczenstwa;
b)  zastosowania dokumentu z fotografig lub systemu wstgpu na podstawie unikalnych przepustek; w zaleznosci od ustalen zwigzanych z przyznawaniem wstepu akceptowane
moga by¢ rowniez inne dokumenty identyfikacyjne, na przyktad legitymacja stuzbowa.
UWAGA: W przypadku wejécia na zasadach okreslonych w pkt. 2 do strefy ochronnej I lub strefy ochronnej II nalezy prowadzi¢ ewidencje wejsé i wyj$é. Dane z ewidencji sa
przechowywane co najmniej przez okres 12 miesigcy od wprowadzenia ostatniej pozycji.
Ponizsze systemy moga by¢ stosowane wytacznie do zabezpieczania obszaréw, w ktorych przetwarzane sa informacje niejawne najwyzej o klauzuli "poufne".
Tvo 1 1)  Elektroniczny system kontroli dostgpu oparty na zamknig¢tych drzwiach pomieszczenia lub obszaru do ktorego mozna uzyska¢ dostep za pomoca kodow (zamki szyfrowe)
1);)pk ¢ - spelniajacy niskie wymagania w klasie rozpoznania i w klasie dostgpu okreslone w aktualnie obowiazujacej normie branzowej lub

2)  kluczy wydawanych przez personel bezpieczenstwa, za pokwitowaniem, uprawnionym osobom.
UWAGA: Dane z ewidencji, o ktorej mowa w pkt. 2 sa przechowywane co najmniej przez okres 12 miesigcy od wprowadzenia ostatniej pozycji.

Srodek bezpieczenstwa K4S2 — Kontrola os6b nieposiadajacych stalego upowaznienia do wejcia na obszar jednostki organizacyjnej (interesantéw)

Pu:l{fa/cja Funkcje lub cechy
Kontrolg interesantow organizuje si¢ w nastepujacy sposob:
Eskorta 1)  wprowadzani interesanci przez caly czas swojej wizyty przebywaja pod nadzorem personelu bezpieczenstwa lub funkcjonariusza, z ktéorym zwigzana jest ich wizyta;
3 pkt 2)  jezeli interesanci musza odwiedzi¢ kilka réznych dziatow lub funkcjonariuszy, powinni formalnie przechodzi¢ spod nadzoru jednej osoby pod nadzor innej, z zapewnieniem

wszelkiej dokumentacji dotyczacej takiej wizyty i zmiany towarzyszacych osob uprawnionych;




3) interesanci sg zobligowani do noszenia odpowiedniego identyfikatora odrozniajacego ich od funkcjonariuszy;

4)  wszyscy interesanci wchodzacy do strefy ochronne;j I lub strefy ochronnej II poddawani sa kontroli osobistej i bagazy pod katem wnoszonych lub wynoszonych przedmiotow.
Odmowa poddania si¢ kontroli uniemozliwia wejscie do ww. stref. W indywidualnych przypadkach za zgoda dyrektora BOiO lub upowaznionej przez niego osoby odstepuje
si¢ od kontroli.

5) interesanci bez zgody dyrektora BOiO nie moga wnosi¢ do strefy ochronnej I i strefy ochronnej II telefonéw komoérkowych oraz innych urzadzen do gromadzenia
lub transmisji danych. W indywidualnych przypadkach, za zgoda Dyrektora BOiO lub upowaznionej przez niego osoby, z nadzoru mozna zrezygnowac¢ (z zachowaniem pkt 3
w stosunku do 0s6b dysponujacych poswiadczeniem bezpieczenstwa do klauzuli ,, Tajne” lub , Scile tajne”.

Przepustka
1 pkt

Kontrolg interesantow organizuje si¢ w nastepujacy sposob:

1)  interesanci moga uzyskac¢ prawo wstgpu na dany obszar bez koniecznosci nadzoru osoby uprawnionej;

2) interesanci s3 zobligowani do noszenia plakietki z przepustka, ktora ich identyfikuje, jako osoby nie posiadajace stalego upowaznienia do wejscia na obszar jednostki
organizacyjnej, i tym samym odrdznia ich od funkcjonariuszy.

UWAGA: nalezy pamigtaé, ze system oparty na wydawaniu interesantom przepustek, jest skuteczny, jezeli wszyscy funkcjonariusze jednostki organizacyjnej réwniez nosza

identyfikatory.

KATEGORIA KS5: Personel bezpieczenstwa i systemy sygnalizacji napadu i wlamania
Srodek bezpieczenstwa K5S1 — Pion ochrony i personel bezpieczenstwa

Typ/
Punktacja Funkcje lub cechy
Zadania w zakresie ochrony fizycznej realizowane sg przez funkcjonariuszy pionu ochrony lub personel bezpieczenstwa spetniajacy nastepujace warunki:
1)  personel bezpieczenstwa sktada si¢ z funkcjonariuszy zatrudnionych w SWW;
Tvp 5 2)  pracownicy cywilni samodzielnie nadzoruja wytacznie dostep do strefy ochronnej III;
Sypk ¢ 3) organizuje si¢ czesty, wewnetrzny patrol kontrolujacy wngtrze budynku po losowo wybranych trasach i przeprowadzany w nieregularnych odstgpach czasu,
P jednak nie rzadziej niz co dwie godziny;
4)  personel bezpieczenstwa wykorzystuje do nadzoru system telewizji dozorowej, system sygnalizacji wltamania i napadu oraz system p.poz.
5)  wartownicy maja przydzielone okreslone zadania do wykonania podczas patrolu.
Personel bezpieczenstwa organizuje si¢ w nastepujacy sposob:
Typ 4 1)  personel bezpieczenstwa sktada si¢ z 0sob zatrudnionych na czas nieokreslony w SWW;
4 pkt 2) organizuje si¢ wewnetrzny patrol kontrolujacy wnetrze budynku po losowo wybranych trasach i przeprowadzany w nieregularnych odstgpach czasu nie przekraczajacych
6 godzin, co umozliwia odbycie 2 lub 3 patroli w nocy i przeprowadzenie okresowych kontroli zabezpieczen podczas weekendow lub dni wolnych od pracy.
Personel bezpieczenstwa organizuje si¢ w nastepujacy sposob:
Typ 3 1)  zadania personelu bezpieczenstwa moga wykonywac pracownicy zatrudnieni przez instytucj¢ na terenie ktorej znajduje si¢ placowka SWW;
3 pkt 2)  patrol ograniczony jest do kontroli terenu i jego granic, podczas ktdrego straznicy sprawdzaja zabezpieczenia budynkow, ale nie maja do nich dostepu;
3)  czestotliwos¢ patroli powinna zaleze¢ od $rodowiska operacyjnego i poziomu zagrozenia.
Personel bezpieczenstwa organizuje si¢ w nastgpujacy sposob:
Typ 2 1) w obiekcie funkcjonuja straznicy "stacjonarni", ktoérzy nie sa zobowiazani do przeprowadzania patroli, ale nadzoruja chroniony obszar za posrednictwem elektronicznych
2 pkt systemow pomocniczych;
2)  zadania te moga wykonywaé pracownicy cywilni lub pracownicy firmy zewnetrzne;.
Personel bezpieczenstwa organizuje si¢ w nastgpujacy sposob:
Typ 1 1)  w obiekcie funkcjonujg straznicy "sporadyczni", ktorzy sg zatrudnieni do odwiedzania terenu noca i podczas weekendow w celu przeprowadzenia podstawowej kontroli
1 pkt ogrodzenia;

2)  straznicy nie maja uprawnien dostgpu do danego obiektu lub budynku, ale w przypadku podejrzenia wlamania zareaguja poprzez wezwanie osoby posiadajacej klucze.




Srodek bezpieczenstwa K5S2 — Systemy sygnalizacji napadu i wlamania

PuIl}(Itpa/cja Funkcje lub cechy
System, charakteryzuje si¢ nastgpujacymi cechami:
1)  spelia najwyzsze wymagania bezpieczenstwa okreslone w aktualnej normie branzowej;
2)  obejmuje ochrong caty chroniony obszar, w tym szafy stuzace do przechowywania informacji niejawnych i sygnalizuje co najmnie;j:
a)  otwarcie drzwi, okien i innych zamknigé chronionego obszaru,
b) penetracj¢ drzwi, okien i innych zamknig¢ chronionego obszaru bez ich otwierania,
Typ 4 c)  penetracj¢ $cian, sufitow i podlog,
4 pkt d)  poruszanie si¢ w chronionym obszarze (putapkowe - nadzér nad wybranymi miejscami, w ktorych wystepuje wysokie prawdopodobienstwo wykrycia),
e) atak na szafy stuzace do przechowywania informacji niejawnych;
3)  stosowany jest wraz z systemem dozom wizyjnego z obowiazkowa rejestracja w rozdzielczosci nie mniejszej niz 400 linii telewizyjnych i przechowywaniem zarejestrowanego
zapisu przez czas nie krotszy niz 30 dni, nie obejmujacym pomieszczen stuzacych wylacznie jako pomieszczenia przeznaczone do spotkan;
4)  stan systemu sygnalizacji napadu i wlamania oraz systemu dozoru wizyjnego, w tym generowane ostrzezenia i alarmy, jest stale monitorowany przez personel bezpieczenstwa.
UWAGA: 4 pkt przyznaje si¢ rowniez w przypadku obszaréw, w ktorych przez 24 godziny na dobe przebywaja funkcjonariusze.
System charakteryzuje si¢ nastgpujacymi cechami:
1)  spelia wysokie wymagania bezpieczenstwa okreslone w aktualnej normie branzowej;
2)  obejmuje ochrong otwory wejsciowe i wngtrze obszaru oraz sygnalizuje co najmnie;j:
a)  otwarcie drzwi, okien i innych zamkni¢é chronionego obszaru,
Typ 3 b)  penetracje drzwi, okien i innych zamknig¢ chronionego obszaru bez ich otwierania,
3 pkt ¢)  poruszanie si¢ w chronionym obszarze (putapkowe — nadzor nad wybranymi miejscami, w ktorych wystgpuje wysokie prawdopodobienstwo wykrycia),
d) atak na szafy shuzace do przechowywania informacji niejawnych;
3) stan systemu, w tym generowane ostrzezenia i alarmy, jest stale monitorowany przez personel bezpieczenstwa.
UWAGA: 3 pkt przyznaje si¢ rowniez w przypadku systemu wykonanego przed wejsciem w zycie zarzadzenia wymaganiami systemu co najmniej klasy SA3 okreslonymi
w Polskiej Normie PN-93/E-08390, pod warunkiem spelnienia wymagan w zakresie ochrony i nadzoru okre$lonych w pkt 2 dla typu 4.
System charakteryzuje si¢ nastgpujacymi cechami:
1)  spelnia $rednie wymagania bezpieczenstwa okreslone w aktualnej normie branzowej i zapewnia identyfikacje uzytkownikow wiaczajacych i wytaczajacych system lub jego
czgs¢,
Tvp 2 2)  obejmuje ochrong miejsca, w ktérych informacje niejawne sa przechowywane oraz cata granicg obszaru (okna, drzwi i inne otwory) i sygnalizuje co najmniej:
zypk ¢ a)  otwarcie drzwi, okien i innych zamknig¢é chronionego obszaru,
P b)  poruszanie si¢ w chronionym obszarze (putapkowo — nadzor nad wybranymi miejscami, w ktorych wystepuje wysokie prawdopodobienstwo wykrycia);
3) stan systemu, w tym generowane ostrzezenia i alarmy, jest stale monitorowany przez personel bezpieczenstwa.
UWAGA: 2 pkt przyznaje si¢ rowniez w przypadku systemu wykonanego przed wejsciem w zycie rozporzadzenia, zgodnie z wymaganiami systemu co najmniej klasy SA2
okre§lonymi w Polskiej Normie PN-93/E-08390, pod warunkiem spelnienia wymagan w zakresie ochrony i nadzoru okre$lonych w pkt 2 dla typu 3.
System charakteryzuje si¢ nastgpujacymi cechami:
1)  spetnia podstawowe (niskie) wymagania bezpieczenstwa okreslone w aktualnej normie branzowe;j;
Tvo 1 2)  obejmuje ochrong miejsca, w ktorych informacje niejawne sg przechowywane i sygnalizuje co najmniej:
l)g)k ¢ a)  otwarcie drzwi do chronionego obszaru,

b)  poruszanie si¢ w chronionym obszarze (putapkowo - nadzor nad wybranymi miejscami, w ktorych wystepuje wysokie prawdopodobienstwo wykrycia).
UWAGA: | pkt przyznaje si¢ rowniez w przypadku systemu wykonanego przed wejsciem w zycie rozporzadzenia, zgodnie z wymaganiami systemu co najmniej klasy SA1
okreslonymi w Polskiej Normie PN-93/E-08390, pod warunkiem spelnienia wymagan w zakresie ochrony i nadzoru okreslonych w pkt 2 dla typu 2.
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KATEGORIA K6: Granice
Srodek bezpieczenstwa K6S1 — Ogrodzenie

Typ/

Punktacja Funkcje lub cechy
Ogrodzenie charakteryzuje si¢ nastgpujacymi cechami:
1)  zapewnia wysoki poziom zabezpieczenia, maksymalnie utrudnia i opdznia dziatania profesjonalnego i zdeterminowanego intruza/wltamywacza, ktory dysponuje szeroka
wiedzg i zaawansowanymi narz¢dziami;
2)  projekt i konstrukcja ogrodzenia zapewniaja wysoki poziom odpornosci na ataki dokonywane poprzez wspinanie si¢ na ogrodzenie lub wytamanie ogrodzenia;
Typ 4 3)  minimalna wysoko$¢ wynosi 250 cm;
4 pkt 4)  gbrna cze$¢ jest zabezpieczona z obu stron przed wspinaniem si¢ i przechodzeniem przez ogrodzenie;
5)  zapewnia fatwe monitorowanie;
6) jest przewaznie wspomagane innymi systemami zabezpieczenia ogrodzenia, takimi jak system dozoru wizyjnego, system wykrywania naruszenia ogrodzenia;
7)  jesli to mozliwe, migdzy budynkami a zewnetrznym ogrodzeniem zachowana jest wolna przestrzen o szerokos$ci nie mniejszej niz 5 m.
UWAGAL: 4 pkt przyznaje si¢ rOwniez w przypadku podwdjnego ogrodzenia tworzacego obwodnicg.
Ogrodzenie charakteryzuje si¢ nastgpujacymi cechami:
1) zapewnia $redni poziom zabezpieczenia, jest zaprojektowane w celu utrudnienia i opoznienia dziatan dobrze przygotowanego intruza/wltamywacza, ktory dysponuje
ograniczong liczba narzedzi rgcznych;
Typ 3 2)  projekt i konstrukcja ogrodzenia zapewniaja odporno$¢ na proby wspinania si¢ na ogrodzenie lub wytamanie ogrodzenia;
3 pkt 3) minimalna wysokos$¢ wynosi 230 cm;
4)  gobrna czg$¢ jest zabezpieczona przed wspinaniem si¢ i przechodzeniem przez ogrodzenie;
5)  zapewnia tatwe monitorowanie;
6) jesli to mozliwe, migdzy budynkami a ogrodzeniem zachowana jest wolna przestrzen o szerokosci 5 m.
Ogrodzenie charakteryzuje si¢ nastgpujacymi cechami:
Typ 2 1)  zabezpiecza przed wlamaniem, zapewnia umiarkowany poziom odpornosci na proby wspinania si¢ na ogrodzenie lub wytamanie ogrodzenia przez nieprofesjonalnego
2 pkt wlamywacza/intruza, niedysponujacego okre§lonymi umieje¢tnosciami i postugujacego si¢ powszechnie dostgpnymi, typowymi narzgdziami;
2)  minimalna wysoko$¢ wynosi 2 m.
Typ 1 Ogrodzenie jest zaprojektowane bez uwzglgdnienia zadnych szczegdlnych wymagan w zakresie bezpieczenstwa; takie ogrodzenie stuzy wylacznie do wyznaczenia granic terenu
1 pkt i zapewnienia minimalnego zabezpieczenia przed osobami innymi niz zdeterminowany wlamywacz/intruz.

Srodek bezpieczefistwa K6S2 — Kontrola w punktach dostepu

Typ/

Punktacja Funkcje lub cechy

_ Bramy i wejscia sa zbudowane zgodnie z tym samym standardem bezpieczenstwa co ogrodzenie oraz zapewniona jest kontrola dostepu.
TAK=1 pkt Lo : . . . . : . : . .
NIE=0 pkt UWAGA: skutecznos$¢ kazdego ogrodzenia zalezy w duzym stopniu od poziomu bezpieczenstwa zapewnionego przy punktach dostgpu umieszczonych w ogrodzeniu.

UWAGA: w przypadku bram i wej$¢ spelniajacych powyzsze kryteria i tworzacych ,,$luze” (podwdjne zabezpieczenie) przyznaje si¢ 2 pkt.

Srodek bezpieczenstwa K6S3 — System kontroli 0séb i przedmiotow przy wejSciu/wyjsciu

Typ/ .
Punktacja Funkcje lub cechy
TAK=1 pkt Elektroniczny system pomocniczy lub rozwiazanie organizacyjne polegajace na zwracaniu si¢ o dobrowolne poddanie si¢ kontroli lub udostgpnienie do kontroli rzeczy osobistych,
NIE=0 [l))kt a takze przedmiotow wnoszonych lub wynoszonych - stosowany w celu zapobiegania probom nieuprawnionego wnoszenia na chroniony obszar rzeczy zagrazajacych bezpieczenstwu

informacji niejawnych lub nieuprawnionego wynoszenia informacji niejawnych z budynkow lub obiektow.
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Srodek bezpieczenstwa K6S4 — System wykrywania naruszenia ogrodzenia

Typ/

Punktacja Funkcje lub cechy
System:
TAK=1 pkt 1)  jest stosowany przy ogrodzeniu w celu zwigkszenia poziomu bezpieczenstwa zapewnionego przez ogrodzenie;
NIE=0 pkt 2)  jest instalowany w formie zamaskowanych urzadzen badz tez widocznego sprzetu, co dziala jako czynnik odstraszajacy. Poniewaz moze wywotywac falszywe alarmy, nalezy

go stosowac tylko w potaczeniu z systemem weryfikacji alarmu, takim jak na przyktad system dozoru wizyjnego.

Srodek bezpieczenstwa K6S5 — O$wietlenie chronionego obszaru

PuIletpa/cja Funkcje lub cechy

Oswietlenie jest czynnikiem odstraszajacym potencjalnych intruzow, jak rowniez zapewniajacym widoczno$¢ wymagana, aby mozna bylo skutecznie - bezposrednio (personel
TAK=1 pkt bezpieczenstwa) lub posrednio (dozoér wizyjny) - kontrolowa¢ obszar. Charakteryzuje si¢ nast¢pujacymi cechami:
NIE=0 pkt 1)  standard o$wietlenia jest zgodny z minimalnymi wymaganiami okre§lonymi dla systemu dozoru wizyjnego (jezeli taki system zastosowano);

2) instalacja o$wietlenia uwzglednia warunki uksztaltowania terenu i zabudowy.

Srodek bezpieczenstwa K6S6 — System dozoru wizyjnego granic

Typ/ .
Punktacja Funkcje lub cechy
TAK=1 pkt System z obowigzkowa rejestracja w rozdzielczosci nie mniejszej niz 400 linii telewizyjnych i przechowywaniem zarejestrowanego zapisu przez czas nie krotszy niz 30 dni.
NIE=0 pkt Systemem sg nadzorowane newralgiczne dla bezpieczenstwa miejsca takie jak: bramy, wejscia do budynkow, elewacje budynkéw z oknami, powierzchnie dachow, depozytory itp.
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Czes¢ IV, Punktacja zastosowanych Srodkow bezpieczenstwa fizycznego

SRODEK BEZPIECZENSTWA

PKT

KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczenstwa K1S1 — Konstrukeja szafy

Liczba punktow za $rodek bezpieczenstwa (K1S1 =4, 3, 2 lub 1 pkt)

Srodek bezpieczenstwa K1S2 — Zamek do szafy

Liczba punktéw za $rodek bezpieczenstwa (K1S2 =4, 3, 2 lub 1 pkt)

Liczba punktoéw za kategori¢ K1 stanowiaca iloczyn liczby punktéw za oba powyzsze $rodki bezpieczenstwa
(K1=K1S1xK1S2)

KATEGORIA K2: Pomieszczenia

Srodek bezpieczenstwa K251 — Konstrukcja pomieszczenia

Liczba punktow za $rodek bezpieczenstwa (K2S1 =4, 3, 2 lub 1 pkt)

Srodek bezpieczenstwa K2S2 — Konstrukcja drzwi pomieszczenia

Liczba punktéw za $rodek bezpieczenstwa (K2S2 =4, 3, 2 lub 1 pkt)

Srodek bezpieczenstwa K283 — Zamek do drzwi pomieszczenia

Liczba punktow za $rodek bezpieczenstwa (K2S3 =4, 3, 2 lub 1 pkt)

Srodek bezpieczenstwa K254 — Konstrukcja okien do pomieszczenia

Liczba punktéw za srodek bezpieczenstwa (K2S3 =4, 3,2 lub 1 pkt)

Liczba punktow za kategori¢ K2 stanowiaca sumg liczby punktéw za powyzsze §rodki bezpieczenstwa
(K2=K2S1+K2S2+K2S3+K2S4)

KATEGORIA K3: Budynki

Liczba punktow za kategorie (K3 =4, 3,2 lub 1 pkt)

KATEGORIA K4: Kontrola dostepu

Srodek bezpieczeistwa K4S1 — Systemy kontroli dostepu

Liczba punktéw za $rodek bezpieczenstwa (K4S1 =4, 3, 2 lub 1 pkt)

Srodek bezpieczenstwa K4S2 — Kontrola oséb nieposiadajacych stalego upowaznienia do wejécia na obszar jednostki o
(interesantow)

rganizacyjnej

Liczba punktéw za $rodek bezpieczenstwa (K4S2 = 3 lub 1 pkt)

Liczba punktow za kategori¢ K4 stanowigca sumg liczby punktéw za oba powyzsze §rodki bezpieczenstwa
(K4=K4S1+K4S2)

KATEGORIA KS5: Personel bezpieczenstwa i systemy sygnalizacji napadu i wlamania

Srodek bezpieczenstwa K551 — Personel bezpieczeistwa

Liczba punktow za $rodek bezpieczenstwa (K5S1 =15, 4, 3,2 lub 1 pkt)

Srodek bezpieczenstwa K552 — Systemy sygnalizacji napadu i wlamania

Liczba punktéw za $rodek bezpieczenstwa (K5S2 =4, 3,2 lub 1 pkt)

Liczba punktow za kategori¢ K5 stanowigca sumg liczby punktéw za oba powyzsze §rodki bezpieczenstwa
(K5=K5S1+K5S2)

KATEGORIA K6: Granice

Srodek bezpieczenstwa K6S1 — Ogrodzenie

Liczba punktéw za $rodek bezpieczenstwa (K6S1 =4, 3,2 lub 1 pkt)

Srodek bezpieczenstwa K6S2 — Kontrola w punktach dostepu

Liczba punktoéw za $rodek bezpieczenstwa (K6S2 =1 lub 0 pkt)

Srodek bezpieczenstwa K6S3 — System kontroli 0s6b i przedmiotéw przy wejsciu/wyijsciu

Liczba punktoéw za $rodek bezpieczenstwa (K6S3 =1 lub 0 pkt)
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Srodek bezpieczenstwa K6S4 — System wykrywania naruszenia ogrodzenia

Liczba punktow za $rodek bezpieczenstwa (K6S4 = 1 lub 0 pkt)

Srodek bezpieczenstwa K6S5 — O$wietlenie chronionego obszaru

Liczba punktéw za $rodek bezpieczenstwa (K6S5 = 1 lub 0 pkt)

Srodek bezpieczeinstwa K6S6 — System dozoru wizyjnego granic

Liczba punktoéw za $rodek bezpieczenstwa (K6S6 = 1 lub 0 pkt)

Liczba punktéw za kategori¢ K6 stanowiaca sume¢ liczby punktow za powyzsze $rodki bezpieczenstwa
(K6=K6S1+K6S2+K6S3+K6S4+K6S5+K6S6)

Ogélna liczba punktow stanowiaca sume punktow za wszystkie kategorie
PUNKTY=K1+K2+K3+K4+K5+K6
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Zalacznik nr 2

(nazwa jednostki organizacyjnej))
upowaznionych do dostepu do informacji niejawnych

Termin waznosci poswiadczenia

- Imie i nazwisko, imie ojca Nazwa komorki | Zakres i nr po$wiadczenia bezpieczenstwa do klauzuli
Stopien . o . . UWAGI
Nr PESEL organizacyjnej bezpieczenstwa . Poufne /
Scisle tajne Tajne .
Zastrzezone
2 3 4 5 6 7 8 9

klauzula Strona . . . .. [ ... ..
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