Warszawa, dnia 31 lipca 2012 .

Poz. 287
Departament Ochrony Informacji Niejawnych

DECYZJA Nr 221 /MON
MINISTRA OBRONY NARODOWEJ

z dnia 27 lipca 2012 .

w sprawie zasad uzywania urzadzen do przetwarzania obrazu i dzwieku oraz

organizacji ochrony informacji niejawnych podczas odpraw, narad i szkolen

w komoérkach i jednostkach organizacyjnych podlegtych Ministrowi Obrony
Narodowej lub przez niego nadzorowanych

Na podstawie § 2 pkt 6 i 14 rozporzadzenia Rady Ministrow z dnia 9 lipca 1996 r.
W sprawie szczegotowego zakresu dziatania  Ministra  Obrony  Narodowej
(Dz. U. Nr 94, poz. 426) ustala sie, co nastepuije:

1. Uzyte w decyzji okre$lenia oznaczaja:

1) rozporzadzenie — rozporzadzenie Ministra Obrony Narodowej z dnia 2 listopada
2011 r. w sprawie szczegbtowych zadan petnomocnikow ochrony w zakresie
ochrony informacji niejawnych w jednostkach organizacyjnych podlegtych
Ministrowi Obrony Narodowej lub przez niego nadzorowanych (Dz. U. Nr 252,
poz.1519);

2) strefa ochronna — strefe, o ktérej mowa w § 15 ust. 3 rozporzadzenia;

3) strefa zabezpieczona technicznie — strefa, o ktérej mowa w § 15 ust. 5 pkt 1
rozporzadzenia;

4) pomieszczenie specjalne — pomieszczenie, o kitorym mowa w § 2 pkt 46
zarzadzenia nr 57/MON Ministra Obrony Narodowej z dnia 16 grudnia 2011 r.
w sprawie szczegodlnego sposobu organizacji i funkcjonowania kancelarii tajnych
oraz innych niz kancelaria tajna komérek organizacyjnych odpowiedzialnych za
przetwarzanie informacji niejawnych, sposobu i trybu przetwarzania informac;ji
niejawnych oraz doboru i stosowania Srodkéw bezpieczenstwa fizycznego
(Dz. Urz. MON Nr 25, poz. 402);

5)jednostka organizacyjna — Ministerstwo Obrony Narodowej, jednostke
organizacyjng podlegta Ministrowi Obrony Narodowej Ilub przez niego
nadzorowang;

6) komoérka organizacyjna - Sekretariat Ministra, departament, zarzad, biuro -
wchodzgce w sktad Ministerstwa Obrony Narodowej;



7) hologram — naklejke samoprzylepng na folii metalizowanej z zabezpieczeniem
uniemozliwiajgcym ponowne naklejenie oraz z indywidualnym wzorem
posiadajgcym co najmniej: nazwe jednostki organizacyjnej oraz niepowtarzalny
numer ewidencyjny;

8) dokumentacja bezpieczenstwa systemu teleinformatycznego — dokumentacja,
o ktérej mowa w art. 2 pkt 9 ustawy z dnia 5 sierpnia 2010 r. o ochronie informaciji
niejawnych (Dz. U. Nr 182, poz. 1228);

9)urzadzenia uniemozliwiajgce telekomunikacje — urzadzenia, o ktérych mowa
w art. 178. ust. 3 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne
(Dz. U. Nr 171, poz. 1800, z pdzn. zm.");

10) urzadzenia do przetwarzania obrazu i dzwieku — wszelkie urzadzenia stuzgce do

rejestracii, kopiowania, gromadzenia, modyfikowania, wytwarzania,
klasyfikowania, przechowywania, przekazywania Ilub udostepniania obrazu
i dzwieku;

11) sprzet kwaterunkowy — sprzet wymieniony w zatgczniku do decyzji Nr 356/MON

Ministra Obrony Narodowej z dnia 22 wrze$nia 2010 r. w sprawie wprowadzenia
do uzytku ,Norm i katalogu sprzetu kwaterunkowego” (Dz. Urz. MON Nr 18, poz.

240).

2. Wnoszenie i uzywanie stuzbowych i prywatnych urzadzen do przetwarzania obrazu
i dzwieku w jednostkach (komérkach) organizacyjnych odbywa sie na nastepujgcych

zasadach:
1) uprawnienia oséb do wnoszenia i uzywania urzadzen do przetwarzania obrazu
i dzwieku:
Osobv nie Osoby nie bedace
praculeatce zotnierzami
na stafe Dziennikarze/ (pracownikami) Osoby nie bedace
W strefie korespondenci resortu obrony zotnierzami
Osoby ochronnei/ akrec? yiowani narodowej (pracownikami)
Rodzaj strefy pracujace Interesani: i | na konferencie/ realizujgce resortu obrony
ochronnej/ na state bedac iad oranQ zadania na narodowej oraz
pomieszczenia w strefie iOh’ﬁG?ngi Wyv(;lsob podstawie dziennikarze/
ochronnej (pracownika okreélo¥1e podpisanych korespondenci nie
mi) resortu | w przypisie nr 6 | umow/porozumien posiadajacy
obrony z jednostkami akredytacji
narodowej (komoérkami)
organizacyjnymi
Strefa T N N N N
ochronna |
Strefa T T4) T3) 4) N N
ochronna Il
Strefa T 194 194 194 N2 35)
ochronna lll
Strefa
zabezpieczon
a technicznie/ N N N N N
pomieszczenie
specjalne

) Zmiany wymienionej ustawy zostaty ogloszone w Dz. U. z 2004 r. Nr 273, poz. 2703, z 2005 r. Nr 163, poz. 1362 i Nr 267, poz. 2258, z 2006 r. Nr 12,

poz. 66, Nr 104, poz. 708 i 711, Nr 170, poz. 1217, Nr 220, poz. 1600, Nr 235, poz. 1700 i Nr 249, poz. 1834,

z 2007 r. Nr 23, poz. 137, Nr 50, poz.

331 i Nr 82, poz. 556, z 2008 r. Nr 17, poz. 101 i Nr 227, poz. 1505, z 2009 r. Nr 11, poz. 59, Nr 18, poz. 97 i Nr 85, poz. 716, z 2010 r. Nr 81, poz. 530,
Nr 86, poz. 554, Nr 106, poz. 675, Nr 182, poz. 1228, Nr 219, poz. 1443, Nr 229, poz. 1499 i Nr 238, poz. 1578 oraz z 2011 r. Nr 102, poz. 586 i 587, Nr

134, poz. 779, Nr 153, poz. 903, Nr 171, poz. 1016, Nr 233, poz. 1381 i Nr 234, poz. 1390.




T — moze wnosi¢ i uzywac¢ stuzbowych i prywatnych urzadzen do przetwarzania obrazu
i dzwieku;

N — nie moze wnosi¢ i uzywac¢ stuzbowych i prywatnych urzadzen do przetwarzania
obrazu i dzwieku;

Y — urzadzenia do przetwarzania obrazu i dzwieku mozna wnie$é¢ jedynie w celu ich
zdeponowania w punktach depozytowych rozmieszczonych w Il strefie ochronne;j,

2 _ urzadzenia do przetwarzania obrazu i dzwieku mozna wnies¢ w przypadku
organizowania uroczystosci wojskowych badz imprez masowych na terenach
zewnetrznych (poza budynkami, pomieszczeniami) znajdujacych sie w strefie ochronne;j lli
jednostek (komérek) organizacyjnych, pod warunkiem przebywania tych oséb w $cisle
okreslonych miejscach (rejonach) wyznaczonych przez kierownika jednostki (komorki)
organizacyjnej lub przez osobe przez niego upowazniong;

® _ urzadzenia do przetwarzania obrazu i dzwieku nie musza byé oznaczane hologramem:;
Y _ o mozliwosci wniesienia urzadzenia do przetwarzania obrazu i dzwieku decyduje
uzytkownik pomieszczenia znajdujgcego sie w strefie ochronnej;

® _ nie dotyczy studentéw uczelni wojskowych w strefie ochronnej Il tych uczelni;

o _ osoby piastujgce funkcje organéw wiadzy panstwowej i samorzgdowej, osoby
zajmujgce kierownicze stanowiska w administracji panstwowej i samorzgdowej, postowie
i senatorowie Parlamentu RP oraz postowie Parlamentu UE, osoby zajmujace kierownicze
stanowiska w: wymiarze sprawiedliwo$ci, Prokuraturze Generalnej, Trybunale
Konstytucyjnym, Najwyzszej lzbie Kontroli, Instytucie Pamieci Narodowej, Rzecznik Praw
Obywatelskich oraz osoby zajmujgce kierownicze stanowiska w administracji koscielnej
I zwigzkéw wyznaniowych, ktorych stosunek z panstwem reguluje ustawa.

2) urzadzenia do przetwarzania obrazu i dzwieku uzywane w strefach ochronnych I, Il za
wyjatkiem urzadzen bedacych na wyposazeniu tych stref podlegajg oznaczeniu
hologramem, ktérego rozmiar umozliwi naklejenie go na urzgdzenie do przetwarzania
obrazu i dzwieku (np. dyktafon, telefon komérkowy). Préba usuniecia naklejonego
hologramu spowoduje jego zniszczenie;

3)w strefach zabezpieczonych technicznie oraz pomieszczeniach specjalnych
dopuszcza sie wnoszenie i uzywanie wytgcznie urzadzen do przetwarzania obrazu
i dzwieku, ktore sg na wyposazeniu tych stref lub pomieszczen, urzgdzenia te muszg
by¢ oznaczone zgodnie z zasadami okreslonymi w ppkt 2;

4)urzadzenia do przetwarzania obrazu i dzwieku, w przypadkach, o ktérych mowa
w ppkt 2 i 3, podlegajg rejestrowaniu w ,Rejestrze urzadzen do przetwarzania obrazu
i dzwieku”. Rejestr ten powinien zawiera¢ nastepujgce dane: liczbe porzadkowa, nr
hologramu, rodzaj, nazwe, typ i nr seryjny urzadzenia, imie i nazwisko uzytkownika
urzadzenia, ktory zgtosit to urzgdzenie do zarejestrowania;

5)za oznaczanie hologramem urzadzen do przetwarzania obrazu i dzwieku,
w przypadkach, o ktérych mowa w ppkt 2 i 3, oraz prowadzenie rejestru, o ktdrym
mowa w ppkt 4, jest odpowiedzialny:

a) kierownik jednostki organizacyjnej odpowiedzialnej za prowadzenie gospodarki
materiatowej w odniesieniu do stuzbowych urzgdzen do przetwarzania obrazu
i dzwieku,

b) petnomocnik do spraw ochrony informacji niejawnych w odniesieniu do
prywatnych urzadzen do przetwarzania obrazu i dzwieku uzywanych przez
osoby bedace zZotnierzami (pracownikami) jednostki organizacyjnej oraz
urzadzen, o ktérych mowa w ppkt 3;

6)w przypadku zakazu wnoszenia urzadzehn do przetwarzania obrazu i dzwieku,
okreslonego w ppkt 1, urzagdzenia te deponuje sie w punktach depozytowych,;



7)informacje o zakazie wnoszenia, uzywania i obowigzku deponowania urzgdzen
do przetwarzania obrazu i dzwieku umieszcza sie odpowiednio w widocznym miejscu
na drzwiach wejsciowych (przy wejsciach) do stref (pomieszczen);

8)informacje o zakazie wnoszenia i uzywania oraz deponowania urzadzen do
przetwarzania obrazu i dzwieku umieszcza sie na tablicach, ktérych wzory okreSlajg
zatgczniki Nr 1, Nr 2 i Nr 3. Tablice majg ksztatt prostokata o wymiarach 19 cm
x 13 cm, z napisem koloru czarnego o wysokosci liter 0,8 cm na biatym tle
z czerwonym obramowaniem o szerokos$ci 1 cm;

9) informacje o deponowaniu urzgdzen do przetwarzania obrazu i dzwieku umieszcza sie
na tablicy, ktorej wzér okresla zatacznik Nr 4. Tablica ma ksztatt prostokata
o wymiarach 19 cm x 13 cm, z napisem koloru czarnego o wysokosci liter
0,8 cm na biatym tle z czerwonym obramowaniem o szerokosci 1 cm;

10) w przypadku wejscia na teren kompleksu (obiektu) osoby nie bedacej Zzotnierzem
(pracownikiem) resortu obrony narodowej za zdeponowanie w depozycie urzgdzen
do przetwarzania obrazu i dzwieku odpowiada przyjmujacy te osobe;

11) w jednostkach organizacyjnych, stosownie do potrzeb, wykorzystuje sie urzadzenia
do przeswietlania bagazy, wykrywacze metali umozliwiajace wykrycie préb umysinego
lub przypadkowego wniesienia urzadzenh do przetwarzania obrazu i dzwieku;

12) w wyjatkowych okolicznosciach, w jednostkach lub komodrkach organizacyjnych,
dopuszcza sie instalacje urzadzen uniemozliwiajgcych telekomunikacje na okreslonym
obszarze;

13) instalacja urzadzen, o ktérych mowa w ppkt 12, nastepuje po uzyskaniu pozytywne;j
opinii Stuzby Kontrwywiadu Wojskowego;

14) urzadzenia, o ktérych mowa w ppkt 12, powinny:

a) zosta¢ dobrane do planowanego miejsca pracy tak, aby ich dziatanie
ograniczone byto wytgcznie do kubatury strefy zabezpieczonej technicznie
(pomieszczenia specjalnego) i nie powodowato zakidcen pracy urzadzen
i systeméw elektronicznych w przylegtych do nich pomieszczeniach
i strefach,

b) by¢ obstugiwane wytgcznie przez osoby odpowiedzialne za ich funkcjonowanie
i prowadzenie szczegotowego rejestru ich wigczania, ktory powinien zawierac:
date, godzine uruchomienia i wylgczenia urzgdzenia, stopien, imie i nazwisko
osoby je obstugujacej;

15) kierownicy jednostek organizacyjnych oraz Dyrektor Generalny Ministerstwa
Obrony Narodowej w odniesieniu do komorek organizacyjnych, spowoduja:

a) zorganizowanie w strefach ochronnych Il punktéw depozytowych (np. szafki
depozytowe), dla urzadzen do przetwarzania obrazu i dzwieku,

b) wyposazenie obiektéw stosownie do potrzeb w urzadzenia okreslone w ppkt 11,

c) oznakowanie wediug potrzeb tablicami informacyjnymi, o ktérych mowa
w ppkt 8 i 9, wejs¢ do stref ochronnych, stref zabezpieczonych technicznie
i pomieszczen specjalnych.

3. Przyjmuje sie nastepujace zasady organizacji narad, odpraw, spotkan, konferencji,
szkolen, prezentacji multimedialnych oraz wideo-konferenciji, zwigzanych
z przetwarzaniem informaciji niejawnych, zwanych dalej ,przedsiewzieciami:

1)o klauzuli ,ZASTRZEZONE” w wyznaczonych przez kierownikéw jednostek
organizacyjnych pomieszczeniach stuzbowych rozmieszczonych co najmniej w strefie
ochronnej Il pod warunkiem zdeponowania przez osoby uczestniczace
w przedsiewzieciu urzadzen do przetwarzania obrazu i dzwieku w punktach
depozytowych;



2)do klauzuli ,POUFNE” w wyznaczonych przez kierownikéw jednostek organizacyjnych
pomieszczeniach stuzbowych rozmieszczonych co najmniej w strefie ochronnej i,
ktorych otwory okienne sg zabezpieczone przed podgladem z zewnatrz (np. rolety,
zastony, zaluzje) pod warunkiem zdeponowania przez osoby uczestniczace
w przedsiewzieciu urzadzen do przetwarzania obrazu i dzwieku w punktach
depozytowych;

3)do klauzuli ,TAJNE” Ilub ,SCISLE TAJNE” w pomieszczeniach specjalnych
lub w strefach zabezpieczonych technicznie;

4)dopuszcza sie prowadzenie przedsiewziec, ktérych przedmiotem bedg informacije
niejawne o klauzuli ,TAJNE” lub wyzszej, rébwniez w innych niz okreslone w ppkt 3
pomieszczeniach, pod warunkiem:

a)
b)

c)

d)

e)

zlokalizowania ich w strefie ochronnej | lub II;

zorganizowania na czas prowadzenia przedsiewziecia ochrony fizycznej
pomieszczen,

sprawowania nadzoru nad organizacjg i przebiegiem przedsiewziecia przez
petnomocnika do spraw ochrony informacji niejawnych lub wyznaczonego
pracownika pionu ochrony,

wydania przez kierownikow  jednostek  (komorek) organizacyjnych
decyzji/rozkazu w sprawie zapewnienia ochrony informacji niejawnych podczas
realizacji przedsiewziecia,

zdeponowania przez osoby uczestniczagce w przedsiewzieciu urzadzen do
przetwarzania obrazu i dzwieku w punktach depozytowych;

5) kierownicy jednostek organizacyjnych sporzadzg instrukcje uzytkowania stref
zabezpieczonych technicznie Iub pomieszczen specjalnych, w ktérych bedag
organizowane przedsiewziecia zawierajgce w szczegolnosci:

a)
b)
c)
d)
e)

f)

¢)]

wykaz o0sOb odpowiedzialnych za uzytkowanie stref zabezpieczonych
technicznie lub pomieszczenh specjalnych oraz ich obowigzki,

wykaz osob upowaznionych do wejscia do stref zabezpieczonych technicznie
lub pomieszczen specjalnych oraz ich obowigzki,

zasady wejscia do stref zabezpieczonych technicznie lub pomieszczen
specjalnych osob innych, niz wskazane w lit. a i b oraz ich obowigzki,

okreslenie najwyzszej klauzuli tajnosci informacji niejawnych przetwarzanych
podczas przedsiewziec,

zastosowane zabezpieczenia przed podstuchem, podgladem oraz srodki
bezpieczenstwa fizycznego,

zasady wnoszenia oraz wynoszenia urzadzen do przetwarzania obrazu
i dzwieku oraz sprzetu kwaterunkowego stanowigcego wyposazenie stref
zabezpieczonych technicznie lub pomieszczen specjalnych,

zasady wnoszenia oraz wynoszenia przedmiotéw innych niz okres$lone
w lit. f;

6)za organizacje przedsiewzie¢, ochrone informacji niejawnych przekazywanych
podczas ich trwania, wykorzystywanie systemow teleinformatycznych oraz
prowadzenie prezentacji multimedialnych odpowiada ich organizator;

7)w trakcie przedsiewzie¢, o ktorych mowa w ppkt 1 — 4 mozna wykorzystywac
wytgcznie systemy i sieci teleinformatyczne posiadajace akredytacje bezpieczehstwa
teleinformatycznego na zasadach okreslonych w dokumentacji bezpieczenstwa
systemu teleinformatycznego;



8) naprawy i konserwacje sprzetu kwaterunkowego oraz urzadzen do przetwarzania
obrazu i dzwieku, bedacych na wyposazeniu stref lub pomieszczen, w ktorych
odbywajq sie przedsiewziecia o klauzuli ,TAIJNE” lub ,SCISLE TAJNE”, powinny byé
ewidencjonowane, odrebnie dla kazdego urzadzenia przez osoby, o ktérych mowa
w ppkt 5 lit. a. Naprawy i konserwacje sprzetu teleinformatycznego nalezy dokonywac
zgodnie z dokumentacjg bezpieczenstwa systemu teleinformatycznego;

9) organizator przedsiewziecia zobowigzany jest niezwitocznie zgtosi¢ petnomocnikowi
do spraw ochrony informacji niejawnych odpowiedzialnego za strefe (pomieszczenie)
o wszelkich zaistniatych przypadkach nieprzestrzegania zasad ochrony informacji
niejawnych podczas realizacji przedsiewziecia;

10) w wyjatkowych okolicznosciach kierownik jednostki lub komorki organizacyjnej
moze wystgpi¢ do Szefa Stuzby Kontrwywiadu Wojskowego 2z wnioskiem
0 przeprowadzenie czynnosci z zakresu kontrwywiadu radioelektronicznego;

11) decyzje o przeprowadzeniu czynnosci, o ktérych mowa w ppkt 10, podejmuje Szef
Stuzby Kontrwywiadu Wojskowego lub osoba przez niego upowazniona;

12) urzadzenia do przetwarzania obrazu i dzwieku oraz sprzet kwaterunkowy
stanowigcy wyposazenie stref (pomieszczen), w ktorych odbywajg sie przedsiewziecia
o klauzuli ,TAJNE” Iub ,SCISLE TAJNE” podlegaja obowigzkowemu
ewidencjonowaniu za wyjatkiem sprzetu kwaterunkowego mieszczacego sie
w pomieszczeniach, o ktérych mowa w ppkt 4. Ich rejestr prowadzg osoby
odpowiedzialne za te strefy (pomieszczenia). Przedmiotowy sprzet i urzgdzenia
podlegajg oznaczeniu hologramem na zasadach jak w pkt 2 ppkt 3;

13) kierownicy jednostek organizacyjnych opracujga, w miare potrzeb, szczegotowe
wymagania dotyczgce organizacji przedsiewziec, o ktérych mowa w ppkt 1 - 4;

4. Przedsiewziecia, o ktérych mowa w pkt 2 ppkt 3, nalezy wykona¢ w terminie do 12

miesiecy od dnia wejscia w zycie niniejszej decyzji.

5. Przedsiewziecia, o ktorych mowa w pkt 2 ppkt 7, nalezy wykona¢ w terminie 6

miesiecy od dnia wejscia w zycie niniejszej decyzji.

6. Traci moc decyzja Nr 390/MON Ministra Obrony Narodowej z dnia 28 wrzesnia
2006 r. w sprawie ograniczeh w uzywaniu urzadzen do rejestracji, kopiowania lub
transmisji obrazu i dzwieku w komorkach i jednostkach organizacyjnych podlegtych
Ministrowi Obrony Narodowej lub przez niego nadzorowanych (Dz. U. MON Nr 18, poz.
242).

7. Decyzja wchodzi w zycie po uptywie 14 dni od dnia ogtoszenia.

Minister Obrony Narodowej: T. Siemoniak



Zataczniki do decyzji Nr 221/MON
Ministra Obrony Narodowej
z dnia 27 lipca 2012 r. (poz. 287)

Zatgcznik Nr 1
WZOR

Tablica umieszczana na drzwiach wejsciowych (przy wejsciach) do stref zabezpieczonych
technicznie i pomieszczen specjalnych.

ZAKAZ WNOSZENIA | UZYWANIA URZADZEN DO PRZETWARZANIA

OBRAZU | DZWIEKU




Zatgcznik Nr 2
WZOR

Tablica umieszczana na drzwiach wejsciowych (przy wejsciach) do strefy ochronnej |.

OSOBY NIEPRACUJACE NA STALE
W STREFIE OCHRONNEJ PIERWSZEJ MAJA OBOWIAZEK

ZDEPONOWANIA URZADZEN DO PRZETWARZANIA OBRAZU |
DZWIEKU W PUNKTACH DEPOZYTOWYCH




Zatgcznik Nr 3
WZOR

Tablica umieszczana na drzwiach wejsciowych (przy wejsciach) do strefy ochronnej Il.

OSOBY NIEPRACUJACE NA STALE
W STREFIE OCHRONNEJ DRUGIEJ MAJA OBOWIAZEK

ZDEPONOWANIA URZADZEN DO PRZETWARZANIA OBRAZU |
DZWIEKU W PUNKTACH DEPOZYTOWYCH




Zatgcznik Nr 4
WZOR

Tablica umieszczana przy wejsciach (drzwiach, furtkach, bramach) do strefy ochronnej L.

OSOBY NIEBEDACE ZOLNIERZAMI (PRACOWNIKAMI) RESORTU
OBRONY NARODOWEJ MAJA OBOWIAZEK ZDEPONOWANIA
URZADZEN

DO PRZETWARZANIA OBRAZU
| DZWIEKU W PUNKTACH DEPOZYTOWYCH






