Warszawa, dnia 9 lutego 2012 r.

Poz. 8

Departament Ochrony Informacji Niejawnych

DECYZJA Nr 7/MON
MINISTRA OBRONY NARODOWEJ

z dnia 20 stycznia 2012 1.

w sprawie organizacji ochrony systemow teleinformatycznych przeznaczonych
do przetwarzania informacji niejawnych w resorcie obrony narodowej

Na podstawie § 2 pkt 6 i 14 rozporzadzenia Rady Ministrow z dnia 9 lipca 1996 r. w sprawie

szczegOtowego zakresu dziatania Ministra Obrony Narodowej (Dz. U. Nr 94, poz. 426), w celu
wlasciwej organizacji ochrony systemow teleinformatycznych przeznaczonych do przetwarzania
informacji niejawnych w resorcie obrony narodowej ustala sig, co nastgpuje:

Rozdzial 1
Postanowienia ogolne

1. Uzyte w decyzji okreslenia oznaczaja:

1

administrator systemu — administratora systemu teleinformatycznego w rozumieniu przepisu
art. 52 ust. 1 pkt 2 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.
U. Nr 182, poz. 1228), zwanej dalej ,,ustawa”;

2) jednostka organizacyjna — Ministerstwo Obrony Narodowej, jednostke organizacyjna

3)

4)

5)

podlegta Ministrowi Obrony Narodowej lub przez niego nadzorowana;

komorka organizacyjna — komorke organizacyjna Ministerstwa Obrony Narodowe;j
w rozumieniu statutu Ministerstwa Obrony Narodowej stanowiacego zalacznik do
zarzadzenia Nr 160 Prezesa Rady Ministrow z dnia 24 pazdziernika 2006 r. w sprawie
nadania statutu Ministerstwu Obrony Narodowej (M. P. Nr 76, poz. 768, z p6zn. zm.");
kierownik jednostki (komorki) organizacyjnej — dowddce, szefa, dyrektora, komendanta lub
inna osobg kierujaca dzialalnoscia jednostki (komorki) organizacyjnej, w tym osobg
czasowo pelniaca obowiazki;

lokalny system teleinformatyczny — system teleinformatyczny funkcjonujacy w jednej
jednostce organizacyjnej;

" Zmiany wymienionego zarzadzenia zostaty ogloszone w M. P. z 2007 r. Nr 57, poz. 647 i Nr 97, poz. 1073,
72008 r. Nr 68, poz. 611 oraz z 2010 r. Nr 99, poz. 1168.



6) oficer bezpieczenstwa systemow lacznosci i informatyki — funkcje sprawowana w celu
nadzoru nad bezpieczenstwem materiatow kryptograficznych;

7) ogolnosystemowa dokumentacja bezpieczenstwa — dokumentacje bezpieczenstwa
rozlegtego systemu teleinformatycznego;
8) organizator systemu — kierownika jednostki organizacyjnej organizujacej system

teleinformatyczny lub upowaznionego przez niego kierownika komorki organizacyjnej;

9) pelnomocnik ochrony — petlnomocnika kierownika jednostki organizacyjnej do spraw
ochrony informacji niejawnych w rozumieniu przepisu art. 14 ust. 2 ustawy;

10) rozlegly system teleinformatyczny — system teleinformatyczny funkcjonujacy w wigcej niz
jednej jednostce organizacyjne;.

Rozdzial 2
Organizacja bezpieczenstwa teleinformatycznego

Zadania w zakresie bezpieczenstwa teleinformatycznego realizuja:
1) w jednostce organizacyjne;j:
a) kierownik jednostki organizacyjnej,
b) kierownik komorki organizacyjnej,
¢) pelnomocnik ochrony,
d) inspektor bezpieczenstwa teleinformatycznego,
e) administrator systemu,
f) oficer bezpieczenstwa systemow tacznosci i1 informatyki;
2) Pelnomocnik Ministra Obrony Narodowej do Spraw Ochrony Informacji Niejawnych
Dyrektor Departamentu Ochrony Informacji Niejawnych, zwany dalej ,,Pelnomocnikiem

Ministra”;
3) Komendant Resortowego Centrum Zarzadzania Bezpieczenstwem Sieci 1 Ustug
Teleinformatycznych;

4) Stuzba Kontrwywiadu Wojskowego.

Szczegdtowy wykaz zadan w zakresie bezpieczenstwa teleinformatycznego dla o0sob
funkcyjnych i instytucji wymienionych w pkt 2 zawiera zalacznik Nr 1 do decyz;ji.

Sposéb powolywania oraz kwalifikacje wymagane do pelnienia funkcji inspektora
bezpieczenstwa teleinformatycznego 1 administratora systemu okresla zatacznik Nr 2
do decyz;ji.

Rozdzial 3
Dokumentacja bezpieczenstwa teleinformatycznego

Dla systemow teleinformatycznych, w ktorych maja by¢ przetwarzane informacje niejawne,
opracowuje si¢ dokumentacj¢ bezpieczenstwa teleinformatycznego skladajaca si¢ ze
szczegblnych wymagan bezpieczenstwa i procedur bezpiecznej eksploatacji.

Dokument szczegolnych wymagan bezpieczenstwa systemu teleinformatycznego powinien
zawiera¢ w szczegOlno$ci wyniki procesu szacowania ryzyka dla bezpieczenstwa
przetwarzanych w systemie teleinformatycznym informacji niejawnych oraz okresla¢ przyjete w
ramach zarzadzania ryzykiem sposoby osiagania iutrzymywania odpowiedniego poziomu
bezpieczenstwa systemu, a w przypadku systemow, w ktérych przewiduje si¢ wykorzystanie
urzadzen lub narzgdzi kryptograficznych, dodatkowo ich zabezpieczenie w dokumenty
kryptograficzne.

Przebieg i wyniki procesu szacowania ryzyka moga zosta¢ przedstawione w odrgbnym
dokumencie niz dokument szczegolnych wymagan bezpieczenstwa.

Za opracowanie dokumentacji bezpieczenstwa systemu teleinformatycznego i za przestanie jej
do podmiotu udzielajacego akredytacji odpowiada organizator systemu.
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Dokumentacje bezpieczenstwa wykonuje sig, z zastrzezeniem pkt 10, w dwoch egzemplarzach,
po jednym dla administratora systemu teleinformatycznego 1 podmiotu udzielajacego
akredytacji, chyba ze podmiot udzielajacy akredytacji postanowi inaczej.

W przypadku systemow teleinformatycznych, dla ktérych organizatorami sa kierownicy

komoérek organizacyjnych, wykonywany jest dodatkowy egzemplarz dokumentacji

bezpieczenstwa z przeznaczeniem dla Pelnomocnika Ministra.

W przypadku rozleglych systeméw teleinformatycznych opracowuje sig¢ ogoélnosystemowa

dokumentacj¢ bezpieczenstwa teleinformatycznego 1 wynikajace z niej zataczniki dla

poszczegolnych lokalizacji lub ustug uruchamianych w ramach tego systemu.

W ogolnosystemowej dokumentacji bezpieczenstwa organizator systemu teleinformatycznego

opisuje minimalne wymagania bezpieczenstwa, w tym szczegdélowe warunki i zasady

dotaczania nowych lokalizacji oraz uruchamiania nowych ustug, a takze okresla niezbgdne do
wyznaczenia w poszczeg6lnych lokalizacjach osoby funkcyjne i zakres ich zadan.

Kierownicy jednostek (komoérek) organizacyjnych odpowiedzialni za poszczegdlne lokalizacje

lub wdrazane ustugi w rozleglym systemie teleinformatycznym odpowiadaja za opracowanie

zalacznikow wymienionych w pkt 11 1 udostgpniaja organizatorowi systemu niezbgdne
informacje pozwalajace na przeprowadzenie procesu szacowania ryzyka dla systemu, chyba ze
dokumentacja og6lnosystemowa stanowi inaczej.

Zmiany w dokumentacji bezpieczenstwa moga by¢ wprowadzane aneksami.

Za akceptacje wynikdw procesu szacowania ryzyka dla bezpieczenstwa informacji niejawnych 1

za wlasciwa organizacje bezpieczenstwa teleinformatycznego odpowiada, z zastrzezeniem pkt

16, organizator systemu.

Dla organizowanych w komorkach organizacyjnych systeméw teleinformatycznych

przeznaczonych do przetwarzania informacji niejawnych:

1) dokumentacja bezpieczenstwa przesytana jest do organu udzielajacego akredytacji przez
Pelnomocnika Ministra;

2) wyniki szacowania ryzyka dla informacji niejawnych akceptuje Pelnomocnik Ministra.

Przed przedlozeniem do akredytacji, dokumentacja bezpieczenstwa systemu podlega

uzgodnieniu z:

1) wlasciwym  oficerem  bezpieczenstwa  systemoéw  tacznosci 1 informatyki,
w przypadku stosowania urzadzen lub narzedzi kryptograficznych, w zakresie ich doboru i
sposobu uzycia oraz zabezpieczenia w dokumenty kryptograficzne;

2) Resortowym Centrum Zarzadzania Bezpieczenstwem Sieci i Ustug Teleinformatycznych
pod wzgledem doboru oraz stosowania urzadzen lub narzedzi kryptograficznych
stosowanych w rozlegtych systemach teleinformatycznych;

3) wilasciwym pelnomocnikiem ochrony — w zakresie poprawnosci przeprowadzenia
szacowania ryzyka dla informacji niejawnych oraz zgodno$ci zapisdéw dokumentacji z
przepisami i procedurami z zakresu ochrony informacji niejawnych;

4) innym kierownikiem jednostki organizacyjnej — w razie potrzeby.

Rozdzial 4
Akredytacja systemow teleinformatycznych

Akredytacji  bezpieczenstwa teleinformatycznego dla systeméw teleinformatycznych
przeznaczonych do przetwarzania informacji niejawnych o klauzuli ,,poufne” lub wyzszej 1
systemow teleinformatycznych przeznaczonych do przetwarzania informacji niejawnych
miedzynarodowych udziela Stuzba Kontrwywiadu Wojskowego.

Akredytacji  bezpieczenstwa teleinformatycznego dla systeméw teleinformatycznych
przeznaczonych do przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” udziela
organizator systemu.

W przypadku systemow teleinformatycznych przeznaczonych do przetwarzania informacji
niejawnych oznaczonych klauzula ,zastrzezone”, w ktorych zaktada si¢ przetwarzanie
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informacji niejawnych migdzynarodowych, warunkiem dopuszczenia do ich przetwarzania jest

wczesniejsze udzielenie przez organizatora systemu akredytacji bezpieczenstwa w trybie art. 48

ust. 9 lub 10 ustawy. Rozpoczecie przetwarzania informacji niejawnych mozliwe jest:

1) w odniesieniu do informacji oznaczonych klauzula ,,zastrzezone” — po zatwierdzeniu przez
organizatora systemu stosownej dokumentacji bezpieczenstwa;

2) w odniesieniu do informacji niejawnych migdzynarodowych — po otrzymaniu pisemnego
potwierdzenia dopuszczenia przez Sthuzbe Kontrwywiadu Wojskowego mozliwosci
przetwarzania w danym systemie informacji niejawnych migdzynarodowych, stanowiacego
potwierdzenie spetnienia przez system wymagan wynikajacych z regulacji lub umoéw
migdzynarodowych.

Rozdzial 5
Uruchamianie i wycofywanie systemow teleinformatycznych z eksploatacji

Informacje o uruchomieniu i wycofaniu z eksploatacji systemu teleinformatycznego umieszcza
si¢ w decyzji lub rozkazie wtasciwego kierownika jednostki (komorki) organizacyjne;.

O wylaczeniu z eksploatacji systemu teleinformatycznego organizator systemu powiadamia
Stuzbe Kontrwywiadu Wojskowego.

W przypadku wytaczenia z eksploatacji systemu przeznaczonego do przetwarzania informacji
niejawnych o klauzuli ,,poufne” lub wyzszej, organizator systemu dodatkowo zwraca do organu,
ktéry  udzielit  akredytacji,  $§wiadectwo  akredytacji = bezpieczenstwa  systemu
teleinformatycznego.

W przypadku systemoéw organizowanych w komorkach organizacyjnych, informacja, o ktorej
mowa w pkt 22, przesyltana jest przez Pelnomocnika Ministra.

Rozdzial 6
Postanowienia koncowe

W decyzji Nr 122/MON Ministra Obrony Narodowej z dnia 18 marca 2008 r.
w sprawie powolywania w resorcie obrony narodowej pelnomocnikéw 1 zastgpcow
petnomocnikow do spraw ochrony informacji niejawnych, administratoréw systemow oraz
inspektorow bezpieczenstwa teleinformatycznego (Dz. Urz. MON Nr 6, poz. 61) uchyla si¢ pkt
12-29.

Traci moc decyzja Nr 24/MON Ministra Obrony Narodowej z dnia 31 stycznia 2006 r.
W sprawie organizacji szczegdlnej ochrony systemow 1 sieci teleinformatycznych
w resorcie obrony narodowej (Dz. Urz. MON Nr 2, poz. 19 oraz z 2007 r. Nr 23, poz. 241).

W przypadku systemow teleinformatycznych, ktére uzyskaty akredytacje przed wejsciem w
zycie niniejszej decyzji, nie wymagane jest formalne upowaznienie wynikajace z zapisOw
definicji zawartej w pkt 1 ppkt 8.

Decyzja wchodzi w zycie po uptywie 14 dni od dnia ogloszenia.

Minister Obrony Narodowej: 7. Siemoniak



1.

Zalaczniki do
decyzji Ministra Obrony Narodowej
z dnia 20 stycznia 2012 r. (poz. 8 )

zalacznik Nr 1
Szczegolowy wykaz zadan w zakresie bezpieczenstwa teleinformatycznego

Kierownik jednostki organizacyjnej odpowiada za organizacje, eksploatacje i bezpieczenstwo
systemow teleinformatycznych funkcjonujacych w jednostce organizacyjnej, w szczego6lnosci
za:

1) nadzoér nad opracowaniem dokumentacji bezpieczenstwa dla organizowanych przez siebie
systemow teleinformatycznych;

2) akceptacj¢ wynikdw procesu szacowania ryzyka dla bezpieczenstwa informacji niejawnych
przetwarzanych w organizowanych przez siebie systemach teleinformatycznych;

3) udzielanie akredytacji bezpieczenstwa teleinformatycznego dla organizowanych przez siebie
systemow teleinformatycznych przeznaczonych do przetwarzania informacji niejawnych o
klauzuli ,,zastrzezone”;

4) wyznaczanie, zgodnie z art. 52 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. Nr 182, poz. 1228), zwanej dalej ,,ustawa”, osob funkcyjnych dla
organizowanych przez siebie systemow teleinformatycznych;

5) wyznaczanie oso0b funkcyjnych przewidzianych w dokumentacji bezpieczenstwa dla
eksploatowanych w jednostce organizacyjnej systemow teleinformatycznych;

6) wystgpowanie do Stuzby Kontrwywiadu Wojskowego z wnioskami o:

a) weryfikacje w trybie art. 48 ust. 11 1 12 ustawy poprawnosci akredytacji bezpieczenstwa
teleinformatycznego udzielonej dla systemow teleinformatycznych przetwarzajacych
informacje niejawne oznaczone klauzula ,,zastrzezone”,

b) udzielenie akredytacji bezpieczenstwa teleinformatycznego dla organizowanych przez
siebie systemow teleinformatycznych przeznaczonych do przetwarzania informacji
niejawnych o klauzuli ,,poufne” lub wyzszej,

c) udzielenie akredytacji bezpieczenstwa teleinformatycznego dla organizowanych przez
siebie systemow teleinformatycznych przeznaczonych do przetwarzania informacji
niejawnych migdzynarodowych,

d) okreslenie poziomu zabezpieczenia miejsca, technicznego poziomu zabezpieczenia
urzadzenia lub klasy urzadzenia,

e) przeprowadzenie certyfikacji srodkéw ochrony elektromagnetycznej przeznaczonych do
ochrony informacji niejawnych o klauzuli ,,poufne” lub wyzszej,

f) dopuszczenie do stosowania w organizowanym przez siebie systemie przeznaczonym do
przetwarzania informacji niejawnych o klauzuli ,,zastrzezone”, urzadzen lub narzedzi
kryptograficznych w trybie art. 50 ust. 7 ustawy.

Kierownik komorki organizacyjnej odpowiada za eksploatacje ibezpieczenstwo systemow
teleinformatycznych funkcjonujacych w komorce organizacyjnej, w szczegolnosci za
wyznaczanie osob funkcyjnych przewidzianych w dokumentacji bezpieczenstwa dla tych
systemow. Ponadto w przypadku, kiedy kierownik komorki organizacyjnej zostat upowazniony
przez kierownika jednostki organizacyjnej do pelnienia funkcji organizatora systemow
teleinformatycznych, dodatkowo odpowiada za ich organizacje, w szczegolnosci za:

1) nadzoér nad opracowaniem dokumentacji bezpieczenstwa dla organizowanych przez siebie
systemow teleinformatycznych;

2) wystgpowanie o wyznaczenie, zgodnie z art. 52 ust. 1 pkt 2 ustawy, osob funkcyjnych dla
organizowanych przez siebie systemoéw teleinformatycznych;

3) udzielanie akredytacji bezpieczenstwa teleinformatycznego dla organizowanych przez siebie
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4)

5)

6)

systemow teleinformatycznych przeznaczonych do przetwarzania informacji niejawnych o

klauzuli ,,zastrzezone”;

wystepowanie do Stuzby Kontrwywiadu Wojskowego przez Pelnomocnika Ministra Obrony

Narodowej do Spraw Ochrony Informacji Niejawnych Dyrektora Departamentu Ochrony

Informacji Niejawnych, zwanego dalej ,,Pelnomocnikiem Ministra”, z wnioskami o:

a) weryfikacje w trybie art. 48 ust. 11 1 12 ustawy poprawnosci akredytacji bezpieczenstwa
teleinformatycznego udzielonej dla systemow teleinformatycznych przetwarzajacych
informacje niejawne oznaczone klauzula ,,zastrzezone”,

b) udzielenie akredytacji bezpieczenstwa teleinformatycznego dla organizowanych przez
siebie systemoOw teleinformatycznych przeznaczonych do przetwarzania informacji
niejawnych o klauzuli ,,poufne” lub wyzszej,

c) udzielenie akredytacji bezpieczenstwa teleinformatycznego dla organizowanych przez
siebie systemow teleinformatycznych przeznaczonych do przetwarzania informacji
niejawnych migdzynarodowych,

d) okreslenie poziomu zabezpieczenia miejsca, technicznego poziomu zabezpieczenia
urzadzenia lub klasy urzadzenia;

e) przeprowadzenie certyfikacji sSrodkdw ochrony elektromagnetycznej przeznaczonych do
ochrony informacji niejawnych o klauzuli ,,poufne” lub wyzszej,

f) dopuszczenie do stosowania w organizowanym przez siebie systemie przeznaczonym do
przetwarzania informacji niejawnych o klauzuli ,,zastrzezone”, urzadzen lub narzedzi
kryptograficznych w trybie art. 50 ust. 7 ustawy;

informowanie = Pelnomocnika  Ministra o stanie realizacji prac  zwiazanych

z opracowywaniem dokumentacji bezpieczenstwa systemow teleinformatycznych i jej

przygotowaniem do wdrozenia;

przekazywanie Pelnomocnikowi Ministra informacji o potrzebach w zakresie wyposazenia

w $rodki ochrony elektromagnetycznej przeznaczone do przetwarzania informacji

niejawnych o klauzuli ,,poufne” lub wyzsze;j.

Pelnomocnik ochrony odpowiada za zapewnienie ochrony systemow teleinformatycznych
funkcjonujacych w jednostce organizacyjnej (z wylaczeniem organizacyjnych, technicznych,
programowych i eksploatacyjnych aspektow ochrony kryptograficznej), w szczegolnosci za:

1)

2)
3)
4)

5)

6)

7)

zapewnienie przestrzegania zasad ochrony informacji niejawnych przetwarzanych w
systemach teleinformatycznych, w tym wlasciwego i bezpiecznego obiegu dokumentow
oraz informatycznych no$nikoéw danych;

zapewnienie bezpieczenstwa fizycznego obszarow, w ktéorych usytuowane sa systemy

teleinformatyczne;

organizacj¢ 1 prowadzenie szkolen uzytkownikow w zakresie bezpieczenstwa
teleinformatycznego;

nadzér nad konfiguracja systemoéw teleinformatycznych i1 przemieszczaniem ich elementow
sktadowych;

prowadzenie ewidencji systemow teleinformatycznych — ewidencja systemow moze byc¢
prowadzona w postaci elektronicznej i powinna zawieraé co najmniej: nazwg systemu,
klauzule przetwarzanych w nim informacji, nazwe komorki, w ktorej uruchomiono system,
lokalizacje, imi¢ i nazwisko administratora, dat¢ uruchomienia oraz dat¢ uplywu waznosci
akredytacji;

prowadzenie ewidencji  $rodkow  ochrony elektromagnetycznej —  ewidencja
tych $rodkow moze by¢ prowadzona w postaci elektronicznej 1 powinna zawiera¢ co
najmniej: nazwe 1 numer seryjny srodka ochrony elektromagnetycznej, numer wydanego
certyfikatu 1 Techniczny Poziom Zabezpieczenia Urzadzenia oraz termin waznosci
wydanego certyfikatu;

prowadzenie procesu szacowania ryzyka dla bezpieczenstwa informacji niejawnych.

Ponadto pelnomocnik ochrony:



1) uczestniczy w opracowywaniu projektow dokumentdéw regulujacych w danej jednostce
organizacyjnej problematyke ochrony przetwarzanych w systemach teleinformatycznych
informacji niejawnych, w tym:

a) programoOw organizacyjno-uzytkowych, projektow koncepcyjnych 1 technicznych
planowanych do budowy systeméw teleinformatycznych,
b) dokumentacji bezpieczenstwa systemow teleinformatycznych;
2) uzgadnia dokumentacj¢ bezpieczenstwa:
a) organizowanych w danej jednostce organizacyjnej systemow teleinformatycznych,
b) dla elementéw rozleglych systemow teleinformatycznych funkcjonujacych w danej
jednostce organizacyjne;.

Inspektor bezpieczenstwa teleinformatycznego realizuje zadania w zakresie weryfikacji i

biezacej kontroli zgodnosci funkcjonowania eksploatowanego w danej jednostce organizacyjne;j

systemu teleinformatycznego z jego dokumentacja bezpieczenstwa, a w szczego6lnosci
kontroluje:

1) przestrzeganie zasad ochrony przetwarzanych w systemie teleinformatycznym informacji
niejawnych;

2) poprawnos¢ realizacji zadan wykonywanych przez administratora;

3) zgodno$¢ konfiguracji systemu teleinformatycznego z dokumentacja bezpieczenstwa
systemu teleinformatycznego;

4) stan Srodkéw bezpieczenstwa fizycznego i ochrony elektromagnetycznej;

5) aktualno$¢ wykazéw osdb majacych dostgp do systemu teleinformatycznego, prawidtowos¢
przydzielania kont uzytkownikom, zakres nadanych im wuprawnien i prawidtowos¢
zabezpieczen zastosowanych w systemie teleinformatycznym;

6) znajomos$¢ 1 przestrzeganie przez uzytkownikow procedur bezpiecznej eksploatacji systemu
teleinformatycznego.

Ponadto inspektor bezpieczenstwa teleinformatycznego:

1) analizuje rejestry zdarzen w systemie teleinformatycznym 1 prawidlowos¢ ich
archiwizowania;

2) informuje pelnomocnika ochrony o wszelkich zdarzeniach zwiazanych lub mogacych mie¢
wplyw na bezpieczenstwo systemu teleinformatycznego;

3) uczestniczy w opracowywaniu programOw organizacyjno-uzytkowych, projektow
koncepcyjnych i technicznych planowanych do budowy systemow teleinformatycznych.
Administrator systemu realizuje zadania w zakresie odpowiedzialno$ci za funkcjonowanie
systemu teleinformatycznego oraz odpowiada za przestrzeganie zasad 1 wymagan

bezpieczenstwa przewidzianych dla systemu teleinformatycznego, w szczegdlnosci:

1) opracowuje i uaktualniania dokumentacj¢ bezpieczenstwa systemu teleinformatycznego;

2) przechowuje oryginaly zatwierdzonej dokumentacji bezpieczenstwa teleinformatycznego
systemu teleinformatycznego;

3) uczestniczy w procesie szacowania ryzyka;

4) wdraza procedury bezpiecznej eksploatacji;

5) szkoli uzytkownikéw systemu teleinformatycznego z zakresu procedur bezpiecznej
eksploatacji;

6) utrzymuje zgodno$¢ konfiguracji 1 parametrow systemu teleinformatycznego
z dokumentacja bezpieczenstwa systemu;

7) systematycznie kontroluje funkcjonowanie mechanizméw zabezpieczen i poprawnosé
dziatania systemu teleinformatycznego;

8) informuje pelnomocnika ochrony o stwierdzonych naruszeniach bezpieczenstwa systemu
teleinformatycznego;

9) zgtasza do pelnomocnika ochrony potrzeby w zakresie serwisowania i certyfikacji srodkow
ochrony elektromagnetycznej;

10) analizuje i archiwizuje rejestr zdarzen w systemie teleinformatycznym;
11) prowadzi wykaz 0sob majacych dostep do systemu teleinformatycznego zawierajacy co
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najmniej: imi¢ 1 nazwisko, nazwe¢ jednostki (komorki) organizacyjnej, posiadane
poswiadczenie bezpieczenstwa (jego numer, klauzule i datg waznosci) oraz przydziela
uzytkownikom konta, zgodnie z uprawnieniami nadanymi przez kierownika jednostki
(komorki) organizacyjnej;
12) zapewnia dostep do systemu teleinformatycznego wylacznie uzytkownikéw posiadajacych
wymagane uprawnienia oraz odpowiednie 1 wazne poswiadczenia bezpieczenstwa.
6. Oficer bezpieczenstwa systemOow lacznosci 1 informatyki realizuje zadania w zakresie nadzoru
nad bezpieczenstwem kryptograficznym, w szczegdlnosci:

1) nadzoruje przekazywanie urzadzen i narzedzi kryptograficznych poza jednostke (komorke)
organizacyjna;

2) prowadzi kontrole urzadzen i narze¢dzi kryptograficznych stosowanych w systemach
teleinformatycznych;

3) w przypadku stosowania urzadzen lub narzedzi kryptograficznych — uzgadnia dokumentacj¢
bezpieczenstwa systemu teleinformatycznego pod katem odpowiedniego doboru tych
urzadzen i zabezpieczenia w dokumenty kryptograficzne.

7. Pelnomocnik Ministra oprocz zadan okreslonych w pkt 3 jest wlasciwy w zakresie:

1) opracowywania projektow aktow normatywnych i projektéw wytycznych normujacych
zasady ochrony systemow teleinformatycznych w resorcie obrony narodowej;

2) akceptacji wynikoOw szacowania ryzyka dla systemow teleinformatycznych, dla ktérych
kierownicy komorek organizacyjnych petnia funkcjg organizatora systemu.

8. Komendant Resortowego Centrum Zarzadzania Bezpieczenstwem Sieci 1 Ustug

Teleinformatycznych (RCZBSiUT) jest wtasciwy do:

1) opracowywania projektow wytycznych i projektow innych dokumentéw dotyczacych:

a) organizacji, funkcjonowania i bezpieczenstwa systemOw ochrony kryptograficznej
stosowanych w systemach teleinformatycznych resortu obrony narodowej,
b) gospodarki materialowej 1 zasad eksploatacji urzadzen ochrony kryptograficznej;

2) koordynowania dzialalno$ci organdow bezpieczenstwa systemoOw taczno$ci i informatyki
rodzajow Sit Zbrojnych Rzeczypospolitej Polskiej, Dowodztwa Operacyjnego Sit
Zbrojnych, Inspektoratu Wsparcia Sit Zbrojnych, Dowodztwa Garnizonu Warszawa i
rownorzednych oraz Centrum Wsparcia Teleinformatycznego Sit Zbrojnych Ministerstwa
Obrony Narodowe;j;

3) planowania, organizowania, prognozowania rozwoju, eksploatacji 1 nadzoru nad
funkcjonowaniem systeméw ochrony kryptograficznej stosowanych w systemach
teleinformatycznych resortu obrony narodowe;j;

4) planowania, organizowania oraz sprawowania nadzoru nad szkoleniem specjalistycznym
personelu organow bezpieczenstwa systemow tacznos$ci 1 informatyki;

5) koordynacji dziatan podlegiego mu Centrum Wsparcia Technicznego Systemu Reagowania
na Incydenty Komputerowe w stosunku do resortowych systemoéw teleinformatycznych,;

6) uzgadniania dokumentacji bezpieczenstwa teleinformatycznego dla systemow rozleglych w
przypadku stosowania urzadzen lub narzedzi kryptograficznych pod wzgledem ich doboru 1
stosowania oraz zabezpieczenia w dokumenty kryptograficzne.

Ponadto Komendant RCZBSiUT wyznacza, ze sktadu osobowego RCZBSiUT, osobg lub osoby

petniace funkcj¢ oficera bezpieczenstwa lacznosci 1 informatyki dla komoérek organizacyjnych

Ministerstwa Obrony Narodowe;.

9. Stuzba Kontrwywiadu Wojskowego jest wtasciwa w zakresie:

1) okreslania ogolnych zasad bezpieczenstwa teleinformatycznego;

2) weryfikacji poprawnos$ci akredytacji udzielonych dla systemow teleinformatycznych
przeznaczonych do przetwarzania informacji niejawnych oznaczonych klauzula
,,Zastrzezone”’;

3) udzielania akredytacji bezpieczenstwa  teleinformatycznego dla systemow
teleinformatycznych przeznaczonych do przetwarzania informacji niejawnych o klauzuli
»poufne” lub wyzszej;



4)

S)
6)

7)
8)
9)

10)

11)

12)
13)

14)

15)

udzielania akredytacji dla systemow teleinformatycznych przeznaczonych do przetwarzania
informacji niejawnych mi¢dzynarodowych;

wydawania swiadectw akredytacji bezpieczenstwa teleinformatycznego;

badan i oceny bezpieczenstwa w ramach certyfikacji:

a) $rodkow ochrony elektromagnetycznej,

b) urzadzen i narzedzi kryptograficznych,

c) urzadzen i narzedzi stuzacych do realizacji zabezpieczen teleinformatycznych;
okreslania poziomu zabezpieczenia miejsca, technicznego poziomu zabezpieczenia
urzadzenia lub klasy urzadzenia;

prowadzenia specjalistycznych szkolen dla administratoréw systemow 1 inspektorow
bezpieczenstwa teleinformatycznego;

dokonywania okresowej i doraznych ocen stanu zabezpieczenia informacji niejawnych w
resorcie obrony narodowej, w zakresie bezpieczenstwa teleinformatycznego;

opiniowania  projektow  dokumentéw  normatywnych  dotyczacych  organizacji,
funkcjonowania 1 bezpieczenstwa systemow teleinformatycznych oraz projektow
wytycznych i projektow innych dokumentéw dotyczacych:

a) organizacji, funkcjonowania i bezpieczenstwa systemow ochrony kryptograficzne;j,

stosowanych w systemach teleinformatycznych resortu obrony narodowej,

b) gospodarki materiatowej i zasad eksploatacji urzadzen ochrony kryptograficznej,

C) prognozowania rozwoju systemow ochrony kryptograficznej;

kontroli systemow teleinformatycznych i przestrzegania przepisow obowiazujacych w tym
zakresie;

nadzoru nad realizacja zadan okreslonych w pkt 3;

opiniowania programow  szkolen dotyczacych eksploatacji urzadzen ochrony
kryptograficznej;

wykonywania  funkcji  krajowego organu dystrybucji 1 generacji materiatow
kryptograficznych na potrzeby jednostek oraz pelnienia funkcji National Distribution
Authotrity (NDA) dla materiatow kryptograficznych wykorzystywanych w systemach
teleinformatycznych przetwarzajacych informacjg NATO,;
wydawania zalecen w zakresie bezpieczenstwa teleinformatycznego do stosowania w
resorcie obrony narodowe;j.



e

10.

11.

12.

zalacznik Nr 2

Sposdéb powolywania oraz kwalifikacje wymagane do pelnienia funkcji inspektora
bezpieczenstwa teleinformatycznego i administratora systemu

Administratorow systeméw teleinformatycznych, z zastrzezeniem pkt 2, wyznaczaja kierownicy
jednostek  organizacyjnych eksploatujacych te systemy, zgodnie =z dokumentacja
bezpieczenstwa.

W  przypadku systemow teleinformatycznych organizowanych lub eksploatowanych

w komorkach organizacyjnych, administratorow wyznacza Dyrektor Generalny Ministerstwa

Obrony Narodowej na wniosek kierownikow wilasciwych komorek organizacyjnych przestany

przez Pelnomocnika Ministra Obrony Narodowej do Spraw Ochrony Informacji

Niejawnych Dyrektora Departamentu Ochrony Informacji Niejawnych, zwanego dalej

,,Pelnomocnikiem Ministra”.

Administratorem systemu nie moze by¢ pracownik pionu ochrony.

Przepis pkt 3 nie dotyczy systemow teleinformatycznych eksploatowanych w pionach ochrony

jednostek organizacyjnych.

W przypadku, o ktorym mowa w pkt 4, nie mozna laczy¢ funkcji administratora systemu i

inspektora bezpieczenstwa teleinformatycznego.

Do petnienia funkcji administratora systemu zaleca si¢ wyznaczaé osoby posiadajace

wyksztatcenie informatyczne.

Do petnienia funkcji administratora systemu, w ktérym przetwarzane sa informacje niejawne o

klauzuli ,tajne” lub ,$cisle tajne”, wyznacza si¢ osoby posiadajace kwalifikacje w zakresie

administrowania systemami teleinformatycznymi, potwierdzone waznym $wiadectwem,
certyfikatem lub zaswiadczeniem.

Kierownicy jednostek (komoérek) organizacyjnych kieruja osoby wyznaczone do pehnienia

funkcji administratora systemu, o ktorym mowa w pkt 7, na dodatkowe szkolenia, poza

okreslonymi w art. 52 ust. 4 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych

(Dz. U. Nr 182, poz. 1228), w celu podnoszenia ich kwalifikacji w zakresie administrowania

systemami teleinformatycznymi.

Dodatkowe szkolenia konczace si¢ wydaniem dokumentu, o ktorym mowa w pkt 8,

potwierdzajacego nabycie umiejetnosci w zakresie administrowania systemem uzytkowanym w

jednostce (komoérce) organizacyjnej, sa prowadzone:

1) w osrodkach ksztalcenia autoryzowanych przez producenta (producentdow) sprzgtu
komputerowego, oprogramowania lub urzadzen wraz z oprogramowaniem, zapewniajacych
bezpieczenstwo systemow teleinformatycznych;

2) przez organy wojskowe pod warunkiem uzgodnienia programu oraz formy szkolenia przez
Dyrektora Departamentu Informatyki i Telekomunikacji.

Na szkolenia, o ktorych mowa w pkt 8, kierownicy jednostek (komodrek) organizacyjnych moga

kierowa¢ (w miarg posiadanych §rodkow) administratoréw pozostatych systemow

teleinformatycznych.

O wyznaczeniu do pelnienia funkcji administratora systemu, a takze o odwolaniu z pehienia tej

funkcji, kierownicy jednostek (komorek) organizacyjnych informuja wtasciwego pelnomocnika

ochrony.

Inspektoréw bezpieczenstwa teleinformatycznego wyznaczaja:

1) w jednostkach organizacyjnych — kierownicy tych jednostek, na wniosek pelnomocnika
ochrony, sposréd pracownikéw pionu ochrony;

2) w Ministerstwie Obrony Narodowej — Dyrektor Generalny Ministerstwa Obrony
Narodowej, na wniosek Pelnomocnika Ministra, spos$rod zoinierzy zawodowych 1
pracownikow Departamentu Ochrony Informacji Niejawnych.
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13.

14.

15.

16.

W stosunku do oséb wyznaczonych do pelnienia funkcji inspektora bezpieczenstwa

teleinformatycznego, przepisy pkt 6 -10 stosuje si¢ odpowiednio.

Wyznaczenie 1 odwolanie administratora systemu lub inspektora bezpieczenstwa

teleinformatycznego odbywa si¢ w formie decyzji (rozkazu) os6b wskazanych odpowiednio w

pkt 1, 2 i 12. Decyzja (rozkaz) powinna zawiera¢ co najmniej informacje okreslajace:

1) podstawe prawna wyznaczenia lub odwotania;

2) imi¢ i nazwisko osoby wyznaczanej lub odwotywanej oraz nazweg jednostki (komorki)
organizacyjnej;

3) w przypadku inspektora bezpieczenstwa teleinformatycznego — nazwe jednostki
organizacyjnej, w ktorej bedzie wykonywat zadania;

4) w przypadku administratora — nazwe, klauzule i lokalizacj¢ systemu teleinformatycznego.

Zotierzom zawodowym wyznaczonym do petnienia funkcji administratora systemu lub

inspektora bezpieczenstwa teleinformatycznego za realizacje powierzonych im czynnoS$ci

wyplaca si¢ dodatkowe wynagrodzenie na zasadach i w trybie okre§lonym w przepisach o

stuzbie wojskowej zotnierzy zawodowych, a pracownikom wyznaczonym do petnienia tych

funkcji — na zasadach okreslonych w przepisach o wynagrodzeniu pracownikow.

W przypadkach uzasadnionych wzgledami etatowymi, funkcj¢ inspektora bezpieczenstwa

teleinformatycznego moze petni¢ pelnomocnik ochrony.
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