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ZARZADZENIE Nr 58/MON
MINISTRA OBRONY NARODOWEJ

z dnia 22 grudnia 2011 r.

w sprawie szczegdlnego sposobu organizacji i funkcjonowania kancelarii kryptograficznych

Na podstawie art. 47 ust. 3 ustawy z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. Nr 182, poz. 1228) zarzadza sig, co nastepuje:

Rozdziat 1
Postanowienia ogdlne

§ 1.1. Zarzadzenie okresla:

1) organizacje, funkcjonowanie kancelarii krypto-
graficznych oraz organéw nadzorujgcych ich
prace;

2) srodki bezpieczenstwa fizycznego;

3) organizacje, funkcjonowanie i zabezpieczenie
kancelarii kryptograficznych na okretach i po-
mocniczych jednostkach ptywajacych Marynar-
ki Wojennej;

4) organizacje pracy kancelarii kryptograficznych,
ich ochrone oraz obieg materiatow kryptogra-
ficznych podczas éwiczen, wojny, a takze w cza-
sie realizacji zadah poza granicami kraju;

5) zasady rejestrowania, kompletowania i niszcze-
nia materiatow kryptograficznych;

6) sprawowanie nadzoru nad kancelariami krypto-
graficznymi;

7) wzory urzadzen ewidencyjnych.

2. Przepiséw zarzadzenia nie stosuje sie do
materiatow kryptograficznych wykorzystywanych
przez uprawnione jednostki organizacyjne w trakcie
realizacji czynnosci operacyjno-rozpoznawczych.

§ 2. Uzyte w zarzadzeniu okreslenia oznaczaja:

1) akta — zbiér dokumentéw utozonych wedtug
rzeczowego wykazu akt, podszytych do teczek
akt oznaczonych wtasciwg kategorig archiwalng
i symbolem klasyfikacyjnym;

2) akta kryptograficzne — odpowiednio opraco-
wane i zabezpieczone zbiory materiatow kryp-
tograficznych, o ktérych mowa w pkt 20 lit. d-f,
pogrupowanych wedtug wyciggu z jednolitego
rzeczowego wykazu akt, oznaczone wtasciwa ka-
tegorig archiwalng i symbolem klasyfikacyjnym;

3) archiwista — zotnierz, funkcjonariusz lub pracow-
nik zatrudniony w kancelarii kryptograficznej,

podlegajacy bezposrednio kierownikowi kance-
larii kryptograficznej;

4) archiwum — wyodrebnione archiwum jednostki
organizacyjnej, w rozumieniu przepisow zarzg-
dzenia Ministra Obrony Narodowej wydanego
na podstawie art. 29 ust. 3 ustawy z dnia 14 lipca
1983 r. 0 narodowym zasobie archiwalnym i ar-
chiwach (Dz. U.z2011 r. Nr 123, poz. 698 i Nr 171,
poz. 1016);

5) CUK — certyfikat upowaznienia kryptograficzne-
go, dokument potwierdzajgcy zgode kierownika
jednostki organizacyjnej na dostep do materia-
téw kryptograficznych;

6) dokument kryptograficzny — kazdy cigg danych
utrwalony na dowolnym nos$niku, a w szczegol-
nosci w banku danych kryptograficznych, na no-
$niku optycznym lub magnetycznym, papierze,
posiadajacy cechy identyfikacyjne w postaci
nazwy, klauzuli, numeru egzemplarza, numeru
serii oraz innych danych pomocniczych, ktory
wykorzystywany jest do kryptograficznego za-
bezpieczenia informacji przed jej ujawnieniem
modyfikacjg oraz realizacji procesu potwierdze-
nia autentycznosci tej informacji przez produkt
kryptograficzny;

7) dokument kryptograficzny biezacej edycji — do-
kument kryptograficzny wykorzystywany w da-
nym momencie do czasu zakonczenia jego
obowigzywania;

8) dokument kryptograficzny przysztej edycji — do-
kument kryptograficzny przeznaczony do przy-
sztego zabezpieczenia informacji przez produkt
kryptograficzny;

9) elektroniczny obieg dokumentéw — proces reje-
strowania, przechowywania, obiegu i udostep-
niania dokumentow w postaci elektronicznej,
realizowany w jednostce organizacyjnej przy
wykorzystaniu specjalistycznego systemu infor-
matycznego;

10) ewidencja — stuzace do rejestrowania materia-
téw kryptograficznych ksiegi, dzienniki, wykazy,
spisy, rejestry lub kartoteki oraz elektroniczne
bazy danych o ustalonych wzorach i formach;

11) GKK — Gtéwna Kancelaria Kryptograficzna
— kancelaria kryptograficzna umiejscowiona
w SKW bedgca Gtéwng Kancelarig Kryptogra-
ficzng dla jednostek organizacyjnych resortu



obrony narodowej, Stuzby Kontrwywiadu Woj-
skowego, Stuzby Wywiadu Wojskowego, in-
stytucji nadzorowanych przez Ministra Obrony
Narodowej;
12) inspekcja kryptograficzna — kontrola ochrony
materiatow kryptograficznych oraz funkcjono-
wania kancelarii (stacji) kryptograficznej reali-
zowana przez OBStil, wykonywana w ramach
nadzoru nad ochrong informacji niejawnych;
13) jednostka organizacyjna — komorki organiza-
cyjne Ministerstwa Obrony Narodowej i jednost-
ki organizacyjne podlegte Ministrowi Obrony
Narodowej lub przez niego nadzorowane, w tym
przedsigbiorstwo panstwowe, dla ktorego jest
on organem zatozycielskim, jednostka organi-
zacyjna lub zwigzek organizacyjny wchodzace
w sktad Sit Zbrojnych — w rozumieniu przepi-
séw o powszechnym obowigzku obrony Rzeczy-
pospolitej Polskiej;
14) kancelaria kryptograficzna — etatowa komor-
ka organizacyjna funkcjonujgca w jednostce
organizacyjnej, odpowiedzialna za rejestrowa-
nie, przyjmowanie, przechowywanie, udostep-
nianie, dystrybucje, przygotowanie materiatow
do archiwizacji i niszczenie materiatow kryp-
tograficznych, ktéra moze realizowaé¢ zadania
zwigzane z ochrong kryptograficzng, takie jak:
szyfrowanie i deszyfrowanie informacji niejaw-
nych z wykorzystaniem certyfikowanych urzg-
dzen i narzedzi kryptograficznych;
15) kierownik jednostki organizacyjnej — dowod-
ca, szef, dyrektor, komendant, prezes lub inna
osoba stojgca na czele jednostki organizacyjnej,
ktéra kieruje catoksztattem dziatalnosci tej jed-
nostki, w tym rowniez osoba czasowo petnigca
jego obowigzki;
16) kierownik kancelarii kryptograficznej (w rela-
cjach miedzynarodowych — Crypto Custodian)
— wyznaczony zotnierz, funkcjonariusz lub pra-
cownik zajmujgcy etatowe stanowisko kierow-
nika kancelarii kryptograficznej i kierujacy jej
pracg podlegajgcy Oficerowi Bezpieczenstwa
Systemow tacznosci i Informatyki;
17) klasa systemu lub urzgdzenia alarmowego
— kategoria jakosci wedtug Normy Obronnej
NO-04-A004 , Obiekty Wojskowe. Systemy Alar-
mowe. Wymagania dotyczace urzadzen”;
18) KOGD — Krajowy Organ Generacji i Dystrybu-
cji — Organ Bezpieczenstwa Systemow tgcz-
nosci i Informatyki, sprawujgcy nadzér nad
bezpieczenstwem materiatéw kryptograficz-
nych w jednostkach organizacyjnych oraz insty-
tucjach cywilnych realizujgcych zadania na rzecz
resortu obrony narodowej i odpowiedzialny za:
a) dystrybucje sojuszniczych i narodowych ma-
teriatow kryptograficznych,

b) generacje, wytwarzanie dokumentoéw kryp-
tograficznych stuzacych do zabezpiecze-
nia narodowych potrzeb w zakresie ochrony

systemow teleinformatycznych przetwarzaja-
cych niejawne informacje narodowe i sojusz-
nicze,

¢) nadzor nad zarzadzaniem materiatami krypto-
graficznymi,

d) okres$lanie sposobu organizacji i funkcjono-
wania kancelarii kryptograficznej,

e) powotywanie i odwotywanie kancelarii kryp-
tograficznej,

f) udzielanie zgody na generacje i wytwarzanie
dokumentéw kryptograficznych poza KOGD,

g) nadzér nad prowadzonymi szkoleniami spe-
cjalistycznymi personelu BStil,

h) nadzér nad prawidtowoscig funkcjonowania
OBSt.il oraz przestrzegania przez nich przepi-
sOw i procedur;

19) kurier — zotnierz, funkcjonariusz lub pracownik
petnigcy obowiazki w kancelarii kryptograficz-
nej, podlegajacy bezposrednio kierownikowi tej
kancelarii;

20) materiat kryptograficzny to:

a) dokument kryptograficzny,

b) element systemu kryptograficznego,
a w szczegdblnosci modut, blok, podzespdt,
pomocnicze urzadzenie kryptograficzne,

c¢) produkt kryptograficzny lub jego czesé,

d) publikacja i wydawnictwo kryptograficzne,

e) dokumentacja techniczna systemow i produk-
tow kryptograficznych,

f) dokumentacja, pismo dotyczace tematyki
kryptograficznej, ewidencji, przechowywa-
nia, wykorzystania i niszczenia materiatow
kryptograficznych,

g) formularziinne urzgdzenia ewidencyjne prze-
znaczone do ewidencji materiatow kryptogra-
ficznych,

h) inny dokument zwigzany z tematyka krypto-
graficzna;

21) Oficer BStil — Oficer Bezpieczenstwa Sys-
temoéw tacznosci i Informatyki (w relacjach
miedzynarodowych Oficer INFOSEC), funkcja
sprawowana w celu nadzoru nad bezpieczen-
stwem materiatow kryptograficznych;

22) OBStil — Organ Bezpieczenstwa Systemow
tacznosci i Informatyki, wyspecjalizowana
jednostka organizacyjna lub wewnetrzna ko-
morka jednostki organizacyjnej, lub osoba od-
powiedzialna za zapewnienie organizacyjnych,
technicznych i programowych aspektéw kryp-
tograficznej ochrony informacji niejawnych oraz
sprawowanie nadzoru nad funkcjonowaniem
systemow kryptograficznych i teleinforma-
tycznych, w ktérych przetwarzane sg niejawne
materiaty kryptograficzne, jak rowniez za spra-
wowanie nadzoru nad zarzadzaniem tymi mate-
riatami.

23) petnomocnik ochrony — petnomocnik do
spraw ochrony informacji niejawnych, o ktérym
mowa w art. 14 ustawy z dnia 5 sierpnia 2010 r.



o ochronie informacji niejawnych (Dz. U. Nr 182,
poz. 1228), zwanej dalej , ustawg”.

24) personel BSLil — Zotnierze, funkcjonariusze lub
pracownicy jednostki organizacyjnej, wchodza-
cy w sktad i wykonujacy zadania na rzecz OBStil;

25) pomocnicze urzadzenie ewidencyjne — urzg-
dzenie ewidencyjne nie podlegajace zdaniu do
archiwum stosowane w zaleznos$ci od potrzeb
wynikajacych z funkcjonowania kancelarii kryp-
tograficznej;

26) potwierdzenie odbioru — fizyczne przekazywa-
nie przez kierownika kancelarii kryptograficznej
materiatow kryptograficznych, po ztozeniu pod-
pisu przez upowaznionego do odbioru uzytkow-
nika z danej jednostki organizacyjnej;

27) pracownik — osoba pozostajgca w stosunku
pracy z jednostkg organizacyjng;

28) produkt kryptograficzny — urzgdzenie lub na-
rzedzie zawierajgce co najmniej jeden mecha-
nizm kryptograficzny wykorzystywany w celu
zapewnienia wymaganego poziomu bezpieczen-
stwa przetwarzanych informacji;

29) przesytka — materiaty w postaci odpowiednio
zabezpieczonych, zaadresowanych i oznaczo-
nych paczek lub listow;

30) przesytka kryptograficzna — materiaty krypto-
graficzne w postaci zabezpieczonych, zaadreso-
wanych i odpowiednio oznaczonych paczek lub
listow;

31) raport posiadania — wypetniony formularz AF
21 PL okreslajacy stan ewidencyjny posiadanych
materiatow kryptograficznych bedacych na ewi-
dencji kancelarii kryptograficznej;

32) RCZBSiUT — Resortowe Centrum Zarzadzania
Bezpieczenstwem Sieci i Ustug Teleinformatycz-
nych;

33) rejestr wzorow podpiséw — formularz opisu-
jacy umiejscowienie kancelarii kryptograficznej
w hierarchii, zawierajgcy jej dane teleadresowe
oraz dane osobowe, wzory podpisow personelu
tej kancelarii i Oficera BStil;

34) SKW — Stuzba Kontrwywiadu Wojskowego;

35) stacja kryptograficzna — etatowa komoérka or-
ganizacyjna funkcjonujgca w jednostce organi-
zacyjnej realizujgca zadania zwigzane z ochrong
kryptograficzng (szyfrowanie, deszyfrowanie)
informacji niejawnych z wykorzystaniem urzg-
dzen i narzedzi kryptograficznych, nie petnigca
funkcji kancelarii kryptograficznej;

36) system kryptograficzny — czes$é systemu tele-
informatycznego realizujgcego kryptograficzne
zabezpieczenie informacji przy pomocy jedne-
go lub wiecej produktow kryptograficznych (me-
chanizmoéw, urzadzen i narzedzi) oraz procedur
i metod postepowania stosowanych przez per-
sonel BStil);

37) Szef KOGD (w relacjach miedzynarodowych
— National Distribution Authority) — Szef Kra-
jowego Organu Generacji i Dystrybucji, to jest

Dyrektor Biura tacznosci i Informatyki SKW kie-
rujgcy KOGD z upowaznienia i w imieniu Szefa
Stuzby Kontrwywiadu Wojskowego;

38) trwate urzadzenie ewidencyjne — urzadzenie
ewidencyjne podlegajace archiwizacji;

39) urzadzenie ewidencyjne — ksiega, dziennik,
wykaz, spis, rejestr, formularz lub kartoteka
o ustalonych rubrykach, prowadzone w formie
papierowej lub elektronicznej, stuzgcy do reje-
strowania materiatéw kryptograficznych oraz
umozliwiajgce kontrole ich stanu i obiegu;

40) urzadzenie kryptograficzne — certyfikowane
urzgdzenie wykorzystywane do zabezpieczenia
informacji przekazywanej w dowolnej sieci te-
lekomunikacyjnej, przed jej ujawnieniem, mo-
dyfikacjg oraz realizacji procesu potwierdzenia
autentycznosci tej informacji;

41) WSK RP — Wojskowa Stuzba Kurierska Rze-
czypospolitej Polskiej, to jest zotnierze, funk-
cjonariusze lub pracownicy SKW oraz Centrum
Wsparcia Teleinformatycznego Sit Zbrojnych
Rzeczypospolitej Polskiej, zwanego dalej ,CWT
SZ RP”, realizujgcy dystrybucje materiatow kryp-
tograficznych na szczeblu centralnym;

42) wykonawca — zotnierz, funkcjonariusz lub pra-
cownik zajmujacy okreslone stanowisko stuz-
bowe, wykonujgcy zadania zgodnie z zakresem
obowigzkow, posiadajacy stosowne poswiad-
czenia bezpieczenstwa i przeszkolenie w za-
kresie ochrony informacji niejawnych oraz
upowaznienie do dostepu do materiatéw kryp-
tograficznych;

43) wytyczne — Wytyczne SKW w sprawie powo-
tywania i odwotywania kancelarii kryptograficz-
nych;

44) zarzadzanie materiatem kryptograficznym —
catoksztatt przedsiewzie¢ zwigzany z ochrong
(bezpieczenstwem) materiatow kryptograficz-
nych, od ztozenia zapotrzebowania na doku-
menty kryptograficzne, generacje, wytwarzanie,
ewidencje, dystrybuowanie oraz ich niszczenie;

45) zasada wiedzy niezbednej — udostepnianie
okreslonej informacji wytgcznie osobom, kto6-
rym jest to niezbedne do realizacji czynnosci
stuzbowych;

46) zastepca kierownika kancelarii kryptograficz-
nej (w relacjach miedzynarodowych — Alternate
Crypto Custodian) — wyznaczony zotnierz, funk-
cjonariusz lub pracownik zajmujacy etatowe sta-
nowisko zastepcy kierownika tej kancelarii.

Rozdziat 2

Organizacja, funkcjonowanie kancelarii

kryptograficznej oraz organy nadzorujace ich prace

§ 3.1. W jednostkach organizacyjnych, ktére

wykorzystujg lub planujg wykorzystywaé¢ materiaty



kryptograficzne utrzymuje sie powotane lub powotu-
je sie kancelarie kryptograficzne.

2. Obrot materiatami kryptograficznymi odby-
wa sie wyltgcznie pomiedzy jednostkami organizacyj-
nymi posiadajgcymi kancelarie kryptograficzne.

3. Sposoéb i tryb powotywania i odwotywania
kancelarii kryptograficznych okreslajg odrebne prze-
pisy.

4. Kancelaria kryptograficzna moze przyjmo-
wacé, rejestrowaé, przechowywaé i wysytaé tylko
materiaty kryptograficzne narodowe i pochodzace
z wymiany miedzynarodowej oraz inne dokumenty
zwigzane z tematyka kryptograficzng, pod warun-
kiem, ze beda one fizycznie od siebie oddzielone
i rejestrowane w odrebnych urzgdzeniach ewidencyj-
nych.

5. Kancelaria kryptograficzna jednostki organi-
zacyjnej w szczegdblnie uzasadnionych przypadkach
moze za zgodg Szefa KOGD zaopatrywac¢ w materiaty
kryptograficzne inne jednostki organizacyjne.

6. W przypadkach, o ktorych mowa w ust. 5,
kierownik jednostki organizacyjnej nie posiadajacy
kancelarii kryptograficznej powinien:

1) wyznaczy¢ Oficera BStil;

2) opracowa¢ (w trzech egzemplarzach, we-
dtug wzoru okreslonego w zataczniku Nr 1) we
wspotdziataniu z kierownikiem jednostki orga-
nizacyjnej, ktéry ma obstugiwaé te jednostke
~Procedury zaopatrywania w materiaty kryp-
tograficzne ... (podaé nazwe jednostki organi-
zacyjnej) przez kancelarie kryptograficzng nr ...
(podaé nazwe jednostki organizacyjnej)”;

3) przestaé, poprzez RCZBSIiUT, zatwierdzone pro-
cedury do Szefa KOGD celem akceptacji;

4) przestac¢ zaakceptowany przez Szefa KOGD trze-
ci egzemplarz Procedur, o ktérych mowa w pkt 3
do jednostki organizacyjnej zaopatrujgcej w ma-
teriaty kryptograficzne.

7. Zgoda, o ktorej mowa w ust. 5, jest wydawa-
na na czas okreslony.

8. Szef KOGD moze zaleca¢ powotanie kancela-
rii kryptograficznej.

9. W przypadku uzasadnionym wzgledami
organizacyjnymi, w jednostce organizacyjnej mozna
powotaé wiecej niz jedng kancelarie kryptograficzna
(np. stacjonarng i polowg lub mobilng).

§ 4.1. Obstuge kancelarii kryptograficznej
stanowi wyznaczony rozkazem (decyzjg) etatowy
personel tej kancelarii w tym:

1) kierownik kancelarii kryptograficznej;

2) zastepca (zastepcy) kierownika kancelarii kryp-
tograficznej;

3) w zaleznosci od potrzeb szyfrant (szyfranci), ar-
chiwista (archiwisci), kurier (kurierzy).

2. Personel kancelarii kryptograficznej moze
petni¢ jednoczes$nie funkcje personelu kancelarii
kryptograficznej stacjonarnej oraz polowej lub mobil-
nej w ramach jednej jednostki organizacyjnej.

3. Na stanowiska etatowego personelu
kancelarii kryptograficznej wyznacza sie zotnierza,
funkcjonariusza lub pracownika, ktory posiada po-
Swiadczenia bezpieczenstwa odpowiednie do klauzul
tajnosci materiatldbw niejawnych otrzymywanych,
wytwarzanych, przetwarzanych, przekazywanych
i przechowywanych w kancelarii kryptograficznej po-
siada aktualne zaswiadczenie o przeszkoleniu w za-
kresie ochrony informacji niejawnych oraz szkolenie/
szkolenia specjalistyczne okreslone w odrebnych
przepisach.

§ 5.1. Do obowigzkoéw kierownika kancelarii
kryptograficznej nalezy:

1) kierowanie pracg tej kancelarii;

2) przyjmowanie, rejestrowanie, przechowywa-
nie oraz przekazywanie materiatéw krypto-
graficznych otrzymywanych, wysytanych oraz
wytwarzanych na potrzeby wewnetrzne jed-
nostki organizacyjnej oraz jednostek zaopatry-
wanych;

3) wspotudziat w planowaniu i prowadzeniu in-
spekcji kryptograficznych w zaopatrywanych
kancelariach kryptograficznych;

4) dokonywanie dystrybucji (redystrybucji) mate-
riatbw kryptograficznych do zaopatrywanych
kancelarii kryptograficznych;

5) prowadzenie aktualnej ewidencji materiatow
kryptograficznych;

6) dokonywanie sprawdzen posiadanych materia-
téw kryptograficznych;

7) sprawdzanie poswiadczen bezpieczenstwa
i CUK oséb korzystajgcych z zasobéw kancela-
rii kryptograficznej, prowadzenie ich ewidencji
oraz prowadzenie wykazéw oséb upowaznio-
nych do dostepu do materiatow kryptograficz-
nych, ktérego wzér okresla zatagcznik Nr 2;

8) posiadanie aktualnych edycji publikacji krypto-
graficznych i poprawne wprowadzanie do nich
zmian;

9) meldowanie oficerowi BStil o kazdym stwier-
dzonym naruszeniu bezpieczenstwa fizycznego
i kryptograficznego oraz o mozliwym lub rzeczy-
wistym zagrozeniu bezpieczenstwa materiatow
kryptograficznych;

10) udostepnianie i wydawanie materiatow krypto-
graficznych osobom, o ktérych mowa w pkt 7;
11) kompletowanie materiatow kryptograficznych

oraz przygotowywanie akt do archiwizacji;



12) przesytanie do nadrzednej kancelarii rocznych
raportéw o stanie posiadanych materiatéw kryp-
tograficznych;

13) niszczenie materiatow kryptograficznych zgod-
nie z obowigzujgcymi w tym zakresie przepisami
i zaleceniami;

14) aktualizacja wykazu zaopatrywanych kan-
celarii kryptograficznych w jednostkach or-
ganizacyjnych na podstawie ,Zaswiadczen
o funkcjonowaniu kancelarii kryptograficznych”
oraz pism odwotujgcych kancelarie kryptogra-
ficzng;

15) zmiana kodéw i rotacja kluczy zabezpieczaja-
cych funkcjonowanie kancelarii kryptograficz-
nych;

16) obstuga urzadzen i narzedzi kryptograficznych;

17) wykonywanie polecen zleconych przez Ofice-
ra BStLil zwigzanych z tematyka kryptograficzna.

2. Do obowigzkéw zastepcy kierownika
kancelarii kryptograficznej nalezy wykonywanie
zadan, o ktéorych mowa w ust. 1 pkt 2-17, a podczas
nieobecnosci kierownika kancelarii kierowanie praca
kancelarii.

3. Do obowigzkéw archiwisty, kuriera nalezy
wykonywanie zadan, o ktérych mowa w ust. 1 pkt
2-17.

4. Obowiazki szyfranta okreslajg odrebne prze-
pisy.

5. Szczeg6towe obowigzki personelu kancelarii
kryptograficznej okresla Oficer BStil.

§ 6.1. Przekazanie obowigzkéw na stanowisku
kierownika kancelarii kryptograficznej odbywa sie
komisyjnie.

2. Komisje, o ktérej mowa w ust. 1 powotuje
kierownik jednostki organizacyjnej, w sktad ktérej
wchodza:

1) co najmniej jeden przedstawiciel OBSt.il;

2) co najmniej jeden przedstawiciel organu nad-
rzednego;

3) osoba zdajgca i przyjmujgca obowigzki kierowni-
ka kancelarii kryptograficznej.

3. Wniosek o wyznaczenie przedstawiciela or-
ganu nadrzednego do sktadu komisji, o ktérej mowa
w ust. 2 wraz z raportem posiadania, przesyta sie na
45 dni przed planowanym terminem zmiany kierow-
nika kancelarii kryptograficzne;.

4. Wynikiem pracy komisji jest protokot z prze-
kazania obowigzkoéw oraz raport posiadania materia-

téw kryptograficznych.

5. Protokot przekazania obowigzkéw zawiera:

1) nazwy i numery urzadzen ewidencyjnych, na
podstawie ktérych dokonano sprawdzenia sta-
nu faktycznego materiatow kryptograficznych
pozostajgcych na ewidencji kancelarii krypto-
graficznej oraz pozycje zapiséw w tych urzgdze-
niach;

2) numer ewidencyjny raportu posiadania materia-
téw kryptograficznych;

3) informacje dotyczace poréwnania stanu faktycz-
nego materiatéw kryptograficznych ze stanem
ewidencyjnym;

4) uwagi osoby przyjmujacej obowigzki dotyczace
ujawnionych nieprawidtowos$ci w zakresie ewi-
dencjonowania i obiegu materiatéw kryptogra-
ficznych.

6. Protokot przekazania obowigzkéw wykonuje
sie w dwoch jednobrzmigcych egzemplarzach.

7. Zatwierdzone przez kierownika jednostki
organizacyjnej egzemplarze protokotu przechowuje
sie w kancelarii kryptograficznej:

1) zaopatrujgce;j;
2) wtasnej.

8. Po przyjeciu obowigzkoéw kierownik kancela-
rii kryptograficznej przesyta drogg stuzbowa do Szefa
KOGD nowy rejestr wzoréw podpisow.

9. Na czas nieobecnosci kierownika kancelarii
kryptograficznej i jego zastepcy ponizej 60 dni (urlop,
choroba, wyjazd stuzbowy itp.), obowiagzki kierowni-
ka petni etatowa osoba z personelu kancelarii kryp-
tograficznej, posiadajgca stosowne pos$wiadczenie
bezpieczenstwa oraz zaswiadczenie ukonczenia kursu
personelu kancelarii kryptograficznych, wyznaczona
rozkazem dziennym lub decyzjg kierownika jednostki
organizacyjnej.

10. W przypadku braku etatowego personelu
kancelarii kryptograficznej, kierownik tej kancelarii:
1) przekazuje protokolarnie wytgcznie urzadzenia
ewidencyjne osobie posiadajgcej stosowne po-
Swiadczenie bezpieczenstwa oraz zaswiadczenie
ukonczenia kursu personelu kancelarii krypto-
graficznych, wyznaczonej rozkazem dziennym
lub decyzjag kierownika jednostki organizacyjnej;
2) zamyka i oznakowuje szafy oraz urzadzenia do
przechowywania informacji niejawnych z pozo-
statymi materiatami kryptograficznymi i ozna-
kowuje swojg pieczecig okragta numerowg do
teczki pracy lub w inny sposéb jednoznacznie
identyfikujacy kierownika kancelarii.

11. Na czas nieobecnosci kierownika kancelarii
kryptograficznej i jego zastepcy powyzej 60 dni lub
w przypadkach innych niz okre$lone w ust. 9, (m.in.
Smieré, choroba uniemozliwiajgca wykonywanie
obowigzkow stuzbowych) przekazanie obowigzkow



kierownika kancelarii kryptograficznej realizuje komi-
sja na zasadach okreslonych w ust. 3-8.

12. Przewodniczacy komisji, o ktdérej mowa
w ust. 11, do czasu przekazania obowigzkéw ozna-
kowuje urzadzenia do przechowywania informacji
niejawnych, szafy, sejfy i skrzynie z nieprzekazanymi
materiatami kryptograficznymi swojg numerowa
pieczecig do teczki pracy lub w inny sposéb jedno-
znacznie identyfikujgcy przewodniczacego komisji.

13. Protokét przekazania obowigzkéw podpisu-
ja przewodniczacy oraz cztonkowie komisji, o ktorej
mowa w ust. 11, a zatwierdza kierownik jednostki
organizacyjnej.

§ 7.1. W jednostkach organizacyjnych, w kt6-
rych wykorzystuje sie lub planuje sie wykorzystywaé
materiaty kryptograficzne, utrzymuje sie utworzone,
lub tworzy sie OBSLil nadzorujgce prace kancelarii
kryptograficznej i stacji kryptograficznej.

2. OBStil nadzorowane sg przez OBSt.il zgodnie
z hierarchig zaopatrywania kancelarii kryptograficz-
nych.

3. KOGD w ramach wykonywanych czynnosci
specjalistycznych nadzoruje RCZBSiUT oraz inne
OBStil.

4. RCZBSiUT sprawuje nadzér nad OBSt.il w do-
wodztwach rodzajéw Sit Zbrojnych Rzeczypospolitej
Polskiej, Centrum Wsparcia Teleinformatycznego
SZ RP, Dowddztwie Garnizonu Warszawa, Dowddz-
twie Operacyjnym Sit Zbrojnych, Inspektoracie
Wsparcia Sit Zbrojnych, Dowdédztwie Wojsk Specjal-
nych i réwnorzednych jednostkach organizacyjnych;

5. RCZBSiUT jest odpowiedzialny za:

1) koordynowanie dziatalnosci OBStil w jednost-
kach organizacyjnych, o ktorych mowa w ust. 4;

2) planowanie, organizowanie, prognozowanie
rozwoju, eksploatacji i nadzoru nad funkcjono-
waniem, systemow ochrony kryptograficznej
stosowanych w systemach teleinformatycznych
resortu obrony narodowej oraz podczas mis;ji
pokojowych i éwiczen, a takze Wojennego Sys-
temu Dowodzenia;

3) uzgadnianie z KOGD rozwigzan dotyczacych pro-
gnozowania rozwoju, eksploatacji i nadzoru nad
funkcjonowaniem, systemoéw ochrony krypto-
graficznej stosowanych w systemach teleinfor-
matycznych resortu obrony narodowej;

4) planowanie, organizowanie oraz sprawowanie
nadzoru nad szkoleniami specjalistycznymi per-
sonelu BStil;

5) prowadzenie ewidencji dokonywanych kontroli
lub inspekcji kryptograficznych nadzorowanych
OBStil;

6) opracowywanie i przesytanie do KOGD do dnia
30 kwietnia kazdego roku raportow:

a) o stanie posiadanych materiatow kryptogra-
ficznych w kancelariach kryptograficznych
zaopatrywanych bezposrednio przez kance-
larie kryptograficzng RCZBSiUT,

b) o stanie ochrony informacji niejawnych
w podlegtych kancelariach kryptograficznych
za ubiegty rok z wyszczegolnieniem:

— kancelarii kryptograficznych objetych nadzo-
rem,

— stacji kryptograficznych objetych nadzorem,

— formy nadzoru (kontrola, inspekcja itp.),

— organdéw bezpieczenstwa systemoéw tgczno-
$ci i informatyki przeprowadzajacych inspek-
cje,

— stwierdzonych naruszen ochrony informac;ji
niejawnych w zakresie ochrony materiatow
kryptograficznych oraz zastosowanych $rod-
kéw zaradczych;

7) prowadzenie ewidencji i realizowanie dystrybu-
cji materiatéw kryptograficznych przeznaczo-
nych do uzytkowania w jednostkach i komérkach
organizacyjnych Sit Zbrojnych RP;

8) prowadzenie inspekcji kryptograficznych w jed-
nostkach i komorkach organizacyjnych Sit Zbroj-
nych RP;

9) przedstawianie do KOGD zbiorczych zapotrze-
bowan na materiaty kryptograficzne narodowe
i sojusznicze dla potrzeb OBStil jednostek i ko-
morek organizacyjnych Sit Zbrojnych RP;

10) nadzorowanie wykorzystywania materiatéw
kryptograficznych przez OBStil;

11) przeprowadzenie raz w roku odprawy rozlicze-
niowo-szkoleniowej dla Oficerow BSt.il z OBSt.il
bezposrednio nadzorowanych;

12) opracowywanie procedur obstugi urzadzen
ochrony kryptograficznej i pomocniczego sprze-
tu kryptograficznego;

13) przeprowadzenie razw roku odprawy rozliczenio-
wo-szkoleniowej dla kierownikéw kancelarii kryp-
tograficznych bezposrednio zaopatrywanych.

6. OBStil jednostek organizacyjnych, o ktorych
mowa w ust. 4, sg odpowiedzialne za:

1) koordynowanie dziatalnosci nadzorowanych OB-
Stil;

2) prowadzenie ewidencji dokonywanych kontro-
li lub/i inspekcji kryptograficznych nadzorowa-
nych OBSLil;

3) opracowywanie i przesytanie do RCZBSiUT do
15 marca kazdego roku raportow:

a) o stanie posiadanych materiatow kryptogra-
ficznych w kancelariach kryptograficznych
zaopatrywanych bezposrednio przez witasng
kancelarie kryptograficzng,

b) o stanie ochrony informacji niejawnych
w podlegtych kancelariach kryptograficznych
za ubiegty rok z wyszczegolnieniem:



— kancelarii kryptograficznych objetych nadzo-
rem,

— stacji kryptograficznych objetych nadzorem,

— formy nadzoru (kontrola, inspekcja itp.),

— organdw bezpieczenstwa systeméw tgczno-
Sci i informatyki przeprowadzajgcych inspek-
cje,

— stwierdzonych naruszen ochrony informacji
niejawnych w zakresie ochrony materiatow
kryptograficznych oraz zastosowanych $rod-
kow zaradczych;

4) prowadzenie ewidencji i realizacja dystrybucji
materiatow kryptograficznych przeznaczonych
do uzytkowania w zaopatrywanych jednostkach
i komorkach organizacyjnych;

5) planowanie, organizowanie, prognozowanie
rozwoju, eksploatacji i nadzoru nad funkcjono-
waniem systemow ochrony kryptograficznej
stosowanych w systemach teleinformatycznych
podlegtych jednostek organizacyjnych;

6) uzgadnianie z RCZBSIiUT rozwigzan, o ktorych
mowa w pkt 5.

7) prowadzenie inspekcji kryptograficznych w jed-
nostkach  organizacyjnych  zaopatrywanych
w materiaty kryptograficzne;

8) przedstawianie do RCZBSiUT zbiorczych zapo-
trzebowan na narodowe i sojusznicze materiaty
kryptograficzne dla potrzeb OBStil podlegtych
jednostek organizacyjnych;

9) nadzorowanie wykorzystywania materiatow
kryptograficznych przez podlegte OBSLil;

10) przeprowadzenie raz w roku odprawy rozlicze-
niowo-szkoleniowej dla Oficeréw BStil z OBSt.il
bezposrednio nadzorowanych.

7. OBStil szczebli organizacyjnych nadzorowa-
nych przez organy, o ktérych mowa w ust. 6, odpo-
wiedzialne sg za:

1) przedstawianie do nadrzednych OBStil zapo-
trzebowan na materiaty kryptograficzne;

2) opracowywanie i przesytanie do kancelarii do
dnia 15 lutego kazdego roku raportow:

a) o stanie posiadanych materiatow kryptogra-
ficznych w kancelariach kryptograficznych
zaopatrywanych bezposrednio przez wtasng
kancelarig,

b) o stanie ochrony informacji niejawnych
w podlegtych kancelariach kryptograficznych
za ubiegty rok z wyszczegolnieniem:

— kancelarii kryptograficznych objetych nadzo-
rem,

— stacji kryptograficznych objetych nadzorem,

— formy nadzoru (kontrola, inspekcja itp.),

— organdéw bezpieczenstwa systeméw tgcznosci
i informatyki przeprowadzajgcych inspekcje,

— stwierdzonych naruszen ochrony informacji
niejawnych w zakresie ochrony materiatow
kryptograficznych oraz zastosowanych $rod-
kow zaradczych;

3) wiasciwe wykorzystywanie oraz rozliczanie na-
rodowych i sojuszniczych materiatéw krypto-
graficznych;

4) prowadzenie ewidencji oraz realizacja dystrybu-
cji materiatéw kryptograficznych;

5) przeprowadzanie inspekcji kryptograficznych
w jednostkach organizacyjnych zaopatrywanych
w materiaty kryptograficzne;

6) realizowanie dodatkowych zadan dotyczacych
bezpieczenstwa teleinformatycznego oraz za-
rzgdzania materiatami kryptograficznymi, po-
stawionych przez OBStLil wyzszego szczebla
organizacyjnego.

8. Kierownik jednostki organizacyjnej w celu
nadzoru nad bezpieczenstwem materiatow krypto-
graficznych powotuje Oficera BSLil.

9. Funkcja, o ktérej mowa w ust. 8, sprawowana
jest przez:

1) osobe wyznaczong w RCZBSIUT przez Komen-
danta RCZBSIiUT;

2) szefa (oddziatu, wydziatu, sekcji, grupy) w ko-
morkach bezpieczenstwa systemoéw tgcznosci
i informatyki;

3) kierownika komérki odpowiedzialnej za orga-
nizacje tacznosci w jednostce organizacyjnej
w Sitach Zbrojnych RP, w ktorej nie wystepuje
etatowa komérka BStil;

4) kierownika komoérki organizacyjnej, w ktorej pla-
nowane jest powotanie kancelarii kryptograficz-
nej w jednostce organizacyjnej.

10. Oficer BStil jest odpowiedzialny za zapew-
nienie bezpieczenstwa materiatom kryptograficznym
w tym za sprawdzanie wszystkich miejsc w jednostce
organizacyjnej, w ktorych sg przechowywane i wyko-
rzystywane te materiaty.

11. Do zadan i obowigzkéw Oficera BStil na-
lezy:

1) uzgadnianie bezposrednio z kierownikiem jed-
nostki organizacyjnej wszelkich zagadnien zwig-
zanych z ochrong materiatéw kryptograficznych
oraz funkcjonowaniem OBSLil;

2) przedstawianie kierownikowi jednostki orga-
nizacyjnej propozycji wiasciwych rozwigzan
w sprawach zwigzanych z bezpieczenstwem
materiatow kryptograficznych oraz zabezpie-
czeniem kryptograficznym systemoéw teleinfor-
matycznych jednostki organizacyjnej;

3) realizowanie zadan postawionych przez Oficera
BStil z OBSt.il szczebla wyzszego (zgodnie z hie-
rarchig systemu OBSL.il) w zakresie specjalistycz-
nym dotyczacym przechowywania, przesytania
oraz stosowania i wykorzystywania materiatéw

kryptograficznych;
4) wspotpraca z pionem ochrony w zakresie za-
stosowanych $rodkéw ochrony fizycznych



i technicznych przeznaczonych do ochrony ma-
teriatow kryptograficznych;

5) informowanie nadrzednego OBStil (zgodnie
z hierarchig systemu OBSt.il) o potrzebach w za-
kresie zabezpieczenia w materiaty kryptograficz-
ne jednostki organizacyjnej;

6) wskazywanie os6b odpowiedzialnych za zabez-
pieczanie dokumentami kryptograficznymi urzg-
dzen kryptograficznych;

7) nadzorowanie przekazywania materiatow kryp-
tograficznych poza jednostke organizacyjna;

8) sprawdzanie systemow teleinformatycznych,
w ktorych przetwarzane sg informacje dotycza-
ce tematyki kryptograficznej;

9) opracowanie instrukcji pracy kancelarii krypto-
graficznej i stacji kryptograficznej (o ile taka ist-
nieje w jednostce organizacyjnej);

10) opracowanie zakresu obowigzkéw dla persone-
lu BStil oraz nadzorowanie przestrzegania tych
obowigzkow przez ten personel;

11) opracowanie planow ewakuacji, niszczenia ma-
teriatow kryptograficznych na wypadek zagro-
Zzenia oraz zapewnienie niezbednych $rodkéw
i sprzetu do wdrazania tych planow;

12) wnioskowanie do kierownika jednostki organi-
zacyjnej o kierowanie os6b z OBSLil oraz os6b
spoza tego organu (posiadajgcych kwalifikacje
techniczne zwigzane z informatyka, elektroni-
ka badz kierunkami pokrewnymi), ktére mogty-
by w przysztosci objg¢ stanowiska w OBStil, na
organizowane specjalistyczne kursy i szkolenia;

13) dokumentowanie przeprowadzonych instrukta-
zy i szkolen dotyczacych tematyki kryptograficz-
nej;

14) wnioskowanie do kierownika jednostki organi-
zacyjnej o przyznanie CUK;

15) udzielanie osobom, ktére uzyskaty CUK, in-
struktazy w chwili rozpoczecia petnienia obo-
wigzkow stuzbowych zwigzanych z dostepem do
materiatow kryptograficznych;

16) przeprowadzenie szkolenia co najmniej raz
w roku z zakresu ochrony materiatéw kryptogra-
ficznych wszystkim osobom posiadajgcym wy-
stawiony CUK;

17) wnioskowanie do kierownika jednostki organi-
zacyjnej o anulowanie CUK;

18) prowadzenie ewidencji wydanych CUK oraz
monitorowanie ich statusu;

19) utrzymywanie i podnoszenie poziomu bezpie-
czenstwa fizycznego pomieszczen kancelarii
kryptograficznych oraz stacji kryptograficznych,
tacznie z prowadzeniem sprawdzeh poziomu
bezpieczenstwa w okreslonych odstepach cza-
sowych;

20) meldowanie kierownikowi jednostki organiza-
cyjnej oraz Oficerowi BStil szczebla nadrzed-
nego o stwierdzonych incydentach majgcych

wptyw na bezpieczenstwo materiatéw krypto-

graficznych;

21) niezwtoczne sktadanie pisemnych meldun-
kow bezposrednio do KOGD o wszelkich stwier-
dzonych incydentach majgcych wptyw na
bezpieczenstwo materiatéw kryptograficznych
(zagubienie, czasowa utrata kontroli nad mate-
riatem kryptograficznym, itp.);

22) nadzorowanie poprawnosci prowadzenia wy-
maganej dokumentacji w kancelarii kryptogra-
ficznej, stacji kryptograficznej;

23) nadzorowanie wykorzystywania, obstugiwania
oraz ochrony urzadzen i innych elementow sys-
temow kryptograficznych w stacjach kryptogra-
ficznych;

24) okresowe sprawdzanie stosowania przez per-
sonel BStil procedur uzbrajania urzadzen kryp-
tograficznych dokumentami kryptograficznymi
oraz obstugi przez ten personel urzadzen i narze-
dzi ochrony kryptograficznej eksploatowanych
w jednostce organizacyjnej;

25) planowanie i organizowanie inspekcji krypto-
graficznych OBStil:

a) nie rzadziej niz co rok — we wtasnej jednostce
organizacyjnej,

b) nie rzadziej niz co dwa lata — jednostek or-
ganizacyjnych zaopatrywanych w materiaty
kryptograficzne o jeden szczebel organizacyj-
ny w dot;

26) dorazne sprawdzanie wypetniania zadan oraz
znajomos$ci obowigzkow przez personel BStil
jednostek organizacyjnych zaopatrywanych
o jeden szczebel organizacyjny w dét nie rzadziej
niz co dwa lata;

27) kontrolowanie terminu uptywu waznosci certy-
fikatow wystawionych dla poszczegdlnych urza-
dzen oraz certyfikatow/$wiadectw akredytacji
bezpieczenstwa systemu teleinformatyczne-
go dla systeméw przetwarzajacych informacje
niejawne dotyczace tematyki kryptograficznej,
a w przypadku ich wygasniecia wnioskowanie
do kierownika jednostki organizacyjnej o za-
mkniecie tych systemow.

12. Dla systemoéw teleinformatycznych prze-
twarzajgcych materiaty kryptograficzne inspektora
bezpieczenstwa teleinformatycznego wyznacza sie
sposrod pracownikéw pionu ochrony, a administra-
tora systemu teleinformatycznego mozna wyznaczy¢
sposrod personelu BStil.

13. System teleinformatyczny, o ktérym mowa
w ust. 12, moze by¢ kontrolowany przez inspektora
bezpieczenstwa teleinformatycznego tylko w obec-
nosci administratora tego systemu. Inspektorowi
bezpieczenstwa teleinformatycznego nie wystawia
sie CUK.



Rozdziat 3
Srodki bezpieczenstwa fizycznego

8 8.1. Kancelarie kryptograficzne cechuje wy-
soki poziom zagrozenia zwigzany z utratg informacji
niejawnych. Lokalizuje sie je w pomieszczeniu lub
pomieszczeniach spetniajgcych nastepujgce warunki
bezpieczenstwa:

1) usytuowanych, z zastrzezeniem ust. 2 i 3, w bu-
dynku o konstrukcji murowanej, betonowej lub
innej o podobnych wtasciwosciach (parame-
trach) konstrukcyjnych, z wejsciem ze strefy
ochronnej:

a) dla pomieszczen, ktérych Sciany stanowig
granice strefy ochronnej, jezeli materia-
ty kryptograficzne nie sg przechowywane
w urzadzeniach, o ktéorych mowa w ust. 9
pkt 1, Sciany zewnetrzne powinny:

— byé¢ wykonane z materiatow niepalnych, spet-
niajgcych wymagania klasy odpornosci poza-
rowej,

— spetnia¢ wymagania no$nosci granicznej od-
powiadajgcej, co najmniej konstrukcji sciany
murowanej, wykonanej z cegty petnej klasy
15 o grubosci 32 cm lub betonu zbrojonego
o grubosci 20 cm,
dla pomieszczen, ktérych sSciany stanowig
granice strefy ochronnej, jezeli materiaty
kryptograficzne sg przechowywane w urzg-
dzeniach, o ktérych mowa w ust. 9 pkt 1, Scia-
ny zewnetrzne powinny:

— byé¢ wykonane z materiatow niepalnych, spet-
niajgcych wymagania w zakresie klasy odpor-
nosci pozarowej,

— spetnia¢ wymagania no$nosci granicznej od-
powiadajgcej, co najmniej konstrukcji sciany
murowanej, wykonanej z cegty petnej klasy
15 o grubosci 25 cm lub betonu zbrojonego
o grubosci 15 cm,

c) dla pomieszczen, ktorych $ciany nie stano-
wig granicy strefy ochronnej, jezeli materia-
ty kryptograficzne nie sg przechowywane
w urzadzeniach, o ktéorych mowa w ust. 9
pkt 1, Sciany zewnetrzne powinny:

— byé¢ wykonane z materiatow niepalnych, spet-
niajgcych wymagania w zakresie klasy odpor-
nosci pozarowej,

— spetnia¢ wymagania no$nosci granicznej od-

powiadajgcej, co najmniej konstrukcji sciany

murowanej, wykonanej z cegty petnej klasy

15 o grubosci 25 cm lub betonu zbrojonego

o grubosci 15 cm,

dla pomieszczen, ktorych sSciany nie stano-

wig granicy strefy ochronnej, jezeli materiaty

kryptograficzne sg przechowywane w urzg-
dzeniach, o ktérych mowa w ust. 9 pkt 1, Scia-
ny zewnetrzne powinny:

b

-

d

-
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-

— byé¢ wykonane z materiatow niepalnych, spet-
niajgcych wymagania klasy odpornosci poza-
rowej,

— spetnia¢ wymagania no$nosci granicznej od-
powiadajgcej, co najmniej konstrukcji sciany
murowanej, wykonanej z cegty petnej klasy
15 o grubosci 18 cm lub betonu zbrojonego
o grubosci 10 cm;

w przypadku braku mozliwosci spetnienia wa-
runkow grubosci scian, o ktérych mowa w ust. 1,
nalezy zastosowac¢ inne dodatkowe zabezpie-
czenia, ktore zapewnig czas odpornosci na wia-
manie wiekszy niz czas niezbedny do przybycia
stuzb ochrony jednostki organizacyjnej, m.in.
czujki sejsmiczne montowane na tych $cianach,
statg obserwacje systemem telewizji przemysto-
wej §cian zewnetrznych i innych narazonych na
sforsowanie, wzmocnienie $cian przez utozenie
certyfikowanych metalowych (stalowych) paneli
kancelaryjnych;

3) wyposazonych w drzwi wejsciowe metalowe

spetniajgce wymagania klasy odpornosci nie
nizszej niz RC 4 okreslone w Polskiej Normie
PN-EN 1627, blokowane na 4 krawedziach, za-
bezpieczone przed wytamaniem od strony za-
wiaséw, posiadajgce element samozatrzaskowy
uniemozliwiajgcy pozostawienie pomieszczenia
otwartego, samozamykacz oraz dodatkowo wy-
posazone w zamek mechaniczny szyfrowy, co
najmniej klasy B wedtug Polskiej Normy PN-EN
1300 co najmniej trzytarczowy, o cichym przesu-
wie, posiadajgcy min. 100 podziatek na pokretle
i skali nastawien, przy ktorej w przypadku kazdej
tarczy zamek trzytarczowy nie otworzy sig, jeze-
li pokretto jest przekrecone wiecej niz o 1 kreske
podziatki po obu stronach wtasciwej kreski po-
dziatki, a w przypadku zamka czterotarczowego
wartosc¢ ta wynosi 1,25. Zmiana kombinacji po-
winna by¢ blokowana i uaktywniana kluczem od
tytu obudowy zamka. Zamek powinien byé¢ od-
porny na manipulacje przez eksperta, rowniez
przy uzyciu specjalistycznych narzedzi, przez
okres 20 roboczogodzin. Zamek powinien by¢
zabezpieczony przed dziataniem destrukcyjnym,
w tym przed przewierceniem i przeswietleniem
(atakiem) radiologicznym (promieniowanie z ra-
dioaktywnego zrodta nieprzekraczajgcego réw-
nowartosci 10 curie, co — 60 z odlegtosci 760
mm przez 20 godzin). Zmiana kombinacji po-
winna by¢ blokowana i uaktywniana kluczem od
tytu obudowy zamka. Drzwi powinny byé wypo-
sazone w dwa komplety kluczy niezbednych do
ustawiania szyfru. Dopuszcza sie réwniez sto-
sowanie zamka elektronicznego szyfrowego, co
najmniej klasy B wedtug Polskiej Normy PN-EN
1300, pod warunkiem ze zamek spetnia te same
wymagania co zamek mechaniczny szyfrowy
oraz nie generuje sygnatow, ktére moga by¢ wy-



korzystane do otwarcia zamka przez okres 20 ro-
boczogodzin;

4) wyposazonych w okna zabezpieczone w sposéb

uniemozliwiajgcy wglad do pomieszczen z ze-
wnatrz z zainstalowaniem w otworach okien-
nych, z zastrzezeniem pkt 5, kraty wykonanej
w ramie z ptaskownika stalowego o przekroju
nie mniejszym niz 45 x 6 mm, z pretow stalo-
wych o $rednicy co najmniej 18 mm, usytuowa-
nych pionowo z przeswitem pomiedzy nimi nie
wiekszym niz 150 mm, wzmocnionej ptaskowni-
kami stalowymi o przekroju nie mniejszym niz
45 x 6 mm, usytuowanymi w poziomie, w odste-
pach nie wiekszych niz 500 mm, z tym ze jezeli
ze wzgledéw architektoniczno-budowlanych nie
ma mozliwosci zainstalowania kraty, dopuszcza
sie¢ zamontowanie certyfikowanego (kwalifiko-
wanego) okna antywtamaniowego spetniajgce-
go wymagania klasy odpornosci nie nizszej niz
RC 3 okreslone w Polskiej Normie PN-EN 1627,

5) otwory okienne, ktérych dolna krawedz znajduje

sie na wysokos$ci powyzej 5 m od poziomu ota-

czajacego terenu, a gorna krawedz wiecej niz

3 m od poziomu dachu, wyposaza sie w jedno

z nastepujacych zabezpieczen:

a) siatke z drutu stalowego o grubosci drutu nie
mniejszej niz 2 mm, o oczkach nie wigkszych
niz 20 x 20 mm lub powierzchni oczka nie
wiekszej niz 4 cm?,

b) zabezpieczenie przed otwarciem od wewnatrz,
wraz z folig antywtamaniowg lub certyfiko-
wane (kwalifikowane) okno antywtamaniowe
spetniajgce wymagania klasy odpornosci nie
nizszej niz RC 2 N okreslone w Polskiej Nor-
mie PN — EN 1627 z szybg o podwyzszonej
odpornosci na wiamanie — co najmniej klasy
P-3A wedtug PN-EN-356;

6) otwory wentylacyjne o powierzchni powyzej

500 cm?, siatkg o oczkach nie wiekszych niz 10 x
10 mm lub urzadzeniami alarmowymi;

7) wyposazonych w kontrole dostepu, z tym ze:

a) instalowane systemy kontroli dostepu po-
winny spetniaé wymagania techniczne i or-
ganizacyjne okreslone w normie obronnej
NO-04-A004 Obiekty wojskowe. Systemy
alarmowe,

b) w przypadku braku systemu kontroli doste-
pu prowadzona jest ksigzka wejscia/wyjscia.
Dane z ewidencji sg przechowywane co naj-
mniej z okresu ostatnich 3 miesiecy;

8) wyposazonych w system alarmowy, z tym ze:

a) powinien on sygnalizowaé nieuprawnione
otwarcie drzwi wejsciowych i okien, ruch
w pomieszczeniach oraz proby napadu,

b) powinien spetniaé wymagania techniczne
i organizacyjne okreslone w normie obron-
nej NO-04-A004 Obiekty wojskowe. Systemy
alarmowe;

9) wyposazonych w system sygnalizacji pozaru.

2. Kraty, o ktéorych mowa w ust. 1 pkt 4, mogg
by¢ rozsuwane lub otwierane pod warunkiem ich za-
bezpieczenia co najmniej jedng ktédka klasy 5 wedtug
PN-EN-12320:2002.

3. Zabrania sie lokalizowania kancelarii krypto-
graficznych na poddaszach.

4. Organizujagc kancelarie kryptograficzng
nalezy mieé¢ na uwadze wydzielenie pomieszczen
z przeznaczeniem do:

1) pracy personelu kancelarii (stacji) kryptograficz-
nej;

2) przyjmowania interesantéw oraz zapoznawania
sie z materiatami kryptograficznymi;

3) naprawy lub serwisowania urzgdzen ochrony
kryptograficznej w przypadku kancelarii krypto-
graficznych organizowanych w jednostkach ser-
wisujgcych.

5. W zaleznos$ci od potrzeb organizujac kancela-
rie kryptograficzng wydziela sie dodatkowe pomiesz-
czenia z przeznaczeniem na:

1) magazynowanie materiatéw kryptograficznych;

2) eksploatacje systemoéw teleinformatycznych;

3) pomieszczenie socjalne dla personelu kancelarii
kryptograficznej.

6. Pomieszczenie magazynowe, o ktdérym
mowa w ust. 5 pkt 1, wyposaza sie w drzwi wejscio-
we, o ktérych mowa w ust. 1 pkt 3.

7. Czes¢ kancelarii kryptograficznej przezna-
czong do przechowywania materiatow kryptogra-
ficznych oraz wykonywania pracy przez personel
kancelarii, odgradza sie barierkg albo $ciang dziatowa
z okienkiem od czesci przeznaczonej do wydawania
i udostepniania materiatéw kryptograficznych.

8. W kancelariach kryptograficznych, w ktérych
sg przechowywane materiaty niejawne oznaczone
klauzulg ,Scisle tajne”, instaluje sie telewizyjny
system nadzoru drzwi wej$ciowych z zewnatrz, z re-
jestracjg zdarzen oraz elektroniczne systemy kontroli
dostepu. Wymagania ogélne dotyczace funkcjono-
wania elektronicznego systemu kontroli dostepu
zawarte sg w normie obronnej NO-04-A004 Obiekty
wojskowe. Systemy alarmowe.

9. Kancelarie kryptograficzng wyposaza sie w:
1) urzadzenia do przechowywania informacji nie-
jawnych, z zastrzezeniem ust. 1 pkt 1 lit. ai ¢, od-

powiednio do potrzeb w:

a) szafy stalowe klasy C — do przechowywania
materiatow kryptograficznych oznaczonych
klauzulg ,Sciéle tajne”, a takze ,Tajne”, ,Po-
ufne” i ,Zastrzezone”,

b) szafy stalowe klasy B — do przechowywania
materiatow kryptograficznych oznaczonych



klauzulg ,Tajne”, a takze ,Poufne” i ,Zastrze-
zone”,

c) szafy stalowe klasy A — do przechowywania
materiatow kryptograficznych oznaczonych
klauzulg ,,Poufne”, a takze ,Zastrzezone”;

2) regaty, szafy meblowe lub meble przeznaczone
do przechowywania teczek akt lub wydawnictw;

3) sprzet kwaterunkowo-biurowy;

4) pojemniki lub worki stuzgce do przechowywania
materiatow kryptograficznych przeznaczonych
do zniszczenia oraz do ewakuacji materiatow;

5) urzgdzenia klasy V wedtug normy DIN 32757 do
niszczenia materiatow kryptograficznych w for-
mie papierowe;j.

10. Klasyfikacje i wymagania techniczne urza-
dzen, o ktéorych mowa w ust. 9 pkt 1, okresla zatgcznik
Nr 3.

11. Na drzwiach urzadzen, o ktérych mowa
w ust. 9 pkt 1 oraz pomieszczen kancelarii kryptogra-
ficznej, o ktorych mowa w ust. 1 pkt 3 oraz w ust. 6,
nakleja sie karty informacyjne, ktérych wzér okresla
zatgcznik Nr 4.

12. Kancelarie kryptograficzne, w zaleznosci od
potrzeb, wyposaza sie w niejawne systemy teleinfor-
matyczne.

13. Eksploatacja jawnych systemow teleinfor-
matycznych, z wyjgtkiem stacjonarnych aparatow
telefonicznych, a w szczegdélnosci urzadzen fakso-
wych i systeméw podtgczonych do sieci INTERNET
wymaga zgody Szefa KOGD.

14. Srodki bezpieczenstwa fizycznego dla
pomieszczen kancelarii kryptograficznych wyposazo-
nych w systemy teleinformatyczne, o ktérych mowa
w ust. 13, regulujg odrebne przepisy.

15. W szczegélnie uzasadnionych przypadkach,
uniemozliwiajgcych spetnienie ktéregokolwiek z wa-
runkow, o ktérych mowa w ust. 1-2 i 6-9, zgode na
zastosowanie alternatywnych srodkéw bezpieczen-
stwa udziela Szef KOGD.

16. Pomieszczenia kancelarii kryptograficznej
obejmuje sie bezposrednig ochrong fizyczng w po-
staci posterunku wystawionego przy budynku lub
okresowym patrolowaniem terenu wokot budynku
nie rzadziej niz raz na dzien i dwa razy w nocy. Czas
reakcji wartownikdéw/pracownikéw ochrony w przy-
padku wystgpienia sytuacji alarmowych i dotarcia
do miejsca zdarzenia nie moze by¢ dtuzszy niz 10 mi-
nut.

§ 9.1. W kancelariach kryptograficznych zlokali-
zowanych w pomieszczeniach, o ktéorych mowa w § 8
ust. 1 pkt 1lit. ai c materiaty kryptograficzne, fizycznie

od siebie oddzielone (narodowe oraz pochodzace
z wymiany miedzynarodowej), z zastrzezeniem ust.
2 i 3, moga by¢ przechowywane w pomieszczeniach,
o ktérych mowa w § 8:

1) ust. 4, w zamykanych regatach, meblach, sza-
fach meblowych, pojemnikach lub pokrowcach
uniemozliwiajgcych ich podglad;

2) ust. b5, na regatach lub szafach meblowych, w po-
jemnikach lub pokrowcach.

2. Dokumenty kryptograficzne przysztych
edycji pochodzace z wymiany miedzynarodowej na-
lezy przechowywac w urzgdzeniach, o ktérych mowa
w § 8 ust. 9 pkt 1.

3. Dokumenty kryptograficzne biezacej edycji
niewykorzystywane do pracy urzadzen i narzedzi
kryptograficznych eksploatowanych w kancelariach
kryptograficznych oraz dokumenty kryptograficzne
niezabezpieczone przed podgladem w sposob okre-
$lony w wydanych przez SKW , Zaleceniach w zakre-
sie postepowania z bezpiecznymi kopertami”, nalezy
przechowywaé w urzadzeniach, o ktérych mowa
w § 8 ust. 9 pkt 1.

4. W kancelariach kryptograficznych zlokalizo-
wanych w pomieszczeniach, o ktérych mowa w § 8
ust. 1 pkt 1 lit. b i d materiaty kryptograficzne nalezy
przechowywaé w urzadzeniach, o ktérych mowa
w § 8 ust. 9 pkt 1, odrebnych dla materiatéw narodo-
wych i pochodzgcych z wymiany miedzynarodowej
oraz dokumentéw kryptograficznych biezacej i przy-
sztych edycji, z zastrzezeniem ust. 5.

5. Materiaty, o ktérych mowa w ust. 4, moga
by¢ przechowywane w jednym urzadzeniu, pod wa-
runkiem, ze jej konstrukcja pozwala na ich fizyczne
rozdzielenie i zamkniecie w odrebnych skrytkach.

6. W przypadkach, o ktéorych mowa w ust. 5,
klasa urzadzenia musi uwzglednia¢ klauzule tajnosci
najwyzej sklasyfikowanego materiatu przechowywa-
nego w tym urzadzeniu.

7. Nieeksploatowane urzadzenia kryptograficz-
ne z wprowadzonymi dokumentami kryptograficzny-
mi nalezy deponowaé w pomieszczeniach, o ktorych
mowa w ust. 1i 4, stosownie do maksymalnej klau-
zuli urzadzenia kryptograficznego i wprowadzonego
dokumentu kryptograficznego.

8. W pomieszczeniach stuzbowych wykonaw-
cow nie spetniajgcych standardow bezpieczenstwa,
okreslonych w 8§ 8 ust. 1, 8 i 9, materiaty kryptogra-
ficzne, o ktorych mowa w § 2 pkt 20:

1) lit. a, d-h nalezy przechowywac¢ wylacznie
w urzgdzeniach, o ktérych mowa w § 8 ust. 9
pkt 1 za pisemng zgodg kierownika jednostki or-
ganizacyjnej;



2) lit. b i ¢ nalezy przechowywa¢ zgodnie z proce-
durami ochrony tych materiatow zatwierdzo-
nymi przez kierownika jednostki organizacyjnej
i zaakceptowanymi przez Szefa KOGD.

9. Zabrania sie¢ przechowywania materiatéw
kryptograficznych w pomieszczeniach zlokalizowa-
nych poza strefami ochronnymi z zastrzezeniem § 29
ust. 1.

10. W szczegolnie uzasadnionych przypadkach
przechowywanie materiatéw kryptograficznych poza
strefami ochronnymi moze odbywacé sie za zgoda
Szefa KOGD.

§ 10.1. Po zakonczeniu pracy, personel kancela-
rii kryptograficznej zamyka i zabezpiecza urzgdzenia
do przechowywania informacji niejawnych oraz
pomieszczenia stuzbowe kancelarii.

2. Zasady zdawania, przechowywania i wyda-
wania kluczy uzytku biezgcego do pomieszczen stuz-
bowych i urzadzen do przechowywania informacji
niejawnych, o ktéorych mowa w ust. 1, okresla plan
ochrony informacji niejawnych jednostki organizacyj-
nej oraz instrukcja pracy kancelarii kryptograficznej,
stanowigca zatagcznik Nr 5.

3. Klucze zapasowe do pomieszczen kancelarii
kryptograficznej, pomieszczen magazynowych
i urzadzen do przechowywania informacji niejawnych
nalezy przechowywac¢ w zabezpieczonych, oddziel-
nych pojemnikach lub kopertach w kancelarii tajnej
w szafach stalowych co najmniej klasy B, w sposob
zapewniajacy fizyczne ich oddzielenie od kodow,
o ktorych mowa w ust. 51 7.

4. Oznaczone klucze, o ktorych mowa w ust. 2
i 3, nie oznacza sie klauzulg tajnosci, ale podlegajg
szczegolnej ochronie, miedzy innymi poprzez spraw-
dzenie podczas otwierania i zamykania urzgdzenia do
przechowywania informacji niejawnych, o ktérych
mowa w ust. 3, czy znajdujg sie w nienaruszonych
pojemnikach lub kopertach.

5. Kody dostepu do pomieszczen kancelarii
kryptograficznej, = pomieszczen = magazynowych,
urzadzen do przechowywania informacji niejawnych,
okreslone w zatgczniku Nr 6, nalezy przechowywaé
w pomieszczeniu kancelarii tajnej lub innej kancelarii
danej jednostki organizacyjnej, w szafach stalowych
co najmniej klasy B.

6. Kody, o ktorych mowa w ust. 5, oznacza
sie klauzulg tajnosci i umieszcza w zabezpieczonych
i oznaczonych kopertach, ktérych sposéb oznaczania
okresla zatgcznik Nr 6.

7. Kody systemu alarmowego do pomieszczen
kancelarii kryptograficznej nalezy przechowywaé

w pomieszczeniu kancelarii tajnej lub innej kancelarii
danej jednostki organizacyjnej, w szafach stalowych
co najmniej klasy B, w sposdb zapewniajacy fizyczne
ich oddzielenie od kodow, o ktorych mowa w ust. 5.

8. Kody, o ktorych mowa w ust. 7, posiadajg
klauzule tajnosci i umieszcza sie je w zabezpieczo-
nych i oznaczonych kopertach.

9. Zabrania sie zapisywania przez uzytkow-
nikbw kodow dostepu w inny sposob niz okreslony
w ust. 8, wynoszenia ich oraz kluczy, o ktorych mowa
w ust. 2 i 3, poza teren jednostki organizacyjnej.

10. Kody dostepu, o ktérych mowa w ust. 5,
zmienia sie:

1) w nowo instalowanych urzadzeniach do prze-
chowywania informacji niejawnych i drzwiach
z zamkami szyfrowymi;

2) po kazdej naprawie lub konserwacji zamka;

3) po przekazaniu obowigzkdw przez osobe petnia-
cg stuzbe albo zatrudniong w kancelarii krypto-
graficznej;

4) w przypadku ujawnienia lub podejrzenia ujaw-
nienia kodu osobie nieupowaznionej;

5) w odstepach czasowych nie przekraczajacych
6 miesiecy od ostatniej zmiany kodu.

11. Kody, o ktérych mowa w ust. 7, zmienia sig
w przypadku ujawnienia lub podejrzenia ujawnienia
kodu osobie nieupowaznionej oraz w przypadku prze-
kazania obowigzkéw przez osobe petnigcg obowigzki
na stanowisku w kancelarii kryptograficznej.

12. W razie utraty, domniemania ujawnienia
kluczy, zagubienia kluczy, o ktérych mowa w ust. 2
i 3, nalezy wymieni¢ zamki, a o fakcie ich utraty lub
zagubienia poinformowaé pisemnie kierownika jed-
nostki organizacyjnej.

Rozdziat 4

Zasady organizacji, funkcjonowania
i zabezpieczenia kancelarii kryptograficznych
odpowiedzialnych za rejestrowanie,
przechowywanie, obieg i udostepnianie
materiatéw kryptograficznych na okretach
i pomocniczych jednostkach ptywajacych
Marynarki Wojennej

8 11.1. Kancelarie kryptograficzne na okrecie
i pomocniczej jednostce ptywajgcej organizuje sie
w pomieszczeniach spetniajgcych nastepujgce wa-
runki bezpieczenstwa:
1) zlokalizowanych pod poktadem gtéwnym okretu
lub wyjatkowo w nadbuddwce;
2) oddzielonych od innych pomieszczeh trwa-
tymi  Scianami  (szotami) bez otworéw



konstrukcyjnych, z konstrukcjg $cian (szotdow)
uniemozliwiajgcg przedostanie sie do wewnatrz
przy uzyciu narzedzi recznych;

3) nie posiadajacych okien (iluminatoréow), a gdy
jest to niemozliwe, okna (iluminatory) powinny
by¢ zabezpieczone systemem alarmowym, wy-
konane ze szkta o zwiekszonej odpornosci na
wtamanie (klasy od P5 do P8) i zabezpieczone
w sposOb uniemozliwiajgcy wglad z zewnatrz;

4) wyposazonych w drzwi wejsciowe (wtazy) wy-
konane ze stali, zabezpieczone przed wtama-
niem od strony zawiasow i ryglowane na trzech
pozostatych ptaszczyznach, zamykane na zamki
odpowiadajgce wymaganiom okreslonym w § 8
ust. 1 pkt 3.

2. Pomieszczenia kancelarii kryptograficznych
chroni sie ogdélnookretowg instalacja przeciwpozaro-
wa.

3. W kancelarii kryptograficznej instaluje sie
systemy sygnalizujgce proby sitowego otwarcia
drzwi wejsciowych (wtazu), ruch w pomieszczeniach
oraz system sygnalizacji napadu.

4. Instalowane systemy i urzadzenia alarmowe
powinny spetnia¢ warunki, o ktéorych mowa w & 8
ust. 9.

5. Kancelarie kryptograficzng wyposaza sie
w szafe klasy C, wyposazong w zamykane skrytki
umozliwiajgce odrebne przechowywanie materiatéw
kryptograficznych o réznych klauzulach tajnosci oraz
urzadzenia, o ktérych mowa w § 8 ust. 6 i ust. 9 pkt 5.

6. Podczas postoju w porcie macierzystym,
materiaty kryptograficzne przekazuje sie do kance-
larii zabezpieczajgcej w materiaty kryptograficzne,
z zastrzezeniem ust. 8.

7. Podczas postoju w porcie nie bedacym
portem macierzystym, materiaty kryptograficzne
z zastrzezeniem ust. 8 przechowuje sie urzadzeniach
do przechowywania informacji niejawnych, o ktérych
mowa w § 8 ust. 9 pkt 1.

8. Podczas postoju w porcie nie demontuje sie
urzadzen kryptograficznych z systeméw tgcznosci.

9. Na okretach i pomocniczych jednostkach
ptywajacych, na ktorych nie ma mozliwosci zor-
ganizowania kancelarii kryptograficznej, materiaty
kryptograficzne przechowuje sie w kabinie radio lub
kabinie dowoédcy okretu w urzadzeniach do przecho-
wywania informacji niejawnych, o ktérych mowa
w § 8 ust. 9 pkt 1. Po powrocie do macierzystego
portu okretu i pomocniczych jednostek ptywajacych
materiaty kryptograficzne nalezy przekaza¢ do kance-
larii kryptograficznej zaopatrujgcej w te materiaty.

10. Na okretach i pomocniczych jednostkach
ptywajacych, na ktorych nie ma mozliwosci zor-
ganizowania kancelarii kryptograficznej materiaty
kryptograficzne w formie papierowej mozna niszczy¢
w urzadzeniach, o ktérych mowa w 8§ 8 ust. 9 pkt 5.

11. W szczegolnie uzasadnionych przypadkach,
uniemozliwiajgcych spetnienie ktéregokolwiek
z warunkow dotyczgcych systemu zabezpieczen kan-
celarii kryptograficznej na okretach i pomocniczych
jednostkach ptywajacych Marynarki Wojennej, zgody
na zastosowanie alternatywnych srodkow bezpie-
czenstwa udziela Szef KOGD.

Rozdziat 5

Zasady rejestrowania, kompletowania
i niszczenia materiatéw kryptograficznych

8 12.1. Kancelaria kryptograficzna przyjmuje,
rejestruje, przechowuje, przekazuje i dystrybuuje
materiaty kryptograficzne oraz prowadzi nastepujgce
urzadzenia:

1) trwate urzadzenia ewidencyjne:

a) rejestr teczek materiatdbw kryptograficznych,
dziennikéw i ksigzek ewidencyjnych, zwany da-
lej ,Rejestrem dokumentacji” oznaczany jako
RTMK, ktérego wzor okresla zatgcznik Nr 7,

b) dziennik korespondencji, ktérego wzér okre-
$la zatgcznik Nr 8,

c) dziennik ewidencji szyfrogramoéw, ktérego
wzor okresla zatgcznik Nr 9;

2) pomocnicze urzgdzenia ewidencyjne:

a) pomocnicza ksigzka ewidencji pieczeci, ktorej
wzor okresla zatgcznik Nr 10,

b) kartoteka wydanych materiatéw kryptogra-
ficznych, w sktad ktorej wchodza:

— rejestr wydanych materiatow kryptograficz-
nych, zwany dalej ,RWMK", ktérego wzor
okresla zatgcznik Nr 11,

— skorowidz rejestrow wydanych materiatow
kryptograficznych, zwany dalej ,Skorowi-
dzem RWMK?”, ktérego wzdr okresla zatgcznik
Nr 12,

c) ksigzka doreczen przesytek miejscowych,
zwana dalej ,Ksigzkg doreczen”, ktorej wzor
okresla zatgcznik Nr 13,

d) karta zapoznania sie z materiatem kryptogra-
ficznym oznaczonym klauzulg ,Scisle tajne-
"/"Tajne”, zwana dalej , Kartg zapoznania sie
z materiatem kryptograficznym”, ktérej wzér
okresla zatgcznik Nr 14,

e) karty ewidencyjne dokumentéw kryptogra-
ficznych (formularz AF 54 A PL), ktérego wzor
okresla zatgcznik Nr 15,

f) karty ewidencyjne urzadzen ochrony kryp-
tograficznej (formularz AF 54 B PL), ktérego
wzor okresla zatgcznik Nr 16,



dg) karty ewidencyjne publikacji, wydawnictw,
dokumentacji technicznej i standaryzacyj-
nej oraz materiatow filmowych dotyczgcych
tematyki kryptograficznej (formularz AF 54
C PL), ktérego wzér okresla zatgcznik Nr 17,

h) formularz AF 147 PL ewidencjonujacy karty
formularzy AF 21 PL, ktérego wzor okresla za-
tagcznik Nr 18,

i) karta raportow dotyczgcych $srodkéw i mate-
riatéw kryptograficznych (formularz AF 21 PL)
wykorzystywana do przygotowywania rapor-
tow z dziatalnosci kancelarii kryptograficznej
w zakresie przekazywania, niszczenia, inwen-
taryzacji, posiadania, wypozyczenia odrecz-
nego i kontroli, ktorej wzor okresla zatgcznik
Nr 19,

j) formularz wykazow przesytek (AF 69 PL), kto-
rego wzor okresla zatgcznik Nr 20 w przypad-
ku przekazywania materiatéw z kancelarii
kryptograficznej do kancelarii kryptograficz-
nej poprzez personel kancelarii lub poprzez
Wojskowg Stuzbe Kurierskg (Formularza AF
69 PL nie stosuje sie w przypadku przekazy-
wania pism poprzez Wojskowy Wezet Pocz-
towy lub innych przewoznikow, w tej sytuacji
stosuje sie wykaz przesytek nadanych).

2. W przypadku funkcjonowania w jednostce
organizacyjnej elektronicznego obiegu materiatow
kryptograficznych dopuszcza sie prowadzenie w kan-
celarii kryptograficznej komputerowych baz materia-
téw kryptograficznych oraz urzgdzen ewidencyjnych
w formie elektronicznej.

3. Dopuszcza sie zarzgdzanie materiatami
kryptograficznymi w kancelariach kryptograficznych
poprzez zastosowanie elektronicznego systemu za-
rzgdzania materiatami kryptograficznymi.

4. W przypadkach uzasadnionych organizacjg
ochrony informacji kryptograficznych, kancelaria
kryptograficzna moze prowadzi¢ takze inne urzadze-
nia ewidencyjne niz wymienione w ust. 1.

5. Strony urzgdzen ewidencyjnych, o ktorych
mowa w § 12 ust. 1 pkt 1 lit. b i ¢, pkt 2 lit. b tiret drugi
oraz teczki akt w formie broszur numeruje sie i oznacza
w sposbb okreslony w rozporzadzeniu Prezesa Rady
Ministrow wydanym na podstawie art. 6 ust. 9 ustawy.
Na ostatniej stronie urzgdzenia zamieszcza si¢ adnota-
cje o sumaryczne;j ilosci stron poswiadczong podpisem
kierownika kancelarii kryptograficznej, datg sporzgdze-
nia adnotac;ji i odciskiem pieczeci ,Do pakietéw”.

8 13.1. Wzory pieczeci stosowanych w kancela-
rii kryptograficznej okresla zatgcznik Nr 21.

2. W urzgdzeniach ewidencyjnych, o ktorych
mowa w § 12 ust. 1 pkt 1 lit. a-c zaznacza sie poczatek

i koniec roku kalendarzowego, a po zakonczeniu roku
sporzadza sie adnotacje informujgca o pozycji zapisu,
na ktérej zakonczono ewidencje, potwierdzong pod-
pisem kierownika kancelarii kryptograficznej i pie-
czecig ,Do pakietdéw” oraz wpisuje date sporzadzenia
adnotacji.

3. Zapisow w urzadzeniach ewidencyjnych
dokonuje sie czarnym Iub niebieskim tuszem (atra-
mentem).

4. Odciski pieczeci nanosi sig tuszem w kolorze
czerwonym, czarnym lub niebieskim.

5. Zmiany zapisoOw w urzadzeniach ewidencyj-
nych nanosi sie kolorem czerwonym poprzez skresle-
nie pierwotnego zapisu i umieszczenie obok nowego
uwierzytelnionego czytelnym podpisem dokonujgce-
go zmiany i wpisaniem daty wprowadzenia zmiany.
Zabrania sie wycierania, zamazywania i zaklejania
zapisOow w urzadzeniach ewidencyjnych.

6. Adnotacje o zmianie lub zniesieniu jego klau-
zuli tajnosci nanosi sie kolorem czerwonym, poprzez
skreslenie pierwotnego zapisu i wpisanie nowego
w stosownej rubryce urzadzenia ewidencyjnego (np.
.Zniesiono klauzule tajnosci” itp.), uwierzytelnio-
nego czytelnym podpisem dokonujgcego zmiany.
Dodatkowo wpisuje sie podstawe wprowadzenia
zmiany (np. ,, pismo Nr ... zdnia ...”).

7. Zapisy w elektronicznych urzgdzeniach
ewidencyjnych sg nieusuwalne; zapis btedny lub
omytkowy wymaga sprostowania przez wykonanie
nowego zapisu.

8. W przypadku funkcjonowania w jednostce
organizacyjnej elektronicznego obiegu materiatow
kryptograficznych, adnotacje o zmianie lub zniesieniu
jego klauzuli tajnosci, rejestruje sie w formie elektro-
nicznej.

8 14.1. Rejestr dokumentacji jest nadrzednym
urzgdzeniem ewidencyjnym w stosunku do innych
urzgdzen ewidencyjnych prowadzonych przez kance-
larie kryptograficzna.

2. Rejestr dokumentaciji zalicza sie do trwatych
urzagdzen ewidencyjnych szczegélnego rodzaju,
nadrzednym w stosunku do trwatych i pomocniczych
urzgdzen ewidencyjnych kancelarii kryptograficznej
w danej jednostce organizacyjnej — jest, prowadzony
wyltgcznie przez kancelarig kryptograficzng jednostki
jako ksiega, przeznaczony do ewidencjonowania:

1) trwatych oraz pomocniczych urzadzen ewiden-
cyjnych prowadzonych przez kancelarie krypto-
graficzng, jezeli te ostatnie podlegajg zdaniu do
archiwum lub pozostajg w danej jednostce orga-
nizacyjnej;



2) teczek z materiatami kryptograficznymi (kazdy
tom teczek ewidencjonuje sie pod oddzielng po-
zycjg w Rejestrze dokumentac;ji).

3. Rejestr dokumentacji:
1) zaktada sie:
a) w powotanej kancelarii kryptograficznej jed-
nostki organizacyjnej opatrujgc go adnotacja
o ilosci kart, poswiadczong pieczecig urze-
dowg (piecze¢ okragtag o $rednicy 36 mm)
z petng nazwg jednostki organizacyjnej i pod-
pisem jej kierownika lub osoby przez niego
upowaznionej,
b) wspolnie dla urzagdzen ewidencyjnych mate-
riatow kryptograficznych;
2) nie podlega zadnej ewidencji;
3) po rozliczeniu wszystkich materiatéw kryptogra-
ficznych ujetych na jego ewidencji podlega zda-
niu do archiwum po rozformowaniu jednostki.

4. Ewidencje urzadzen ewidencyjnych i teczek
w Rejestrze dokumentacji prowadzi kierownik kance-
larii kryptograficznej w cyklu rocznym, rozpoczynajgc
kazdego roku kalendarzowego numerowanie od
liczby ,1".

5. W ,Rejestrze dokumentacji” nie umieszcza
sie urzadzen ewidencyjnych zaewidencjonowanych
w wykazach z lat poprzednich, jezeli urzadzenia te
nadal sg prowadzone.

§ 15.1. W Dzienniku korespondenciji rejestruje
sie materiaty kryptograficzne, o ktérych mowa w § 2
pkt 20 lit. f, otrzymywane i wysytane (wchodzgce
i wychodzace) z podziatem na materiaty kryptogra-
ficzne jawne i niejawne oraz materiaty kryptograficz-
ne wytworzone na potrzeby wewnetrzne jednostki
organizacyjnej.

2. Dopuszcza sie prowadzenie Dziennika ko-
respondencji w formie elektronicznej. Przepisy ust.
3-23, z wytgczeniem ust. 7, ust. 8 pkt 1 i 3, ust. 14,
ust. 15-17, w czesci dotyczacej pieczeci, stosuje sie
odpowiednio.

3. Dopuszcza sig rejestrowanie w jednym Dzien-
niku korespondencji materiatéw kryptograficznych,
o ktérych mowa w § 2 pkt 20 lit. f, otrzymywanych
i wysytanych, z zastrzezeniem ust. 4.

4. Dzienniki korespondencji w formie elektro-
nicznej mozna prowadzi¢ oddzielnie dla materiatéw
kryptograficznych, o ktérych mowa w 8§ 2 pkt. 20 lit. f,
otrzymywanych i wysytanych.

5. W Dziennikach korespondencji numeracje
materiatéw kryptograficznych, o ktérych mowa w §
2 pkt 20 lit. f, rozpoczyna sie¢ w kazdym roku ka-
lendarzowym od liczby 1. Dziennik korespondenc;ji

prowadzi sie do catkowitego wykorzystania wszyst-
kich stron;

6. W oddzielnych Dziennikach korespondencji
rejestruje sie materiaty kryptograficzne, o ktérych
mowa w § 2 pkt 20 lit. f, uzyskane od innych panstw
oraz organizacji migdzynarodowych w ramach reali-
zacji uméw miedzynarodowych.

7. Po wykorzystaniu wszystkich stron Dziennika
korespondencji, zaktada sie nastepny tom i zachowu-
je ciggtosé dotychczasowej numeracji.

8. Zarejestrowanie korespondencji otrzymanej
polega na:

1) opatrzeniu pierwszej strony materiatu krypto-
graficznego, o ktérym mowa w § 2 pkt 20 lit. f,
pieczecig wptywu oraz odcisnieciu pieczeci for-
mularzowej na zatacznikach, z zastrzezeniem,
iz pieczeci formularzowej nie uzywa sie do za-
tgcznikdéw w formie dokumentow personalnych,
wydawnictw  kryptograficznych, materiatow
kryptograficznych, o ktorych mowa w § 2 pkt 20
lit. a-e i g oraz innych materiatéw kryptograficz-
nych przesytanych do akceptacji (uzgodnienia,
opiniowania) lub podpisu;

2) wpisaniu w kolejnej pozycji Dziennika korespon-
dencji:

a) wtasciwego symbolu klauzuli tajnosci mate-
riatu kryptograficznego,

b) numeru porzgdkowego, ktéry wraz z pre-
fiksem w postaci symbolu, o ktérym mowa
w lit. a, stanowi numer ewidencyjny materia-
tu kryptograficznego,

c¢) danych ewidencyjnych materiatu kryptogra-
ficznego, nadanych przez nadawce (numer
wychodzacy i data zarejestrowania),

d) informacji o ilosci stron materiatu kryptogra-
ficznego wraz z zatgcznikami,

e) informacji o ilosci zatgcznikéw, ich stron lub
nazwy i liczby informatycznych no$nikéw da-
nych, jezeli zatgczniki stanowig informatycz-
ne nosniki danych,

f) w rubryce ,Uwagi”, informac;ji o klauzuli tajnosci
pisma przewodniego, jezeli jest ona nizsza niz
klauzula najwyzej sklasyfikowanego zatgcznika;

3) wpisaniu na dokumencie, w odpowiednich po-
lach odcisku pieczeci, daty zarejestrowania ma-
teriatlu kryptograficznego, zgodnie z zapisem
w ,Dzienniku korespondencji” oraz danych wy-
mienionych w pkt 2 lit. a-b orazdie.

9. Korespondencje opatrzong adnotacja , Do rgk
wtasnych” rejestruje sie bez otwierania wewnetrzne-
go opakowania przesytki, poprzez:

1) wpisanie w odpowiednich rubrykach Dzienni-
ka korespondencji zapiséw umieszczonych na
opakowaniu wewnetrznym przesyitki oraz daty
wptywu materiatu kryptograficznego;



2) zamieszczenie w rubryce ,,Uwagi” Dziennika ko-
respondencji adnotacji ,Do rgk wtasnych”;

3) odcisniecie na opakowaniu pieczeci wpty-
wu i wpisaniu numeru ewidencyjnego wedtug
Dziennika korespondencji oraz daty wplywu
przesytki.

10. Jezeli przesytka opatrzona adnotacjg ,Do
rak wtasnych” zawiera kilka materiatow kryptogra-
ficznych, o ktérych mowa w § 2 pkt 20 lit. f, to kazdy
z nich rejestruje sie pod odrebng pozycjg Dziennika
korespondencji, a na opakowaniu wewnetrznym
przesytki umieszcza odciski pieczeci wptywu,
w ilosci odpowiadajacej liczbie materiatow krypto-
graficznych, z wpisanymi numerami ewidencyjnymi
poszczegdblnych materiatéw.

11. Przesytke opatrzong adnotacja ,Do ragk
wtasnych” przekazuje sie bezposrednio adresatowi,
a w razie jego nieobecnosci osobie przez niego upo-
waznionej.

12. Przesytke, o ktorej mowa w ust. 10, mozna
zwréci¢ do kancelarii kryptograficznej w stanie
otwartym lub zamknietym.

13. W przypadku, gdy przesytka zostanie
zwroécona do kancelarii kryptograficznej w otwartym
opakowaniu, podlega zarejestrowaniu na zasadach
okreslonych w ust. 8, z tym, ze zachowuje sie numer
ewidencyjny wpisany na opakowaniu i uzupetnia
niezapisane rubryki Dziennika korespondencji.

14. Jezeli adresat podjagt decyzje o przecho-
wywaniu przesytki opatrzonej adnotacjg ,Do rak
wtasnych” w kancelarii kryptograficznej w stanie
zamknietym, zapieczetowuje jg swojg pieczecig okra-
gta numerowg do teczek pracy albo inng pieczecia
imienng, a kierownik kancelarii kryptograficznej
dokonuje, przy udziale adresata, czynnosci, o ktérych
mowa w ust. 12. Przesytka jest w takim przypadku
przechowywana w formie zapieczetowanego pakietu,
a fakt ten podlega odnotowaniu w rubryce ,Uwagi”
Dziennika korespondencji.

15. Przy przyjmowaniu przesytek do kancelarii
kryptograficznej:

1) sprawdza sie:

a) prawidtowos$¢ adresu,

b) catos¢ pieczeci i opakowania,

¢) zgodnos$¢ odciskéw pieczeci z nazwg nadawcy,

d) zgodno$é numerow na opakowaniu przesyftki
z numerami wyszczegdlnionymi odpowied-
nio w Wykazie przesytek wydanych, Ksigzce
doreczen;

2) w przypadku zauwazenia nieprawidtowosci lub
podejrzen co do zawartosci przesytki, kierownik
kancelarii kryptograficznej odmawia jej przyje-
cia powiadamiajgc o tym Oficera BStil;

3) w przypadku stwierdzenia uszkodzenia od-
cisku pieczeci lub opakowania, kierownik
kancelarii kryptograficznej sporzadza wraz
z przewoznikiem protokot uszkodzenia, wedtug
wzoru okre$lonego w rozporzgdzeniu Prezesa
Rady Ministrow wydanym na podstawie art. 47
ust. 5 ustawy.

16. Po otwarciu przesytki pracownik kancelarii
kryptograficznej sprawdza czy:

1) zawarto$¢ przesytki odpowiada wyszczegolnio-
nym na kopercie wewnetrznej numerom ewi-
dencyjnym;

2) liczba stron, zatgcznikéw i stron zatgcznikow jest
zgodna z liczbg oznaczong na poszczegdlnych
materiatach kryptograficznych.

17. Stwierdzone nieprawidtowosci dokumentu-
je sie w protokole otwarcia przesyiki, ktérego jeden
egzemplarz dotacza sie do materiatu kryptograficzne-
go, adrugi przesyta sie do nadawcy. Fakt sporzadzenia
protokotu otwarcia przesytki podlega odnotowaniu
w rubryce ,,Uwagi” Dziennika korespondencji.

18. Zarejestrowanie korespondencji wysytanej
odbywa sie na zasadach, okre$lonych w ust. 8, ztym,
ze zamiast pieczeci wptywu uzywa sie pieczeci na-
gtéwkowej, a w odpowiednich rubrykach Dziennika
korespondencji wpisuje sie nazwe adresata, ilosé
stron materiatu kryptograficznego wraz z zatgcz-
nikami, ilo§¢ zatgcznikow oraz stron zatgcznikow
pozostajgcych w aktach lub nazwe i liczbe informa-
tycznych nos$nikow danych, jezeli zatagczniki stanowiag
informatyczne nosniki danych, numer ewidencyjny
wedtug Dziennika ewidencji wykonanych materiatéw
kryptograficznych lub innego urzadzenia ewidencyj-
nego oraz wykonawce.

19. W rubryce ,Uwagi” Dziennika korespon-
dencji wpisuje sie date przekazania materiatu krypto-
graficznego, o ktérym mowa w § 2 pkt 20 lit. f, numer
oraz pozycje zapisu w Ksigzce doreczen albo numer
i pozycje zapisu w ,Wykazie przesytek nadanych”, za
ktorym materiat kryptograficzny przekazano adresa-
towi lub przewoznikowi.

20. Jezeli w kancelarii kryptograficznej nie
pozostawia sie zadnego egzemplarza wysytanego
materiatu kryptograficznego, o ktérym mowa w § 2
pkt 20 lit. f, w rubrykach Dziennika korespondencji
przeznaczonego do zapisywania informacji o ilosci
stron materiatu kryptograficznego, ilosci zatgcznikow
oraz stron zatgcznikow, wpisuje sie poziome kreski,
natomiast w rubryce ,Uwagi” zamieszcza adnotacje
o tresci ,tylko adresat”.

21. Przed zarejestrowaniem w Dzienniku kore-
spondencji materiatu kryptograficznego, o ktérym
mowa w § 2 pkt 20 lit. f, przekazanego do wystania,



kierownik kancelarii kryptograficznej lub inna osoba
z personelu kancelarii sprawdza czy materiat krypto-
graficzny:

1) zostat wtasciwie wykonany i oznaczony;

2) wytworzono w ilosci egzemplarzy podanej
w rozdzielniku;

3) zawiera dane okres$lajace faktyczng ilos¢ stron,
zatgcznikéw i stron zatgcznikow przesytanych do
adresata oraz pozostawianych w aktach;

4) zostat podpisany przez osobe uprawniong (upo-
wazniong) do podpisywania materiatéw krypto-
graficznych.

22. W razie niespetnienia ktdéregokolwiek
z warunkow, o ktorych mowa w ust. 21, kierownik
kancelarii kryptograficznej zwraca materiat krypto-
graficzny wykonawcy do poprawienia lub uzupet-
nienia.

23. Materiaty kryptograficzne, o ktoérych
mowa w 8§ 2 pkt 20 lit. f, sporzadzone w jednostce
organizacyjnej na potrzeby wtasne ewidencjonuje
sie w Dzienniku korespondencji jak korespondencje
otrzymang, z wyjatkiem danych, o ktérych mowa
w § 15 ust. 8 pkt 2 lit. c.

24. W przypadku odtgczenia od pisma prze-
wodniego jednego lub wigcej zatgcznikow, w rubryce
~Uwagi” Dziennika korespondencji zamieszcza sie
adnotacje zawierajaca jedng z informac;ji:

1) nazwe i numer urzadzenia ewidencyjnego oraz
numery pozycji, pod ktérymi zarejestrowano
odigczone zatgczniki;

2) numer wychodzgcy wedtug Dziennika korespon-
dencji, za ktérym zatgczniki odestano do innej
jednostki organizacyjnej;

3) numer i pozycje protokotu zniszczenia, albo
adnotacje o zniszczeniu potwierdzong czytel-
nymi podpisami kierownika kancelarii krypto-
graficznej (zastepcy kierownika lub kancelisty)
i wykonawcy; w zaleznosci od klauzuli tajnosci
zniszczonego zatgcznika;

4) zapis ,Zataczniki rozpisano na pismie” w przy-
padku gdy liczba zatgcznikdédw uniemozliwia do-
konanie zapisu w rubryce ,Uwagi”. Tego rodzaju
pismo nie podlega zniszczeniu do czasu istnienia
cho¢ jednego zatgcznika.

§ 16.1. W przypadku funkcjonowania w jedno-
stce organizacyjnej elektronicznego obiegu doku-
mentéw, w kancelarii kryptograficznej prowadzi sie
komputerowe bazy materiatow kryptograficznych.
Dopuszcza sie prowadzenie komputerowych baz
dokumentéw oddzielnie dla poszczegolnych klauzul
tajnosci i dla materiatow kryptograficznych obejmu-
jacych rok kalendarzowy.

2. W komputerowych bazach dokumentéw
rejestruje sie informacje w zakresie tozsamym

z zakresem informacyjnym Dziennika koresponden-
cji, z zastrzezeniem ust. 3 i 4.

3. W przypadku wykorzystywania systemu te-
leinformatycznego przeznaczonego do przetwarzania
informacji niejawnych, dodatkowo dopuszcza sie re-
jestrowanie materiatéw kryptograficznych w formie
elektroniczne;j.

4. W elektronicznym obiegu materiatéw kryp-
tograficznych dekretacja wpisywana na pi$mie prze-
wodnim zostaje zastgpiona rownowazng dekretacjg
elektroniczng, opatrzong danymi jednoznacznie iden-
tyfikujgcymi osobe dokonujacg dekretacji, a takze
znacznikiem daty i czasu; dekretacje elektroniczne re-
jestruje sie w komputerowych bazach dokumentoéw.

8 17.1. W Kartach ewidencyjnych publikacji
(AF 54 C PL) rejestruje sie materiaty kryptograficzne,
o ktérych mowa w 8§ 2 pkt 20 lit. d i e, wytwarzane na
potrzeby jednostki organizacyjnej lub otrzymane.

2. W przypadku funkcjonowania w jednostce
organizacyjnej elektronicznego obiegu dokumentoéw,
dopuszcza sie prowadzenie Kart ewidencyjnych pu-
blikacji (AF 54 C PL) w formie elektronicznej zamiast
papierowej. Przepisy ust. 3, w czesci dotyczacej
pieczeci, stosuje sie odpowiednio.

3. Materiaty kryptograficzne, o ktérych mowa
w ust. 1, rejestruje sie wpisujac w Kartach ewidencyj-
nych publikacji (AF 54 C PL):

1) pod odrebng pozycjg tytut kazdego z otrzyma-
nych materiatéw kryptograficznych, wedtug ko-
lejnosci ich wptywu;

2) ilo$¢ i numery egzemplarzy kazdego tytutu ma-
teriatu kryptograficznego;

3) numer i date faktury, asygnaty lub formularza
AF 21 PL, za ktérymi materiaty kryptograficzne
przystano.

4. Na oktadce i stronie tytutowej kazdego
egzemplarza rejestrowanego materiatu kryptogra-
ficznego, o ktorym mowa w § 2 pkt 20 lit. d i e oraz
nie zszytych z nim zatgcznikach odciska sie pieczeé
biblioteczng zawierajgcg nazwe kancelarii krypto-
graficznej lub piecze¢ ,Do pakietow” oraz wpisuje
numer ewidencyjny z karty AF 54 C PL.

5. Kazdg poszczegdlng pozycje, tytut, ewiden-
cjonuje sie oddzielnie na odrebnej karcie AF 54 C PL.

§ 18.1. W RWMK rejestruje sie:

1) materiaty kryptograficzne stuzgce do utrwalania
informacji kryptograficznych:

a) zeszyty pracy, notatniki, arkusze papie-
ru przeznaczone do wykonywania doku-
mentéw, brudnopisow lub odrecznego
wykonywania czystopisow, sprawozdan,



bloki szyfrograméw i telegramoéow zwigza-
nych z tematyka kryptograficzng,
b) informatyczne nosniki danych;
2) zatgczniki odtgczone od pism przewodnich, nie
podlegajgce ewidencji w innych urzgdzeniach.

2. RWMK stuzy takze do dokumentowania fak-
tu pobrania i zwrotu wydawanych przez kancelarig
kryptograficznej wykonawcom:

1) dokumentéw kryptograficznych zarejestrowa-
nych w innych urzadzeniach ewidencyjnych, je-
zeli:

a) rubryka urzgdzenia ewidencyjnego, przezna-
czona do pokwitowania materiatu kryptogra-
ficznego, zostata catkowicie wykorzystana,

b) rodzaj materiatu kryptograficznego albo de-
kretacja sporzgdzona na nim wskazujg, ze be-
dzie on udostepniany wigkszej liczbie osob;

2) wydawnictw, dokumentacji technicznej i stan-
daryzacyjnej i innych dokumentéw zwigzanych
z tematyka kryptograficzng zarejestrowanych
w urzgdzeniach ewidencyjnych, ktére nie majg
rubryk przeznaczonych do kwitowania pobie-
ranych i zwracanych materiatow kryptograficz-
nych.

3. RWMK rejestruje sie w Skorowidzu RWMK:
1) imiennie dla wykonawcow;
2) wedtug numerow ewidencyjnych lub sygnatur,
jezeli sq prowadzone dla poszczegdlnych doku-
mentdéw albo wydawnictw.

4. Numerem ewidencyjnym RWMK jest numer
porzadkowy, pod ktérym zostat on zarejestrowany
w Skorowidzu RWMK.

5. Numer ewidencyjny materiatu kryptograficz-
nego zarejestrowanego w RWMK sktada sie z nazwy
urzadzenia, numeru, o ktorym mowa w ust. 4, ta-
manego przez liczbe porzadkowa pozycji, pod ktérg
wpisano do RWMK materiat kryptograficzny, poprze-
dzong symbolem jego klauzuli tajnosci (np. RWMK
10/P£-8).

6. W przypadkach, o ktérych mowa w ust. 2, za-
pisy rozpoczyna sie od wpisania w kolumnie 4 RWMK
numeru ewidencyjnego materiatu kryptograficznego
lub sygnatury wydawnictwa, bez wpisywania w ko-
lumnie 2 numeru porzadkowego.

7. Na grzbietach oraz kartach blokéw telegra-
moéw, szyfrogramow i innych materiatow zbroszuro-
wanych zarejestrowanych w RWMK, przeznaczonych
do wyrywania stron, wpisuje sie¢ humer ewidencyjny,
o ktérym mowa w ust. 5, tamany przez numer karty (np.
RWMK 10/Pf-8/1, 2, 3 ...). Fakt wyrwania karty kierownik
kancelarii kryptograficznej lub inna osoba dokonujgca
tej czynnosci potwierdza na grzbiecie materiatu krypto-
graficznego podpisem oraz odciskiem pieczeci.

8. Materiaty kryptograficzne zarejestrowane
w RWMK, po zwréceniu ich do kancelarii kryptogra-
ficznej, podlegajg zniszczeniu lub przerejestrowaniu
do RWMK innego wykonawcy albo innego urzgdze-
nia ewidencyjnego.

9. W przypadku przerejestrowania materiatu
kryptograficznego do RWMK innego wykonawcy
lub zaewidencjonowania w innym urzadzeniu ewi-
dencyjnym, w dotychczasowej ewidencji dokonuje
sie adnotacji o przerejestrowaniu materiatu krypto-
graficznego z wyszczego6lnieniem nowego numeru
ewidencyjnego.

10. RWMK przeznaczony do rejestrowania
dokumentacji stuzby dyzurnej stacji kryptograficznej
zaktada sie w dwoch egzemplarzach, z ktérych jeden
przechowuje sie w kancelarii kryptograficznej, a drugi
stanowigcy podstawe do przekazywania przez stuzbe
materiatow kryptograficznych, w pomieszczeniu tej
stuzby.

11. Po wykorzystaniu wszystkich pozycji
w RWMK, dotgcza sie nowa karte zachowujgc po-
przednio nadany numer i ciggfo$¢é numeracji.

12. Rozliczony RWMK wykonawcy, ktory ubyt
z jednostki organizacyjnej, po sprawdzeniu przez
komisje powotang do przeprowadzenia inspekcji
kryptograficznej wykonywanej w ramach kontroli
rocznej stanu ochrony informacji niejawnych podlega
komisyjnemu zniszczeniu, nie wczes$niej jednak niz po
uptywie roku od daty jego rozliczenia. Do momentu
zniszczenia rozliczony ,RWMK” przechowuje sie
w kancelarii kryptograficznej. Zniszczone RWMK sg
wyszczegoblniane w zatgczniku do protokotu z inspek-
cji kryptograficznych.

§ 19.1. Wykazoéw przesytek nadanych oraz for-
mularzy AF 69 PL nie ewidencjonuje sie w zadnym
urzgdzeniu ewidencyjnym. Wykazom nadaje sig
kolejne numery, zaczynajgc numerowanie w kazdym
roku kalendarzowym od liczby ,1".

2. W przypadku przekazania materiatow kryp-
tograficznych poprzez kancelarie kryptograficznej
z wykorzystaniem ,Wykazu Przesytek Nadanych”
przewoznik potwierdza przyjecie przesytek do prze-
kazania na dwoch egzemplarzach wykazu, o ktéorym
mowa w ust. 1, zapisem liczbowym i stownym o ilo-
Sci przyjetych przesytek oraz uwierzytelnia podpisem
i odciskiem pieczeci ,Do pakietow” lub innej pieczeci
stuzbowej przeznaczonej do pokwitowania nadania
lub odbioru przesyiki, przy czym jeden egzemplarz
wykazu pozostaje w kancelarii nadawcy, a drugi jest
przeznaczony dla przewoznika.

3. W przypadku przekazywania materiatu
kryptograficznego poprzez personel kancelarii



kryptograficznej lub Wojskowg Stuzbe Kurierska
z zastosowaniem formularza AF 69 PL przewoznik
potwierdza przyjecie przesytek do przekazania na
tzw. ,kopii roboczej”, ktéra zostaje zniszczona po
dostarczeniu wykazu podpisanego przez wtasciwego
adresata. Na formularzach nie stosuje sie pieczeci
,Do Pakietow”. Potwierdzeniem jest czytelny podpis
wraz z podanym stopniem i nazwiskiem odbiorcy
oraz datg i godzing przekazania.

4. W przypadku przekazywania materiatéw
kryptograficznych o klauzuli tajnosci ,TAJNE”, ,,SCI-
SLE TAJNE”, dodatkowy trzeci egzemplarz Wykazu
przesytek nadanych, przesyta sie wraz z przesytka,
w wewnetrznej kopercie, adresatowi, ktory potwier-
dza na nim odbiér przesytki i odsyta do nadawcy.

5. Kierownik kancelarii kryptograficznej
wpisuje w rubryce ,Uwagi” w Wykazie przesytek
nadanych, numery ewidencyjne pod jakimi poszcze-
goblne przesytki zostaty zarejestrowane w Dzienniku
korespondenc;ji.

6. Kancelaria kryptograficzna przechowuje
wykazy, o ktérych, mowa w ust. 1 i 2, w specjalnie
przeznaczonych do tego celu segregatorach. Wykazy
o ktérych mowa w ust. 1i 2, podlegajg zniszczeniu po
okresie dwodch lat od zakonhczenia ewidencji w roku
biezgcym.

7. Szczegbtowe zasady stosowania Wykazu
przesytek nadanych okresla rozporzadzenie Prezesa
Rady Ministrow wydane na podstawie art. 47 ust. 5
ustawy.

§ 20.1. W Ksigzce doreczen rejestruje sie fakt
doreczenia materiatow kryptograficznych do kance-
larii kryptograficznej adresata, stacjonujgcego w tej
samej miejscowosci, bezposrednio przez personel
kancelarii nadawcy.

2. Kierownik kancelarii kryptograficznej adresa-
ta potwierdza odbidor materiatow kryptograficznych
podpisem w odpowiedniej rubryce Ksigzki doreczen,
uwierzytelnionym odciskiem pieczeci ,, Do pakietow”.

3. Ksigzke doreczen prowadzi sie do catkowite-
go wykorzystania, zaczynajagc numerowanie w kaz-
dym roku kalendarzowym od liczby ,1".

4. Ksigzke doreczen ewidencjonuje sie w RWMK
kierownika kancelarii kryptograficznej.

5. Ksigzka doreczen, po okresie dwoch lat od
zakonczenia ewidencji w roku biezagcym podlega
komisyjnemu zniszczeniu.

8 21.1. Karte zapoznania sie z materiatem
kryptograficznym zaktada sie i dotgcza do materiatu

kryptograficznego pochodzenia narodowego, o kté-
rym mowa w 8 2 pkt 20 lit. d-f o klauzuli ,Tajne”,
,Scisle Tajne” z chwilg zarejestrowania go po raz
pierwszy w urzadzeniach ewidencyjnych — z zastrze-
zeniem ust. 2.

2. W przypadku funkcjonowania w jednostce
organizacyjnej elektronicznego obiegu materiatow
kryptograficznych dopuszcza sie prowadzenie Kart
zapoznania sie z materiatem kryptograficznym w for-
mie elektronicznej zamiast papierowej. Przepisy ust.
3-9 stosuje sie odpowiednio.

3. W Karcie zapoznania sie z materiatem kryp-
tograficznym dokumentuje sie kazdorazowe udostep-
nienie wykonawcom materiatéw kryptograficznych,
o ktérych mowa w ust. 1.

4. Dokumentowanie w formie elektronicznej
udostepnienia materiatu kryptograficznego polega
na potwierdzeniu tej czynnosci wykonaniem dekre-
tacji elektronicznej przez wykonawce. Przepis § 16
ust. 4 stosuje sie odpowiednio.

5. Fakt zapoznania sie z materiatem krypto-
graficznym, o ktorym mowa w ust. 1, rejestruje sie
w Karcie zapoznania sie z materiatem kryptograficz-
nym wystawionej dla catego zbioru.

6. Przepis ust. b stosuje sie odpowiednio do
teczek akt.

7. Kart zapoznania sie z materiatem kryptogra-
ficznym nie zaktada sie dla materiatow kryptograficz-
nych pochodzacych z wymiany miedzynarodowej.

8. Karte zapoznania sie z materiatem krypto-
graficznym przesyta sie lub archiwizuje wraz z ma-
teriatem kryptograficznym, ktérego dotyczy albo
z protokotem jego zniszczenia.

9. W przypadku funkcjonowania w jednostce
organizacyjnej elektronicznego obiegu dokumentow
i prowadzenia Kart zapoznania sie z materiatem
kryptograficznym w formie elektronicznej zamiast
papierowej, zapewnia sie¢ mozliwos¢ wydrukowania
Kart zapoznania sie z materiatem kryptograficznym,
a wydruki traktuje sie na zasadach rownowaznych
z dokumentami papierowymi.

8 22.1. Wykonawcy wytwarzajacy materiaty
kryptograficzne, o ktorych mowa w § 2 pkt 20 lit. d-f
prowadzg Dziennik ewidencji wykonanych mate-
riatbw kryptograficznych, zwany dalej ,DEWMK?”,
ktorego wzoér okresla zatgcznik Nr 22.

2. DEWMK stuzy do rejestrowania materiatéw
kryptograficznych, o ktérych mowa w ust. 1, wytwo-
rzonych w jednostce organizacyjnej, w szczegdlnosci



technikg komputerowg, maszynopisania, powielania,
naswietlania, kreslenia lub odreczna.

3. Zarejestrowanie materiatu kryptograficznego
w DEWMK polega na wpisaniu pod kolejng pozycja
dziennika:

1) symbolu klauzuli tajnosci;

2) liczby porzadkowej;

3) daty oddania brudnopisu do podpisania lub ma-
teriatu kryptograficznego do powielenia;

4) adresata lub nazwy materiatu kryptograficzne-
go;

5) nazwiska osoby sporzgdzajgcej materiat krypto-
graficzny;

6) numeru brudnopisu i nr stron (humeru materia-
tu kryptograficznego i liczby stron w przypadku
wykonania kopii);

7) nazwiska osoby wykonujgcej materiat krypto-
graficzny (merytorycznego wykonawcy mate-
riatu kryptograficznego lub osoby zamawiajgcej
kopie);

8) liczby egzemplarzy i liczby stron w pojedyn-
czym egzemplarzu przy czym oznaczenie klauzu-
li tajnosci i liczba porzadkowa z DEWMK tamane
przez dwie ostatnie cyfry roku kalendarzowego
poprzedzone skrétem nazwy jednostki (komoér-
ki) organizacyjnej stanowig prefiks sygnatury li-
terowo-cyfrowej, o ktérej mowa w § 3 ust. 1 pkt
1 lit. b rozporzadzenia Prezesa Rady Ministrow
z dnia 13 sierpnia 2010 r. w sprawie sposobu
oznaczania materiatdw, umieszczania na nich
klauzul tajnosci, a takze zmiany nadanej klauzuli
tajnosci (Dz. U. Nr 159, poz. 1069) np. Btl SKW-
PF-123/11. Do prefiksu dotgcza sie numer ewiden-
cyjny dziennika ,DEWMK", w ktéorym materiat
kryptograficzny zostat zaewidencjonowany (np.
DEWMK RTMK 18/10). Sygnatura literowo-cy-
frowa umieszczona na wykonanym dokumencie
ma postaé: Btl SKW-Pf-123/11-DEWMK RTMK
18/10.

4. Dodatkowo wytworzony materiat kryptogra-
ficzny o klauzuli ,Scisle Tajne”, ,Tajne” i ,Poufne”,
w szczegolnosci odpis, kopie lub reprodukcje reje-
struje sie kazdorazowo pod odrebng pozycjg DEWMK.
Wykonanie kopii, odpisu lub reprodukcji materiatu
kryptograficznego o klauzuli ,Scisle Tajne”, ,Tajne”
i ,Poufne wymaga pisemnej zgody kierownika jed-
nostki organizacyjnej dysponujgcej tym materiatem
lub upowaznionej przez niego osoby.

5. DEWMK prowadzi sie do catkowitego wy-
korzystania jego kart, rozpoczynajgc kazdego roku
kalendarzowego numerowanie od liczby ,1".

6. Wytworzone i ujete w DEWMK materiaty
kryptograficzne wykonawca rejestruje w urzadze-
niach ewidencyjnych kancelarii kryptograficznej,
w terminie do 30 dni od daty ich wytworzenia.

7. Zakohnczony DEWMK, po sprawdzeniu
przez komisje powotang do prowadzenia inspekcji
kryptograficznej podlega komisyjnemu zniszczeniu,
nie wczesniej jednak niz po uptywie 5 lat od daty
zakonczenia. Do momentu zniszczenia zakonhczone
~DEWMK" przechowuje sie w kancelarii kryptogra-
ficznej. Zniszczone DEWMK sg wyszczegdlniane
w zatgczniku do protokotu z inspekcji kryptograficz-
nej.

8 23.1. Biblioteka przyjmuje, rejestruje, prze-
chowuje, udostepnia i przekazuje materiaty kryp-
tograficzne o ktérych mowa w § 2 pkt 20 lit. d i e
prowadzi, osobno dla poszczegdlnych tytutéw, karte
ewidencyjng pozycji bibliotecznych na formularzach
AF 54 C PL.

2. Wydawanie pozyciji bibliotecznych, o ktorych
mowa w ust. 1, odbywa sie na zasadzie pokwitowania
odrecznego na formularzu AF 21 PL numerowanym
od pozycji 7000 do 7999 lub w przypadku przekrocze-
nia numeru 7999 od pozycji 8000 do 8999.

3. Formularz AF 21 PL, o ktérym mowa w ust. 2
stuzy do dokumentowania faktu pobrania i zwrotu
wydawanych przez kancelarie kryptograficznej mate-
riatow kryptograficznych, o ktérych mowa w ust. 1.

4. Kazdorazowo przed wydaniem oraz po zwro-
cie wypozyczonego materiatu kryptograficznego,
kierownik kancelarii kryptograficznej sprawdza ilo$é
stron danej pozycji.

5. Materiat kryptograficzny, o ktéorym mowa
w ust. 1, z wylgczeniem materiatow filmowych oraz
na informatycznych nos$nikach danych podlega
sprawdzeniu przez personel kancelarii kryptograficz-
nej co do zgodnosci ilosci stron w momencie reje-
stracji (przyjecia na stan kancelarii) oraz kazdorazowo
po zwrocie przez uzytkownika, a ponadto podlega
corocznemu sprawdzeniu.

6. Do pomocy ewidencji biblioteki dopuszcza
sie stosowanie pomocniczych kart dopuszczenia do
materiatu kryptograficznego, ktoérej wzér okresla
zatgcznik Nr 23.

8 24.1. Kancelaria kryptograficzna przekazuje
materiaty kryptograficzne wytgcznie wykonawcom
posiadajagcym stosowne poswiadczenia bezpie-
czenstwa oraz CUK, ktérego wzor okresla zatgcznik
Nr 24, w przypadku gdy osoba ta petni obowiagzki
w pomieszczeniu ujetym w planie ochrony jednostki
i przeznaczonym do przechowywania materiatéw
niejawnych o stosownej klauzuli bezpieczenstwa.

2. Przekazywane materiaty kryptograficzne,
o ktorych mowa w ust. 1, wydawane sg za pokwitowa-
niem w Dzienniku korespondencji, za pokwitowaniem



odrecznym, wykonanym na formularzu AF 21 PL lub
za pokwitowaniem odrecznym na RWMK.

3. Kierownik lub personel kancelarii kryp-
tograficznej udostepnia lub przekazuje materiaty
kryptograficzne osobom, o ktérych mowa w ust. 1 na
podstawie zamieszczonej na dokumencie dekretac;ji
lub polecenia kierownika jednostki organizacyjnej
albo osoby przez niego upowaznionej.

4. Urzgdzenia do przechowywania informacji
niejawnych mogg by¢ wykorzystywane wytgcznie
przez jednego wykonawce, chyba ze konstrukcja tego
urzadzenia pozwala na fizyczne oddzielenie posiada-
nych przez wykonawcé4w materiatéw kryptograficz-
nych i zamkniecie ich w odrebnych skrytkach.

5. Wykonawcom, ktérych pomieszczenia
stuzbowe nie spetniajg warunkéw dotyczacych
przechowywania i zabezpieczenia materiatow kryp-
tograficznych, o ktérych mowa w ust 1, umozliwia sie
udostepnienie tych materiatow jedynie w pomiesz-
czeniach kancelarii kryptograficznej.

6. Wykonawca, ktéoremu udostepniono ma-
teriaty kryptograficzne ma obowigzek zachowania
Srodkoéw bezpieczehstwa uniemozliwiajgcych dostep
do tych materiatéw osobom nieuprawnionym.

7. Wykonawcy przechowujgcy w pomieszcze-
niach stuzbowych materiaty kryptograficzne (m.in.
klucze CIK), przed udaniem sie na urlop, szkolenie
lub w podréz stuzbowa majg obowigzek zdania ich do
kancelarii kryptograficznej. Przekazanie materiatow
niezbednych do prowadzenia biezgcej dziatalnosci
jednostki organizacyjnej osobie zastepujgcej, naste-
puje poprzez kancelarie kryptograficzng na polecenie
kierownika jednostki organizacyjne;j.

8. Przesytki opatrzone adnotacjg ,Pilne” kan-
celaria kryptograficzna przekazuje adresatom bez-
zwtocznie, wpisujgc w rubryce ,Uwagi” urzadzenia
ewidencyjnego date i godzine doreczenia.

9. Przekazywanie materiatow kryptograficz-
nych poza jednostke organizacyjng, z zastrzezeniem
szyfrograméw, odbywa sie wytacznie poprzez kance-
larie kryptograficzne.

10. Wszelkie materiaty kryptograficzne mogg
by¢ przekazywane pomiedzy wykonawcami jedynie
za posrednictwem kancelarii kryptograficznej.

11. Materiaty kryptograficzne ostatecznie zata-
twionych spraw powinny by¢ niezwtocznie przekaza-
ne do kancelarii kryptograficzne;j.

12. Szyfrogramy wychodzace przekazy-
wane sg bezposrednio przez nadawce do stacji

kryptograficznej (szyfrowej) a szyfrogramy wcho-
dzace przekazywane sg przez personel stacji kryp-
tograficznej bezposrednio adresatowi. Szyfrogramy
po nadaniu (wykorzystaniu) przekazywane sg do kan-
celarii tajnej lub kancelarii kryptograficznej zgodnie
z decyzjg kierownika jednostki organizacyjnej gdzie
podlegaja ewidencji w Dzienniku korespondenciji.
Dodatkowo w kolumnie 15 umieszcza sie napis
~Szyfrogram”. Fakt przyjecia szyfrogramu w kance-
larii kryptograficznej potwierdza sie¢ w kolumnie 14
Dziennika ewidencji szyfrogramoéw poprzez wpisanie
numeru ewidencyjnego, pod ktéorym zarejestrowano
szyfrogram, odciskiem pieczeci ,Do pakietow”
i podpisem kierownika kancelarii kryptograficznej
(zastepcy kierownika lub kancelisty).

§ 25.1. Materiaty kryptograficzne, o ktorych
mowa w § 2 pkt 20 lit. d-f, otrzymane lub wytworzone
w jednostce organizacyjnej podlegaja:

1) skompletowaniu w teczki akt, jezeli stanowig ma-
teriaty archiwalne lub posiadajg wartos¢ prak-
tyczng dla jednostki organizacyjnej, w sposoéb
okreslony w zarzadzeniu, o ktorym mowa w § 2
pkt 4, (Teczki skompletowanych akt zszywa sie
(podszywa) po uptywie dwoch lat od ostatecz-
nego zakonczenia spraw na polecenie kierow-
nika jednostki organizacyjnej lub upowaznionej
przez niego osoby. Za date rozpoczecia teczki
nalezy przyjgé date wptywu pierwszego pisma
z danej tematyki. W uzasadnionych przypadkach
za zgodg kierownika jednostki organizacyjnej
lub osoby przez niego upowaznionej materiat
kryptograficzny, o ktérym mowa w ust. 1, moz-
na wydac¢ z kancelarii kryptograficznej na RWMK
uzytkownika. Materiat kryptograficzny podlega
zwrotowi do kancelarii kryptograficznej bezpo-
$rednio po jego realizacji.);

2) zwrotowi do nadawecy, jezeli okreslit on taki spo-
sbb postepowania z przestanymi materiatami;

3) biezagcemu niszczeniu.

2. Materiaty kryptograficzne, o ktérych mowa
8 2 pkt 20 lit d-f, przechowuje sie w kancelarii kryp-
tograficznej zgodnie z terminami okreslonymi w wy-
kazie rzeczowym akt, a po uptywie tego czasu wyste-
puje sie do RCZBSiUT o zgode na ich zniszczenie lub
w przypadku ich szczeg6lnej wartosci przekazuje sie
poprzez RCZBSIiUT do wtasciwego archiwum, ktére
obstuguje RCZBSiUT, z zastrzezeniem materiatow
kryptograficznych GKK i kancelarii kryptograficznej
bezposrednio im podlegtych.

3. Formularze ewidencyjne AF 21 PL przechowu-
je sie przez okres 3 lat, nie wliczajac roku biezacego.

4. Formularze AF 54 A, B, C PL przechowuje
sie przez okres 3 lat od jego zakonczenia i rozliczenia
materiatu kryptograficznego ujetego na danym for-
mularzu.



5. Formularze AF 21 PL, AF 54 APL, AF 54 B PL,
AF 54 C PL, AF 69 PL oraz AF 147 PL nie podlegaja
archiwizacji.

6. Kierownik jednostki organizacyjnej w razie
koniecznosci, w szczegblnych przypadkach moze
wyrazi¢ pisemng zgode na rozszycie teczki akt z pod-
szytg dokumentacjg i wyjecie potrzebnego materiatu
kryptograficznego.

7. Zapisu, o ktorym mowa w ust. 6, dokonuje
sie na ostatniej stronie teczki akt potwierdzajac czy-
telnym podpisem i odciskiem pieczeci urzedowe;j.

8. Rozszycia teczki dokonuje wytgcznie kierow-
nik kancelarii kryptograficznej.

9. W przypadku wytgczenia na state materiatu
kryptograficznego z teczki kierownik kancelarii kryp-
tograficznej na ostatniej stronie teczki akt dokonuje
zapisu: komu materiat przekazano (nr wykazu przesy-
tek lub liczba porzgdkowa ksigzki doreczen, ilosci kart
i numery stron wytgczonego materiatu) potwierdzajgc
datg dokonanych czynnosci oraz czytelnym podpisem.

10. Materiat kryptograficzny wytgczony na sta-
te z teczki akt podlega ponownemu ujeciu w biezacej
ewidencji kancelarii kryptograficzne;.

11. Teczka akt, o ktorej mowa w ust. 6 podlega
ponownemu sprawdzeniu w zakresie ilosci stron tej
teczki przez najblizszg komisje inspekcji kryptogra-
ficznej dokonujgc odpowiedniej adnotacji w protoko-
le z tej inspekciji.

8 26.1. Materiaty kryptograficzne nie bedace
materiatami archiwalnymi, nie posiadajgce wartosci
praktycznej dla jednostki organizacyjnej lub nieaktu-
alne, ktoére nie zostaty wszyte do teczek akt podlegaja
zniszczeniu, z zastrzezeniem ust. 2.

2. W przypadku funkcjonowania w jednostce
organizacyjnej elektronicznego obiegu dokumentéw,
dokumenty przechowywane w komputerowych ba-
zach dokumentow nie podlegajg niszczeniu.

3. Materiaty kryptograficzne, o ktérych mowa
w ust. 1, zakwalifikowane do zniszczenia, niszcza
odpowiednio:

1) w odniesieniu do materiatéw kryptograficznych,
o ktérych mowa w § 2 pkt 20 lit. f i h o klauzuli
,Tajne” i ,Scisle Tajne” co najmniej trzyosobo-
wa komisja, powotywana okresowo przez kie-
rownika jednostki organizacyjne;j.

2) w odniesieniu do materiatéw kryptograficz-
nych, o ktérych mowa w § 2 pkt 20 lit. fi h, ,jaw-
nych” oraz zawierajgcych informacje niejawne
o klauzuli ,Zastrzezone” oraz ,Poufne”, odby-
wa sie w obecnosci osoby z personelu kancelarii

kryptograficznej lub wykonawcy, a fakt znisz-
czenia dokumentuje sie w rubryce ,Uwagi”
urzadzenia ewidencyjnego adnotacjg o tresci:
~Zniszczono dnia ..."”, potwierdzong wpisaniem
daty i czytelnymi podpisami os6b niszczacych
materiaty kryptograficzne.

3) w odniesieniu do materiatow kryptograficznych,
o ktorych mowa w 8 2 pkt 20 lit. a-e oraz g kie-
rownik kancelarii kryptograficznej wraz z za-
stepcg lub inng osobg posiadajacg stosowne
poswiadczenie bezpieczenstwa wystepujgca
w roli $wiadka, potwierdzajgc zniszczenie na for-
mularzu AF 21 PL na podstawie odrebnych prze-
pisow.

4. Z komisyjnego zniszczenia materiatow kryp-
tograficznych, o ktorych mowa w ust. 3 pkt 1, spo-
rzadza sie protokét zniszczenia, ktérego wzor okresla
zatgcznik Nr 25.

5. Protokot zniszczenia lub formularz AF 21 PL
numerowany od pozycji 5000 do 5999 stanowi dla
kierownika kancelarii kryptograficznej podstawe
do zdjecia z ewidencji wyszczegoblnionych w nim
materiatow kryptograficznych, poprzez naniesienie
w rubryce ,Uwagi” odpowiedniego urzgdzenia ewi-
dencyjnego adnotacji o dokonanym fakcie.

8 27.1. Materiat kryptograficzny w formie pa-
pierowej uwaza sie za ostatecznie zniszczony, jezeli
zostat pociety w urzadzeniu, o ktérym mowa w § 8
ust. 9 pkt 5 lub zmielony na miat papierowy, lub spa-
lony w piecu lub rozpuszczony w kadziach z tugiem
w zaktadach papierniczych.

2. Jezeli w jednostce organizacyjnej, z przyczyn
technicznych, ostateczne zniszczenie materiatéw
kryptograficznych, o ktérych mowa w ust. 1 jest
niemozliwe, niszczy sie je wstepnie przez kilkakrotne
przedarcie, przy czym wstepnego zniszczenia doko-
nuje odpowiednio kierownik kancelarii kryptograficz-
nej pod nadzorem cztonkéw komisji albo wykonawecy.

3. Wstepnie zniszczone materiaty kryptogra-
ficzne, do chwili ich przekazania do wytypowanej
jednostki organizacyjnej lub wyspecjalizowanego za-
ktadu, w celu ostatecznego zniszczenia, przechowuje
sie w oplombowanych przez personel kancelarii kryp-
tograficznej workach lub pojemnikach, w kancelarii
kryptograficznej, lub innym pomieszczeniu jednostki
organizacyjnej zabezpieczonym jak kancelaria.

4. Osoby, o ktérych mowa w ust. 1, nadzorujgce
niszczenie materiatow kryptograficznych zapewniajg
zachowanie warunkéw uniemozliwiajgcych wglad do
nich osobom nieupowaznionym.

5. Zabrania sie wywozenia czesciowo znisz-
czonych materiatow kryptograficznych oraz kopert



i innych opakowan, w ktérych otrzymano te materiaty
na wysypiska $mieci.

6. Materiaty kryptograficzne, inne niz wskazane
w ust. 1, niszczy sie na podstawie odrebnych przepi-
sow.

§ 28.1. W razie likwidacji (rozformowania)
jednostki organizacyjnej postepuje sie wedtug odreb-
nych przepiséw.

2. Personel kancelarii kryptograficznej likwido-
wanej jednostki organizacyjnej moze byé przeniesio-
ny na inne stanowiska stuzbowe z chwilg catkowitego
rozliczenia i przekazania materiatéw kryptograficz-
nych pozostajgcych na ewidencji jednostki organiza-
cyjne;j.

Rozdziat 6

Funkcjonowanie i ochrona kancelarii
kryptograficznych podczas ¢wiczen, wojny
oraz realizacji zadan poza terenem jednostki
organizacyjnej

§ 29.1. Na czas ¢wiczen, wojny oraz realizacji za-
dan poza terenem jednostki organizacyjnej materiaty
kryptograficzne zabezpieczane sg przez polowg lub
mobilng kancelarie kryptograficzng, ktérg powotuje
sie wedtug odrebnych przepiséw.

2. W przypadku, gdy éwiczenia odbywajg sie na
terenie jednostki organizacyjnej, w ktorej powotana
jest stacjonarna kancelaria kryptograficzna nie powo-
tuje sie oddzielnej kancelarii kryptograficznej. Powo-
tana kancelaria kryptograficzna obstuguje éwiczenia
i zapewnia materiaty kryptograficzne niezbedne do
przeprowadzania tych ¢wiczen.

8 30.Kierownik jednostki organizacyjnej zapew-
nia niezbedne sity i srodki do przewozu polowej/mo-
bilnej kancelarii kryptograficznej i jej dokumentacji
podczas éwiczeh oraz na czas prowadzenia dziatan
wojennych.

§ 31.Kancelarie kryptograficzng, o ktérej mowa
w § 29 ust. 1, organizuje sie w oddzielnych samo-
chodach, budowlach, schronach Iub kontenerach,
rozmieszczonych w rejonie stanowiska dowodzenia,
jak najblizej Centrum Dowodzenia, przy czym:

1) obszar wokoét kancelarii kryptograficznej powi-
nien by¢ ogrodzony i posiada¢ nie wigcej niz jed-
no strzezone wejscie;

2) kancelaria kryptograficzna powinna mie¢ za-
pewniong catodobowa ochrone;

3) na czas nieobecnosci personelu materiat kryp-
tograficzny powinien by¢ przechowywany w za-
mykanych szafach meblowych lub skrzyniach

metalowych (nie dotyczy pracujgcych urzadzen
kryptograficznych);

4) niewykorzystywane urzadzenia kryptograficz-
ne mogg by¢ przechowywane w kancelarii kryp-
tograficznej bez wprowadzonych dokumentoéw
kryptograficznych.

8 32.Kancelarie kryptograficzne realizujgce
zadania poza granicami kraju powotuje sie wedtug
odrebnych przepiséw.

8 33.Kontenery przeznaczone na polowe lub
mobilne kancelarie kryptograficzne muszg spetniaé
wymagania zawarte w odrebnych przepisach oraz
posiada¢ pozytywna opinie wydang przez SKW
potwierdzajgcg spetnienie wymagan z zakresu zabez-
pieczenia fizycznego i technicznego tych kontenerow.

Rozdziat 7

Zasady rejestrowania, kompletowania
i niszczenia materiatéw kryptograficznych
pochodzacych z wymiany miedzynarodowej

8 34. Zasady rejestrowania, kompletowania
i niszczenia materiatéw kryptograficznych pochodza-
cych z wymiany miedzynarodowej regulujg odrebne
przepisy wynikajgce zumoéw i porozumien miedzyna-
rodowych, ktérych Polska jest strona.

Rozdziat 8

Sprawowanie nadzoru nad kancelariami
kryptograficznymi

§ 35.1. Nadzo6r nad ochrong materiatow krypto-
graficznych w kancelarii kryptograficznych realizowa-
ny jest przez poszczegdlne jednostki organizacyjne
zgodnie z hierarchig zaopatrywania kancelarii kryp-
tograficznej, o ktorej mowa w 8§ 3 ust. 1i 2, w formie
inspekcji kryptograficznych.

2. Inspekcje kryptograficzne kancelarii krypto-
graficznej bezposrednio zaopatrywanych przeprowa-
dza sie cyklicznie, nie rzadziej niz co 2 lata.

3. Inspekcja kryptograficzna ma na celu spraw-
dzenie:

1) bezpieczenstwa kryptograficznego;

2) prowadzenia ewidencji materiatow kryptogra-
ficznych;

3) bezpieczenstwa systemoéw teleinformatycznych
przetwarzajgcych informacje dotyczgce tematy-
ki kryptograficzne;j.

8 36.1. Inspekcje kryptograficzng dla nadzo-
rowanej i zaopatrywanej posrednio i bezposrednio



kancelarii  kryptograficznej zarzadza kierownik
jednostki organizacyjnej kancelarii kryptograficznej
zaopatrujacej, a realizuje komisja ztozona z upowaz-
nionych cztonkow OBStil, ktérej przewodniczagcym
jest Oficer BSt.il.

2. Protokot z inspekcji kryptograficznej tworzy
sie w zaleznosci od potrzeb w kilku jednobrzmigcych
egzemplarzach.

3. Po przeprowadzeniu inspekcji kryptograficz-
nej przewodniczacy komisji przedstawia do podpisu
kierownikowi jednostki organizacyjnej podlegajgcej
sprawdzeniu protokot z inspekcji kryptograficznej
z zataczong kartg inspekcji.

4. Podpisany egzemplarz nr 1 protokotu z in-
spekcji kryptograficznej wraz z kartg inspekcji kryp-
tograficznej przechowywany jest w kancelarii krypto-
graficznej, w ktorej inspekcja byta przeprowadzana.

5. Egzemplarz nr 2, 3 i 4 protokotu z inspekcji
kryptograficznej wraz z kopig karty inspekcji kryp-
tograficznej przesyta sie zgodnie z hierarchicznym
sposobem zaopatrywania do jednostki organiza-
cyjnej przeprowadzajgcej te inspekcje, KOGD oraz
w przypadku inspekcji kryptograficznej jednostki
organizacyjnej zaopatrywanej w materiaty krypto-
graficzne przez RCZBSiUT do RCZBSiUT.

6. Prowadzgc inspekcje kryptograficzng w jed-
nostce organizacyjnej posiadajacej wiecej niz jednag
kancelarie kryptograficzng (m.in. Centrum Wsparcia
Teleinformatycznego) dla kazdej kancelarii krypto-
graficznej osobno sporzadza sie kolejny egzemplarz
protokotu z inspekcji kryptograficznej wraz z kopig
karty inspekcji kryptograficznej.

7. Wzbr:

1) upowaznienia do przeprowadzenia inspekcji
kryptograficznej, okresla zatgcznik Nr 26;

2) planu przeprowadzenia inspekcji kryptograficz-
nej, okresla zatgcznik Nr 27;

3) protokotu z inspekcji kryptograficznej, okresla
zatgcznik Nr 28;

4) karty inspekcji kryptograficznej, okresla zatgcz-
nik Nr 29.

§ 371. W przypadku stwierdzenia razacych
uchybien w postepowaniu z materiatami kryptogra-
ficznymi nalezy przerwa¢ inspekcje kryptograficzng
i zabezpieczyé materiat dowodowy oraz w trybie
pilnym wnioskowac¢ o zarzgdzenie kontroli w trybach
okreslonych w odrebnych przepisach.

2. Do dnia 30 kwietnia kazdego roku RCZBSiUT
przesyta do KOGD raport o stanie ochrony informacji
niejawnych w podlegtych kancelariach kryptograficz-
nych za ubiegty rok z wyszczegolnieniem:

1) kancelarii kryptograficznych objetych nadzorem;

2) stacji kryptograficznych objetych nadzorem;

3) formy nadzoru (kontrola, inspekcja itp.);

4) organow bezpieczenstwa systemow tgcznosci
i informatyki przeprowadzajacych inspekcje;

5) stwierdzonych naruszen ochrony informacji nie-
jawnych w zakresie ochrony materiatéw kryp-
tograficznych oraz zastosowanych $rodkow
zaradczych.

Rozdziat 9
Przepisy przejsciowe i koncowe

§ 38.1. Pomieszczenia kancelarii kryptograficz-
nych podlegajg inspekcji zastosowanych $rodkéw
ochrony fizycznej i technicznej.

2. Za przygotowanie pomieszczen kancelarii
kryptograficznej do inspekcji, o ktérej mowa w ust. 1,
odpowiada Oficer BStil, a za zastosowanie $srodkow
bezpieczenstwa fizycznego dla tych pomieszczen
odpowiada petnomocnik ochrony.

3. Petnomocnik ochrony lub podlegli mu pra-
cownicy uprawnieni sg do przeprowadzania kontroli
w zakresie prowadzenia ewidencji, przechowywania
i zabezpieczenia fizycznego wszystkich materiatéw
niejawnych znajdujgcych sie na ewidencji.

4. Uprawnienia, o ktérych mowa w ust. 3, nie
dotyczg zapoznawania sie z zasadami funkcjonowa-
nia systeméw ochrony kryptograficznej, w szczegol-
nosci z algorytmami kryptograficznymi i materiatami
kryptograficznymi.

5. Osobom, o ktérych mowa w ust. 3, nie wy-
stawia sie CUK.

6. Zezwala sie na prowadzenie dotychczasowych
urzadzen ewidencyjnych do czasu ich zakonczenia

7. Do czasu wyposazenia jednostek organi-
zacyjnych w urzadzenia do niszczenia materiatéw
kryptograficznych w formie papierowej, spetniaja-
cych wymagania techniczne, o ktérych mowa w § 8
ust. 9 pkt 5, dopuszcza sie wykorzystywanie obecnie
eksploatowanych urzadzen, nie dtuzej jednak niz do
dnia 31 grudnia 2015 r.

8. Scinki materiatéw kryptograficznych znisz-
czonych w obecnie eksploatowanych urzgdzeniach
do niszczenia dokumentow nie spetniajgcych wy-
magan, o ktérych mowa w § 8 ust. 9 pkt 5 podlegaja
zmieleniu na miat papierowy, spaleniu w piecu lub
rozpuszczeniu w kadziach z tugiem w zaktadach pa-
pierniczych pod nadzorem co najmniej trzyosobowej
komisiji.



9. Zezwala sie na stosowanie urzgdzen do prze- tajnych oraz innych niz kancelaria tajna komoérek

chowywania informacji niejawnych, ktorym wydano organizacyjnych odpowiedzialnych za rejestro-
certyfikaty zgodnie z wymaganiami zawartymi w: wanie, przechowywanie, obieg i udostepnianie
1) zarzadzeniu Nr 12/MON Ministra Obrony Naro- materiatow niejawnych, stosowania $rodkéw
dowej z dnia 12 marca 2010 r. w sprawie szcze- ochrony fizycznej oraz obiegu informacji niejaw-
gbélnego sposobu organizacji kancelarii tajnych nych (Dz. Urz. MON Nr 21, poz. 203 z p6zn. zm.);
oraz innych niz kancelaria tajna komoérek orga- 3) zarzadzeniu Nr 49/MON Ministra Obrony Naro-
nizacyjnych odpowiedzialnych za rejestrowanie, dowej z dnia 7 sierpnia 2002 r. w sprawie szcze-
przechowywanie, obieg i udostepnianie mate- gélnych zasad organizacji kancelarii tajnych,
riatbw niejawnych, stosowania srodkéw ochro- stosowania s$rodkéw ochrony fizycznej oraz
ny fizycznej oraz obiegu informacji niejawnych obiegu informacji niejawnych (Dz. Urz. MON Nr
(Dz. Urz. MON Nr 5, poz. 49 z p6zn. zm.); 15, poz. 149 z p6zn. zm.).
2) zarzgdzeniu Nr 25/MON Ministra Obrony Na-
rodowej z dnia 17 listopada 2005 r. w sprawie 8 39. Zarzadzenie wchodzi w zycie z dniem
szczegoblnego sposobu organizacji kancelarii 1 stycznia 2012 r.”

Zatgczniki do zarzadzenia Nr 58/MON
Ministra Obrony Narodowej
z dnia 22 grudnia 2011 r. (poz. 403)

Zatacznik Nr 1

Procedury zaopatrywania w materiaty kryptograficzne ... (poda¢ nazwe jednostki organizacyjnej) przez kan-
celarie kryptograficzng nr ...(podaé nazwe jednostki organizacyjnej);

Informacje ogolne
Dostep do materiatow kryptograficznych — bezpieczenstwo osobowe
Procedury wydawania materiatow kryptograficznych
Procedury wydawania narodowych materiatéw kryptograficznych
Dokumenty kryptograficzne
Publikacje, dokumentacja techniczna, itp.
Urzadzenia kryptograficzne
Procedury wydawania sojuszniczych materiatéw kryptograficznych
Przechowywanie materiatéw kryptograficznych
Niszczenie materiatow kryptograficznych
Odpowiedzialno$¢ os6b funkcyjnych w zakresie prowadzenia urzadzen ewidencyjnych (formularzy)
Arkusz uzgodnien pomiedzy jednostka zaopatrujgcg i zaopatrywang
Wykaz os6b funkcyjnych upowaznionych do pobierania materiatow kryptograficznych — tabela
Wykaz urzgdzen ewidencyjnych i dokumentacji dodatkowo prowadzonych przez jednostke zaopatrujgca
— tabela

" Niniejsze zarzgdzenie byto poprzedzone zarzadzeniem Nr 12/MON Ministra Obrony Narodowej z dnia 12 marca 2010 r.
w sprawie szczegblnego sposobu organizacji kancelarii tajnych oraz innych niz kancelaria tajna komérek organizacyj-
nych odpowiedzialnych za rejestrowanie, przechowywanie, obieg i udostepnianie materiatéw niejawnych, stosowania
srodkoéw ochrony fizycznej oraz obiegu informacji niejawnych (Dz. Urz. MON Nr 5, poz. 49 z p6zn. zm.), ktére utracito
moc z dniem wejscia w zycie niniejszego zarzgdzenia na podstawie art. 47 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochro-
nie informacji niejawnych (Dz. U. Nr 182, poz. 1228).
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Zatacznik Nr 3
Klasyfikacja i wymagania techniczne urzadzen do przechowywania materiatéw kryptograficznych

l. Szafa stalowa klasy A
1. Korpus szafy, drzwi, skrytki i inne elementy kon-

zabezpieczonej przed korozjg. Potaczenia kor-
pusu szafy powinny zapewni¢ mu dostateczng

strukcyjne muszg by¢ wykonane z blachy ze stali
konstrukcyjnej, o grubosci co najmniej 1 mm, za-
bezpieczonej przed korozjg. Potgczenia korpusu
szafy powinny zapewni¢ mu dostateczng sztyw-
nosc¢.

. Szafa moze byé wyposazona w zamykane
skrytki.

. Drzwi szafy moga by¢ jednoskrzydtowe lub dwu-
skrzydtowe, zabezpieczone ryglem co najmniej
na trzech krawedziach.

. Szafa musi byé wyposazona w zamek mecha-
niczny kluczowy, co najmniej klasy A wg Polskiej
Normy PN-EN 1300, zabezpieczony przed dzia-
taniem destrukcyjnym, w tym przed przewierce-
niem.

. Szafy jednoskrzydtowe powinny by¢ wyposazo-
ne w mechanizm ryglowy blokujacy je na co naj-
mniej trzech krawedziach (rygle w srednicy min.
12 mm lub przekroju min. 112 mm?, rozstaw rygli
max. 450 mm).

. Szafy dwuskrzydtowe powinny by¢ wyposazo-
ne w mechanizm dZzwigowy, umieszczony na
skrzydle aktywnym, blokujgcy je na co najmniej
3 krawedziach (rygle w s$rednicy min. 12 mm
lub przekroju min. 112 mm?, rozstaw rygli max.
450 mm); skrzydio aktywne musi blokowa¢c
skrzydto bierne na catej ich wysokosci. W przy-
padku niezaleznego zamykania obu skrzydet kaz-
de z nich powinno by¢ wyposazone w oddzielny
mechanizm ryglujacy.

7. Podstawa szafy musi posiadac te same rozmiary

co wierzch. W szafie moze znajdowa¢ sie zasle-
piony otwdr umozliwiajgcy jej zakotwienie.

8. Szafa musi posiadac¢ certyfikat wydany przez jed-

nostke certyfikujgcg akredytowang w krajowym
systemie akredytacji, potwierdzajgcy zgodnos$¢
wyrobu z wymaganiami klasy A.

. Szafa musi posiadac¢ tabliczke, wydang przez
jednostke certyfikujacg akredytowang w kra-
jowym systemie akredytacji, zamontowang na
wewnetrznej, gornej stronie drzwi, zawierajgca
nastepujgce dane:

1) nazwe wyrobu;

2) nazwe i kod identyfikacyjny producenta, typ
i numer modelu;

3) numer fabryczny, rok produkcji, klase wyrobu,
numer certyfikatu;

4) mase.

Il. Szafa stalowa klasy B
1. Korpus szafy, drzwi, skrytki i inne elementy kon-

strukcyjne muszg by¢ wykonane z blachy ze sta-
li konstrukcyjnej, o grubosci co najmniej 3 mm,

sztywnose¢.

. Szafa moze byé wyposazona w zamykane

skrytki.

. Drzwi szafy moga byé¢ jednoskrzydtowe lub

dwuskrzydtowe, zabezpieczone ryglem na czte-
rech krawedziach.

. Szafy jednoskrzydtowe powinny by¢ wyposazo-

ne w mechanizm ryglowy blokujacy je na co naj-
mniej trzech krawedziach systemem ruchomym
(rygle w $rednicy min. 15 mm lub przekroju min.
175 mm?, rozstaw rygli max. 450 mm); rygiel
przyzawiasowy moze by¢ staty.

. Szafy dwuskrzydiowe powinny by¢ wyposa-

zone w mechanizm ryglowy, umieszczony na
skrzydle aktywnym, blokujgcy je na co najmniej
trzech krawedziach systemem ruchomym (ry-
gle w $rednicy min. 15 mm lub przekroju min.
175 mm?, rozstaw rygli max. 450 mm); skrzydto
aktywne musi blokowaé skrzydto bierne na ca-
tej ich wysokosci. W przypadku niezaleznego za-
mykania obu skrzydet kazde z nich powinno byé
wyposazone w oddzielny mechanizm ryglujacy;
rygle przyzawiasowe mogaq by¢ state.

. Mechanizm ryglowy w drzwiach musi by¢ zabez-

pieczony przed uruchomieniem dwoma zamka-

mi posiadajgcymi wymagane w swojej grupie

certyfikaty, oddzielnie blokujgcymi mechanizm

ryglowy, w tym:

1) zamek mechaniczny kluczowy, co najmniej
klasy B wg Polskiej Normy PN-EN 1300, za-
bezpieczony przed dziataniem destrukcyj-
nym, w tym przed przewierceniem;

2) zamek mechaniczny szyfrowy, co najmniej
klasy B wg Polskiej Normy PN-EN 1300 co
najmniej trzytarczowy, o cichym przesuwie,
posiadajacy min. 100 podziatek na pokretle
i skali nastawien, przy ktérej w przypadku
kazdej tarczy zamek trzytarczowy nie otwo-
rzy sig, jezeli pokretto jest przekrecone wiecej
niz o 1 kreske podziatki po obu stronach wta-
Sciwej kreski podziatki, a w przypadku zam-
ka czterotarczowego warto$¢ ta wynosi 1,25.
Zmiana kombinacji powinna by¢ blokowa-
na i uaktywniana kluczem od tytu obudowy
zamka. Zamek powinien by¢ zabezpieczo-
ny przed dziataniem destrukcyjnym, w tym
przed przewierceniem. Z szafg powinny by¢
dostarczone dwa komplety kluczy do zmia-
ny kodu. Dopuszcza sie rowniez stosowanie
zamka elektronicznego szyfrowego, co naj-
mniej klasy B wg Polskiej Normy PN-EN 1300,
pod warunkiem ze zamek spetnia te same
wymagania co zamek mechaniczny szyfrowy



oraz nie generuje sygnatow, ktore mogg by¢
wykorzystane do otwarcia zamka przez okres
20 roboczogodzin.

7. Podstawa szafy musi posiadac te same rozmiary

co wierzch. W szafie moze znajdowac sie zasle-
piony otwor umozliwiajgcy jej zakotwienie.

8. Szafa musi posiadac¢ certyfikat wydany przezjed-

nostke certyfikujgcg akredytowang w krajowym

systemie akredytacji, potwierdzajacy zgodnos$¢

wyrobu z wymaganiami klasy B.

. Szafa musi posiada¢ tabliczke, wydang przez

jednostke certyfikujgcg akredytowang w kra-

jowym systemie akredytacji, zamontowang na

wewnetrznej, gornej stronie drzwi, zawierajacg

nastepujgce dane:

1) nazwe wyrobu;

2) nazwe i kod identyfikacyjny producenta, typ
i numer modelu;

3) numer fabryczny, rok produkcji, klase wyrobu,
numer certyfikatu;

4) mase.

lll. Szafa stalowa klasy C
1. Korpus szafy, drzwi, skrytki i inne elementy kon-

strukcyjne muszg byé wykonane ze stali kon-
strukcyjnej wyzszej jakosci, o grubosci min.
5 mm, a w przypadku konstrukcji wieloptaszczo-
wej grubosé¢ ptaszcza zewnetrznego powinna
wynosi¢ min. 3 mm. Potaczenia korpusu szafy
powinny zapewni¢ dostateczng sztywnosc¢.

. Szafa moze by¢ wyposazona w zamykane
skrytki.

. Drzwi szafy mogg byé jednoskrzydtowe lub
dwuskrzydtowe, zabezpieczone ryglem na czte-
rech krawedziach.

. Szafy jednoskrzydtowe powinny by¢ wyposazo-
ne w mechanizm ryglowy blokujacy je na co naj-
mniej trzech krawedziach systemem ruchomym
(rygle w $rednicy min. 15 mm lub przekroju min.
175 mm?, rozstaw rygli max. 450 mm); rygiel
przyzawiasowy moze by¢ staty.

. Szafy dwuskrzydtowe powinny byé¢ wyposa-
zone w mechanizm ryglowy, umieszczony na
skrzydle aktywnym, blokujgcy je na co najmniej
trzech krawedziach systemem ruchomym (ry-
gle w $rednicy min. 15 mm lub przekroju min.
175 mm?, rozstaw rygli max. 450 mm); skrzydto
aktywne musi blokowaé skrzydto bierne na ca-
tej ich wysokosci. W przypadku niezaleznego za-
mykania obu skrzydet kazde z nich powinno by¢
wyposazone w oddzielny mechanizm ryglujacy;
rygle przyzawiasowe mogg byc¢ state.

. Mechanizm ryglowy w drzwiach musi by¢ zabez-
pieczony przed uruchomieniem dwoma zamka-
mi posiadajgcymi wymagane w swojej grupie
certyfikaty, oddzielnie blokujgcymi mechanizm
ryglowy, w tym:

Zatacznik Nr 3 (cd.)

1) zamek mechaniczny kluczowy, co najmniej
klasy B wg Polskiej Normy PN-EN 1300, za-
bezpieczony przed dziataniem destrukcyj-
nym, w tym przed przewierceniem;

2) zamek mechaniczny szyfrowy, co najmniej

klasy B wg Polskiej Normy PN-EN 1300 co
najmniej trzytarczowy, o cichym przesuwie,
posiadajacy min. 100 podziatek na pokretle
i skali nastawien, przy ktérej w przypadku
kazdej tarczy zamek trzytarczowy nie otwo-
rzy sie, jezeli pokretto jest przekrecone wie-
cej niz o 1 kreske podziatki po obu stronach
wiasciwej kreski podziatki, a w przypad-
ku zamka czterotarczowego wartos¢ ta wy-
nosi 1,25. Zmiana kombinacji powinna by¢
blokowana i uaktywniana kluczem od tytu
obudowy zamka. Zamek powinien byé¢ od-
porny na manipulacje przez eksperta, réw-
niez przy uzyciu specjalistycznych narzedzi,
przez okres 20 roboczogodzin. Zamek po-
winien by¢ zabezpieczony przed dziataniem
destrukcyjnym, w tym przed przewierce-
niem i prze$wietleniem (atakiem) radiolo-
gicznym (promieniowanie z radioaktywnego
zrédta nieprzekraczajgcego rownowartosci
10 curie, co — 60 z odlegtosci 760 mm przez
20 godzin). Zmiana kombinacji powinna by¢
blokowana i uaktywniana kluczem od tytu
obudowy zamka. Szafa powinna by¢ wypo-
sazona w dwa komplety kluczy od ustawia-
nia szyfru.
Dopuszcza sie réwniez stosowanie zam-
ka elektronicznego szyfrowego, co najmniej
klasy B wg Polskiej Normy PN-EN 1300, pod
warunkiem ze zamek spetnia te same wyma-
gania co zamek mechaniczny szyfrowy oraz
nie generuje sygnatow, ktore moga by¢ wy-
korzystane do otwarcia zamka przez okres 20
roboczogodzin.

7. Podstawa szafy musi posiadac te same rozmiary

co wierzch. W szafie moze znajdowac sie zasle-
piony otwor umozliwiajgcy jej zakotwienie.

8. Szafa musi posiadac¢ certyfikat wydany przezjed-

nostke certyfikujgca akredytowang w krajowym
systemie akredytacji, potwierdzajacy zgodnos$¢
wyrobu z wymaganiami klasy C.

. Szafa musi posiada¢ tabliczke, wydang przez

jednostke certyfikujgcg akredytowang w kra-

jowym systemie akredytacji, zamontowang na

wewnetrznej, gornej stronie drzwi, zawierajacg

nastepujgce dane:

1) nazwe wyrobu;

2) nazwe i kod identyfikacyjny producenta, typ
i numer modeluy;

3) numer fabryczny, rok produkcji, klase wyrobu,
numer certyfikatu;

4) mase.



Karty informacyjne

PODSTAWOWE INFORMACJE DOTYCZACE POMIESZCZENIA/DRZWI/URZADZENIA

DO PRZECHOWYWANIA INFORMACJI NIEJAWNYCH

NAZWA JEDNOSTKI ODDZIAL:
ORGANIZACYJNEJ:

WYDZIAL:

DRZWI/URZADZENIE DO POKOJ NR:
PRZECHOWYWANIA
INFORMACJI
NIEJAWNYCH NR:

DATA OSTATNIEJ ZMIANY KOMBINACJI
ZAMKA:

W przypadku znalezienia otwartego pomieszczenia/ drzwi/ urzadzenia do przechowywania informacji
niejawnych nalezy niezwiocznie poinformowaé jedng z nizej wymienionych osoéb oraz oficera

dyzurnego.
STOPIEN, NAZWISKO i IMIE: NUMER TELEFONU
DOMOWEGO:
ADRES DOMOWY:
STOPIEN, NAZWISKO i IMIE: NUMER TELEFONU
DOMOWEGO:

ADRES DOMOWY:

FORMULARZ AF79 PL

Zatacznik Nr 4



Zatacznik Nr 4 (cd.)

EWIDENCJA SPRAWDZENIA ZAMKNIECIA DRZWI/URZADZENIA DO PRZECHOWYWANIA INFORMACJI

NIEJAWNYCH

Jednostka org.:

Nr drzwi/ urzadzenia do

przechowywania informacji niejawnych:

Rok:

Nr budynku:

Nr pomieszczenia:

Miesigc:

Miesigc:

Niniejszym o$wiadczam, ze dokonatem otwarcia, zamkniecia lub sprawdzenia zamkniecia drzwi/urzadzenia do przechowywania informacji
niejawnych w czasie wskazanym w tabeli co stwierdzam swoim podpisem (inicjatami). Podczas zamykania lub tez sprawdzania zamknigcia

zamka szyfrowego dokonatem przekrecenia jego pokretta przynajmniej 4 razy (4 petne obroty).
Otwarto Zamknigto Sprawdzono Otwarto Zamknigto Sprawdzono
Data przez Godz. przez Godz. przez Godz. | Data przez | Godz. przez Godz. przez Godz.
(inicjaty) (inicjaty) (inicjaty) (inicjaty) (inicjaty) (inicjaty)
01/ 01/
02/ 02/
03/ 03/
04/ 04/
05/ 05/
06/ 06/
07/ 07/
08/ 08/
09/ 09/
10/ 10/
11/ 11/
12/ 12/
13/ 13/
14/ 14/
15/ 15/
16/ 16/
17/ 17/
18/ 18/
19/ 19/
20/ 20/
21/ 21/
22/ 22/
23/ 23/
24/ 24/
25/ 25/
26/ 26/
27/ 27/
28/ 28/
29/ 29/
30/ 30/
31/ 31/




Zatacznik Nr 5

Zawartosé¢ Instrukcji pracy kancelarii kryptograficznej

Instrukcja pracy kancelarii kryptograficznej powinna zawiera¢ nastepujgca tematyke:
1. Zadania kancelarii kryptograficznej.
. Opis lokalnego i globalnego srodowiska bezpieczenstwa oraz wyposazenia kancelarii kryptograficznej.
. Cztonkowie Organu Bezpieczenstwa Systeméw tacznosci i Informatyki.
. Obowiagzki cztonkéw Organu Bezpieczenstwa Systemdw Lagcznosci i Informatyki.
. Harmonogram pracy kancelarii kryptograficznej.
. Procedura rutynowego niszczenia materiatow kryptograficznych.

. Sposo6b zabezpieczania kodow dostepu i kluczy zapasowych.

00 N O o A W N

. Zataczniki:
1) lista aktow prawnych, wytycznych, zalecen normujgcych prace kancelarii kryptograficznej;
2) szkic Globalnego Srodowiska Bezpieczenstwa;
3) szkic Lokalnego Srodowiska Bezpieczenstwa;
4) plan pomieszczen kancelarii kryptograficznej;

5) lista 0s6b zapoznanych z instrukcja.



Zatacznik Nr 6

Tabela z kodami dostepu, kodami systemu alarmowego do pomieszczen kancelarii (stacji)
kryptograficznej, urzadzen do przechowywania informacji niejawnych

Klauzula tajnosci
Egz. nr. ....

KOMBINACJA ZAMKA SZYFROWEGO

FORMULARZ TEN POWINIEN BYC ZGIETY W POLOWIE | ODPOWIEDNIO ZAMKNIETY W NIEPRZEZROCZYSTEJ

KOPERCIE
INSTYTUCJA: ODDZIAL: WYDZIAL:
NR FABRYCZNY POJEMNIKA/SEJFU: NR POMIESZCZENIA: DATA OSTATNIEJ ZMIANY
KOMBINACJI:
KOD SYSTEMU ALARMOWEGO**:
KOMBINACJA*/**
1.0BROTWLEWO . RAZY DONUMERU ..
2.0BROTWPRAWO . RAZY DONUMERU .
3.0BROTWLEWO e, RAZY DONUMERU ...
4 OBROTWPRAWO .., RAZY DONUMERU
5.0BROTWLEWO ., RAZY DONUMERU .

* JESLI KOMBINACJA ZACZYNA SIE PRZEKRECENIEM POKRETLA ZAMKA SZYFROWEGO W LEWO, ZACZYNAMY OPIS
OD POZzYCJI 1.
JESLI KOMBINACJA ZACZYNA SIE PRZEKRECANIEM POKRETLA ZAMKA SZYFROWEGO W PRAWO, ZACZYNAMY OPIS
OD POZYCJI 2. ]
** WYPELNIAC MIEKKIM OLOWKIEM.

(miejsce zagiecia kartki)

KLAUZULA TAJNOSCI




Zatacznik Nr 6 (cd.)

Sposob opisania koperty z kodami dostepu, kodami systemu alarmowego do pomieszczen
kancelarii (stacji) kryptograficznej, urzadzen do przechowywania informacji niejawnych

Klauzula tajnosci
Egz. nr. .....

(stopien wojskowy, imie i nazwisko)

(miejsce zagiecia kartki)

ADRES: .......ccoiiiiiiis

KLAUZULA TAIJNOSCI




Zatacznik Nr 7

Rejestr teczek materiatow kryptograficznych, dziennikéw i ksiazek ewidencyjnych

Strona lewa
Oznaczenie | Numer Adnotacje dot. Nazwa teczki, dziennika, ksigzki itp. Data Data Liczba
klauzuli kolejny | zniesienia badz rozpoczecia | zakonczenia | stron
tajnosci zapisu zmiany klauzuli
tajnosci
1 2 3 4 5 6 7
Strona prawa
Komorka Pokwitowanie odbioru teczki, dziennika, ksigzki itp. Adnotacje o Uwagi
odpowiedzialna za przekazaniu do
prowadzenie teczki, archiwum lub
dziennika, ksigzki itp. zniszczeniu
imie i nazwisko data i podpis potwierdzenie
osoby prowadzace;j zwrotu - data i
podpis
8 9 10 11 12 13




ST i €T [ IT 0T

nyuaWwINyop elusimjerez op
j0imz obaoklezpiaimiod juswinyop obasklessiqod
Ie[@ouey eyjlumooeid Aomeuoyim
uawnyjop
a1s alnmoyoazid yokiop MIAIMY Jdwnu gn| ouezeyazid MNMIA
16emn M ‘ple (Jawnu) joquiAs ejep | SIUBMOUMY O NWIoY ‘JUsWNYOp feuOMHAM O}y Bnipam JoawnN
emeld euoug
6 8 A 9 S 14 € [4 |
jweyuzoetez
Moyluzokez Z zeim
uons Mmoyiuzoetez njuaWwNop uoss
(oo4AsAm
Azid) ejesalpe
‘(@z101gpo obauewAzio 1osouley Iinznepy
AzoAop Azid) Aomepeu njuawnyop Auelwz zpeq ejuaisaiuz | nsidez Aufojoy | 1osoule) inznepy
eqzor Ameids faryer 1on)Aysul emzeN ejep | JawnN "Jop aloejoupy JBWwINN aluazoeuzQ

BM3| euoa)s

ifouspuodsalioy Yuuaizg

8 AN Yluzokjez



AzouApelod zieldwoazbg
(1osoule} ejnznejpy

6 1N Jiuzokjez

MONVYYHOOYUAAZS IFONIAIMI MINNIIZA

JA 9 S 14 € 4 3
oysimzeu
1 31w ‘Amoysiom oysimzeu | 3w ‘Amoysiom
uaidos ‘laulhoeziuebio uaidos ‘laulhoeziuebio
pisoupal emzeN jisoupal emzeN
[aulAoezjueblio
eluewAzio isoupal emzeu 10.)s AoezpoyoAm gn|
'z69 9s0|| 2501} B1OUY Lvs3ayav VOMVAVN euizpob | ejeq qn| Aomepen "YoAm JN Aokzpoyom Jawnu Aufe|oy
BUOJ]IS BMOT
] e BIUSZOUONEZ EJE(]
] e BIUSZOEZ Ele(




Sl 14 €l ¢l Ll ol 6 8

Iqe) /exuiopo (eo11gey Mauopo
Asidpod | /' wbos uswbas) obauzoeiboydAiy
eulAoejusuo ednig B]Ep 0UOZOZSIUZ | 9$O0|| "Upnig IN njuBWNYOP JU | BMZBN
nwelboyhzs HOVSIdONANyg
iemn BZSM{E | 14Z08) IN aluszpiaimod nweibajsjolfzs JownN | dnib 9so| 1 HOANZOIJVYOO0LdAYM HOVLINIWNYOA O INVd

BUOJ]S BMEId

('P9) 6 N d1uzokjez



93z0a1d obaoklepz 10sousaqo m sidpod [oms epepis dfouspima Aokzpemold '199zoa1d njoumz nypedAzid m dfouspime obaskezpemoud sidpod | nioiqpo djep eu 9
20Aignu m 1 193z0a1d exlumoNIAzn zazid eluewAzijo djep | siuemoymyod eu aasfaiw 9a1zpimazid Azsjeu Ilouspima m 833N 10Azod fepzey op njunsols m G 8dAignu pA

:ebemn
8 L 9 S 14 € 4 |
a199zo%3a1d

ovwwmmhw_?:cmwo%::v ouezexoz.d 99zoa1d 99zoad [amojejawi ewsid
omwo)m_m._wNmb_c: — oueisin obecemuwliAzid obedenwAzio | - _OWN_OM_Q elep | Jawinu

nzesTol nwiaJoy — 3[ouspima sidpod zeio Kuzofige 193z031d ex)gpO COUBWAZIIO d

LmE:cV__ e1e ‘Jesalpe obaokzpemoud O)SIMZBU | 3lwl Ul QQ ) 066 } L
' Eled I ejep ‘ewsid sidpod | ejeq ‘ualdols ‘eleq ! SIAPO A PO
bemn JawinN

0L IN Yluzokjez

193z991d 1[ouapima eyzkisy ezojusowod

(fomodsfom pyysoupal emzeu gnj Ju)




njelisjew emzeN

"Jop afoejoupy

6 8 L 9 S v € z l
niuemoJsafalezid Iue[@ouey Aomeuoyim "zbo Ju Romeuoxim oxsimzey obauzolyei6oydAy losoufe)
1 Amoysfom usidoys IINznepy Auelwz . 1osouley Ijnznepy
gn| niuazozsiuz aluemoymyod aluemoymyod gn| uons njeLsiew d7
qn| obauzoyeiboydAiy Zpeq ejuaisaluz aluazoeuzQ
o efoejoupy 1 eleq I eleq 90| AulAouapima IN

foulfoeziuebio (powoy) pjsoupsf emzen

LL AN Xluzdokjez

obouzoyeiboydAiy
njeLsjew emzeu qny oysimzeu | iy

Amoysfom usido)s

AN HOANZOIAVEOOLdANUN MOIVINILVIN HOANVAAM d1S3r3y

yoAuzoyeiboydAay mojeuajew yosAuepAm sysalay




Skorowidz rejestrow wydanych materiatéw kryptograficznych

Zatacznik Nr 12

Strona lewa Strona prawa
Lp. Stopien Imie i nazwisko lub Data Data Adnotacje o Uwagi
wojskowy nazwa jednostki zatozenia zakonczenia zniszczeniu

(komorki) organizacyjnej




Zatacznik Nr 13

Ksiazka doreczen przesylek miejscowych

Lp. Data przyjecia Numer ewidencyjny Adresat Potwierdzenie odbioru dokumentu
przesyiki (dzien, dokumentu
miesiac, godzina)
stopien wojskowy, imie i Piecze¢, data i podpis
nazwisko
1 2 3 4 5 6
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Zatacznik Nr 18

Formularz AF 147 PL ewidencjonujgcy Karty formularzy AF 21 PL

(ROK)
KRYPTO
JEDNOSTKA

NUMERACJA: E :

KARTA EWIDENCJI FORMULARZY AF 21 PL | ORGANIZACYJNA: | SANECURRIA | NUMERACIA:) - ROK: | STRONA

Numer Zakonczon Data
Nr formularza Data Od /Do wykazu Typ transakcji: Uwagi rzez: y zakonczenia:
przesylek P . i




Zatacznik Nr 19

Karta raportow dotyczacych srodkéw i materialow kryptograficznych (formularz AF 21 PL)

RAPORT KRYPTO
oD: NR KANCELARII DO: NR KANCELARII
UZYTKOWNIK TYP TRANSAKCJI NUMER DATA
» POCZ. NR KONC. NR
NAZWA MATERIALU KRYPTOGRAFICZNEGO | KLAUZULA | ILOSC | EWIDENCYJNY | EWIDENCYJNY UWAGI

PONIZEJ BRAK POZYCJI KRYPTOGRAFICZNYCH

KOPIA 1 -

KOPIA 2 -

KOPIA 3 - .

PONIZEJ BRAK WPISU
TYP TRANSAKCJI NADAWCA/POTWIERDZAJACY ODBIORCA/POTWIERDZAJACY
1. ZNISZCZENIE/KASOWANIE PODPIS: PODPIS:
2. PRZEKAZANIE
3. POSIADANIE NAZWISKO: NAZWISKO:
4. ZNISZCZENIE/KASOWANIE ] ]
ZBIORCZE STOPIEN: STOPIEN:

5. INWENTARYZACJA ZBIORCZA RODZ. WOJSK: RODZ. WOJSK:
6. INWENTARYZACJA
7. PRZEKAZANIE KRAJOWE DATA: DATA:
8. INNE

FORMULARZ AF 21 PL

55




Zatacznik Nr 19 (cd.)

Formularz AF 21 PL prowadzony jest wedtug ponizszej numeracji:

1) numery od 1001 do 1999 stosuje sie dla raportow ewidencji materiatdbw kryptograficznych
wchodzacych. Formularz oznacza sie klauzulg ,ZASTRZEZONE”;

2) numery od 3001 do 3999 stosuje sie dla raportow ewidencji materiatéw kryptograficznych
wychodzacych. Formularz oznacza sie klauzulg ,ZASTRZEZONE”;

3) numery od 5001 do 5999 stosuje sie dla raportéw ewidencji zniszczenia materiatu
kryptograficznego (nie dotyczy pism zwigzanych z tematykq kryptograficzng). Formularz
oznacza sie klauzulg ,POUFNE”;

4) numery od 6001 do 6999 stosuje sie dla raportdw przyjecia na posiadanie lub inwentaryzac;ji
materiatu kryptograficznego. Formularz oznacza sie klauzulg ,POUFNE”;

5) numery od 7001 do 7999 stosuje sie dla raportédw ewidencji wypozyczeh materiatu
kryptograficznego;

6) numery od 8001 do 8999 stosuje sie dla raportéw pomocniczych.

Numeracje prowadzi sie od dnia 1 stycznia do dnia 31 grudnia. Po czterocyfrowym numerze wpisujemy
dodatkowo rok oraz skrot PL wg wzoru: 1001-11 -PL.



Zatacznik Nr 20

Wykaz przesylek (formularz AF 69 PL)

POTWIERDZENIE ODBIORU NUMER WYKAZU: Pﬂ(c::igf(-
POJEMNIKA/PACZKI/WORKA :
OD: DO:
Lp. INICJALY Enggmgs Ny | PRIORYTET oD DO
I NN IIPONIZEJIII IIIIBRAKI!II IHTWPISUII! NI
INSTRUKCJE SPECJALNE: BRAK KOPIE ZWROCIC DO NADAWCY / KOPIA DLA ADRESATA
CZAS | DATA PAKOWANIA: CZAS | DATA ODBIORU:
NAZWISKO/STOPIEN/PODPIS OSOBY PAKUJACEJ: NAZWISKO/STOPIEN/PODPIS OSOBY
ODBIERAJACEJ:

FORMULARZ AF 69 PL
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Karta dopuszczenia do materiatu kryptograficznego

Zatacznik Nr 23

L.p.

Nazwisko i imie osoby
upowaznionej

Kom. org.

Dekretacja z pisma
(nr i data)

Imie i nazwisko
osoby uprawnionej
do dekretacji

Data i podpis osoby
uprawnionej do
dekretacji




Zatacznik Nr 24

Certyfikat Upowaznienia Kryptograficznego

KRYPTO
CERTYFIKAT UPOWAZNIENIA KRYPTOGRAFICZNEGO
CZESC |
1. IMIE | NAZWISKO: 2. STOPIEN/ 3. NUMER KOLEJNY:
STANOWISKO:
4. NUMER | DATA WAZNOSCI 5. KLAUZULA MATERIALOW KRYPTOGRAFICZNYCH

ORAZ ZAKRES, DO KTOREGO UPRAWNIONY MA DOSTEP
a) POSWIADCZENIA BEZPIECZENSTWA:

b) CERTYFIKATU BEZPIECZENSTWA:

6. OSWIADCZENIE SKLADANE W MOMENCIE PRZYZNANIA CERTYFIKATU:

Ja, niniejszym os$wiadczam, ze zostatem przeszkolony w zakresie

bezpieczenstwa kryptograficznego przez . Rozumiem, ze ochrona niejawnych informac;ji

kryptograficznych ma najwyzsze znaczenie oraz ze utrata lub ujawnienie informacji kryptograficznych moze
spowodowaé nieusuwalng szkode dla bezpieczenstwa narodowego i/lub NATO*. Zostatem przeszkolony w
zakresie przepisdw bezpieczenstwa dotyczacych ujawniania informacji odnoszacych sie do kryptograficznych
systeméw narodowych i/lub NATO*. Znam instrukcje kryptograficzne narodowe i/lub NATO*, odnoszgce sie do

ochrony niejawnych informac;ji kryptograficznych, do ktérych zostatem upowazniony.

7. PODPIS OSOBY UPOWAZNIONEJ: 8. PODPIS OSOBY WYDAJACEJ UPOWAZNIENIE:
DATA: DATA:
CZESC I

9. OSWIADCZENIE SKLADANE PRZY ANULOWANIU CERTYFIKATU:

Ja, niniejszym oswiadczam, ze zostatem poinformowany o anulowaniu

mojego certyfikatu. Rozumiem znaczenie dalszej ochrony niejawnych informacji kryptograficznych dla
bezpieczenstwa narodowego i/lub NATO*, rozumiem takze, ze wcigz jestem zwigzany przepisami
bezpieczenstwa narodowego i/lub NATO* do nie ujawniania niejawnych informacji kryptograficznych narodowych
ilub NATO*.

10. PODPIS: 8. PODPIS OSOBY ANULUJACEJ UPOWAZNIENIE:

DATA: DATA:
* niepotrzebne skresli¢ Formularz 104PL




Zatacznik Nr 25

ZEZWALAM
na zniszczenie materiatéw kryptograficznych Miejscowos¢, dnia
wyszczegolnionych w protokole KRYPTO

(stanowisko, stopien wojskowy, imie, nazwisko)

PROTOKOL ZNISZCZENIA MATERIALOW KRYPTOGRAFICZNYCH

Nr ...

Zgodnie z rozkazem dziennym (decyzjg) Nr
- przewodniczacy:

(stopien wojskowy, imie i nazwisko; klauzula, numer i data waznosci
poswiadczenia bezpieczehstwa)
(stopien wojskowy, imie i nazwisko; klauzula, numer i data waznosci
poswiadczenia)

- cztonkowie:

(stopien wojskowy, imie i nazwisko; klauzula, numer i data waznosci
poswiadczenia)

zakwalifikowata nizej wymienione materiaty kryptograficzne do zniszczenia:

Lp. Nazwa materiatu Nr ewidencyjny Nr wg DEWMK llos¢ Nr egz. llo$¢ stron (inna Uwagi
kryptograficznego egz. jednostka miary)
1 2 3 4 5 6 7 8
-PODPISY: e
Materiaty kryptograficzne wymienione w pozycjach ..............cccccoeeeens zostaty zniszczone:

1) wstepnie* w dniu .......cccceeeeeeee. przez

(okreslenie sposobu zniszczenia materiatu)
Pojemnik ze zniszczonymi wstepnie materiatami opieczetowano pieczecig okragta numerowg do
teczek pracy Nr ...............
Imie, nazwisko, klauzula, numer i data waznosci poswiadczenia bezpieczenstwa oraz podpis:
- 0sOb, ktére wstepnie zniszczyly materiaty kryptograficzne:
- 0s6b nadzorujacych wstepne zniszczenie:
2) ostatecznie* w dniu

(okreslenie sposobu zniszczenia materiatu)
Imiona, nazwiska oraz podpisy:
- przewodniczacy:
- cztonkowie:

* niepotrzebne skresli¢



Zatacznik Nr 26

Wzér upowaznienia do przeprowadzenia inspekcji kryptograficznej

.................................................... Miejscowosc, data
(nazwa organu zarzadzajgcego inspekcje kryptograficzng)

UPOWAZNIENIE Nr ........ /...

Na podstawie Zarzadzenia Nr .../MON Ministra Obrony Narodowej z dnia ... 2011 r.

w sprawie szczegoblnego sposobu organizacji kancelarii kryptograficznych

upowazniam:

VATV =T o - RSP
(stopien, imie i nazwisko osoby przeprowadzajgcej inspekcje kryptograficzng)

do przeprowadzenia inspekcji kryptograficznej

AN

(nazwa i adres jednostki podlegajgcej inspekcji)

Upowaznienie niniejsze wazne jest za okazaniem legitymacji stuzbowej (dowodu
osobistego).

Waznos¢ upowaznienia uptywa z dniem ............cooeeeeiiivnennnn. 20...r.

(stanowisko, stopien, imie i nazwisko,
podpis osoby wydajgcej upowaznienie)
mp.
(piecze¢ okragta organu zarzgdzajgcego inspekcje kryptograficzng)

Waznos¢ upowaznienia przedtuza sie do dnia ........ccoeeeeeeieiiiiiiiiiiiiiiiiininn,

(stanowisko, stopien, imie i nazwisko,
podpis osoby wydajgcej upowaznienie)
mp.
(piecze¢ okragta organu zarzgdzajgcego inspekcje kryptograficzng)



Zatacznik Nr 27

Plan inspekcji kryptograficznej
ZATWIERDZAM”

(kierownik jednostki (komorki) organizacyjnej
zarzgdzajgcej inspekcje kryptograficzng)

Miejscowos$¢, data

(stopien, imie i nazwisko)

Dnia ............ 20...r.
PLAN
PRZEPROWADZENIA INSPEKCJI
KRYPTOGRAFICZNEJ

I. Temat inspekcji kryptograficznej:

Inspekcja kryptograficznaw ............cocoviiiiiiiinnn.
Il. Cel inspekcji kryptograficznej:
1. Dokonac¢ oceny funkcjonowania OBSt.il.
P .
ll. Zakres inspekcji:
BEZPIECZENSTWO MATERIALOW KRYPTOGRAFICZNYCH

1. Sprawdzenie posiadania aktualnego certyfikatu bezpieczenstwa zespotu
pomieszczen kancelarii kryptograficznej lub zaswiadczenia o funkcjonowaniu
kancelarii kryptograficzne.

2. Analiza zawartosci teczki z protokotami inspekcji kryptograficznych oraz innych
form kontroli.

3. Sprawdzenie posiadania przez personel BStil, wykonawcédw i inne osoby
funkcyjne majace ograniczony dostep do materiatdw kryptograficznych
poswiadczenh bezpieczenstwa narodowych oraz ich odpowiednikéw NATO, UE
oraz sprawdzenie dostepu do informacji niejawnych zgodnie z zasadg ,wiedzy
niezbedne;j”.

4. Sprawdzenie prawidtowosci wyznaczenia na stanowiska personelu BStil oraz
poprawnosci wystawiania kart wzorow podpisow ww. personelu.

5. Sprawdzenie posiadanych kurséw specjalistycznych personelu BSt.il.

6. Sprawdzenie prawidtowosci wydania oraz aktualnosci wydanych certyfikatow

upowaznienia kryptograficznego.
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7. Sprawdzenie poprawnosci ewidencji szkoleh w zakresie bezpieczehstwa
materiatéw kryptograficznych.

8. Sprawdzenie funkcjonowania stref ochronnych, systemu alarmowego oraz
kontroli dostepu.

9. Sprawdzenie kontroli dostepu do pomieszczen kryptograficznych, materiatow
kryptograficznych oraz pomocniczego sprzetu kryptograficznego.

10.Sprawdzenie zabezpieczenia kluczy uzytku biezgcego oraz kluczy zapasowych
do pomieszczen i urzadzen przechowywania informacji niejawnych, w ktérych
przechowywane sg materiaty kryptograficzne.

11.Sprawdzenie dokonywania zmian ustawien kodéw dostepu (kombinacji)
w zamkach szyfrowych oraz sprawdzenie przechowywania koddéw dostepu
zamkow szyfrowych.

12.Sprawdzenie certyfikatow drzwi wejsciowych do kancelarii kryptograficznej oraz
urzadzen do przechowywania informacji niejawnych, w ktérych przechowywane
sg materiaty kryptograficzne.

13.Sprawdzenie przeprowadzenia przez personel kancelarii  kryptograficznej
prawidtowosci zakonczenia pracy (kontrola na koniec kazdego dnia pracy).

14.Sprawdzenie zabezpieczen eksploatowanych urzgdzen kryptograficznych, a
takze sprawdzenie przechowywania zapasowych urzadzeh  ochrony
kryptograficznej i pomocniczego sprzetu kryptograficznego.

15.Sprawdzenie posiadania planoéw kolejnosci niszczenia i ewakuacji w
pomieszczeniach, w ktorych przechowywane sg materiaty kryptograficzne.

16.Poréwnanie opracowanych plandéw dziatania na wypadek zagrozenia z planami
ochrony danej jednostki organizacyjnej.

17.Sprawdzenie stanu srodkdw przeznaczonych do niszczenia oraz ewakuacji
materiatow kryptograficznych.

18.Sprawdzenie zasad niszczenia materiatdw kryptograficznych, w tym dokumentéw
kryptograficznych, ktére przestaty obowigzywac lub zostaty wykorzystane, oraz
sprawdzenie postepowania z pozostato$ciami powstajacymi w trakcie niszczenia.

19. Sprawdzenie poprawnosci oznakowania no$nikéw informaciji.
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20.Sprawdzenie u  wykonawcéw  sposobu  przechowywania  materiatéw
kryptograficznych.

PROWADZENIE EWIDENCJI MATERIALOW KRYPTOGRAFICZNYCH

1. Sprawdzenie ,Rejestru teczek materiatow kryptograficznych, dziennikéw i ksigzek
ewidencyjnych”.

2. Sprawdzenie znajomosci i przestrzeganie przez kierownika kancelarii
kryptograficznej oraz jego zastepce umiejetnosci postepowania z materiatami
kryptograficznymi,

a takze przestrzegania zasad ich ewidenciji.

3. Sprawdzenie, czy prowadzona ewidencja odzwierciedla wszystkie posiadane
materiaty kryptograficzne.

4. Sprawdzenie ewidencji niejawnej korespondencji wchodzacej i wychodzacej
(szyfrogramy, faxy) dotyczacej tematyki kryptograficznej oraz sprawdzenie
prawidtowosci ich obiegu.

5. Sprawdzenie zapiséw na korespondencji wchodzgcej oraz sposobu ich realizaciji.

6. Sprawdzenie sposobu dokonywania sprawdzenh przez personel BStil urzadzen
ewidencyjnych oraz materiatow kryptograficznych.

7. Sprawdzenie zgodnosci realizowanych inspekcji  kryptograficznych oraz
sprawdzen z zasadami zapewniajgcymi ciggtg ochrone i nadzor.

8. Sprawdzenie czy materiaty kryptograficzne, ktére zostaty wykorzystane
lub przestaty obowigzywa¢ sg zniszczone zgodnie z obowigzujgcymi w tym
zakresie przepisami.

9. Sprawdzenie prawidiowosci wykonania protokotdw zniszczonych materiatow
kryptograficznych.

10.Sprawdzenie terminowego przesytania do RCZBSIUT potwierdzen zniszczenia
materiatow kryptograficznych.

11.Sprawdzenie publikacji kryptograficznych zawierajgcych wprowadzone zmiany
i poprawki oraz czy sg one wtasciwie ewidencjonowane.

12.Sprawdzenie posiadania wypisu dotyczacego kancelarii kryptograficznej

z ,Rzeczowego Wykazu Akt” jednostki organizacyjnej.
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BEZPIECZENSTWO SYSTEMOW TELEINFORMATYCZNYCH

1. Sprawdzenie, czy w jednostce, w Kktérej przeprowadzana jest inspekcja
kryptograficzna, przy uzyciu systeméw teleinformatycznych sg wytwarzane,
przechowywane, przetwarzane lub przekazywane informacje niejawne dotyczace
tematyki kryptograficznej.

2. Sprawdzenie przestrzegania wymagan w zakresie ochrony informacji niejawnych
dotyczacych tematyki  kryptograficznej  przetwarzanych, wytwarzanych,
przechowywanych i przesylanych w  systemach teleinformatycznych
eksploatowanych w kancelarii kryptograficznej oraz u wykonawcow.

3. Sprawdzenie, czy system teleinformatyczny, o ktérym mowa w pkt 1 posiada
zatwierdzong przez SKW lub ABW dokumentacje bezpieczenstwa lub/i wazny
certyfikat/ Swiadectwo akredytacji bezpieczenstwa systemu teleinformatycznego.

4. Sprawdzenie, czy kierownik jednostki organizacyjnej wyznaczyt: osobe lub zespot
os6b zwanych administratorem systemu, odpowiedzialnych za funkcjonowanie
systemoéw teleinformatycznych, o ktérych mowa w pkt 1, a takze pracownika
pionu ochrony odpowiedzialnego =za biezace sprawdzanie zgodnosSci

funkcjonowania tych systemow ze szczegdlnymi wymaganiami bezpieczenstwa.

IV. Termin przeprowadzenia inspekcji:

V.

VL.

Inspekcja przeprowadzona zostanie w dniach ...................... 20...r.
Sklad komisiji:

Przewodniczacy e

Czionkowie: O

Sposob przedstawienia wynikéw inspekciji:
Na podstawie ustalen inspekcji w kancelarii sporzgdzony zostanie protokot z inspekciji
przedstawiony kierownikowi jednostki (komérki) organizacyjnej zarzadzajacej
inspekcje (oraz Informacjado ................ )-

PRZEWODNICZACY KOMISJI

(stopien, imie i nazwisko)
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Protokoét z przeprowadzenia inspekcji kryptograficznej

Miejscowosé, data

Egz.nr .........
PROTOKOL
z inspekcji kryptograficznej
(nazwa jednostki (komdrki) organizacyjnej)
ZArZQAZONE] PIZEZ ... e
(osoba uprawniona do zarzgdzenia inspekcji kryptograficznej)
l. Inspekcje kryptograficzng przeprowadzita komisjaz ....................oo
(nazwa jednostki (komorki) organizacyjnej)
w skladzie:
T T - przewodniczacy
Il. Inspekcje kryptograficzng przeprowadzono w dniach ........... r., obejmujac nig okres od .........
do......... r.
lll. Temat inspekcji kryptograficznej:
.Inspekcja kryptograficznaw ............ccoociiiiiiiiinn.

IV. Osoby funkcyjne z Organu Bezpieczenstwa Systeméw tacznosci i Informatyki:

e Oficer BSLil s ,
na stanowisku od ..........cccceeeee... ; Poprzednio - .....coeeeeveereeeenne od..do...;

e Kierownik kancelarii kryptograficznej -
na stanowisku od ...................... ; poprzednio - .....ooceeeeeeecieens od..do...;

e Zastepca kierownika kancelarii kryptograficznej T ——— ,
na stanowisku od ...................... ; POPrzednio - ....oooceeeeeveciiens od..do...;

e (inne osoby odpowiedzialne za badang problematyke)

V. Ogélna charakterystyka OBSL.il poddanego inspekcji kryptograficznej

VL. Ustalenia inspekcji kryptograficznej

(opis ustalen inspekcji kryptograficznej zgodny z celami i zakresem ujetymi w planie inspekgiji
kryptograficznej oraz Karta inspekcji kancelarii kryptograficznej)
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VIl. Podsumowanie:
Ogdlna ocena wynikow inspekciji kryptograficznej (w formie pisemne)) .............coooiiiiiiiiiiinnen.

VIII. Wnioski i zalecenia:

(Przedstawi¢ wnioski i zalecenia wynikajace z ustalen inspekcji kryptograficznej, w chronologii
wynikajacej z opisu ustalen, w przypadku braku zalecen nalezy dokona¢ wpisu - ,,Zalecen nie
wydano”.)

Kierownik jednostki organizacyjnej, w ktérej przeprowadzono inspekcje kryptograficzng w ciggu 7
dni od daty przedstawienia niniejszego protokotu zobowigzuje sie na usuniecie nieprawidiowosci
opisanych w niniejszym protokole i w formie pisemnej informuje kierownika jednostki organizacyjnej
zarzadzajacej inspekcje kryptograficzng, o sposobie usuniecia tych nieprawidlowosci i podjeciu dziatan

zmierzajgcych do zapobiezenia ich wystepowania.

KIEROWNIK PRZEWODNICZACY
JEDNOSTKI ORGANIZACYJNEJ INSPEKCJI KRYPTOGRAFICZNEJ
........... P EPAHE MU

Sporzadzono w ...egzemplarzach:




Karta inspekcji kancelarii kryptograficznej

Zatacznik Nr 29

Nazwa jednostki organizacyjnej:

Okres objety inspekcjg kryptograficzna:

Nr kancelarii kryptograficznej:

Data:

Kierownik KK:

Dokonujacy inspekcji:

Z-ca kierownika KK:

Dokonujacy inspekcji:

LP

Zagadnienie podlegajace sprawdzeniu

Wynik (inicjaty)
Poz. Neg.

Uwagi

BEZPI

ECZENSTWO MATERIALOW KRYPTOGRAFICZNYCH

Sprawdzenie posiadania aktualnego certyfikatu
bezpieczenstwa zespotu pomieszczen kancelarii

kryptograficznej.

Analiza zawartosci teczki z protokotami inspekcji

kryptograficznych i innych form kontroli.

Sprawdzenie posiadania przez personel BStil, wykonawcow
iinne osoby funkcyjne majgce ograniczony dostep do
materiatéw kryptograficznych poswiadczen bezpieczenstwa
narodowych oraz ich odpowiednikéow NATO, UE oraz
sprawdzenie dostepu do informacji niejawnych zgodnie
z zasadg ,,wiedzy niezbednej”.

(Waznos¢ poswiadczen bezpieczenstwa, certyfikatow NATO

/ UE, zaswiadczenia o przeszkoleniu)

Sprawdzenie prawidtowosci wyznaczenia na stanowiska
personelu BStil oraz poprawnosci wystawiania kart wzorow
podpisdéw ww. personelu.

(Rozkazy personalne, ciggtos¢ zajmowania stanowiska, jak

>60 dni nieobecnosci kier. KK to przekazanie obowigzkow)
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LP

Zagadnienie podlegajace sprawdzeniu

Wynik (inicjaty)
Poz. Neg.

Uwagi

Sprawdzenie  posiadanych  kurséw  specjalistycznych

personelu BStil.

Sprawdzenie prawidtowosci wydania oraz aktualnosci
wydanych certyfikatéw upowaznienia kryptograficznego.

(Wydanie CUK przez D-ce na wniosek Szefa OBStil po
wyznaczeniu rozkazem personalnym na stanowisko,
instruktaz. Sprawdzenie ,Wykazu wydanych CUK” i CUKow

pod kqgtem zakresu obowigzkéw)

Sprawdzenie poprawnosci ewidencji szkolen w zakresie
bezpieczenstwa materiatéw kryptograficznych.

(plany konspekty, lista obecnosci)

Sprawdzenie funkcjonowania stref ochronnych, systemu

alarmowego oraz kontroli dostepu.

Sprawdzenie kontroli dostepu do pomieszczen
kryptograficznych, materiatéw  kryptograficznych oraz

pomochniczego sprzetu kryptograficznego.

10.

Sprawdzenie zabezpieczenia kluczy uzytku biezgcego oraz
kluczy zapasowych do pomieszczen i wurzadzen do
przechowywania informacji niejawnych, w  ktérych

przechowywane sg materiaty kryptograficzne.

11.

Sprawdzenie dokonywania zmian ustawien kodéw dostepu
(kombinacji) w zamkach szyfrowych oraz sprawdzenie

przechowywania kodéw dostepu zamkdéw szyfrowych.

12.

Sprawdzenie certyfikatow drzwi wejsciowych do kancelarii
kryptograficznej oraz urzadzen do przechowywania
informacji niejawnych, w ktdorych przechowywane s3

materiaty kryptograficzne.

13.

Sprawdzenie przeprowadzenia przez personel kancelarii
kryptograficznej prawidtowosci zakoriczenia pracy (kontrola

na koniec kazdego dnia pracy).
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LP

Zagadnienie podlegajace sprawdzeniu

Wynik (inicjaty)
Poz. Neg.

Uwagi

14,

Sprawdzenie zabezpieczen eksploatowanych urzadzen
kryptograficznych, a takze sprawdzenie przechowywania
zapasowych urzadzen ochrony kryptograficznej

i pomocniczego sprzetu kryptograficznego.

15.

Sprawdzenie posiadania planéw kolejnosci niszczenia
i ewakuacji w pomieszczeniach, w ktorych przechowywane

sg materiaty kryptograficzne.

16.

Poréwnanie opracowanych planéw dziatania na wypadek
zagrozenia z planami ochrony danej jednostki

organizacyjnej.

17.

Sprawdzenie stanu $rodkéw przeznaczonych do niszczenia

oraz ewakuacji materiatow kryptograficznych.

18.

Sprawdzenie zasad niszczenia materiatow kryptograficznych,
w tym dokumentéw kryptograficznych, ktdore przestaty
obowigzywaé lub zostaly wykorzystane, oraz kontrola
postepowania z pozostatosciami powstajgcymi w trakcie

niszczenia.

19.

Sprawdzenie poprawnosci oznakowania nosnikow

informacji.

20.

Sprawdzenie u wykonawcdw sposobu przechowywania

materiatéw kryptograficznych.

PROW.

ADZENIE EWIDENCJI MATERIALOW KRYPTOGRAFICZNYCH

21.

Sprawdzenie ,Rejestru teczek materiatéw kryptograficznych,

dziennikdw i ksigzek ewidencyjnych”.

22.

Sprawdzenie znajomosci i przestrzeganie przez kierownika
kancelarii kryptograficznej oraz jego zastepce umiejetnosci
postepowania z materiatami kryptograficznymi,

a takze przestrzegania zasad ich ewidencji.
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LP

Zagadnienie podlegajace sprawdzeniu

Wynik (inicjaty)
Poz. Neg.

Uwagi

23.

Sprawdzenie, czy prowadzona ewidencja odzwierciedla

wszystkie posiadane materiaty kryptograficzne.

24.

Sprawdzenie ewidencji niejawnej korespondenciji
wchodzacej i wychodzacej (szyfrogramy, faxy) dotyczacej
tematyki kryptograficznej oraz sprawdzenie prawidtowosci

ich obiegu.

25.

Sprawdzenie zapisoéw na korespondencji wchodzacej oraz

sposobu ich realizacji.

26.

Sprawdzenie sposobu dokonywania przez personel BStil
sprawdzen urzadzen ewidencyjnych oraz bezpieczenstwa

materiatéow kryptograficznych.

27.

Sprawdzenie zgodnosci realizowanych sprawdzen
bezpieczeistwa materiatdw kryptograficznych z zasadami

zapewniajgcymi ciggtg ochrone i nadzor.

28.

Sprawdzenie czy materiaty kryptograficzne, ktére zostaty
wykorzystane lub przestaty obowigzywa¢ sg zniszczone

zgodnie z obowigzujgcymi w tym zakresie przepisami.

29.

Sprawdzanie  prawidtowosci  wykonania  protokotow

zniszczonych materiatéw kryptograficznych.

30.

Sprawdzenie terminowego przesytania do RCZBSiUT

potwierdzen zniszczenia materiatow kryptograficznych.

31.

Sprawdzenie publikacji kryptograficznych zawierajacych
wprowadzone zmiany i poprawki oraz czy sy one witasciwie

ewidencjonowane.

32.

Sprawdzenie posiadania wypisu dotyczacego kancelarii
kryptograficznej z ,Rzeczowego Wykazu Akt” jednostki

organizacyjnej.




Zatacznik Nr 29 (cd.)

LP

Zagadnienie podlegajace sprawdzeniu

Wynik (inicjaty)
Poz. Neg.

Uwagi

BEZPI

ECZENSTWO SYSTEMOW TELEINFORMATYCZNYCH

33.

Sprawdzenie, czy w jednostce, w ktérej przeprowadzania
jest inspekcja kryptograficzna, przy uzyciu systemow
teleinformatycznych s3 wytwarzane, przechowywane,

przetwarzane lub przekazywane materiaty kryptograficzne.

34.

Sprawdzenie przestrzegania wymagan w zakresie ochrony
informacji niejawnych dotyczacych tematyki
kryptograficznej przetwarzanych, wytwarzanych,
przechowywanych i przesytanych w  systemach
teleinformatycznych  eksploatowanych ~w  kancelarii

kryptograficznej oraz u wykonawcow.

35.

Sprawdzenie, czy system teleinformatyczny, o ktdrym mowa
w pkt. 1 posiada zatwierdzong przez SKW lub ABW
dokumentacje bezpieczenstwa lub/i wazny certyfikat/
Swiadectwo akredytacji bezpieczenstwa systemu

teleinformatycznego.

36.

Sprawdzenie, czy kierownik jednostki organizacyjnej
wyznaczyt: osobe lub zespdt oséb zwanych administratorem
systemu, odpowiedzialnych za funkcjonowanie systemdw
teleinformatycznych, o ktérych mowa w pkt. 1, a takze
pracownika pionu ochrony odpowiedzialnego za biezgce
sprawdzanie zgodnosci funkcjonowania tych systemow ze

szczegdlnymi wymaganiami bezpieczenstwa.




