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Departament Ochrony Informacji Niejawnych

DECYZJA Nr 20/MON
MINISTRA OBRONY NARODOWEJ

z dnia 21 stycznia 2010 .

w sprawie sprawowania nadzoru nad ochrong informacji niejawnych w resorcie obrony narodowej

Na podstawie § 2 ust. 6, 13 i 14 rozporzadzenia
Rady Ministrow z dnia 9 lipca 1996 r. w sprawie szcze-
goétowego zakresu dziatania Ministra Obrony Narodo-
wej (Dz.U. Nr 94, poz. 426) ustala sie, co nastepuje:

Rozdziat 1
Postanowienia ogdlne

1. Decyzja okresla organizacje, warunki oraz
tryb sprawowania nadzoru nad ochrong informac;ji
niejawnych w jednostkach organizacyjnych podle-
gtych Ministrowi Obrony Narodowej lub przez niego
nadzorowanych oraz w komoérkach organizacyjnych
Ministerstwa Obrony Narodowe;j.

2. Przepisy decyzji stosuje sie do dziatalnosci
kontrolnej w zakresie ochrony informacji niejawnych
wykonywanej przez:

1) Ministra Obrony Narodowej;

2) osoby zajmujgce kierownicze stanowiska Mini-
sterstwa Obrony Narodowej;

3) kierownikéw jednostek organizacyjnych resortu
obrony narodowej;

4) kierownikdow komorek organizacyjnych Minister-
stwa Obrony Narodowej;

5) Petnomocnika Ministra Obrony Narodowej do
Spraw Ochrony Informacji Niejawnych;

6) petnomocnikéw do spraw ochrony informacji nie-
jawnych w jednostkach organizacyjnych resortu
obrony narodowe;.

3. Uzyte w decyzji okreslenia oznaczajg:

1) resort obrony narodowej — dziat administracji rzg-
dowej, w sktad ktorego wchodza: Minister Obrony
Narodowej, jako kierownik dziatu administracji rza-
dowej — obrona narodowa, Ministerstwo Obro-
ny Narodowej, jako urzad, jednostki organizacyjne
podlegte lub nadzorowane przez Ministra Obrony
Narodowej, oraz jednostki organizacyjne Sit Zbroj-
nych Rzeczypospolitej Polskiej;

2) jednostka organizacyjna:

a) Ministerstwo Obrony Narodowej, jako urzad
Ministra Obrony Narodowej,

b) jednostke organizacyjng podlegta Ministrowi
Obrony Narodowej lub przez niego nadzoro-
wang,

c) jednostke organizacyjng lub zwigzek organiza-
cyjny wchodzace w sktad Sit Zbrojnych Rzeczy-
pospolitej Polskiej — w rozumieniu przepisow
o0 powszechnym obowigzku obrony Rzeczypo-
spolitej Polskiej;

3) komérka organizacyjna — komorke organizacyj-
ng Ministerstwa Obrony Narodowej w rozumie-
niu statutu Ministerstwa;

4) komorka wewnetrzna — cze$¢ organizacyjng
w strukturze jednostki organizacyjnej resortu
obrony narodowej (komorki organizacyjnej Mini-
sterstwa Obrony Narodowej);

5) kierownik jednostki organizacyjnej — dowod-
ce, szefa, dyrektora, komendanta lub inng osobe
stojgcg na czele jednostki organizacyjnej resor-
tu obrony narodowej, ktora kieruje catoksztattem
dziatalnosci tej jednostki, w tym réwniez osobe
petnigca jego obowiazki;

6) kierownik komorki organizacyjnej — dyrekto-
ra, szefa, lub inng osobe stojacg na czele komorki
organizacyjnej Ministerstwa Obrony Narodowe;j,
ktora kieruje catoksztattem dziatalnosci tej komorki,
w tym réwniez osobe petnigca jego obowigzki;

7) petnomocnik ochrony — petnomocnika do spraw
ochrony informacji niejawnych;

8) pion ochrony — pion ochrony informacji niejawnych;

9) przetozony — Zotnierz lub inna osoba niebeda-
ca zotnierzem, ktorej na mocy przepiséw prawa,
dokumentow kompetencyjnych lub decyzji pod-
porzadkowano podwtadnych i nadano prawo kie-
rowania ich czynnosciami stuzbowymi.

4. Nadzo6r nad ochrong informacji niejawnych
realizuje sie w formie:
1) kontroli stanu ochrony informacji niejawnych;
2) oceny stanu ochrony informacji niejawnych;
3) decyzji wynikajgcych z kontroli i oceny, o ktorych
mowa w ppkt 1i 2.

5. Kontrole stanu ochrony informacji niejawnych
w jednostkach i komérkach organizacyjnych realizuje
sie w celu:
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1) ustalenia stanu faktycznego realizacji zadan w zakre-
sie ochrony informacji niejawnych oraz oceny prze-
strzegania przepisoOw wydanych w tym zakresie;

2) okreslenia przyczyn i skutkow ewentualnych naru-
szeh przepisdw o ochronie informacji niejawnych
oraz wskazania osob za to odpowiedzialnych;

3) wskazania sposobow umozliwiajgcych usuniecie
stwierdzonych nieprawidtowosci;

4) sformutowania i przedtozenia przetozonym wnio-
skow oraz zalecen dotyczgcych doskonalenia sys-
temu ochrony informacji niejawnych.

6. Kontrole, o ktérych mowa w pkt 5, realizuje
sig, jako:
1) kontrole dorazne;
2) kontrole poétroczne;
3) kontrole roczne;
4) kontrole problemowe.

7. Do przeprowadzenia kontroli, o ktérych mowa
w pkt 6 ppkt 1 i 4, uprawnia imienne upowaznienie,
wystawione przez zarzgdzajagcego kontrole, wraz
z legitymacja stuzbowg lub dowodem osobistym.
Wzér upowaznienia okresla zatgcznik Nr 1 do decyzji.
Upowaznienia nie wystawia sie przetozonemu pro-
wadzgcemu kontrole dorazng wobec bezposrednich
podwtadnych.

8. Kontrolujgcy musi posiada¢ poswiadczenie
lub certyfikat bezpieczenstwa uprawniajacy do doste-
pu do informacji niejawnych o klauzuli, co najmniej
rownej klauzuli materiatow podlegajacych kontroli,
a w przypadku kontroli materiatow kryptograficznych
wtasciwe upowaznienie wydane na podstawie odreb-
nych przepiséw.

9. Kontrolowany ma obowigzek przedstawic
do kontroli posiadane materiaty niejawne, udziela¢
wyczerpujacych ustnych i pisemnych wyjasnien,
udostepnia¢ do wgladu prowadzone przez siebie
urzadzenia ewidencyjne, pomieszczenia i urzadzenia
techniczne przeznaczone do wytwarzania, przetwarza-
nia, przechowywania oraz przekazywania informacji
niejawnych.

Rozdziat 2
Kontrola dorazna

10. Kontrole dorazng prowadzi sie w celu nie-
zwlocznego sprawdzenia stanu ochrony informacji
niejawnych, w szczegolnosci:

1) zgodnosci stanu faktycznego materiatow niejaw-
nych posiadanych przez wykonawcéw ze stanem
ewidencyjnym;

2) stanu przestrzegania przez osoby kontrolowa-
ne przepisOw o ochronie informacji niejawnych

w zakresie wytwarzania, przetwarzania, ewiden-
cjonowania, przechowywania i przekazywania
materiatéw niejawnych;

3) innych zagadnien w zakresie ochrony informa-
cji niejawnych okreslonych przez zarzadzajgcego
kontrole.

11. Kontrole dorazng zarzadzajg i prowadzg we-
dtug potrzeb lub niezwtocznie po uzyskaniu informacji
majacych istotny wptyw na stan ochrony informacji
niejawnych:

1) petnomocnik Ministra Obrony Narodowej do
spraw ochrony informacji niejawnych w jednost-
kach i komoérkach organizacyjnych;

2) petnomocnik ochrony w jednostce organizacyjnej;

3) kierownicy jednostek w podlegtych im jednost-
kach organizacyjnych;

4) przetozeni wobec bezposrednich podwtadnych.

12. Z przeprowadzonej kontroli doraznej kontrolu-
jacy sporzgdza meldunek, ktory przedktada przetozone-
mu. Wzér meldunku okresla zatgcznik Nr 2 do decyzji.

13. O wynikach kontroli doraznych, prowadzo-
nych przez pion ochrony, powiadamia sig przetozonych
osob kontrolowanych zapoznajac ich z meldunkiem
z kontroli.

Rozdziat 3
Kontrola pétroczna

14. Kontrole poiroczng prowadzg przetozeni
w stosunku do bezposrednio podlegtych podwtad-
nych.

15. Kierownicy kancelarii tajnych, tajnych
— zagranicznych, bibliotek oraz innych komoérek prze-
chowujgcych i prowadzgcych ewidencje materiatow
niejawnych, sporzadzajg dla osob, o ktorych mowa
w pkt 14, wykazy materiatéw niejawnych oraz pieczeci
pobranych przez wykonawcow.

16. Kontrole poétroczng przeprowadza sie co-
rocznie, do 30 czerwca, z zastrzezeniem pkt 17. Termin
rozpoczecia kontroli podaje sie w rozkazie dziennym
lub decyzji kierownika jednostki lub komorki organi-
zacyjne;j.

17. W uzasadnionych przypadkach kierownik
jednostki lub komérki organizacyjnej, o ktorej mowa
w pkt 3, moze przesunac¢ termin zakonczenia kontroli
potrocznej nie wiecej jednak niz o trzydziesci dni.

18. Z przeprowadzonej kontroli potrocznej oso-
ba kontrolujgca sporzadza notatke, ktérej wzor okresla
zatgcznik Nr 3 do decyzji.
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19. W razie nieobecnosci wykonawcy w czasie
trwania kontroli potrocznej, kontrole w stosunku do tej
osoby przeprowadza sie bezposrednio po jej powrocie
do miejsca stuzby (pracy). Kontrole te dokumentuje
sie w notatce uzupetniajace;j.

20. Notatke zbiorczag o wynikach kontroli pot-
rocznej przeprowadzonej w jednostce organizacyjnej,
na podstawie notatek, o ktorych mowa w pkt 18,
sporzadza petnomocnik ochrony i zapoznaje z jej
trescig kierownika tej jednostki. Wzor notatki zbiorczej
zawiera zatacznik Nr 4 do decyzji.

21. Kierownicy komérek organizacyjnych Mi-
nisterstwa Obrony Narodowej przedstawiajg notatki
zbiorcze, zgodnie z zatgcznikiem Nr 4, za komorki
organizacyjne Petnomocnikowi Ministra Obrony
Narodowej do Spraw Ochrony Informacji Niejawnych
do 5 lipca, a w przypadku zmiany lub przedtuzenia
terminu przeprowadzenia kontroli, o ktérym mowa
w pkt 17, nie pdzniej niz po uptywie siedmiu dni od
dnia jej zakonczenia.

22. Notatke zbiorczg o wynikach kontroli pétrocznej
stanu ochrony informacji niejawnych przeprowadzonej
w Ministerstwie Obrony Narodowej sporzadza Petno-
mocnik Ministra Obrony Narodowej do Spraw Ochrony
Informacji Niejawnych, na podstawie notatek, o ktérych
mowa w pkt 21 i przedktada jg do 15 lipca Dyrektorowi
Generalnemu Ministerstwa Obrony Narodowej. W przy-
padku zmiany lub przedtuzenia terminu przeprowadze-
nia kontroli, o ktbrym mowa w pkt 17, przedkiada notatke
uzupetniajgcg nie pdézniej niz po uptywie siedmiu dni od
otrzymania notatek uzupetniajgcych.

Rozdziat 4
Kontrola roczna

23. Kontrola roczna jest zasadniczg formga
sprawdzenia realizacji zadan w zakresie ochrony infor-
macji niejawnych w jednostce organizacyjnej. Zakres
przedmiotowy kontroli rocznej okresla zatgcznik Nr 5
do decyzji.

24. W czasie trwania kontroli rocznej w jednost-
ce organizacyjnej nie powinno sie prowadzi¢ innych
kontroli stanu ochrony informacji niejawnych.

25. Kontrole roczng przeprowadza komisja wy-
znaczona w rozkazie dziennym lub decyzji kierownika
jednostki organizacyjnej, z uwzglednieniem nastepu-
jacych zasad:

1) sktad osobowy komisji powinien wynosi¢ co naj-
mniej trzy osoby, a w przypadkach uzasadnio-
nych wzgledami organizacyjnymi komisja moze
sktada¢ sie z co najmniej trzyosobowych podko-
misji;

2) osoby wchodzgce w sktad komisji moga kon-
trolowaé¢ wytacznie materiaty o klauzuli odpo-
wiadajgcej rodzajowi posiadanego przez nie
poswiadczenia bezpieczenstwa, w przypadku
dokumentow krajowych, lub certyfikatu bezpie-
czenstwa, w przypadku dokumentéw Organizacji
Traktatu Potnocnoatlantyckiego, Unii Europejskiej
i Unii Zachodnioeuropejskiej;

3) termin waznosci poswiadczen i certyfikatow,
o ktérych mowa w ppkt 2, nie moze uptywac przed
datg zakonczenia kontroli rocznej stanu ochrony
informacji niejawnych;

4) poszczego6lne czynnosci kontrolne, wchodzgce
w zakres kontroli rocznej, powinny by¢ realizo-
wane przez co najmniej dwdch cztonkow komisji
(podkomisiji);

5) niszczenie wczes$niej wydzielonych materia-
tow powinno by¢ realizowane przez co najmniej
trzech cztonkow komisji (podkomis;ji);

6) osoby wyznaczone do przeprowadzenia kontroli
materiatoéw kryptograficznych dodatkowo powin-
ny posiadac certyfikat upowaznienia kryptogra-
ficznego (CUK);

7) do sktadu komisji nie wyznacza sie os6b odpo-
wiedzialnych za prowadzenie ewidencji materia-
téw niejawnych w jednostkach organizacyjnych
objetych kontrolg;

8) przepisy ppkt5i7 nie dotyczg dokumentow niejaw-
nych Organizacji Traktatu Pétnocnoatlantyckiego,
Unii Europejskiej i Unii Zachodnioeuropejskiej
oznaczonych kategoriami specjalnymi;

9) kontrole roczng powinno sie prowadzi¢ miedzy
15 grudnia a 28 lutego.

26. Kontrole roczng w Ministerstwie Obrony Na-
rodowej przeprowadza komisja wyznaczona decyzjg
Ministra Obrony Narodowe;j.

27. Decyzja albo rozkaz, o ktérych mowa w pkt 25
i 26, powinny zawiera¢ w szczegolnosci nastepujace
dane:

1) imienny sktad osobowy komisji z uwzglednie-
niem numeréw pos$wiadczen i certyfikatow
bezpieczenstwa, ich klauzul oraz terminéw waz-
nosci;

2) termin rozliczenia wykonawcoéw z materiatow
niejawnych;

3) termin przygotowania do kontroli rocznej kance-
larii tajnych, tajnych — zagranicznych, bibliotek
oraz innych komérek przechowujgcych i prowa-
dzgcych ewidencje materiatow niejawnych;

4) termin rozpoczecia i zakonczenia kontroli rocznej.

28. Petnomocnik do spraw ochrony informacji
niejawnych odpowiada za organizacje i przebieg kon-
troli rocznej w jednostce organizacyjnej, a w szczegol-
nosci za:

1) opracowanie projektu rozkazu albo decyzji, o kto-
rych mowa w pkt 25 i 26;
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2) przeszkolenie cztonkdéw komisji kontroli rocznej
w zakresie metodyki prowadzenia kontroli;

3) przeszkolenie kierownikow kancelarii tajnych,
tajnych — zagranicznych, biblioteki oraz innych
komorek przechowujgcych i prowadzgcych ewi-
dencje materiatéw niejawnych, w zakresie przy-
gotowania tych komérek do kontroli rocznej;

4) sprawowanie nadzoru stuzbowego nad realizacjg
czynnosci kontrolnych wykonywanych przez komisje.

29. Wyniki kontroli rocznej komisje oraz pod-
komisje, o ktérych mowa w pkt 25 i 26, dokumentujg
w protokole, ktérego uktad przedstawia zatgcznik Nr 6
do decyzji. Kierownik jednostki lub komorki organiza-
cyjnej, potwierdza swoim podpisem na protokole fakt
zapoznania sie z jego trescia.

30. Wyniki kontroli rocznej stanu ochrony infor
macji niejawnych przeprowadzonej w jednostce organi-
zacyjnej jej kierownik przedktada do 15 marca swojemu
bezposredniemu przetozonemu w formie meldunku.
Meldunek winien zawiera¢ informacje o zgodnosci lub
niezgodnosci stanu faktycznego materiatéw niejawnych
i pieczeci ze stanem ewidencyjnym oraz zasadnicze
uwagi stwierdzone przez komisje w czasie kontroli.

31. Kierownicy jednostek organizacyjnych bez-
posrednio podporzgdkowanych Ministrowi Obrony
Narodowej oraz przewodniczacy komisji, o ktérej
mowa w pkt 26, przedkiadajg Ministrowi Obrony Na-
rodowej meldunki o wynikach kontroli rocznej stanu
ochrony informacji niejawnych za posrednictwem
Petnomocnika Ministra Obrony Narodowej do Spraw
Ochrony Informacji Niejawnych.

32. Petnomocnik Ministra Obrony Narodowej
do Spraw Ochrony Informacji Niejawnych przed-
ktada Ministrowi Obrony Narodowej do 1 kwietnia
meldunek zbiorczy o wynikach kontroli rocznej stanu
ochrony informacji niejawnych, przeprowadzonej
w Ministerstwie Obrony Narodowej oraz jednostkach
organizacyjnych bezposrednio podporzadkowanych
Ministrowi Obrony Narodowe;j.

Rozdziat 5
Kontrola problemowa

33. Kontrola problemowa jest podstawowa for-
mg sprawdzania stanu ochrony informacji niejawnych
w jednostkach i komorkach organizacyjnych.

34. Minister Obrony Narodowej zarzgdza prze-
prowadzenie kontroli problemowych stanu ochrony
informacji niejawnych w jednostkach i komorkach
organizacyjnych resortu obrony narodowej. Do zarza-
dzania i przeprowadzania kontroli problemowych sg
uprawnieni ponadto:

1) Szef Sztabu Generalnego Wojska Polskiego
w jednostkach organizacyjnych jemu bezposred-
nio podporzgdkowanych;

2) dowodcy rodzajow Sit Zbrojnych Rzeczypospoli-
tej Polskiej, Dowddca Operacyjny Sit Zbrojnych,
Szef Inspektoratu Wsparcia Sit Zbrojnych, Szef
Inspektoratu Wojskowej Stuzby Zdrowia, Dowdd-
ca Garnizonu Warszawa, Komendant Gtowny
Zandarmerii Wojskowej, dowodcy okregdw woj-
skowych, korpusow, dywizji (réwnorzednych) —
w podlegtych jednostkach organizacyjnych;

3) Petnomocnik Ministra Obrony Narodowej do Spraw
Ochrony Informacji Niejawnych — w jednostkach
i komérkach organizacyjnych resortu obrony naro-
dowej, z wytgczeniem uczelni wojskowych.

35. Kontrole problemowe stanu ochrony infor-
macji niejawnych przeprowadzajg zespoty piondéw
ochrony informacji niejawnych, jako organy kontroli
upowaznione przez osoby, o ktorych mowa w pkt 34.

36. Kontrola problemowa stanu ochrony infor-
macji niejawnych jest prowadzona w celu dokonania
oceny:

1) stanu realizacji zalecen pokontrolnych z wczesniej
przeprowadzonych kontroli stanu ochrony informa-
cji niejawnych;

2) stanu ochrony informac;ji niejawnych;

3) organizacji i funkcjonowania systemu ochrony
fizycznej jednostki organizacyjnej;

4) bezpieczenstwa teleinformatycznego;

5) przestrzegania przepisow o ochronie informacji
niejawnych.

37. Szczegotowy zakres przedmiotowy kontroli
problemowej stanu ochrony informacji niejawnych
okresla zatgcznik Nr 7 do decyzji. W uzasadnionych
przypadkach, osoby zarzadzajace kontrole moga
ograniczy¢ jej zakres.

38. Kontrole problemowa przeprowadza sie
zgodnie z rocznym planem kontroli. W przypadkach
wskazujacych na wystepowanie istotnych zagrozen
dla systemu ochrony informacji niejawnych, osoby
wymienione w pkt 34 mogg zarzadzi¢ kontrole nieuje-
ta w planie.

39. Planowanie kontroli problemowych stanu
ochrony informacji niejawnych koordynuje Petnomoc-
nik Ministra Obrony Narodowej do Spraw Ochrony
Informacji Niejawnych.

40. Petnomocnicy do spraw ochrony informa-
cji niejawnych dowodcow rodzajow Sit Zbrojnych
Rzeczypospolitej Polskiej, Dowoddcy Operacyjnego
Sit Zbrojnych, Szefa Inspektoratu Wsparcia Sit Zbroj-
nych, Szefa Inspektoratu Wojskowe] Stuzby Zdrowia,
Dowodcy Garnizonu Warszawa, Komendanta Gtow-
nego Zandarmerii Wojskowej informujg do 1 wrzeénia
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Petnomocnika Ministra Obrony Narodowej do Spraw
Ochrony Informacji Niejawnych o planowanych w na-
stepnym roku kalendarzowym, w podlegtych jednost-
kach organizacyjnych kontrolach problemowych stanu
ochrony informacji niejawnych.

41. Petnomocnik Ministra Obrony Narodowej do
Spraw Ochrony Informacji Niejawnych, jako koordy-
nator zamierzen kontrolnych, ma prawo dokonywania
zmian terminow planowanych przedsiewzie¢ kontro-
Inych, po uzgodnieniu z osobami, o ktérych mowa
w pkt 34. Petnomocnik Ministra Obrony Narodowej
do Spraw Ochrony Informacji Niejawnych informuje
Stuzbe Kontrwywiadu Wojskowego do 1 pazdziernika
o planowanych w nastepnym roku kalendarzowym
kontrolach stanu ochrony informacji niejawnych.

42. Czas trwania kontroli problemowej ustala
kazdorazowo zarzgdzajacy kontrole — w zaleznosci od
potrzeb.

43. Podstawe do przeprowadzenia kontroli
problemowej stanu ochrony informacji niejawnych
stanowi plan jej przeprowadzenia, zatwierdzony przez
osobe, o ktorej mowa w pkt 34.

44. Wyniki kontroli dokumentuje sie w protoko-
le, ktéry powinien zawiera¢ opis stanu faktycznego
stwierdzonego w czasie kontroli, w tym ustalone nie-
prawidtowosci i przyczyny ich powstania, osoby za to
odpowiedzialne, wnioski oraz zalecenia pokontrolne.

45. Protokot, o ktorym mowa w pkt 44, spo-
rzgdza sie w trzech jednobrzmigcych egzemplarzach,
z przeznaczeniem dla:

1) zarzadzajacego kontrole;

2) kierownika kontrolowanej jednostki (komorki) organi-
zacyjnej;

3) przetozonego kierownika kontrolowanej jednostki
(komorki) organizacyjnej.

46. Termin przekazania protokotu kierownikowi
kontrolowanej jednostki (komorki) organizacyjnej
nie powinien by¢ dtuzszy niz trzydziesci dni od dnia
zakonczenia kontroli.

47. W zakresie nieuregulowanym w decyzji, do
planowania, koordynowania, przeprowadzania i doku-
mentowania wynikow kontroli problemowych stanu
ochrony informacji niejawnych oraz postepowania
pokontrolnego stosuje sie przepisy decyzji Ministra
Obrony Narodowe] w sprawie dziatalnosci kontrolnej
w resorcie obrony narodowej.

Rozdziat 6
Ocena stanu ochrony informacji niejawnych

48. Kierownicy jednostek organizacyjnych
opracowujg ocene stanu ochrony informacji niejaw-
nych, ktéra stanowi kompleksowg forme rozliczenia
sie z przestrzegania przepiséw o ochronie informac;ji
niejawnych oraz podstawe do doskonalenia systemu
ochrony informacji niejawnych w tych jednostkach.

49. Ocene stanu ochrony informacji niejawnych
w Ministerstwie Obrony Narodowej opracowuje
Petnomocnik Ministra Obrony Narodowej do Spraw
Ochrony Informacji Niejawnych.

50. Oceneg, o ktérej mowa w pkt 48 i 49, opraco-
wuje sie na podstawie:

1) wynikow kontroli stanu ochrony informacji nie-
jawnych przeprowadzonych w jednostkach lub
komaorkach organizacyjnych;

2) meldunkéw o naruszeniu przepiséw o ochronie
informacji niejawnych.

51. Ocena stanu ochrony informacji niejawnych
powinna obejmowac:

1) zagrozenia dla bezpieczenstwa informacji niejaw-
nych wystepujgce w jednostce organizacyjnej;

2) organizacje systemu ochrony informacji niejaw-
nych;

3) funkcjonowanie systemu ochrony informac;ji nie-
jawnych;

4) wnioski i propozycje, potrzeby, przyczyny niere-
alizowania niektorych zadan;

5) uktad i szczegdtowa tresé oceny okresla zatgcznik
Nr 8 do decyzji.

52. Ocene stanu ochrony informacji niejawnych za
poprzedni rok kalendarzowy omawia sie na posiedzeniu
kierownictwa jednostki organizacyjnej oraz przesyta do
31 marca bezposredniemu przetozonemu.

53. Kierownicy jednostek organizacyjnych bez-
posrednio podporzadkowanych:

1) Ministrowi Obrony Narodowej;

2) sekretarzowi stanu, Szefowi Sztabu Generalnego
Wojska Polskiego, podsekretarzom stanu, Dyrek-
torowi Generalnemu Ministerstwa Obrony Naro-
dowej;

3) dyrektorom (szefom) komodrek organizacyjnych
Ministerstwa Obrony Narodowej;

4) szefom komorek organizacyjnych tworzacych
Sztab Generalny Wojska Polskiego
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— przesytajg do 30 kwietnia ocene za poprzedni rok
kalendarzowy za swojg jednostke organizacyjnag
wraz z ocenami zebranymi ze wszystkich podle-
gtych jednostek organizacyjnych Szefowi Stuzby
Kontrwywiadu Wojskowego, za posrednictwem
Petnomocnika Ministra Obrony Narodowej do
Spraw Ochrony Informacji Niejawnych.

54. Petnomocnik Ministra Obrony Narodowej
do Spraw Ochrony Informacji Niejawnych do 15 maja
przedstawia Ministrowi Obrony Narodowej i Szefowi
Stuzby Kontrwywiadu Wojskowego ocene, o ktorej
mowa w pkt 49.

55. Szef Stuzby Kontrwywiadu Wojskowego,
corocznie do 15 czerwca, przygotowuje zbiorczg oce-
ne stanu ochrony informacji niejawnych w resorcie
obrony narodowej za poprzedni rok kalendarzowy
i przedstawia jg Ministrowi Obrony Narodowe;.

56. W ocenie okreslonej w pkt 55 Szef Stuzby
Kontrwywiadu Wojskowego poza zagadnieniami,
o ktérych mowa w pkt 51, dodatkowo ujmuje zagro-
zenia mogace mie¢ wptyw na bezpieczenstwo infor-
macji niejawnych wytwarzanych, przetwarzanych oraz
przechowywanych w jednostkach organizacyjnych,
a w szczegolnosci:

1) zwigzane z dziatalnoscig obcych stuzb specjal-
nych;

2) zwigzane z przestepczos$cig zorganizowang i ter-
roryzmem.

Rozdziat 7
Postanowienia koncowe

57. Traci moc decyzja Nr 498/MON Ministra
Obrony Narodowej z dnia 2 listopada 2007 r. w spra-
wie sprawowania nadzoru nad ochrong informac;ji
niejawnych w resorcie obrony narodowej (Dz. Urz.
MON Nr 21, poz. 214).

58. Decyzja wchodzi w zycie po uptywie 14 dni
od dnia ogtoszenia.

Minister Obrony Narodowej: B. Klich
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Zataczniki do decyzji Nr 20/MON
Ministra Obrony Narodowej
zdnia 21 stycznia 2010 . (poz. 7)

Zatacznik Nr 1

WZOR

.................. ,dnia .,

(nazwa organu zarzgdzajgcego kontrole) (miejscowosé, data)

UPOWAZNIENIE Nr.....

Na podstawie pkt 7 decyzji Nr ....... /MON Ministra Obrony Narodowej z dnia .................. W sprawie sprawowa-

nia nadzoru nad ochrong informacji niejawnych w resorcie obrony narodowej (Dz. Urz. MON Nr ..., poz. ....)
upowazniam:

(stopien wojskowy, imie i nazwisko kontrolera)

do przeprowadzania kontroli (tu wpisac rodzaj kontroli) stanu ochrony informacji niejawnych w:

(nazwa i adres kontrolowanej jednostki’komérki organizacyjnej)

Upowaznienie wazne jest za okazaniem legitymacji stuzbowej (dowodu osobistego).
Waznos$é upowaznienia uptywa zdniem ..................

(m.p)
(stanowisko, stopien wojskowy, imig i nazwisko,
podpis osoby wydajacej upowaznienie)

pieczec okragta
organu zarzgdzajgcego kontrole

Waznos$¢ upowaznienia przedtuza sie do dnia ........coviiiiiiiiiiiiiiiiieeas

(m.p)

pieczec okragta
organu zarzgdzajgcego kontrole

(stanowisko, stopien wojskowy, imie i nazwisko,
podpis osoby wydajgcej upowaznienie)
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i Zatacznik Nr 2
WZOR

Miejscowos¢, data

NAZWA STANOWISKA ADRESATA
MELDUNEK

w sprawie kontroli doraznej stanu ochrony informacji niejawnych

Melduje, ze na podstawie pkt 6 ppkt 1 decyzji Nr ........ /MON Ministra Obrony Narodowej z dnia w sprawie
sprawowania nadzoru nad ochrong informacji niejawnych w resorcie obrony narodowej (Dz.Urz. MON Nr ...,
poz. ....) przeprowadzitem(am) w dniach ................. kontrole dorazng stanu ochrony informacji niejawnych w:

(nazwa komorki (jednostki) organizacyjnej)

Kontrolg objeto nastepujgce zagadnienia:

— (wymienié zagadnienia poddane kontroli — opcjonalnie, jesli polecono sprawdzenie innych niz kontrola
stanu faktycznego materiatow niejawnych oraz pieczeci);

— stan faktyczny materiatéw niejawnych oraz pieczeci;

— wykonanie zalecen pokontrolnych poprzednich kontroli (wpisac jakich).

oraz nastepujgce osoby:

— (wymienic¢ nazwiska osob, ktére skontrolowano);
Na podstawie wynikéw kontroli stwierdzono, iz:

1. (opis ustalen kontroli zgodny z celami i zakresem kontroli)

2. Stan faktyczny materiatéw niejawnych oraz pieczeci pobranych przez kontrolowane osoby jest zgodny ze sta-
nem ewidencyjnym (w razie stwierdzenia braku dokumentow nalezy podac ich klauzule, numery ewidencyjne,
nazwy dokumentow lub, czego dotyczg, przez kogo zostaty pobrane, date pobrania oraz okolicznosci utraty).

3. Wystepujg nastepujgce niedociggniecia w zakresie przestrzegania przepisow o ochronie informacji niejaw-
nych dotyczgcych ewidencjonowania, przechowywania i przekazywania dokumentow niejawnych (wymie-
ni¢ niedociggniecia, nazwiska oséb komadrek, u ktorych wystepuja, przyczyny ich powstania, skutki oraz
okresli¢ osoby odpowiedzialne):

4. Whnioski i zalecenia pokontrolne.
nazwa stanowiska stuzbowego osoby funkcyjnej

(podpis osoby kontrolujgcej)

Opcjonalnie*: ,,Z meldunkiem zapoznatem sie”:
data i podpis przetozonego osoby kontrolowanej

* — w przypadku kontroli prowadzonej przez petnomocnika ochrony
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Zatacznik Nr 3
WZOR

Miejscowosé, data

NOTATKA
o wynikach kontroli pétrocznej stanu ochrony informacji niejawnych

Zgodnie z rozkazem dziennym (decyzjg) Nr

(nazwa stanowiska kierownika komorki (jednostki) organizacyjnej)

(nazwa stanowiska stuzbowego osoby funkcyjnej)
przeprowadzit w dniach ................ kontrole poétroczng stanu ochrony informacji niejawnych w:

(nazwa komorki (jednostki) organizacyjnej)

1. Kontrolg nie objeto nastepujacych oséb (wymieni¢ nazwiska wykonawcow, ktorych nie skontrolowano,
podac¢ powadd, okresli¢ termin, kiedy zostang skontrolowani oraz termin przedstawienia notatki uzupetniajgcej):

2.W wyniku przeprowadzonej kontroli na podstawie urzadzen ewidencyjnych stwierdzono, iz stan faktyczny
dokumentow niejawnych oraz pieczeci urzedowych i stuzbowych pobranych przez wykonawcow jest zgodny ze
stanem ewidencyjnym (w razie stwierdzenia braku dokumentdéw nalezy podac ich klauzule, numery ewidencyjne,
nazwy dokumentow lub, czego dotyczg, przez kogo zostaly pobrane, date pobrania oraz okolicznosci utraty).

3. U wykonawcow stwierdzono niedociggniecia w zakresie przestrzegania przepiséw o ochronie informacji
niejawnych dotyczacych wytwarzania, ewidencjonowania, przechowywania i niszczenia materiatow niejawnych

oraz pieczeci urzedowych i stuzbowych (wymienic niedociggniecia, przyczyny ich powstania, skutki oraz okresli¢
osoby za to odpowiedzialne).

4. Stwierdzono, iz zalecenia z przeprowadzonych w biezgcym roku kontroli stanu ochrony informac;ji
niejawnych zostaty wykonane (ewentualnie wymienic¢ zalecenia pokontrolne, ktore nie zostaly zrealizowane,
okresli¢c przyczyny oraz osoby odpowiedzialne).

5. Whnioski i zalecenia pokontrolne.

(podpis osoby kontrolujgcej)
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Zatacznik Nr 4
WZOR
Miejscowos¢, data

NOTATKA
zbiorcza o wynikach kontroli pétrocznej stanu ochrony informacji niejawnych przeprowadzonej

w dniach .............. 17 2

(nazwa jednostki (komorki) organizacyjnej)

przeprowadzono kontrole pétroczng stanu ochrony informacji niejawnych. Skontrolowano nastepujgce komaorki
(jednostki) organizacyjne oraz osoby zajmujgce samodzielne stanowiska stuzbowe (wymieni¢ nazwy kontrolo-
wanych komarek (jednostek) organizacyjnych oraz samodzielnych stanowisk stuzbowych):

Kontrolg nie objeto nastepujacych oséb z powodu (podac stopnie wojskowe, nazwiska i imiona osob,
ktorych nie skontrolowano, przynaleznosé¢ do komorki (jednostki) organizacyjnej, powod nie poddania kontroli,
termin, w jakim zostang skontrolowane oraz termin ztoZzenia notatki uzupetniajgcej):

Na podstawie wynikéw kontroli stwierdzono, iz:

1. Stan faktyczny dokumentow niejawnych oraz pieczeci urzedowych i stuzbowych pobranych przez wyko-
nawcow jest zgodny ze stanem ewidencyjnym (w razie stwierdzenia braku dokumentéw nalezy podac ich klau-
zule, numery ewidencyjne, nazwy dokumentow lub czego dotyczg, nazwe komorki (jednostki) organizacyjnej, na
ktorej ewidencji pozostawaty, przez kogo zostaly pobrane, date pobrania oraz okolicznosci ich utraty).

2. U wykonawcow wystepujg nastepujgce niedociggniecia w zakresie przestrzegania przepisow o ochronie
informacji niejawnych dotyczacych wytwarzania, ewidencjonowania, przechowywania, przekazywania i niszcze-
nia materiatéw niejawnych (wymieni¢ niedociggniecia, nazwy komadrek (jednostek) organizacyjnych, w ktorych
wystepujg, przyczyny ich powstania, skutki oraz okreslic osoby odpowiedzialne).

3. Zalecenia z przeprowadzonych w biezacym roku kontroli stanu ochrony informacji niejawnych zostaty
(ewentualnie nie zostaty) wykonane (wymienic, jakie zalecenia nie zostaty zrealizowane oraz odpowiedzialne za
to komorki organizacyjne lub osoby funkcyjne).

4. Whnioski i zalecenia z kontroli.

(podpis petnomocnika ochrony, lub osoby upowaznionej
przez kierownika jednostki (komorki) organizacyjnej)
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Zatacznik Nr 5
ZAKRES
przedmiotowy kontroli rocznej stanu ochrony informacji niejawnych

1. Sprawdzenie stanu przestrzegania zasad postepowania z materiatami niejawnymi w kancelariach tajnych,
tajnych - zagranicznych, bibliotekach i innych komérkach, w ktérych sg przechowywane, ewidencjonowane
i udostepniane materiaty niejawne:

1.1. szczegbdtowe sprawdzenie stanu faktycznego materiatow niejawnych przechowywanych w kancelariach
tajnych, tajnych - zagranicznych, bibliotekach i innych komérkach, w ktérych sg przechowywane, ewi-
dencjonowane i udostepniane materiaty niejawne oraz poréwnanie ze stanem ewidencyjnym z wytgcze-
niem teczek akt postepowan sprawdzajgcych (pefnomocnik ochrony przedstawia komisji kontroli rocznej
pisemne oswiadczenie o stanie faktycznym przechowywanych teczek akt postepowan sprawdzajgcych),
w tym stan faktyczny:

a) dokumentow niejawnych ujetych w RTD za lata poprzednie,
b) dokumentéw niejawnych ujetych we wszystkich urzadzeniach ewidencyjnych w ostatnim roku;

1.2. przestrzeganie zasad ewidencjonowania i przechowywania wytwarzanych oraz otrzymywanych materia-
téw niejawnych;

1.3. przestrzeganie obowigzku dokumentowania faktu zapoznania sie z informacjami niejawnymi stanowig-
cymi tajemnice panstwowa.

2. Sprawdzenie stanu przestrzegania zasad postepowania z materiatami niejawnymi przez wykonawcow:

2.1. szczeg6towe sprawdzenie i poréwnanie ze stanem ewidencyjnym materiatdw niejawnych pobranych
przez wykonawcow;

2.2. przestrzeganie zasad wytwarzania materiatow niejawnych, a zwtaszcza pism przewodnich, zatgcznikdw,
zbioréw materiatow, kopii, odpiséw, wyciagdéw i ttumaczen.

3. Zniszczenie uprzednio zakwalifikowanych przez uprawnione osoby materiatow niejawnych.

4. Sprawdzenie stanu faktycznego pieczeci jednostki organizacyjnej oraz poréwnanie go ze stanem ewiden-
cyjnym.
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Zatacznik Nr 6
WzOR
PROTOKOL
z kontroli rocznej stanu ochrony informacji niejawnych

1. Cze$¢ ogolna:
Powotana rozkazem (decyzjg) Nr (numer i data wydania rozkazu dziennego albo decyzji kierownika jednost-
ki organizacyjnej) w sprawie przeprowadzenia kontroli rocznej stanu ochrony informacji niejawnych za rok
............ w (nazwa jednostki organizacyjnej) komisja w sktadzie:
1) (stopnie wojskowe, imiona, nazwiska, numery, klauzule tajnosci oraz terminy waznosci poswiadczen bez-
pieczenstwa i certyfikatow NATO, UZE i UE cztonkow komisji (podkomisji))
2)
3) ...
przeprowadzita w dniach (wpisac¢ date rozpoczecia + date zakonczenia) kontrole roczng stanu ochrony infor-
macji niejawnych.
Kontrolg objeto nastepujace komoérki organizacyjne (komorki wewnetrzne):
1) (wymieni¢ komorki organizacyjne (komaorki wewnetrzne) objete kontrolg).
2)
3)

2. Cze$¢ merytoryczna:

1) Stan faktyczny materiatow niejawnych wytworzonych, przechowywanych lub przekazanych przez kontro-
lowane komoérki organizacyjne sprawdzono na podstawie nw. dokumentow Kancelarii Tajnej (nazwa kan-
celarii): (wyszczegdlnienie nazw urzadzen ewidencyjnych oraz pozycji zapisow w tych urzgdzeniach, na
podstawie, ktérych sprawdzono stan faktyczny materiatow niejawnych wytworzonych, przechowywanych
lub przekazanych przez jednostke organizacyjng)

a. Rejestr teczek dokumentow niejawnych, dziennikow i ksigzek ewidencyjnych:
—zarok ..... poz. (od pozycji pierwszej + do ostatniej),
—zarok ..... poz. (od pozycji pierwszej + do ostatniej),

b. Dziennik korespondencji nr wg RTD .......... — poz. (od pozycji pierwszej + do ostatniej);

c. Dziennik korespondencji nr wg RTD .......... — poz. (od pozycji pierwszej + do ostatniej);

d. Skorowidz rejestru wydanych dokumentow nr wg RTD .......... — poz. (od pozycji pierwszej + do ostat-
niej);

e. Dzienniki ewidencji wykonanych dokumentow nrwg RWD ......... — poz. (od pozycji pierwszej + do ostat-
niej za ostatni rok kalendarzowy);

f.

g.

h

i. Ksigzka ewidencji pieczeci nrwg RTD ........ ;

2) Dane dotyczace stanu faktycznego materiatow niejawnych:

a. Stan faktyczny materiatéw niejawnych oraz pieczeci w (nazwy wewnetrznych komaorek organizacyjnych)
jest zgodny ze stanem ewidencyjnym (zgodnosc lub niezgodnos¢ stanu faktycznego materiatow niejaw-
nych oraz pieczeci ze stanem ewidencyjnym),

b. W (nazwy wewnetrznych komorek organizacyjnych) nie okazano do kontroli nastepujgcych materiatow

niejawnych:
(wyszczegdlnienie brakujgcych materiatow / nieprzedstawionych do kontroli, utraconych lub uznanych
za utracone), z podaniem ich klauzuli tajnosci, tytutu lub czego dotyczg, numerow ewidencyjnych oraz
nazwisk osob, ktore je pobraly ze wskazaniem przyczyn, okolicznosci i skutkow utraty oraz czynnosci
podjetych przez komisje w celu ich odszukania).

3) Przestrzeganie zasady selektywnego udostepniania informacji niejawnych oraz dokumentowania faktu
zapoznania sie z materiatami zawierajgcymi informacje niejawne stanowigce tajemnice panstwowg (nie
stwierdzono naruszenia zasad postepowania z dokumentami zawierajgcymi informacje niejawne stanowig-
ce tajemnice panstwowag — w innym przypadku opisac stwierdzone naruszenia zasad).
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Zatacznik Nr 6 (cd.)

4) Przestrzeganie zasad przechowywania oraz przekazywania materiatdw niejawnych(nie stwierdzono naru-
szenia zasad przechowywania oraz przekazywania dokumentow zawierajgcymi informacje niejawne stano-
wigce tajemnice panstwowg — w innym przypadku opisac stwierdzone naruszenia zasad).

5) Ogdlna ocena przestrzegania przepiséw o ochronie informacji niejawnych w jednostce albo komorce orga-
nizacyjnej (opisowo przedstawic, na jakim poziomie przestrzega sie przepisow o ochronie informacji nie-
jawnych).

6) Wnioski i zalecenia pokontrolne.

3 W zatacznikach:
1) Wykaz materiatow niejawnych i pieczeci zniszczonych przez komisje kontroli rocznej.
2) Wyszczegdblnienie numerow materiatow niejawnych, ktére nie zostaty podszyte do wtasciwych teczek akt
oraz przerejestrowane na rok nastepny.
3) Oswiadczenie petnomocnika ochrony o sprawdzeniu stanu faktycznego Akt Postepowan Sprawdzajacych.

4 Podpisy cztonkéw komisji (podkomisji).
(stopien wojskowy, imie i nazwisko) .......ccceeiiiiiiiii i,
(stopien wojskowy, imie i nazwisko) .......ccceeiiiiiiiii i,
(stopien wojskowy, imie i nazwisko) .......ccceeiiiiiiiii i,

5 Podpis kierownika jednostki organizacyjnej (kierownikdw komadrek organizacyjnych*), potwierdzajacy fakt za-
poznania sie z protokotem z kontroli rocznej stanu ochrony informacji niejawnych.

.Z protokotem z kontroli rocznej stanu ochrony
informacji niejawnych za rok (wpisaé rok) zapoznatem sie”:

(stopien wojskowy, imie i nazwisko) (data) ...cccovveveeeiiiiiiiiiiiinnnnn,

* — tylko w Ministerstwie Obrony Narodowe;j.

Zatacznik Nr 7

SZCZEGOLOWY ZAKRES
przedmiotowy kontroli problemowej stanu ochrony informacji niejawnych

1. OCHRONA INFORMACJI NIEJAWNYCH
1.1. Organizacja systemu ochrony informacji niejawnych.
a) spojnos¢ dokumentow normatywnych wydanych przez kierownika kontrolowanej jednostki organizacyjnej
z aktami prawnymi oraz normatywnymi szczebli nadrzednych,
b) sprecyzowanie zadan, dotyczgcych ochrony informacji niejawnych, w zakresach zadan oraz zakresach obo-
wigzkdéw osob funkeyjnych,
c) reagowanie na fakty naruszania przepisow o ochronie informacji niejawnych, utraty dokumentow niejaw-
nych oraz ujawnienia informacji niejawnych osobom nieupowaznionym,
d) plan postepowania z materiatami zawierajgcymi informacje stanowigce tajemnice panstwowg w razie
wprowadzenia stanu nadzwyczajnego,
e) szczegbtowe wymagania w zakresie ochrony w jednostce organizacyjnej informacji oznaczonych klauzulg
.Zastrzezone”,
f) wykaz podstawowych materiatow niejawnych, wytwarzanych w jednostce organizacyjnej zawierajacych in-
formacje niejawne stanowigce tajemnice stuzbowg z przeznaczeniem dla celéw szkoleniowych.
1.2. Dostep do informacji niejawnych.
a) opracowanie spisu stanowisk, z ktorymi wigze sie dostep do informacji niejawnych oraz ujecie w rozkazie
dziennym (decyzji) kierownika jednostki organizacyjnej,
b) prowadzenie wykazu stanowisk i prac zleconych, z ktérymi wigze sie dostep do informacji niejawnych oraz
0s6b dopuszczonych do pracy lub stuzby na tych stanowiskach,
c) ewidencja, przechowywanie i archiwizowanie akt postepowan sprawdzajgcych,
d) przestrzeganie przepiséw w zakresie upowazniania osdb do dostepu do informacji niejawnych.
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1.3. Planowanie i realizacja szkolenia z zakresu ochrony informacji niejawnych.

a) szkolenie podstawowe i uzupetniajgce kadry i pracownikéw oraz specjalistyczne w zakresie ochrony infor-
macji niejawnych,

b) programy szkolenia oraz prowadzenie ewidencji szkoleniowej.

1.4. Sprawowanie nadzoru nad ochrong informacji niejawnych.

a) realizacja zalecen pokontrolnych z kontroli stanu ochrony informacji niejawnych przeprowadzonych w jed-
nostce organizacyjnej,

b) prowadzenie nadzoru stuzbowego w zakresie ochrony informacji niejawnych oraz dokumentowanie jego
wynikéw. Kontrole dorazne, pétroczne, roczne oraz problemowe,

c¢) wartosé merytoryczna przeprowadzonych w jednostce organizacyjnej ocen stanu ochrony informacji nie-
jawnych.

1.5. Znajomos¢ przepisow o ochronie informacji niejawnych — test.
1.6. Dziatalno$¢ kancelarii tajnej oraz tajnej - zagranicznej.

a) stan zabezpieczenia oraz wyposazenie pomieszczen kancelaryjnych,

b) fizyczne oddzielenie materiatéw o réznych klauzulach tajnosci oraz przestrzeganie zasady przechowywania
dokumentow uzyskanych w ramach realizacji porozumien miedzynarodowych odrebnie dla kazdego pan-
stwa i organizacji miedzynarodowej,

c¢) przygotowanie specjalistyczne kierownika, jego zastepcy oraz pracownikéw kancelarii tajnej,

d) organizacja pracy kancelarii, zakresy dziatania os6b funkcyjnych,

e) przestrzeganie zasad ewidencjonowania dokumentow,

f) skutecznos$¢ nadzoru kierownika kancelarii nad wytwarzaniem i ewidencjonowaniem dokumentow niejaw-
nych przez wykonawcow technicznych,

g) przestrzeganie zasad wydawania, rozliczania i obiegu dokumentéw niejawnych, a takze adresowania, za-
bezpieczania i ekspedycji przesytek,

h) prowadzenie wykazu os6b upowaznionych do dostepu do informacji niejawnych oraz jego biezgca aktuali-
zacja,

i) przestrzeganie zasad kompletowania i brakowania akt oraz niszczenia dokumentéw niejawnych,

j) dokonywanie zmian klauzul tajnosci na materiatach niejawnych oraz w urzadzeniach ewidencyjnych,

k) organizowanie kancelarii ¢wiczebnej, ewidencjonowanie, obieg i rozliczanie dokumentéw ¢wiczebnych,

I) przygotowanie kancelarii tajnej do realizacji zadan na czas W/

m) prowadzenie przegladéw materiatéw zawierajacych informacje niejawne stanowigcych tajemnice stuzbo-
wag, wytworzonych w jednostce organizacyjnej, w celu ewentualnego przedtuzenia terminu ich ochrony.

1.7. Postepowanie z materiatami niejawnymi w innych komorkach przechowujgcych oraz prowadzacych ewiden-
cje materiatow niejawnych. Postepowanie wykonawcow z informacjami niejawnymi.

a) zabezpieczenie i wyposazenie pomieszczen, w ktorych sg przechowywane informacje niejawne,

b) przeszkolenie specjalistyczne personelu,

c¢) prowadzenie ewidencji materiatow niejawnych,

d) prowadzenie oraz biezaca aktualizacja wykazu os6b upowaznionych do dostepu do informacji niejaw-
nych,

e) przestrzeganie zasad przechowywania, udostepniania i niszczenia materiatow niejawnych,

f) przestrzeganie przepisow w zakresie przechowywania i przekazywania informacji niejawnych,

g) terminowos¢ rozliczania sie wykonawcow z pobranych materiatow niejawnych.

1.8. Klasyfikowanie materiatéw niejawnych, w tym sposoéb ich wytwarzania, przetwarzania, ewidencji, oznacza-
nia i niszczenia.

a) przestrzeganie zasad klasyfikowania informacji niejawnych oraz oznaczania dokumentéw, w tym klauzula-
mi tajnosci,

b) niszczenie materiatéw niejawnych,

c) aktualizacja klauzul tajnosci na materiatach niejawnych oraz w urzgdzeniach ewidencyjnych,

1.9. Bezpieczenstwo przemystowe.

a) prowadzenie ewidencji przedsiebiorcow realizujgcych na rzecz jednostki organizacyjnej umowy lub zadania
zwigzane z dostepem do informacji niejawnych,

b) opracowanie Instrukcji Bezpieczenstwa Przemystowego — jako integralnej czesci umowy,

c¢) sprawowanie nadzoru nad realizacjg umowy, z wykonaniem ktorej wigze sie dostep do informac;ji niejawnych.
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2. ORGANIZACJA | PRZYGOTOWANIE ORAZ FUNKCJONOWANIE SYSTEMU OCHRONY FIZYCZNEJ
JEDNOSTKI ORGANIZACYJNEJ

2.1. Planowanie systemu ochrony obiektow.

a) organizacja ochrony jednostki na podstawie planu ochrony,

b) opracowanie ,Rozkazu (decyzji) dowddcy do organizacji i funkcjonowania systemu ochrony obiektéw woj-
skowych’/

c) opracowanie dokumentacji dla sit ochronnych i stuzb dyzurnych,

d) opracowywanie analiz zagrozen,

e) organizacja wspotdziatania w zakresie ochrony jednostki organizacyjnej z organami Stuzby Kontrwywiadu
Wojskowego, Zandarmerii Wojskowej, Policji i organami wtasciwego samorzadu terytorialnego.

2.2. Organizacja ochrony konwojowanego mienia.

a) opracowanie instrukcji konwojowania,

b) opracowanie planu przeprowadzenia konwoju.

2.3. Szkolenia z zakresu problematyki ochrony obiektow.

a) stan wyszkolenia sit przewidzianych do wykonywania zadan ochronnych,

b) szkolenie z zakresu problematyki ochrony obiektow,

c) prowadzenie szkolenia z pozorowanym naruszeniem systemu ochrony obiektu,

d) przeszkolenie sit ochronnych, stuzb dyzurnych, administratoréw systemow alarmowych i uzytkownikéw
systemow oraz urzadzen alarmowych z obstugi tych urzadzen,

e) szkolenie stuzb dyzurnych, ochronnych, wart oraz oséb funkcyjnych,

f) dokumentacja szkoleniowa z zakresu ochrony obiektow.

2.4. Funkcjonowanie ochrony fizycznej, poziom wyszkolenia sit ochronnych.

a) petnienie stuzby wartowniczej (ochronnej), wewnetrznej lub garnizonowej, portieréw i dozorcow,

b) wyposazenie sit ochronnych i stuzb dyzurnych w nalezny sprzet oraz uzbrojenie,

c) organizacja systemu ochrony w godzinach stuzbowych i po godzinach stuzbowych oraz w dniach wolnych
od zajec stuzbowych,

d) stan ogrodzen, umocnien inzynieryjnych oraz sprawnos¢ oswietlenia,

e) zabezpieczenie stref bezpieczenstwa oraz pomieszczen, w ktérych jest przechowywany sprzet i mienie woj-
skowe,

f) poziom wyszkolenia sit ochronnych, stuzb dyzurnych, wart oraz oséb funkcyjnych,

g) oznakowanie obiektow znakami drogowymi i tablicami ostrzegawczymi.

2.5. Funkcjonowanie technicznych srodkow wspomagajgcych ochrone w tym ich ilo$¢ i stan techniczny.

a) ilos¢, stan techniczny i zgodnos$¢ urzadzen oraz systemoéw alarmowych z parametrami okreslonymi w nor-
mie obronnej,

b) sprawnos$¢ urzgdzen alarmowych,

c) konserwacja systemow i urzadzen alarmowych,

d) ilos¢ i stan techniczny srodkéw tacznosci sit ochronnych oraz stuzb dyzurnych.

2.6. Funkcjonowanie systemu przepustkowego i kontroli dostepu, przechowywanie, wydawanie i zdawanie kluczy.

a) funkcjonowanie systemu przepustkowego i kontroli dostepu,

b) okreslenie stref: administracyjnej i bezpieczenstwa, a takze sposob ich ochrony,

c) sposob przechowywania i zabezpieczenia kluczy uzytku biezagcego oraz zapasowych.

2.7. Ochrona obiektow i pomieszczen podlegajacych szczegdlnej ochronie oraz przestrzeganie zasad uzywania
urzgdzen do rejestracji, kopiowania lub transmisji obrazu i dzwieku w specjalnych strefach bezpieczenstwa
oraz w strefach bezpieczenstwa.

a) sposob przechowywania i zabezpieczenia kluczy uzytku biezgcego oraz zapasowych, kodow do zamkow szy-
frowych i kodow systeméw alarmowych do pomieszczen oraz obiektow podlegajgcych szczegblnej ochro-
nie, a takze znajdujacych sie w nich urzgdzen do przechowywania dokumentéw niejawnych,

b) okreslenie pomieszczen, obiektow i rejonow podlegajacych szczegolnej ochronie, a takze sposob ich ochrony

c) przestrzeganie zasad uzywania urzadzen do rejestracji, kopiowania lub transmisji obrazu i dzwieku.

2.8. Dziatalno$¢ sprawozdawcza, prowadzenie analiz zagrozen, kontroli i nadzoréw stuzbowych oraz ich doku-
mentowanie.

a) opracowanie sprawozdania ze stanu ochrony obiektow jednostki organizacyjnej,

b) opracowywanie analiz zagrozen,

c) kontrole stanu ochrony jednostki organizacyjnej (realizowane przez osoby funkcyjne tej jednostki) oraz ich
dokumentowanie.
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3. BEZPIECZENSTWO TELEINFORMATYCZNE

3.1. Organizacja systemu bezpieczenstwa teleinformatycznego.

a) posiadanie certyfikatow akredytacji bezpieczenstwa teleinformatycznego dla systeméw, w ktorych sg wy-
twarzane, przetwarzane, przechowywane lub przekazywane informacje niejawne stanowigce tajemnice
panstwowa,

b) akceptacja przez Stuzbe Kontrwywiadu Wojskowego dokumentacji bezpieczenstwa systemow i sieci teleinfor-
matycznych przeznaczonych do przetwarzania informacji niejawnych stanowigcych tajemnice stuzbowa.

3.2. Bezpieczenstwo osobowe uzytkownikow systemow teleinformatycznych.

a) posiadanie stosownych poswiadczen bezpieczenstwa przez uzytkownikow systemu,

b) szkolenie uzytkownikéw systemow i sieci teleinformatycznych.

3.3. Zgodnos¢ elementow systemu teleinformatycznego i realizowanych w nim czynnosci z ustaleniami Szcze-
gélnych Wymagan Bezpieczenstwa.

a) oprogramowania systemowego, uzytkowego i narzedziowego,

b) konfiguracji sprzetu komputerowego,

c) zabezpieczenia sprzetu przed nieuprawnionym dostepem,

d) monitorowania i dokumentowania dostepu do systemu,

e) zgodnos¢ ze Szczegolnymi Wymaganiami Bezpieczenstwa zabezpieczen oraz wyposazenia pomieszczenia
systemu teleinformatycznego przeznaczonego przetwarzania informacji niejawnych.

3.4. Przestrzeganie przez uzytkownikdéw przepiséw o ochronie informacji przy uzytkowaniu niejawnych i jawnych
systemoéw teleinformatycznych.

a) znajomosé oraz przestrzeganie przez uzytkownikow postanowien Procedur Bezpiecznej Eksploatacji,

b) wykonywanie i rozliczanie wydrukéw niejawnych dokumentow,

c¢) przechowywanie, ewidencjonowanie, udostepnianie i niszczenie elektronicznych no$nikéw informaciji.

3.5. Sprawowanie nadzoru nad niejawnymi systemami teleinformatycznymi.

a) wyznaczenie przez kierownika jednostki organizacyjnej administratora systemu teleinformatycznego oraz in-
spektora bezpieczenstwa teleinformatycznego, jak tez ukonczenie przez nich szkolenia specjalistycznego,

b) dokumentacja inspektora bezpieczenstwa teleinformatycznego, planowanie i dokumentowanie wynikéw
kontroli zgodnosci funkcjonowania systemow teleinformatycznych z ich Szczegélnymi Wymaganiami Bez-
pieczenstwa i Procedurami Bezpiecznej Eksploataciji.
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OCENA
STANU OCHRONY INFORMACJI NIEJAWNYCH

(nazwa i adres jednostki organizacyjnej)

[0 Yo N =Yo R t=Y I e o X Vo Yo Loy V<7< 1o X i 7 I 11 o AP
(nazwa i adres jednostki nadrzednej)

1. Zagrozenia dla bezpieczenstwa informacji niejawnych wystepujgce w jednostce organizacyjnej (w formie
opisowe] przedstawi¢ realne zagrozenia stwierdzone w jednostce i jej otoczeniu).
2. Organizacja systemu ochrony informacji niejawnych, w tym:
2.1. Struktura etatowa i stan ewidencyjny pionu ochrony, usytuowanie w strukturze jednostki organizacyjnej:
a) Struktura pionu ochrony (w formie schematu strukturalnego),
b) Stopien wojskowy, imie i nazwisko petnomocnika do spraw ochrony informacji niejawnych, numer
i klauzula posiadanego pos$wiadczenia bezpieczenstwa, numer zaswiadczenia o przeszkoleniu przez
stuzbe ochrony panstwa, telefon kontaktowy,
c) Dane statystyczne:

Stanowisko L. . . .
petnomocnika llo$¢ stanowisk pionu ochrony (w tym petnomocnik ochrony)
= |
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d) Czy petnomocnik ochrony podlega bezposrednio kierownikowi jednostki organizacyjnej?

TAK! NIE Jesli NIE, to komu podlega?

2.2. Jak unormowano zadania z zakresu ochrony informacji niejawnych w jednostce (wymieni¢ dokumenty
wydane przez kierownika jednostki organizacyjnej w zakresie ochrony informacji niejawnych — nazwy,
numery i daty wydania?

2.3. Ochrona fizyczna informacji niejawnych:

a) Czy zostaty okreslone i oznakowane strefy bezpieczenstwa?

TAK NIE

' w pytaniach z odpowiedzig , TAK” lub ,NIE” wstawi¢ znak X
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b) Czy zostaty okreslone zasady dotyczgce uzywania urzgdzen do rejestracji, kopiowania lub transmisji ob-
razu i dzwigku?

TAK NIE

c) Czy jednostka posiada dostateczng ilo$¢ urzadzen do przechowywania materiatéw niejawnych?

TAK NIE

d) Czy pomieszczenia przeznaczone do przechowywania materiatéw niejawnych (kancelaria tajna, bibliote-
ka, kancelaria mobilizacyjna, itp.) spetniajg wymagania okres$lone w 8§ 6 zarzgdzenia Nr 25/MON Ministra
Obrony Narodowej z dnia 17 listopada 2005 r. w sprawie szczeg6lnego sposobu organizacji kancelarii
tajnych oraz innych niz kancelaria tajna komérek organizacyjnych odpowiedzialnych za rejestrowanie,
przechowywanie, obieg i udostepnianie materiatéw niejawnych, stosowania $rodkéw ochrony fizycznej
oraz obiegu informacji niejawnych (Dz.Urz. MON Nr 21, poz. 203)?

TAK NIE Jesli NIE, to, w jakim zakresie?

e) Sposob utylizowania odpadéw uzyskanych po wstepnym niszczeniu materiatéw niejawnych (gdzie, na-
zwa podmiotu — posiadanie certyfikatu).
2.4. Ochrona obiektow wojskowych:
a) Lokalizacja obiektow jednostki organizacyjnej.

Adresy obiektow . Jednostka uzytkuje Jednostka wspétuzytkuje obiekt
. . Kategorla biek dzielni . . . .
jednostki obiektu obiekt samodzielnie z innymi podmiotami

organizacyjnej TAK NIE (wymienié nazwy)

b) Kto odpowiada za ochrone obiektow wojskowych jednostki organizacyjnej, (ktory dowddca/szef/kierow-
nik), jezeli w kompleksie jest zlokalizowanych kilka jednostek organizacyjnych?
c¢) Podmiot zapewniajacy ochrone obiektow wojskowych jednostki organizacyjnej:

OWC SUFO ZEPO _ Inna Inne rozwigzanie _ UWAGI _
jednostka (opisac) (nazwa i adres podmiotu)
d) Czy wyznaczono komendanta ochrony?
TAK Jesli NIE, to kto wykonuje obo-
Etatowy Nieetatowy wigzki komendanta ochrony?

e) Czy kompleksy, obszary, rejony, obiekty oraz pomieszczenia podlegajace szczegdlnej ochronie sg zabez-
pieczone zgodnie z obowigzujgcymi przepisami?

TAK NIE Jesli NIE, to w jakim zakresie?
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2.5. Organizacja obstugi kancelaryjnej oraz obieg dokumentéw i materiatow niejawnych:
a) Obstuge kancelaryjng w zakresie materiatow niejawnych jednostki zapewnia:

Whtasna kancelaria tajna Kancelaria innej jednostki UWAGI

b) W jednostce zorganizowano (ilo$¢):

Inne komérki przechowujgce

Kancelarie taine Punkty Obstugi oraz prowadzgce ewidencje
Kancelarie tajne 2a raniczn:a Dokumentow Biblioteki materiatéw niejawnych
9 Zagranicznych (poda¢ nazwy tych

komoérek wewnetrznych)

Prosze podaé najwyzsza klauzule informacji, jakie mogg by¢é przechowywane w wymienionych komérkach
organizacyjnych, a w przypadku, gdy jest to wymagane réwniez numer i date waznosci posiadanego certy-
fikatu akredytacji bezpieczenstwa fizycznego i technicznego.

c¢) Laczny obieg materiatéw niejawnych (w poprzednim roku kalendarzowym):

Materiaty niejawne
krajowe

Wchodzace

Scisle tajne Tajne Poufne Zastrzezone RAZEM

Wychodzgce

Materiaty niejawne | NATOTOP NATO NATO CON- NATO
zagraniczne NATO SECRET SECRET FIDENTIAL RESTRICTED

Wchodzace

RAZEM

Wychodzgce

Materiaty niejawne
zagraniczne TOP SECRET | SECRET CONFIDENTIAL | RESTRICTED RAZEM
UE i UZE

Wchodzace

Wychodzace

Materiaty niejawne |
zagraniczne Sciéle tajne* Tajne* Poufne* Zastrzezone* RAZEM
inne obszary

Wchodzace

Wychodzgce

* odpowiedniki klauzuli.

d) Dane statystyczne (tacznie) za jednostki organizacyjne obstugiwane w zakresie kancelaryjnym wg tabel jak
wyzej z wyszczegolnieniem nazw jednostek obstugiwanych — tylko te jednostki, ktére zapewniajg obstuge
innych jednostek organizacyjnych w zakresie kancelarii tajnych (zagranicznych).

2.6. Funkcjonowanie niejawnych systemow teleinformatycznych:
a) Czy jednostka posiada akredytowane systemy teleinformatyczne przeznaczone do przetwarzania informa-
cji niejawnych?

TAK NIE

b) Jesli jednostka nie posiada akredytowanych systemoéw teleinformatycznych przeznaczonych do przetwa-
rzania informacji niejawnych, to gdzie je przetwarza?
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Jednostka nie ma potrzeb w zakresie
przetwarzania informacji niejawnych
w systemach teleinformatycznych

Nie Uzyczenie przez inng jednostke
dotyczy (wpisa¢ nazwe)

c¢) Akredytowane systemy teleinformatyczne:

Lp. | Nazwa systemu Klauzula Data waznosci | |, <« uterow UWAGI
akredytacji

d) Czy wyznaczono osoby funkcyjne systemoéow (administratorzy i inspektorzy bezpieczenstwa teleinforma-
tycznego)?

TAK NIE

2.7. Bezpieczenstwo przemystowe:
a) Czy jednostka zlecata wykonanie umoéw lub zadan zwigzanych z dostepem do informacji niejawnych?

TAK NIE

b) Zawarte umowy (zadania, zlecenia) zwigzane z dostepem do informacji niejawnych (w poprzednim roku
kalendarzowym):

Klauzula . ,
Nazwa Data zawarcia | Data zakoncze- Umowa
Lp. . przekazywanych - UWAGI
podmiotu . .. umowy nia umowy dotyczy
informacji

¢) Czy do umow (zadan, zlecen) zwigzanych z dostepem do informacji niejawnych opracowano instrukcje bez-
pieczenstwa przemystowego?

TAK NIE

3. Funkcjonowanie systemu ochrony informacji niejawnych, a zwtaszcza:
3.1. Przestrzeganie przepisow o ochronie informacji niejawnych:
a) Czy w jednostce, w poprzednim roku kalendarzowym, byty incydenty zagubienia, ujawnienia lub nie-
uprawnionego dostepu do informacji niejawnych?

JesliTAK, to opisac czego incydenty

NIE TAK dotyczyty oraz wypetni¢ lit. b.

b) Nieprawidtowosci dotyczgce zagubienia, ujawnienia lub nieuprawnionego dostepu do informacji niejaw-
nych (ilosé):
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Nieprawidtowosci
(ilos¢ przypadkow):
Zagubienia

Inne*

Scisle tajne Tajne Poufne Zastrzezone i
(zagraniczne)

Ujawnienia

Nieuprawniony dostep

Inne*

*opisac jakie.

c) Postepowania wyjasniajgce, postepowania karne i dyscyplinarne zwigzane z naruszeniem przepiséw
o ochronie informacji niejawnych:

Postepowania Klauzula informacji, ktorych dotyczy postepowanie Organ
lilos¢ bry- Sc.iéle Tajne Poufne Zastrzezone Inne_* prowadzch
padkow): tajne (zagraniczne) postgpowanie
Wyjasniajace
Dyscyplinarne
Karne
(Opisa¢ wynik ww. postepowan)
3.2. Prowadzenie postepowan sprawdzajacych:
a) Postepowania sprawdzajgce w poprzednim roku kalendarzowym:
Zakonczone
Z;?:\?I\F/)C(;Z\,E\l/jaar(')l: Wszczete péjsr;(:)z\?vr;fia Zawieszenie poV:v»\//?:;éze;?ua Wydaniem decyzji

. , o odmowie wydania
bezpieczenstwa

Petnomocnik
SKW

b) Kontrolne Postepowania sprawdzajgce w poprzednim roku kalendarzowym:

Zakonhczone
Kontrolne Umorzenie Cofniaci
Postepowania Wszczete postepowania Zawieszenie 0 r_m(ajmem_ Informacja
sprawdzajace poswiadczenia o braku zastrzezen

bezpieczenstwa

Petnomocnik
SKW

c) Czy byty przypadki niedotrzymania ustawowego terminu zakonczenia postepowania sprawdzajgcego w po-
przednim roku kalendarzowym?

JesliTAK, to poda¢ przyczyny i organ

NIE TAK L L
odpowiedzialny za opdznienia

d) Czy byty przypadki nieterminowego ziozenia ankiety bezpieczenstwa osobowego w poprzednim roku
kalendarzowym?

NIE TAK Jesll'_FAK,_to podac o;pt_wy qdpo-
wiedzialne za opo6znienia

e) Gdzie przechowywane s Teczki Akt Postepowan Sprawdzajgcych i kto prowadzit kontrole tych teczek w za-
kresie zgodnosci stanu faktycznego dokumentéw ze stanem ewidencyjnym?
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3.3. Sprawowanie nadzoru i kontroli w poprzednim roku kalendarzowym:
a) Kontrole zewnetrzne (typ kontroli, organ kontrolujacy, realizacja zalecen pokontrolnych),
b) Kontrole wewnetrzne prowadzone przez pion ochrony (ocena stanu realizacji zalecen i wnioskow stwier-
dzonych podczas kontroli),
c¢) Kontrole bezposrednich przetozonych wobec podwtadnych (efekty prowadzonych kontroli),
d) Przyczyny nie wykonania zalecen pokontrolnych.
3.4. Dziatalnos$¢ szkoleniowa:
a) Czy osoby odpowiedzialne za ochrone informacji niejawnych oraz pracownicy pionu ochrony, inspektorzy
bezpieczenstwa teleinformatycznego oraz administratorzy niejawnych systemow teleinformatycznych od-
byty odpowiednie wymagane szkolenia specjalistyczne?

Jesli NIE to wymieni¢ osoby (stanowiska/

TAK NIE . . .
funkcje) wymagajace szkolenia

b) Szkolenia organizowane przez jednostke w poprzednim roku kalendarzowym:

Rodzaj szkolenia llo$¢ szkolonych Podmiot wykonujgcy szkolenie

c) Uczestnictwo w szkoleniach organizowanych przez jednostke nadrzedng w poprzednim roku kalendarzo-
wym:

Rodzaj szkolenia llo$¢ szkolonych Podmiot organizujacy szkolenie

d) Czy jednostka zgtaszata potrzeby szkoleniowe, ktérych nie uwzgledniono?

TAK NIE Jesli NIE, to jakie potrzeby nie zostaty uwzglednione?

e) Czy osoby, ktore majg dostep do informacji niejawnych odbyty szkolenie podstawowe w zakresie ochrony
informacji niejawnych?

TAK NIE

f) Czy w jednostce prowadzi sie szkolenie uzupetniajgce w zakresie ochrony informacji niejawnych?

Wymiar Srednia fre-

NIE TAK Czestotliwosc godzinowy kwencja [%]

3.5. Ochrona informacji niejawnych w kontaktach zagranicznych:
a) Zasadnicze zamierzenia miedzynarodowe (éwiczenia, konferencje, nieformalne spotkania, uroczystosci
panstwowe i wojskowe itp.) realizowane w kraju i zagranica, ktore byty zabezpieczane przez pion ochrony
w zakresie ochrony informacji niejawnych — wymieni¢ nazwy zamierzen,
b) Problemy zaistniate podczas kontaktow zagranicznych zwigzane z zapewnieniem ochrony informac;ji nie-
jawnych.
4. Whnioski i uzupetnienia do pkt 2 i 3, potrzeby, przyczyny nierealizowania niektérych zadan.

stopien wojskowy, imige, nazwisko i podpis

kierownika jednostki organizacyjnej





