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DECYZJA Nr 357/MON
MINISTRA OBRONY NARODOWEJ

z dnia 29 lipca 2008 r.

w sprawie organizacji i funkcjonowania systemu reagowania na incydenty komputerowe
w resorcie obrony narodowej

Na podstawie § 2 pkt 6 i 14 rozporzadzenia Rady
Ministrow z dnia 9 lipca 1996 r. w sprawie szczego6towe-
go zakresu dziatania Ministra Obrony Narodowe;j (Dz. U.
Nr 94, poz. 426), w zwigzku z art. 2 pkt 6a ustawy z dnia
14 grudnia 1995 r. o urzedzie Ministra Obrony Narodo-
wej (Dz. U. z 1996 r. Nr 10, poz. 56, z p6zn. zm.") ustala
sig, co nastepuje:

§ 1. Uzyte w decyzji okreslenia oznaczajg:

1) resort obrony narodowej — dziat administracji
rzgdowej, w sktad ktérego wchodza: Minister
jako kierownik dziatu administracji rzagdowej —
obrona narodowa, Ministerstwo jako urzad, jed-
nostki organizacyjne podlegte lub nadzorowane
przez Ministra, w tym przedsiebiorstwa pan-
stwowe, dla ktorych jest on organem zatozyciel-
skim oraz Sity Zbrojne Rzeczypospolitej Polskiej;

2) jednostka organizacyjna:

a) Ministerstwo Obrony Narodowej jako urzad
Ministra Obrony Narodowej,

b) jednostka organizacyjna podlegta Ministrowi
Obrony Narodowej lub przez niego nadzorowana,

c) jednostka wojskowa lub zwigzek organizacyj-
ny wchodzace w skiad Sit Zbrojnych — w ro-
zumieniu przepiséw ustawy o powszechnym
obowiagzku obrony Rzeczypospolitej Polskiej;

3) komorka organizacyjna — komorke organiza-

cyjng Ministerstwa Obrony Narodowej w rozu-

mieniu rozporzadzenia Prezesa Rady Ministrow

z dnia 24 pazdziernika 2006 r. w sprawie nada-

nia statutu Ministerstwu Obrony Narodowej

(Dz. U. Nr 76, poz. 768, z 2007 r. Nr 57, poz. 647

oraz Nr 97, poz. 1073);

kierownik jednostki (komorki) organizacyjnej —

dowddce, dyrektora, szefa, komendanta, prezesa;

5) petnomocnik ochrony — petnomocnika kierowni-

ka jednostki organizacyjnej do spraw ochrony

informacji niejawnych;

administrator — osobe lub zesp6t osob odpo-

wiedzialnych za funkcjonowanie systemow lub
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sieci teleinformatycznych oraz za przestrzeganie
zasad i wymagan bezpieczenstwa systemow
i sieci teleinformatycznych;

7) system teleinformatyczny — system, ktory
tworzg urzadzenia, narzedzia, metody postepo-
wania i procedury stosowane przez wyspecjali-
zowanych pracownikéw, w sposéb zapewniajacy
wytwarzanie, przechowywanie, przetwarzanie lub
przekazywanie informacji;

8) sie¢ teleinformatyczna — organizacyjne i tech-
niczne potaczenie systemoéw teleinformatycz-
nych;

9) zdarzenie — okreslony stan systemu, ustugi lub

sieci, ktory wskazuje na mozliwe naruszenie po-

lityki bezpieczenstwa, bigd zabezpieczenia lub
nieznang dotychczas sytuacje, ktora moze by¢
zwigzana z bezpieczenstwem;

incydent komputerowy — pojedyncze zdarzenie

lub seria niepozadanych lub niespodziewanych

zdarzen zwigzanych z bezpieczenstwem informa-
cji, ktére stwarzajg znaczne prawdopodobien-
stwo zakidcenia proceséw dowodzenia i kiero-
wania oraz zagrazajg bezpieczenstwu informacji;

11) zagrozenie — potencjalng mozliwo$é naruszenia
bezpieczenstwa systemu lub sieci teleinforma-
tycznej;

12) reagowanie — zachowanie lub postepowanie
jako odpowiedz na zaistniate zdarzenie;

13) System Reagowania na Incydenty Komputerowe
resortu obrony narodowej (SRnlK) — system
zorganizowany w trzypoziomowg strukture,
w sktad ktorej wchodza:

a) Centrum Koordynacyjne, ktorego funkcje spet-
nia Wojskowe Biuro Bezpieczenstwa tgcznosci
i Informatyki na podstawie Decyzji Nr 24/MON
z dnia 31 stycznia 2006 r. w sprawie organiza-
cji szczegoblnej ochrony systemoéw i sieci tele-
informatycznych w resorcie obrony narodowej
(Dz. Urz. MON Nr 2, poz. 19 oraz z 2007 r.
Nr 23, poz. 241),
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" Zmiany wymienionej ustawy zostaty ogtoszone w Dz. U. z 1996 r. Nr 102, poz. 474, z 1997 r. Nr 121, poz. 770 i Nr 141,
poz. 944, z 1999 r. Nr 11, poz. 95, z 2001 r. Nr 123, poz. 1353 i Nr 154, poz. 1800, z 2002 r. Nr 156, poz. 1301, z 2003 r.
Nr 210, poz. 2036, z 2006 r. Nr 104, poz. 711 oraz z 2007 r. Nr 107, poz. 732
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b) Centrum Wsparcia Technicznego, ktorego
funkcje spetnia Centrum Zarzadzania Syste-
mami Teleinformatycznymi na podstawie De-
cyzji Nr 24/MON z dnia 31 stycznia 2006 r.
w sprawie organizacji szczeg6élnej ochrony
systemow i sieci teleinformatycznych w re-
sorcie obrony narodowej,

c) administratorzy systemoéw i sieci teleinforma-
tycznych w jednostkach i komérkach organi-
zacyjnych;

14) organizator systemu — instytucje wojskowg

(osobe funkcyjng) odpowiedzialng za tworzenie,

rozwéj i funkcjonowanie systemu.

8 2. 1. W celu zapewnienia realizacji i koordyna-
cji procesdéw zapobiegania, wykrywania i reagowania
na incydenty komputerowe w systemach i sieciach te-
leinformatycznych resortu obrony narodowej, z wytg-
czeniem systemow i sieci teleinformatycznych i naro-
dowych segmentow sieci miedzynarodowych Stuzby
Wywiadu Wojskowego i Stuzby Kontrwywiadu Wojsko-
wego, organizuje sie SRnlK.

2. Nadzér nad funkcjonowaniem SRnlK sprawu-
je Dyrektor Departamentu Informatyki i Telekomunika-
cji Ministerstwa Obrony Narodowej.

8 3. Departament Informatyki i Telekomunikacji
jest uprawniony i wtasciwy do:

1) przeprowadzania przeglagdow SRnIK oraz reago-
wania na wyniki tych przegladow;

2) petnienia roli punktu kontaktowego SRnIK
w stosunku do organizacji narodowych i mie-
dzynarodowych, w tym Organizacji Traktatu Pot-
nocnoatlantyckiego;

3) organizowania resortowych systemow i sieci te-
leinformatycznych z uwzglednieniem procesow
realizowanych w ramach SRnlK;

4) tworzenia polityki wykorzystania systemoéw i sie-
ci teleinformatycznych resortu obrony narodo-
wej przez inne osoby prawne i fizyczne;

5) organizowania szkolen z zakresu reagowania na
incydenty komputerowe;

6) zatwierdzania dokumentéw okreslonych w § 7
ust. 1 pkt 1.

8 4. Centrum Koordynacyjne SRnIK jest upraw-
nione i wtasciwe do:

1) koordynowania procesu reagowania na incyden-
ty komputerowe w systemach i sieciach telein-
formatycznych;

2) okreslania zasad funkcjonowania SRnlK;

3) nadzoru nad realizacjg zadan przez Centrum
Wsparcia Technicznego SRnlK;

4) prowadzenia dziatan proaktywnych, polegajacych
na analizie infrastruktury teleinformatycznej
i opracowywaniu zalecen zapobiegajacych wy-
stgpieniu incydentow;

5) wspoétpracy w zakresie reagowania na incydenty
komputerowe i bezpieczenstwa teleinformatycz-
nego:

a) z Centrum Koordynacyjnym systemu reago-
wania na incydenty komputerowe w Organi-
zacji Traktatu Pétnocnoatlantyckiego,

b) z krajowymi i miedzynarodowymi organami
koordynujgcymi systemu reagowania na incy-
denty komputerowe,

c) z Agencja Bezpieczenstwa Wewnetrznego
(Rzgdowym Zespotem do spraw Reagowania
na Incydenty Komputerowe),

d) ze Stuzbg Kontrwywiadu Wojskowego,

e) z Departamentem Ochrony Informacji Niejaw-
nych Ministerstwa Obrony Narodowej,

f) z Zandarmerig Wojskowa,

g) z Zarzgdem Planowania Systemow Dowodze-
nia i tacznosci — P6 Sztabu Generalnego
Wojska Polskiego,

h) z pionami ochrony wtasciwych jednostek
organizacyjnych;

analizowaniu informacji o zdarzeniach oraz two-

rzenia na ich bazie okresowych raportow o sta-

nie bezpieczenstwa w systemach i sieciach tele-
informatycznych;

7) udziatu w pracach grup roboczych w ramach

Organizacji Traktatu Pétnocnoatlantyckiego oraz

reprezentowania resortu obrony narodowej

w kontaktach z organizacjami spoza resortu

obrony narodowej w zakresie reagowania na

incydenty w systemach i sieciach teleinforma-
tycznych;

prowadzenia portali informacyjnych — oddzielnie

dla jawnych i niejawnych sieci i systemow telein-

formatycznych resortu obrony narodowej — na
potrzeby obstugi incydentow komputerowych;

prowadzenia wykazu os6b funkcyjnych odpowie-
dzialnych za SRnIK i osé6b wspétpracujgcych

w tym zakresie, w tym danych teleadresowych.
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8 5. Centrum Wsparcia Technicznego Systemu
Reagowania na Incydenty Komputerowe jest upraw-
nione i wtasciwe do:

1) wspotpracy z Centrum Koordynacyjnym SRnIK
w zakresie ustalania zasad funkcjonowania
SRnIK;

2) wspotpracy w zakresie reagowania na incydenty
komputerowe i bezpieczenstwa teleinformatycz-
nego:

a) z Centrum Technicznym systemu reagowania
na incydenty komputerowe Organizacji Trakta-
tu Potnocnoatlantyckiego,

b) z krajowymi i miedzynarodowymi zespotami sys-
temu reagowania na incydenty komputerowe,

c) z pionami ochrony wtasciwych jednostek
organizacyjnych;

3) monitorowania w trybie ciggtym stanu bezpie-
czenstwa systemow i sieci teleinformatycznych;
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4) zbierania informacji o zdarzeniach oraz tworze- naruszenie bezpieczenstwa teleinformatycznego
nia na ich bazie raportow o stanie bezpieczen- w administrowanych przez nich systemach i sie-
stwa w nadzorowanych systemach i sieciach te- ciach teleinformatycznych;
leinformatycznych; 6) informowania Centrum Wsparcia Technicznego

5) prowadzenia, w porozumieniu z wtasciwymi pio- SRnIK o zmianach personalnych administrato-
nami ochrony, kontroli konfiguracji systeméw réw oraz istotnych zmianach w konfiguracji sys-
i sieci teleinformatycznych, z wykorzystaniem temow i sieci teleinformatycznych mogagcych
okreslonych w pkt 8 srodkéw technicznych, mie¢ wptyw na ich bezpieczenstwo.

w celu ustalenia aktualnego stanu zabezpiecze-
nia tych systemow i sieci; § 7. 1. Dyrektor Wojskowego Biura Bezpieczen-

6) realizacji zadan zwigzanych z bezposrednig ob-  stwa tacznosci i Informatyki odpowiada za:
stuga incydentéow w systemach i sieciach telein- 1) opracowanie i aktualizacje:
formatycznych; a) ,Podrecznika reagowania na incydenty kom-

7) udzielania pomocy administratorom w trakcie puterowe w resorcie obrony narodowe]:”,
obstugi incydentu oraz przywracania funkcjono- b) ,,Standardowy.ch Procedur Opergcyjnych
wania systemu lub sieci teleinformatycznej po SRnIK W resorcie Obrorjy narc’>dow<_aj";
zaistniatym incydencie; 2) przekazanie d.okume.ntacu okreslonej w ust. 1

8) stosowania zaakceptowanych przez organizatora pkt 1 do zatwierdzenia Dyrektora Departamentu

Informatyki i Telekomunikacji;

3) wdrazanie w resorcie obrony narodowej zalecen
Stuzby Kontrwywiadu Wojskowego z zakresu bez-
pieczenstwa teleinformatycznego, o ktérych mowa
w art. 5 ust. 1 pkt 3 ustawy z dnia 9 czerwca
2006 r o Stuzbie Kontrwywiadu Wojskowego
(Dz. U. Nr 104, poz. 709 oraz Nr 218, poz. 1592);

systemu $rodkéw technicznych i organizacyjnych
oraz narzedzi do zdalnego zarzadzania i kontroli
konfiguracji sieci i systeméw teleinformatycz-
nych, stuzagcych do zapobiegania, wykrywania
i usuwania skutkow naruszen bezpieczenstwa;
9) wnioskowania do wtasciwego pionu ochrony
w sprawie czasowego wytgczania lub zaniecha-
nia przetwarzania informacji w systemie lub sie-
ci teleinformatycznej, w ktérej stwierdzono wy-
stgpienie incydentu komputerowego;
udziatu w pracach grup roboczych w ramach Or-
ganizacji Traktatu Pétnocnoatlantyckiego w zakresie
reagowania na incydenty komputerowe;

2. Dokumentacja, o ktérej mowa w ust. 1 pkt 1,
przed zatwierdzeniem podlega uzgodnieniu:
1) ze Stuzbg Kontrwywiadu Wojskowego;
2) z Departamentem Ochrony Informacji Niejaw-
nych;
3) z Zandarmeria Wojskowsa;
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) pr’owa.dzgni.a ewi.dencji administratoréyv syste: 4) z Centrum Zarzgdzania Systemami Teleinfor-
mow i sieci teleinformatycznych, zawierajacej matycznymi:
stopien wojskowy, imig i nazwisko oraz numer 5) z Zarzgdem Planowania Systeméw Dowodze-
telefonu, nazwe jednostki (komaérki) organizacyj- nia i tacznosci — P6 Sztabu Generalnego
nej kazdej osoby wyznaczonej do petnienia Wojska Polskiego.
funkcji administratora systemu.
8 8. Kierownicy wszystkich szczebli kierowania
8 6. Administratorzy systemoéw i sieci teleinfor | gowodzenia resortu zapewnia:
matycznych w jednostkach i komorkach organizacyj- 1) $ciste przestrzeganie i realizowanie przez podle-
nych sg zobowigzani do: gte stany osobowe procedur przeciwdziatania
1) przestrzegania obowigzujgcych dokumentéw nor- incydentom komputerowym;
matywnych i zalecen w zakresie przeciwdziatania 2) Sciste przestrzeganie obowigzujgcych dokumen-
naruszeniom bezpieczenstwa systemow i sieci tow normatywnych i zaleceh w zakresie przeciw-
teleinformatycznych; dziatania naruszeniom bezpieczenstwa syste-
2) nadzorowania uzytkownikow administrowanych mow i sieci teleinformatycznych;
przez nich systemoéw i sieci teleinformatycznych 3) realizowanie przez uzytkownikow systemow

w zakresie przestrzegania ustalonych procedur
bezpieczenstwa;

3) wykonywania polecen Centrum Wsparcia Technicz-

nego SRnIK w zakresie przeciwdziatania wystgpie-
niu i reagowania na incydenty komputerowe;

4) wspotpracy z instytucjami okreslonymi w § 4

pkt 5 lit d, e, f w zakresie zabezpieczenia $la-
doéw i ustalenia przyczyn wystgpienia incydentu;

5) zgtaszania do Centrum Wsparcia Technicznego

SRnIK oraz inspektora bezpieczenstwa teleinfor-
matycznego wykrytych naruszen bezpieczenstwa
oraz wszelkich zdarzen mogacych wptyngé na

i sieci teleinformatycznych polecen administratora
w zakresie okreslonym w § 6;

4) uwzglednienie obowigzkow natozonych niniejsza
decyzjag w dokumentacji bezpieczenstwa syste-
mow i sieci teleinformatycznych.

§ 9.1. Powotuje sie Zespd6t do prowadzenia
cyklicznych analiz zagrozen dla przetwarzania w syste-
mach i sieciach teleinformatycznych, w tym m.in. okre-
Slania przyczyn wystgpienia incydentow komputerowych
oraz sposobow postepowania zapobiegajacych wystepo-
waniu ich w przysztosci, zwany dalej ,,Zespotem”.
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2. W sktad Zespotu wchodzg przedstawiciele:
Departamentu Informatyki i Telekomunikacji, Departa-
mentu Ochrony Informacji Niejawnych, Komendy
Gtéwnej Zandarmerii Wojskowej, Stuzby Kontrwywia-
du Wojskowego, Zarzadu Planowania Systemow
Dowodzenia i tgcznosci — P6 Sztabu Generalnego
Wojska Polskiego, Centrum Zarzgdzania Systemami
Teleinformatycznymi oraz Wojskowego Biura Bezpie-
czenstwa tgcznosci i Informatyki.

3. Przewodniczacego Zespotu wyznaczy Dyrek-
tor Departamentu Informatyki i Telekomunikacji.

4. Kierownicy jednostek organizacyjnych,
wymienionych w ust. 2, przedstawig Dyrektorowi De-
partamentu Informatyki i Telekomunikacji imienne kan-
dydatury cztonkow Zespotu — w terminie nie dtuz-
szym, niz 14 dni po wejsciu decyzji w zycie.

5. Przewodniczacy Zespotu zwotuje jego posie-
dzenia nie rzadziej niz raz na trzy miesigce.

8 10. Decyzja wchodzi w zycie z dniem ogtoszenia.

Minister Obrony Narodowej: B. Klich





