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DECYZJA Nr 498/MON
MINISTRA OBRONY NARODOWEJ

z dnia 2 listopada 2007 r.

w sprawie sprawowania nadzoru nad ochrong informacji niejawnych w resorcie obrony narodowej

Na podstawie § 2 pkt 6, 13 i 14 rozporzadzenia
Rady Ministréw z dnia 9 lipca 1996 r. w sprawie szcze-
gotowego zakresu dziatania Ministra Obrony Narodo-
wej (Dz. U. Nr 94, poz. 426), ustala sie, co nastepuje:

1. Nadz6r nad ochrong informacji niejawnych

w jednostkach organizacyjnych resortu obrony naro-
dowej, zwanych dalej jednostkami ,, organizacyjnymi”
i komérkach organizacyjnych Ministerstwa Obrony
Narodowej, zwanych dalej ,komorkami organizacyjny-
mi” realizuje sie w formie:

1) kontroli stanu ochrony informacji niejawnych;

2) oceny stanu ochrony informacji niejawnych;

3) decyzji wynikajacych z oceny, o ktorej mowa

w ppkt 2.

2. Kontrole stanu ochrony informacji niejawnych
w jednostkach i komorkach organizacyjnych przepro-
wadza sie w celu:

1) ustalenia stanu faktycznego realizacji zadan
w zakresie ochrony informacji niejawnych oraz
oceny przestrzegania przepisow wydanych
w tym zakresie;

2) okreslenia przyczyn i skutkéw ewentualnych naru-
szeh przepisow o ochronie informacji niejawnych
oraz wskazania os6b za to odpowiedzialnych;

3) wskazania sposobow umozliwiajgcych usuniecie
stwierdzonych nieprawidtowosci;

4) sformutowania i przedtozenia przetozonym wnio-
skéw oraz zalecehn dotyczgcych doskonalenia
systemu ochrony informacji niejawnych.

3. Kontrole, o ktérych mowa w pkt 2, przepro-
wadza sie jako:
1) kontrole biezgce;
2) kontrole poétroczne;
3) kontrole roczne;
4) kontrole problemowe.

4. Do przeprowadzenia kontroli, o ktérych mowa
w pkt 3 ppkt 4, uprawnia imienne upowaznienie, wy-
stawione przez zarzadzajgcego kontrole, wraz z legi-
tymacja stuzbowg lub dowodem osobistym. Wzér upo-
waznienia okresla zatagcznik Nr 1 do decyzji.

5. Osoba kontrolujgca powinna posiada¢ poswiad-
czenie lub certyfikat bezpieczenstwa uprawniajacy

do dostepu do informaciji niejawnych o klauzuli, co naj-
mniej rownej klauzuli materiatéw podlegajacych kontroli.

6. Osoby kontrolowane majg obowigzek przed-
stawié¢ do kontroli posiadane materiaty niejawne,
udziela¢ wyczerpujacych ustnych i pisemnych wyja-
$nien, udostepnia¢ do wgladu prowadzone przez sie-
bie urzgdzenia ewidencyjne, pomieszczenia i urzadze-
nia techniczne przeznaczone do wytwarzania, przetwa-
rzania, przechowywania oraz przekazywania informa-
cji niejawnych.

7. Kontrole biezgcg stanu ochrony informacji nie-
jawnych prowadzi sie w celu sprawdzenia:

1) zgodnosci stanu faktycznego materiatow niejaw-
nych posiadanych przez wykonawcéw ze sta-
nem ewidencyjnym;

2) stanu przestrzegania przez osoby kontrolowane
przepisow o ochronie informacji niejawnych
w zakresie wytwarzania, przetwarzania, ewiden-
cjonowania, przechowywania i udostgpniania
dokumentéw niejawnych stanowigcych tajemni-
ce panstwowg i stuzbowa.

8. Kontrole biezacg prowadza:
1) piony ochrony jednostek organizacyjnych — sto-
sownie do potrzeb;
2) przetozeni wobec bezposrednio podlegtych wy-
konawcdéw — nie rzadziej niz raz na kwartat.

9. Fakt przeprowadzenia kontroli biezacej kontro-
lujagcy odnotowuje w ,Dzienniku wykonawcy” kontro-
lowanego w postaci wpisu, ktéry powinien zawieraé
date kontroli, stanowisko, stopien imie i nazwisko, pod-
pis osoby kontrolujgcej oraz wynik kontroli i zalecenia.

10. O wynikach kontroli biezacych przeprowadzo-
nych przez pion ochrony powiadamia sie przetozonych
osb6b kontrolowanych.

11. Kontrole po6troczng stanu ochrony informac;ji
niejawnych prowadzi si¢ w celu dokonania oceny:

1) zgodnosci stanu faktycznego materiatow niejaw-
nych, posiadanych przez wykonawcow, ze sta-
nem ewidencyjnym;

2) stanu przestrzegania przepiséw o ochronie infor-
macji niejawnych w zakresie wytwarzania,
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przetwarzania, ewidencjonowania, przechowywa-
nia, przekazywania i niszczenia materiatow nie-
jawnych;

3) wykonania zalecen pokontrolnych z wczesniej
przeprowadzonych kontroli stanu ochrony infor-
macji niejawnych.

12. Kontrole potroczng prowadzag przetozeni
w stosunku do bezposrednio podlegtych im wykonaw-
coHw.

13. Kierownicy kancelarii tajnych, tajnych — za-
granicznych, bibliotek oraz innych komérek przechowu-
jacych i prowadzacych ewidencje materiatow niejaw-
nych, sporzgdzajg dla oséb, o ktéorych mowa w pkt 12,
wykazy materiatdéw niejawnych oraz pieczeci urzedo-
wych i stuzbowych pobranych przez wykonawcow.

14. Kontrole poétroczng przeprowadza sie corocz-
nie, do dnia 30 czerwca, z zastrzezeniem pkt 15; termin
rozpoczecia kontroli podaje sie w rozkazie dziennym
lub decyzji kierownika jednostki albo komorki organi-
zacyjne;j.

15. W uzasadnionych przypadkach kierownik jed-
nostki lub komoérki organizacyjnej, o ktorej mowa
w pkt 1, moze przesung¢ termin zakonczenia kontroli
potrocznej, nie wiecej jednak niz o 30 dni.

16. W razie nieobecnosci wykonawcy w czasie
trwania kontroli pétrocznej, kontrole w stosunku do tej
osoby przeprowadza sie bezposrednio po jej powro-
cie do miejsca stuzby (pracy).

17. Wyniki kontroli pétrocznej osoby kontroluja-
ce dokumentujg w notatce, ktérej wzér okresla zatgcz-
nik Nr 2 do decyzji.

18. Notatke zbiorczg o wynikach kontroli pétrocz-
nej przeprowadzonej w jednostce organizacyjnej, na
podstawie notatek, o ktérych mowa w pkt 17, sporza-
dza petnomocnik ochrony i zapoznaje z jej trescia kie-
rownika tej jednostki. Wzér notatki zbiorczej zawiera
zatacznik Nr 3 do decyzji.

19. Notatke zbiorczg o wynikach kontroli pétrocz-
nej stanu ochrony informacji niejawnych przeprowa-
dzonej w komorkach organizacyjnych sporzadza Pet-
nomocnik Ministra Obrony Narodowej do Spraw
Ochrony Informacji Niejawnych, na podstawie notatek
otrzymanych od kierownikdéw tych komérek i przedkta-
da jg Dyrektorowi Generalnemu Ministerstwa Obrony
Narodowej do zapoznania sig, corocznie, w terminie
do dnia 15 lipca.

20. Notatki, o ktérych mowa w pkt 19, kierowni-
cy komoérek organizacyjnych przedstawiajg Petno-
mocnikowi Ministra Obrony Narodowej do Spraw
Ochrony Informacji Niejawnych, w terminie do dnia

5 lipca, a w przypadku zmiany lub przedtuzenia terminu
przeprowadzenia kontroli, o ktébrym mowa w pkt 15, nie
pozniej niz po uptywie 7 dni od dnia jej zakonczenia.

21. Kontrola roczna jest podstawowg formg
sprawdzenia realizacji zadan w zakresie ochrony infor-
macji niejawnych w jednostce i komorce organizacyj-
nej. Zakres przedmiotowy kontroli rocznej okresla za-
tagcznik Nr 4 do decyzji.

22. W czasie trwania kontroli rocznej w jedno-
stce organizacyjnej nie prowadzi sie innych kontroli
stanu ochrony informacji niejawnych.

23. Kontrole roczng przeprowadza komisja wy-
znaczona rozkazem dziennym albo decyzjg kierowni-
ka jednostki organizacyjnej, z uwzglednieniem naste-
pujacych zasad:

1) sktad osobowy komisji powinien wynosié, co
najmniej trzy osoby, a w przypadkach uzasadnio-
nych wzgledami organizacyjnymi komisja moze
sktada¢ sie z podkomis;ji;

2) osoby wchodzace w sktad komisji mogg kontro-
lowaé wytacznie materiaty o klauzuli odpowiada-
jacej rodzajowi posiadanego przez nie poswiad-
czenia bezpieczenstwa, w przypadku dokumen-
tow krajowych lub certyfikatu bezpieczenstwa,
w przypadku dokumentow NATO, UE i UZE;

3) termin waznosci poswiadczen i certyfikatow,
o ktérych mowa w ppkt 2, nie powinien upty-
wac przed datg zakonczenia kontroli rocznej sta-
nu ochrony informacji niejawnych;

4) poszczegoblne czynnosci kontrolne, wchodzace
w zakres kontroli rocznej, powinny by¢ realizo-
wane przez co najmniej dwoch cztonkdéw komisji;

5) osoby wyznaczone do przeprowadzenia kontroli
materiatéw kryptograficznych dodatkowo powin-
ny posiada¢ certyfikat upowaznienia kryptogra-
ficznego (CUK);

6) do sktadu komisji nie wyznacza sie oséb odpo-
wiedzialnych za prowadzenie ewidencji materia-
téw niejawnych w jednostkach organizacyjnych
objetych kontrola.

24. Kontrole roczng w Ministerstwie Obrony Na-
rodowej przeprowadza komisja wyznaczona decyzjg
Ministra Obrony Narodowej. Do sktadu komisji wyzna-
cza sie osoby petnigce stuzbe lub zatrudnione w ko-
moérkach organizacyjnych oraz jednostkach organiza-
cyjnych obstugiwanych przez kancelarie tajne, tajne
zagraniczne a takze biblioteke Departamentu Ochrony
Informacji Niejawnych.

25. Decyzja albo rozkaz, o ktérych mowa w pkt 23

i 24, powinny zawiera¢ w szczegolnos$ci nastepujace
dane:

1) imienny sktad osobowy komisji z uwzglednie-

niem numerdéw poswiadczen i certyfikatéw bez-

pieczenstwa, ich klauzul oraz terminéw waznosci;
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2) termin rozliczenia wykonawcow z materiatow
niejawnych;

3) termin przygotowania do kontroli rocznej kance-
larii tajnych, tajnych — zagranicznych, bibliotek
oraz innych komoérek przechowujgcych i prowa-
dzacych ewidencje materiatow niejawnych;

4) termin rozpoczecia i zakonczenia kontroli rocznej.

26. Petnomocnik do spraw ochrony informacji
niejawnych odpowiada za organizacje i przebieg kon-
troli rocznej w jednostce organizacyjnej, a w szczegol-
nosci za:

1) opracowanie projektu rozkazu albo decyzji, o kto-
rych mowa w pkt 23 i 24;

2) przeszkolenie cztonkéw komisji kontroli rocznej
w zakresie metodyki prowadzenia kontroli;

3) przeszkolenie kierownikéw kancelarii tajnych,
tajnych - zagranicznych oraz innych komérek
przechowujgcych i prowadzacych ewidencje
materiatébw niejawnych, w zakresie przygotowa-
nia tych komérek do kontroli rocznej;

4) sprawowanie nadzoru stuzbowego nad realizacja
czynnosci kontrolnych wykonywanych przez ko-
misje.

27. Wyniki kontroli rocznej komisje oraz podko-
misje, o ktorych mowa w pkt 23 i 24, dokumentujg
w protokole, ktérego uktad przedstawia zatgcznik Nr 5
do decyzji; kierownik jednostki lub komorki organiza-
cyjnej potwierdza swoim podpisem na protokole fakt
zapoznania sie z jego trescia.

28. Wyniki kontroli rocznej stanu ochrony infor-
macji niejawnych za dany rok kalendarzowy, przepro-
wadzonej w jednostce organizacyjnej, jej kierownik
przedktada swojemu bezposredniemu przetozonemu
w formie meldunku, w terminie do dnia 15 marca na-
stepnego roku. Meldunek winien zawiera¢ informacje
o zgodnosci lub niezgodnosci stanu faktycznego do-
kumentéw niejawnych ze stanem ewidencyjnym oraz
zasadnicze uwagi stwierdzone przez komisje w czasie
kontroli.

29. Kierownicy jednostek organizacyjnych bez-
posrednio podporzadkowanych Ministrowi Obrony
Narodowej oraz przewodniczgcy komisji, o ktérej
mowa w pkt 24, przedktadajg Ministrowi Obrony Na-
rodowej meldunki o wynikach kontroli rocznej stanu
ochrony informacji niejawnych za posrednictwem Pet-
nomocnika Ministra Obrony Narodowej do Spraw
Ochrony Informacji Niejawnych.

30. Petnomocnik Ministra Obrony Narodowej do
Spraw Ochrony Informacji Niejawnych przedkitada
Ministrowi Obrony Narodowej meldunek zbiorczy
o wynikach kontroli rocznej stanu ochrony informacji
niejawnych za dany rok kalendarzowy, przeprowadzo-
nej w komérkach organizacyjnych oraz jednostkach
organizacyjnych bezposrednio podporzgdkowanych

Ministrowi Obrony Narodowej, w terminie do dnia
1 kwietnia nastepnego roku.

31. Kontrole problemowe sg podstawowg formg
sprawdzania stanu ochrony informacji niejawnych
w jednostkach oraz komoérkach organizacyjnych.

32. Minister Obrony Narodowej zarzadza prze-
prowadzenie kontroli problemowych stanu ochrony
informacji niejawnych w jednostkach i komorkach
organizacyjnych. Do zarzgdzania i przeprowadzania
kontroli problemowych sg uprawnieni ponadto:

1) Sekretarz Stanu, podsekretarze stanu w Minister-
stwie Obrony Narodowej — w podlegtych jed-
nostkach oraz komérkach organizacyjnych;

2) Szef Sztabu Generalnego WP — w komorkach
organizacyjnych tworzacych Sztab Generalny
Wojska Polskiego oraz w jednostkach organiza-
cyjnych podlegtych dowédcom rodzajow Sit
Zbrojnych, Dowédcy Operacyjnemu Sit Zbroj-
nych i Dowodcy Garnizonu Warszawa;

3) Dyrektor Generalny Ministerstwa Obrony Naro-
dowej — w komodrkach organizacyjnych;

4) dowodcy rodzajow Sit Zbrojnych, Dowédca Ope-
racyjny Sit Zbrojnych, Szef Inspektoratu Wspar-
cia Sit Zbrojnych, Szef Inspektoratu Wojskowej
Stuzby Zdrowia, Dowoédca Garnizonu Warszawa,
Komendant Gtéwny Zandarmerii Wojskowej,
dowoddcy okregdéw wojskowych, korpusow, dy-
wizji (rownorzednych) — w podlegtych jednost-
kach organizacyjnych;

5) Szef Stuzby Kontrwywiadu Wojskowego —
w jednostkach oraz komoérkach organizacyjnych;

6) Petnomocnik Ministra Obrony Narodowej do
Spraw Ochrony Informacji Niejawnych - w jed-
nostkach oraz komérkach organizacyjnych;

7) kierownicy komorek organizacyjnych — w podle-
gltych jednostkach organizacyjnych.

33. Kontrole problemowe stanu ochrony infor-
macji niejawnych przeprowadzajg zespoty kontrolujg-
ce sktadajace sie z przeszkolonych pracownikow pio-
now ochrony informacji niejawnych — jako organy kon-
troli upowaznione przez osoby, o ktérych mowa
w pkt 32.

34. Kontrola problemowa stanu ochrony informa-

¢ji niejawnych jest prowadzona w celu dokonania oceny:

1) stanu realizacji zalecen pokontrolnych z wcze-

$niej przeprowadzonych kontroli stanu ochrony
informacji niejawnych;

2) stanu zabezpieczenia informacji niejawnych;

3) przestrzegania przepisow o ochronie informacji
niejawnych;

4) stanu zabezpieczenia systemoéw i sieci teleinfor-
matycznych, w ktoérych sg przetwarzane, wytwa-
rzane, przechowywane lub przekazywane infor-
macje niejawne;

5) ochrony fizycznej jednostki organizacyjnej.



Dziennik Urzedowy
Ministra Obrony Narodowej z 2007 r. Nr 21

— 1067 —

Poz. 214

35. Szczego6towy zakres przedmiotowy kontroli
problemowej stanu ochrony informacji niejawnych
okresla zatacznik Nr 6 do decyzji. W uzasadnionych
przypadkach, osoby zarzadzajgce kontrole mogg ogra-
niczy¢ jej zakres.

36. Kontrole problemowa przeprowadza sie
zgodnie z rocznym planem kontroli. W przypadkach
wskazujacych na wystepowanie istotnych zagrozen dla
systemu zabezpieczenia informacji niejawnych, osoby
wymienione w pkt 32 moga zarzadzi¢ kontrole nieujetg
w planie.

37. Planowanie kontroli problemowych stanu
ochrony informacji niejawnych koordynuje Szef Stuz-
by Kontrwywiadu Wojskowego.

38. Szef Stuzby Kontrwywiadu Wojskowego, jako
koordynator zamierzen kontrolnych, ma prawo doko-
nywania zmian termindéw planowanych przedsiewzie¢
kontrolnych, po uzgodnieniu z osobami, o ktérych
mowa w pkt 32.

39. Kontrole problemowe stanu ochrony infor-
macji niejawnych w jednostce oraz komorce organi-
zacyjnej, powinny by¢ prowadzone w miare potrzeb.

40. Czas trwania kontroli problemowej ustala kaz-
dorazowo zarzadzajacy kontrole — w zaleznosci od potrzeb.

41. Podstawe do przeprowadzenia kontroli pro-
blemowej stanu ochrony informacji niejawnych stano-
wi plan jej przeprowadzenia, zatwierdzony przez oso-
be, o ktérej mowa w pkt 32.

42. Wyniki kontroli dokumentuje sie w protoko-
le, ktory powinien zawiera¢ opis stanu faktycznego
stwierdzonego w czasie kontroli, w tym ustalone nie-
prawidtowosci i przyczyny ich powstania, osoby za to
odpowiedzialne, wnioski oraz zalecenia pokontrolne.

43. Protokot, o ktorym mowa w pkt 42, sporza-
dza sie w trzech jednobrzmigcych egzemplarzach,
z przeznaczeniem dla:

1) zarzadzajgcego kontrole;

2) kierownika kontrolowanej komoérki lub jednostki
organizacyjnej;

3) przetozonego kierownika kontrolowanej jednostki
lub komorki organizacyjne;j.

44. Termin przekazania protokotu kierownikowi
kontrolowanej komérki lub jednostki organizacyjnej
nie powinien by¢ dtuzszy niz 15 dni roboczych od dnia
zakonczenia kontroli.

45. W zakresie nieuregulowanym w decyzji, do
planowania, koordynowania, przeprowadzania i doku-
mentowania wynikoéw kontroli problemowych stanu
ochrony informacji niejawnych oraz postepowania

pokontrolnego stosuje sie przepisy decyzji Nr 41/MON
Ministra Obrony Narodowej z dnia 26 stycznia 2007 r.
w sprawie dziatalnosci kontrolnej w resorcie obrony
narodowej (Dz. Urz. MON Nr 3, poz. 34).

46. Kierownicy jednostek organizacyjnych opra-
cowujg ocene stanu ochrony informacji niejawnych,
ktéra stanowi kompleksowag forme rozliczenia sie
z przestrzegania przepisow o ochronie informacji nie-
jawnych oraz podstawe do doskonalenia systemu
ochrony informacji niejawnych w tych jednostkach.

47. Ocene stanu ochrony informacji niejawnych
w komoérkach organizacyjnych opracowuje Petnomoc-
nik Ministra Obrony Narodowej do spraw Ochrony In-
formac;ji Niejawnych.

48. Oceng, o ktorej mowa w pkt 46 i 47, opraco-
wuje sie na podstawie:

1) wynikéw kontroli stanu ochrony informac;ji nie-
jawnych przeprowadzonych w jednostkach lub
komoérkach organizacyjnych;

2) meldunkéw o naruszeniu przepisow o ochronie
informacji niejawnych;

3) wystagpien lub postanowien prokuratoréw woj-
skowych jednostek organizacyjnych prokuratury
oraz orzeczehn sgdéw wojskowych;

4) informacji uzyskanych od jednostek organizacyj-
nych Stuzby Kontrwywiadu Wojskowego, Zan-
darmerii Wojskowej i Policji.

49. Ocena stanu ochrony informacji niejawnych
powinna obejmowac:

1) zagrozenia mogace mie¢ wptyw na bezpieczen-
stwo informacji niejawnych wytwarzanych, prze-
twarzanych oraz przechowywanych w jednost-
kach organizacyjnych:

a) ze strony obcych stuzb specjalnych,
b) ze strony przestepczosci zorganizowane;j i ter-
roryzmu;

2) organizacje systemu ochrony informacji niejawnych
w jednostkach organizacyjnych, w szczegdlnosci:
a) dziatalnosé pionu ochrony,

b) wydawanie aktéw prawnych regulujacych
problematyke ochrony informacji niejawnych,

c) sprawowanie nadzoru w zakresie ochrony in-
formacji niejawnych,

d) dziatalno$¢ szkoleniowag;
3) funkcjonowanie systemu ochrony informacji niejaw-
nych w jednostkach organizacyjnych, a zwtaszcza:
a) przestrzeganie przepisow o ochronie informa-
cji niejawnych,

b) ochrone fizyczng jednostki organizacyjnej,

c¢) ochrone informacji niejawnych w systemach
i sieciach teleinformatycznych,

d) ochrone informacji niejawnych podczas ¢wi-
czen i treningdw sztabowych,

e) ochrone informacji niejawnych w kontaktach
zagranicznych;
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4) wnioski oraz zadania dla komorek organizacyjnych
i oséb funkcyjnych, ktérych realizacja jest niezbed-
na do podniesienia poziomu ochrony informacji
niejawnych w jednostkach organizacyjnych.

50. Ocene stanu ochrony informacji niejawnych
za dany rok kalendarzowy omawia sie na posiedzeniu
kierownictwa jednostki organizacyjnej oraz przesyla
bezposredniemu przetozonemu, do kohca marca na-
stepnego roku kalendarzowego.

51. Kierownicy jednostek organizacyjnych bezpo-
Srednio podporzadkowanych Ministrowi Obrony Naro-
dowej przedkiadajg ocene za dany rok kalendarzowy,
o ktérej mowa w pkt 50, Ministrowi Obrony Narodo-
wej za posrednictwem Petnomocnika Ministra Obrony
Narodowej do Spraw Ochrony Informacji Niejawnych,
w terminie do dnia 30 kwietnia nastepnego roku.

52. Petnomocnik Ministra Obrony Narodowej do
Spraw Ochrony Informacji Niejawnych przedktada Mini-
strowi Obrony Narodowej corocznie, w terminie do dnia
15 maja, ocene stanu ochrony informacji niejawnych
w Ministerstwie Obrony Narodowej oraz zbiorczg ocene
stanu ochrony informacji niejawnych w jednostkach
organizacyjnych bezposrednio podporzagdkowanych
Ministrowi Obrony Narodowej — za rok poprzedni.

53. Kierownicy jednostek organizacyjnych oraz
Petnomocnik Ministra Obrony Narodowej do Spraw
Ochrony Informacji Niejawnych przesytajg Szefowi
Stuzby Kontrwywiadu Wojskowego, corocznie w termi-
nie do 15 maja, kopie dokumentow, o ktérych mowa
w pkt 46 i 47.

54. Szef Stuzby Kontrwywiadu Wojskowego
przygotowuje zbiorczg ocene stanu ochrony informa-
cji niejawnych w resorcie obrony narodowej za dany
rok kalendarzowy i przedktada jg Ministrowi Obrony
Narodowej, corocznie, w terminie do dnia 15 czerwca
nastepnego roku.

55. Traci moc decyzja Nr 21/MON Ministra Obro-
ny Narodowej z dnia 31 stycznia 2006 r. w sprawie
sprawowania nadzoru nad ochrong informacji niejaw-
nych w resorcie obrony narodowej (Dz. Urz. MON
Nr 2, poz. 16).

56. Decyzja wchodzi w zycie po uptywie 14 dni
od dnia ogtoszenia.

Minister Obrony Narodowej: A. Szczygto
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Zataczniki do decyzji Nr 498/MON
Ministra Obrony Narodowej
z dnia 2 listopada 2007 r.(poz. 214)

) Zatacznik Nr 1
WZOR

(nazwa organu zarzadzajacego kontrole)

Upowaznienie Nr .........

Na podstawie pkt 32 decyzji Nr ....... /MON Ministra Obrony Narodowej
zdnia .............. w sprawie sprawowania nadzoru
nad ochrong informacji niejawnych w resorcie obrony narodowej
(Dz. Urz. MON Nr ....... , poz. ....... )

(stopien, imie i nazwisko kontrolera)

do przeprowadzenia kontroli problemowej stanu ochrony informacji niejawnych w:

(nazwa i adres kontrolowanej jednostki)

Upowaznienie wazne jest za okazaniem legitymacji stuzbowej (dowodu osobistego).

Wazno$¢ upowaznienia Uphlywa z dniem ... .. e e e
m.p.
(stanowisko, stopien, imie i nazwisko,
(piecze¢ okragta organu zarzgdzajacego kontrole) podpis osoby wydajgcej upowaznienie)

Waznos$¢ upowaznienia przedtuza siedodnia...................

m.p.
- , I SRR (.st.a.n.o.\/\./ i'sll<c;, .sio.p-ie-h., 'ir'n'ié : 'n'aIZ\'/v'iéléd, ...........
(piecze¢ okragta organu zarzgdzajacego kontrole) podpis osoby wydajacej upowaznienie)
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) Zatacznik Nr 2
WZOR

NOTATKA
o wynikach kontroli pétrocznej stanu ochrony informacji niejawnych

Zgodnie z rozkazem dziennym (decyzjg) NI . .. ...t i et et e e e

(nazwa stanowiska stuzbowego osoby funkcyjnej)

przeprowadzit w dniach ........... kontrole pétroczng stanu ochrony informacji niejawnych w:

(nazwa komorki (jednostki) organizacyjnej)

1. Kontrolg nie objeto nastepujacych os6b (wymieni¢ nazwiska wykonawcow, ktérych nie skontrolowano,
podac¢ powod, okresli¢ termin kiedy zostang skontrolowani oraz termin przedstawienia notatki uzupetniajgcej):

2. W wyniku przeprowadzonej kontroli na podstawie urzadzen ewidencyjnych stwierdzono, iz stan faktyczny
dokumentow niejawnych oraz pieczeci urzedowych i stuzbowych pobranych przez wykonawcéw jest zgodny ze sta-
nem ewidencyjnym (w razie stwierdzenia braku dokumentow nalezy podac¢ ich klauzule, numery ewidencyjne, na-
zwy dokumentow lub, czego dotycza, przez kogo zostaty pobrane, date pobrania oraz okolicznosci utraty).

3. U wykonawcoéw stwierdzono niedociggniecia w zakresie przestrzegania przepiséw o ochronie informa-
cji niejawnych dotyczacych wytwarzania, ewidencjonowania, przechowywania i niszczenia materiatéw niejaw-
nych oraz pieczeci urzedowych i stuzbowych (wymienié niedociggniecia, przyczyny ich powstania, skutki oraz
okresli¢ osoby za to odpowiedzialne).”

4. Stwierdzono, iz zalecenia z przeprowadzonych w biezgcym roku kontroli stanu ochrony informac;ji nie-
jawnych zostaty wykonane (ewentualnie wymieni¢ zalecenia pokontrolne, ktére nie zostaty zrealizowane, okre-
$li¢ przyczyny oraz osoby odpowiedzialne).

5. Wnioski i zalecenia pokontrolne.

(podpis osoby kontrolujacej)
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) Zatacznik Nr 3
WZOR

NOTATKA
zbiorcza o wynikach kontroli pétrocznej stanu ochrony informacji niejawnych przeprowadzonej

wdniach .............. 1172

(nazwa jednostki (komorki) organizacyjnej)

przeprowadzono kontrole pétroczng stanu ochrony informacji niejawnych. Skontrolowano nastepujace komor-
ki (jednostki) organizacyjne oraz osoby zajmujgce samodzielne stanowiska stuzbowe (wymieni¢ nazwy kontro-
lowanych komorek (jednostek) organizacyjnych oraz samodzielnych stanowisk stuzbowych):

Kontrolg nie objeto nastepujacych oséb z powodu (poda¢ stopnie wojskowe, nazwiska i imiona oso6b, ktérych
nie skontrolowano, przynaleznos¢ do komoérki (jednostki) organizacyjnej, powod nie poddania kontroli, termin,
w jakim zostang skontrolowane oraz termin ztozenia notatki uzupetniajacej):

Na podstawie wynikéw kontroli stwierdzono, iz:

1. Stan faktyczny dokumentow niejawnych oraz pieczeci urzedowych i stuzbowych pobranych przez wy-
konawcéw jest zgodny ze stanem ewidencyjnym (w razie stwierdzenia braku dokumentow nalezy podac ich
klauzule, numery ewidencyjne, nazwy dokumentow lub czego dotyczg, nazwe komorki (jednostki) organizacyj-
nej, na ktorej ewidencji pozostawaty, przez kogo zostaty pobrane, date pobrania oraz okolicznosci ich utraty)

2. U wykonawcédw wystepuja nastepujace niedociggniecia w zakresie przestrzegania przepiséw o ochro-
nie informacji niejawnych dotyczacych wytwarzania, ewidencjonowania, przechowywania, przekazywania i nisz-
czenia materiatow niejawnych (wymieni¢ niedociagniecia, nazwy komorek (jednostek) organizacyjnych, w kto-
rych wystepuja, przyczyny ich powstania, skutki oraz okresli¢ osoby odpowiedzialne)

3. Zalecenia z przeprowadzonych w biezacym roku kontroli stanu ochrony informacji niejawnych zostaty
(ewentualnie nie zostaty) wykonane (wymienic jakie zalecenia nie zostaly zrealizowane oraz odpowiedzialne za
to komorki organizacyjne lub osoby funkcyjne).

4. Whnioski i zalecenia z kontroli.

(podpis petnomocnika ochrony, lub osoby upowaznionej
przez kierownika jednostki organizacyjnej)
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) Zatacznik Nr 4
WZOR

ZAKRES
przedmiotowy kontroli rocznej stanu ochrony informacji niejawnych

1. Sprawdzenie stanu przestrzegania zasad postepowania z materiatami niejawnymi w kancelariach taj-
nych, tajnych-zagranicznych i innych komérkach, w ktérych sg przechowywane, ewidencjonowane i udostep-
niane materiaty niejawne:

1) szczegotowe sprawdzenie stanu faktycznego materiatow niejawnych przechowywanych w kancelariach taj-
nych, tajnych-zagranicznych, bibliotekach i innych komérkach, w ktérych sg przechowywane, ewidencjo-
nowane i udostepniane materiaty niejawne oraz poréwnanie ze stanem ewidencyjnym z wytgczeniem
teczek akt postepowan sprawdzajacych;

2) przestrzeganie zasad ewidencjonowania wytwarzanych i otrzymywanych materiatdbw niejawnych;

3) przestrzeganie zasad wytwarzania, przechowywania, udostepniania i niszczenia materiatow niejawnych;

4) przestrzeganie obowigzku dokumentowania faktu zapoznania sie z informacjami niejawnymi stanowiacy-
mi tajemnice panstwowa.

2. Sprawdzenie stanu przestrzegania zasad postepowania z materiatami niejawnymi przez wykonawcow:
1) szczegbtowe sprawdzenie i porownanie ze stanem ewidencyjnym materiatéw niejawnych pobranych
przez wykonawcow;
2) przestrzeganie zasad wytwarzania materiatébw niejawnych, a zwtaszcza pism przewodnich, zatagcznikow,
zbioréw materiatéw, kopii, odpiséw, wyciggow i ttumaczen;

3. Wybrakowanie materiatow niearchiwalnych kategorii B, Bc i Be.

4. Sprawdzenie stanu faktycznego pieczeci urzedowych i stuzbowych jednostki organizacyjnej oraz po-
rOwnanie go ze stanem ewidencyjnym.
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1)

2)

3)
4)
5)

6)
7)

8)
9)

Zatacznik Nr 5
UKLAD
protokotu z kontroli rocznej stanu ochrony informacji niejawnych

1. Cze$¢ ogolna:
numer i data wydania rozkazu dziennego albo decyzji kierownika jednostki (komérki) organizacyjne;j,
bedacego podstawg dziatania komisji (podkomisji) kontroli rocznej;
stopnie wojskowe, imiona, nazwiska, numery, klauzule tajnosci oraz terminy waznosci poswiadczen bez-
pieczenstwa i certyfikatow NATO, UZE i UE cztonkéow komisji (podkomisiji);
data rozpoczecia i zakonhczenia kontroli rocznej;
wykaz komérek organizacyjnych (wewnetrznych) objetych kontrola.

2. Cze$¢ merytoryczna:

wyszczegOlnienie nazw urzgdzen ewidencyjnych oraz pozycji zapiséw w tych urzadzeniach, na podstawie

ktérych sprawdzono stan faktyczny materiatow niejawnych wytworzonych, przechowywanych lub przeka-

zanych przez jednostke organizacyjng;

dane dotyczace stanu faktycznego materiatow niejawnych:

a) zgodnosé lub niezgodnos$é stanu faktycznego materiatow niejawnych oraz pieczeci urzedowych i stuz-
bowych ze stanem ewidencyjnym,

b) w przypadku niezgodnosci stanu ewidencyjnego ze stanem faktycznym, wyszczegodlnienie brakujgcych
materiatéw (nie przedstawionych do kontroli, utraconych lub uznanych za utracone), z podaniem ich
klauzuli tajnosci, tytutu lub czego dotycza, numerdédw ewidencyjnych oraz nazwisk osob, ktore je po-
braty ze wskazaniem przyczyn, okolicznosci i skutkéw utraty oraz czynnosci podjetych przez komisje
w celu ich odszukania,

c) wyszczegolnienie numerow materiatdbw niejawnych, ktore nie zostaty podszyte do wtasciwych teczek
akt oraz przerejestrowane na rok nastepny;

przestrzeganie zasad ewidencjonowania, wytwarzania, przechowywania i niszczenia materiatéw niejaw-

nych;

przestrzeganie zasady selektywnego udostepniania informacji niejawnych oraz dokumentowania faktu

zapoznania sie z materiatami zawierajacymi informacje niejawne stanowigce tajemnice panstwowag;

dokonywanie przegladdéw materiatow niejawnych w celu aktualizacji ich klauzul tajnosci albo przedtuzenia
okresu ochrony;

przestrzeganie zasad przechowywania oraz przekazywania materiatébw niejawnych przez wykonawcow;

ogdblna ocena przestrzegania przepiséw o ochronie informacji niejawnych w jednostce albo komérce

organizacyjnej;

whnioski i zalecenia pokontrolne;

w zatgczniku — wykaz akt wybrakowanych oraz dokumentdéw niejawnych zniszczonych przez komisje

kontroli rocznej;

10) podpisy cztonkow komisji (podkomis;ji);

1)

podpis kierownika jednostki lub komorki organizacyjnej, potwierdzajgcy fakt zapoznania sie z protokotem
z kontroli rocznej stanu ochrony informacji niejawnych.
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Zatacznik Nr 6

SZCZEGOLOWY ZAKRES
przedmiotowy kontroli problemowej stanu ochrony informacji niejawnych

1. Dziatalno$é organizacyjna i normatywna:

1) kierownika jednostki organizacyjnej:

2

-

a) spojnos¢ dokumentéw normatywnych wydanych przez kierownika kontrolowanej jednostki organizacyj-
nej z aktami prawnymi oraz normatywnymi szczebli nadrzednych,

b) sprecyzowanie zadan, dotyczacych ochrony informacji niejawnych, dla oséb funkcyjnych w zakresach
obowigzkow,

c¢) prowadzenie nadzoru stuzbowego w zakresie ochrony informacji niejawnych oraz dokumentowanie
jego wynikéw. Kontrole biezgce, roczne, potroczne oraz problemowe,

d) realizacja zalecen pokontrolnych z kontroli stanu ochrony informacji niejawnych przeprowadzonych
w jednostce organizacyjnej,

e) warto$¢ merytoryczna przeprowadzonych w jednostce organizacyjnej ocen stanu ochrony informacji
niejawnych,

f) reagowanie na fakty naruszania przepiséw o ochronie informacji niejawnych, utraty dokumentéw nie-
jawnych oraz ujawnienia informacji niejawnych osobom nieupowaznionym,

g) przestrzeganie przepisbw w zakresie upowazniania osob do dostepu do informacji niejawnych,

h) powotanie inspektora bezpieczenstwa teleinformatycznego oraz administratora systemu lub sieci tele-
informatycznej,

i) prowadzenie przegladéw materiatow zawierajgcych informacje niejawne stanowigcych tajemnice stuz-
bowg, wytworzonych w jednostce organizacyjnej, w celu ewentualnego przedtuzenia terminu ich
ochrony;

petnomocnika do spraw ochrony informacji niejawnych:

a) prowadzenie wykazu stanowisk i prac zleconych, z ktérymi wigze sie dostep do informacji niejawnych
oraz os6b dopuszczonych do pracy lub stuzby na tych stanowiskach,

b) ewidencja, przechowywanie i archiwizowanie akt postepowan sprawdzajacych,

c) plan ochrony jednostki organizacyjnej, uaktualnianie planu oraz nadzorowanie jego realizacji,

d) organizacja obstugi kancelaryjnej w jednostce organizacyjne;j,

e) szkolenie podstawowe i uzupetniajgce kadry i pracownikdéw oraz specjalistyczne w zakresie ochrony in-
formacji niejawnych. Programy szkolenia oraz prowadzenie ewidencji szkoleniowej,

f) szkolenie uzytkownikéw systemow i sieci teleinformatycznych,

g) plan postepowania z materiatami zawierajacymi informacje stanowigce tajemnice panstwowa w razie
wprowadzenia stanu nadzwyczajnego,

h) szczeg6towe wymagania w zakresie ochrony w jednostce organizacyjnej informacji oznaczonych klau-
zulg ,Zastrzezone”,

i) dokumentacja inspektora bezpieczenstwa teleinformatycznego, planowanie oraz dokumentowanie wy-
nikéw kontroli zgodnosci funkcjonowania systemoéw lub sieci teleinformatycznych z ich szczegolnymi
wymaganiami bezpieczenstwa oraz procedurami bezpiecznej eksploataciji,

j) wszczynanie, prowadzenie i dokumentowanie dziatan zmierzajacych do wyjasnienia okolicznosci naru-
szenia przepisow o ochronie informacji niejawnych,

k) prowadzenie ewidencji przedsiebiorcow realizujagcych na rzecz jednostki organizacyjnej umowy lub za-
dania zwigzane z dostepem do informacji niejawnych,

I) poprawnos$é opracowania Instrukcji Bezpieczenstwa Przemystowego — jako integralnej czesci umowy,

m) sprawowanie nadzoru nad realizacjag umowy, z wykonaniem ktérej wigze sie dostep do informac;ji nie-
jawnych,

n) organizacja przyjmowania, przewozenia, wydawania i ochrony materiatow zawierajgcych informacje
niejawne.

2. Dziatalnos¢ kancelarii tajnej oraz tajnej-zagranicznej:

1) stan zabezpieczenia oraz wyposazenie pomieszczen kancelaryjnych;
2) fizyczne oddzielenie materiatdw o réznych klauzulach tajnosci oraz przestrzeganie zasady przechowywania

dokumentow uzyskanych w ramach realizacji porozumien miedzynarodowych odrebnie dla kazdego pan-
stwa i organizacji miedzynarodowej;
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3) przygotowanie specjalistyczne kierownika, jego zastepcy oraz pracownikéw kancelarii tajnej;

4) organizacja pracy kancelarii, zakresy dziatania osé6b funkcyjnych;

5) przestrzeganie zasad ewidencjonowania dokumentow;

6) skutecznos$¢ nadzoru kierownika kancelarii nad wytwarzaniem i ewidencjonowaniem dokumentow niejaw-
nych przez wykonawcow technicznych;

7) przestrzeganie zasad wydawania, rozliczania i obiegu dokumentéw niejawnych, a takze adresowania,
zabezpieczania i ekspedycji przesytek;

8) prowadzenie kontroli biezgcych wykonawcow;

9) prowadzenie wykazu oséb upowaznionych do dostepu do informacji niejawnych oraz jego biezaca aktu-
alizacja;

10) przestrzeganie zasad kompletowania i brakowania akt oraz niszczenia dokumentéw niejawnych;

11) dokonywanie zmian klauzul tajnosci na materiatach niejawnych oraz w urzgdzeniach ewidencyjnych;

12) organizowanie kancelarii éwiczebnej, ewidencjonowanie, obieg i rozliczanie dokumentow éwiczebnych;

13) przygotowanie kancelarii tajnej do realizacji zadan na czas ,W".

3. Postgpowanie z dokumentami niejawnymi w innych komérkach przechowujacych oraz prowadzacych
ewidencje materiatdw niejawnych:

1) zabezpieczenie i wyposazenie pomieszczen, w ktérych sg przechowywane informacje niejawne;

2) przeszkolenie specjalistyczne personelu;

3) prowadzenie ewidencji materiatébw niejawnych;

4) prowadzenie oraz biezgca aktualizacja wykazu oséb upowaznionych do dostepu do informacji niejawnych;
5) przestrzeganie zasad przechowywania, udostepniania i niszczenia materiatdbw niejawnych;

6) kontrola biezgca osob, ktore pobraty materiaty niejawne;

7) aktualizacja klauzul tajnosci na materiatach niejawnych oraz w urzadzeniach ewidencyjnych;

8) niszczenie materiatébw niejawnych.

4. Postepowanie wykonawcow z informacjami niejawnymi:

1) znajomos¢é przez wykonawcow przepiséw o ochronie informacji niejawnych;

2) przestrzeganie zasad klasyfikowania informacji niejawnych oraz oznaczania dokumentoéw, w tym klauzu-
lami tajnosci;

3) przestrzeganie przepiséw w zakresie przechowywania i przekazywania informacji niejawnych;

4) terminowos$¢ rozliczania sie wykonawcéw z pobranych materiatébw niejawnych.

5. Ochrona fizyczna jednostki organizacyjnej:

1) organizacja ochrony jednostki na podstawie planu ochrony;

2) stan techniczny i zgodnos$¢ urzadzen i systemow alarmowych z parametrami okreslonymi w normie obronne;j;

3) sprawnos$¢ urzgdzen alarmowych;

4) petnienie stuzby wartowniczej (ochronnej), wewnetrznej lub garnizonowej, portierow i dozorcow (poziom
wyszkolenia stuzb dyzurnych, ochronnych, wart oraz oséb funkcyjnych);

5) funkcjonowanie systemu przepustkowego i kontroli dostepu, przechowywanie, wydawanie i zdawanie
kluczy od pomieszczen stuzbowych;

6) przestrzeganie zasad uzywania urzadzen do rejestracji, kopiowania lub transmisji obrazu i dzwieku;

7) stan ogrodzen, sprawno$é oswietlenia i srodkow tgcznosci stuzacych ochronie, zabezpieczenie stref bez-
pieczenstwa oraz pomieszczen, w ktorych jest przechowywany sprzet i mienie wojskowe;

8) szkolenie z zakresu problematyki ochrony obiektow;

9) organizacja wspotdziatania w zakresie ochrony jednostki ze stuzbami wojskowymi i cywilnymi (Zandar-
meria Wojskowa, Policja, Panstwowa Straz Pozarna, Straz Miejska).

6. Ochrona informacji niejawnych przetwarzanych w systemach i sieciach teleinformatycznych:

1) posiadanie certyfikatow dla systemow, w ktorych sa wytwarzane, przetwarzane, przechowywane lub prze-
kazywane informacje niejawne stanowigce tajemnice panstwowsg;

2) opracowanie i zatwierdzenie (akceptacja) przez Szefa Stuzby Kontrwywiadu Wojskowego Szczegdlnych
Wymagan Bezpieczenstwa oraz Procedur Bezpiecznej Eksploatacji;
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3) zgodnos¢ elementéw systemu lub sieci teleinformatycznej i realizowanych w nich czynnosci z ustaleniami
Szczegblnych Wymagan Bezpieczenstwa, w zakresie:
a) oprogramowania systemowego, uzytkowego i narzedziowego,
b) konfiguracji sprzetu komputerowego,
c) zabezpieczenia sprzetu przed nieuprawnionym dostepem,
d) monitorowania i dokumentowania dostepu do systemu;
4) zgodnos¢ ze Szczegdlnymi Wymaganiami Bezpieczenstwa zabezpieczen oraz wyposazenia pomieszczenia
wydzielonego;
5) znajomos¢ oraz przestrzeganie przez uzytkownikéw postanowien Procedur Bezpiecznej Eksploatacji;
6) przechowywanie, ewidencjonowanie, udostepnianie i niszczenie elektronicznych nosnikow informac;ji;
7) wyznaczenie przez kierownika jednostki organizacyjnej administratora systemu lub sieci teleinformatycz-
nej oraz inspektora bezpieczenstwa teleinformatycznego, jak tez ukohczenie przez niego szkolenia specja-
listycznego.





