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DECYZJA Nr 504/MON
MINISTRA OBRONY NARODOWEJ

z dnia 6 grudnia 2006 r.

w sprawie wdrozenia w Ministerstwie Obrony Narodowej systemu BlackBerry

Na podstawie § 2 pkt 14 rozporzadzenia Ministra
Obrony Narodowej z dnia 9 lipca 1996 r. w sprawie szcze-
gotowego zakresu dziatania Ministra Obrony Narodowej
(Dz. U. Nr 94, poz. 426), ustala sie co nastepuje:

1. Uzyte w decyzji okreslenia oznaczaja:

1) system BlackBerry™ — sprzet i oprogramowa-
nie dostarczajgce ustuge bezprzewodowej ko-
munikacji gtosowej, tekstowej i graficznej z ob-
stugg poczty elektronicznej z wykorzystaniem
dedykowanego urzadzenia mobilnego (,termina-
la BlackBerry™ ") i zapewniajgcej odbieranie
wiadomosci poczty elektronicznej w sposoéb au-
tomatyczny (,, push-mail”);

2) terminal BlackBerry™ — dedykowane urzadze-
nie mobilne (terminale BlackBerry™, , BlackBerry
build-in”, ,BlackBerry connect”);

3) administrator — osoba odpowiedzialna za funk-
cjonowanie elementow systemu BlackBerry™;

4) uzytkownik systemu BlackBerry™ lub uzytkow-
nik — osoba wyznaczona przez kierownika ko-
morki organizacyjnej urzedu Ministra Obrony
Narodowej lub wskazana przez Dyrektora Depar-
tamentu Informatyki i Telekomunikacji, ktorej
wydaje sie terminal BlackBerry™.

2. Wprowadza sie do eksploatacji w Minister-
stwie Obrony Narodowej system BlackBerry™.

3. Zasady uzytkowania, w tym prawa i obowigzki
administratoréw i uzytkownikéw systemu BlackBerry ™

okresla , Instrukcja uzytkowania systemu BlackBerry™ ”
stanowigca zatacznik do decyzji.

4. Dyrektor Departamentu Informatyki i Teleko-
munikacji:

1) petni funkcje organizatora systemu BlackBerry™
w Ministerstwie Obrony Narodowej;

2) wyznaczy administratoréw, z uwzglednieniem roz-
dziatu obowigzkéw dotyczacych administrowania
serwerem BlackBerry™ i administrowania serwe-
rem poczty elektronicznej w domenie mon.gov.pl;

3) do dnia 31 marca 2007 r. zakonczy wdrazanie
terminali BlackBerry™ dla pracownikow i zotnie-
rzy zawodowych zajmujgcych kierownicze stano-
wiska Ministerstwa Obrony Narodowej — do
szczebla szefa oddziatu wtgcznie;

4) w uzasadnionych przypadkach, w tym na wnio-
sek kierownika komérki organizacyjnej ma pra-
wo przydzieli¢ terminal BlackBerry™ osobom
innym niz wymienionym w ppkt. 3;

5) wydaje niezbedne w tym zakresie decyzje, wy-
tyczne i instrukcje;

6) zapewni szkolenie administratorow i uzytkowni-
kow systemu BlackBerry™;

7) zapewni $rodki finansowe na rozwéj systemu
BlackBerry™.

5. Szef Centralnego Wezta tacznosci:
1) wyznaczy administratora systemu telefonii ko-
morkowej;
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2) sprawuje bezposredni nadzér nad wykonywa-
niem obowigzkéw przez administratora systemu
telefonii komérkowej;

3) zapewni sprawng organizacje dystrybucji termi-
nali BlackBerry™ do oso6b, o ktérych mowa
w pkt 4 ppkt 3 i 4.

6. Odpowiedzialnym za realizacje decyzji jest
Dyrektor Departamentu Informatyki i Telekomunikac;ji.

7. Decyzja wchodzi w zycie z dniem 1 stycznia
2007 roku.

Minister Obrony Narodowej: R. Sikorski

Zatgcznik do decyzji Nr 504/MON
Ministra Obrony Narodowej z dnia 6
grudnia 2006 r (poz. 294)

INSTRUKCJA

UZYTKOWANIA SYSTEMU BLACKBERRY™

Rozdziat 1
Postanowienia ogodlne

1. W systemie BlackBerry™ prowadzi sig wymia-
ne informac;ji z wykorzystaniem komunikacji gtlosowej,
tekstowej i graficzne;.

2. Zabrania si¢ w systemie BlackBerry™ wymia-
ny informacji stanowigcych tajemnice prawnie chro-
nione, w szczegdlnosci informacji naruszajacych ta-
jemnice panstwowg i stuzbowa lub naruszajacych do-
bra osobiste osob trzecich.

3. Ustugi w systemie BlackBerry™ sg aktywowa-
ne na standardowej karcie SIM.

4. System BlackBerry™ zapewnia realizacje
dwoch podstawowych ustug, tj.: ustugi gtosowej
i ustugi transmisji danych.

5. Swiadczone ustugi oraz funkcjonalnosé systemu
BlackBerry™ zapewnia uzytkownikom miedzy innymi:

1) potaczenia telefoniczne;

2) przesytanie wiadomosci SMS/MMS;

3) przesytanie wiadomosci poczty elektronicznej
wraz z obstugg konta pocztowego i synchroni-
zacjg kontaktow i kalendarza;

4) obstuge plikéw sformatowanych w popularnych
aplikacjach biurowych (MS Word, MS Excel, MS
PowerPoint, Adobe) oraz wyswietlanie plikow
graficznych.

Rozdziat 2
Architektura systemu BlackBerry™

6. Architekture systemu BlackBerry™ tworzg na-
stepujgce komponenty:

1) serwer BlackBerry™ (BlackBerry Enterprise Se-
rver-BES);

2) serwer poczty elektronicznej (Microsoft Exchan-
ge Enterprise);

3) terminale BlackBerry™;

4) serwery ustug sieciowych oraz serwery aplikacyjne;

5) urzgdzenia i oprogramowanie sieciowe oraz za-
pewniajgce bezpieczny dostep do systemu
BlackBerry™.

Rozdziat 3
Obowiazki uzytkownika systemu BlackBerry™
7. Uzytkownik systemu BlackBerry™ ma obowigzek:

1) stosowac sie do instrukcji eksploatacji mu prze-
kazanych oraz biezgcych polecen administratora
serwera BlackBerry™;

2) bezzwtocznie powiadamiaé¢ administratora sys-
temu telefonii komérkowej w przypadku kradzie-
zy lub zagubienia terminala BlackBerry™, karty
SIM lub kodu do karty SIM;

3) nie udostepnia¢ innym osobom terminala
BlackBerry™ oraz karty SIM;
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4) nie udostepnia¢ innym osobom kodéw PIN
i PUK do karty SIM oraz haset dostepowych do
terminala BlackBerry™;

5) nie instalowa¢ samodzielnie oprogramowania
na terminalach BlackBerry™;

6) nie dotacza¢ do terminala BlackBerry™ zadnych
urzadzen, z wytaczeniem tadowarki zasilajgcej
terminal za posrednictwem tacza USB terminala
BlackBerry™.

Rozdziat 4
Obowiagzki administratora serwera BlackBerry™

8. Administrator serwera BlackBerry™ ma obo-
wigzek:

1) instalowac i konfigurowac¢ sprzet i oprogramo-
wanie niezbedne do niezawodnej pracy serwera;
2) zarzgdza¢ kontami uzytkownikéw systemu

BlackBerry™;

3) tworzyé kopie zapasowe okreslonych zasobow
systemowych;

4) utrzymywac¢ na wymaganym poziomie zasoby
systemu niezbedne do prawidtowej pracy ser-
wera (przestrzen dyskowa, wydajnosé serwera
itp.);

5) aktualizowa¢ oprogramowanie serwera;

6) instruowaé uzytkownikow systemu BlackBerry™
w zakresie eksploatacji i przestrzegania zasad
bezpieczenstwa;

7) konsultowaé¢ wszelkie zmiany konfiguracyjne
w serwerze BlackBerry™ z administratorem ser-
wera pocztowego;

8) wspdipracowacé z administratorem systemu tele-
fonii komérkowej;

9) stosowac zasady podnoszace bezpieczenstwo
eksploatacji systemu BlackBerry™, w szczegél-
nosci:

a) nie udostepnia¢ osobom nieuprawnionym in-
formacji uzyskanych z racji wykonywanych
obowigzkéw,

b) nie udostepnia¢ nieuprawnionym osobom
zadnych zasobdéw zgromadzonych na serwe-
rze BlackBerry™,

c) stosowa¢ wymagania budowy i przechowywa-
nia haset;

d) zdalnie usuwaé wszelkie informacje przecho-
wywane na terminalu w przypadku otrzyma-
nia informacji o zagubieniu lub kradziezy ter-
minala BlackBerry™,

e) podejmowac czynnosci w celu wyjasniania
wszelkich zaobserwowanych nieprawidtowosci
w dziataniu serwera lub ktéregokolwiek z ter-
minali BlackBerry™.

9. Administrator systemu BlackBerry™ ma prawo:

1) instalowa¢ oprogramowanie na terminalach
BlackBerry™;

2) aktywnie administrowaé¢ terminalami BlackBer-
ryTM;

3) egzekwowacé przestrzeganie przez uzytkownikoéw
systemu BlackBerry™ postanowien niniejszej
instrukcji oraz stosowaé w tym zakresie $rodki
dyscyplinujace, w szczegolnosci:

a) zwroci¢ uwage i poinformowac uzytkownika
0 obowiagzujacych zasadach pracy w syste-
mie BlackBerry™,

b) ograniczy¢ uprawnienia dostepu wtgcznie
z zablokowaniem dostepu do systemu Black-
Berry™,

c) wnioskowac¢ o wyciggniecie konsekwencji
stuzbowych w stosunku do os6b naruszaja-
cych postanowienia niniejszej instrukcji.

Rozdziat b
Obowiazki administratora serwera pocztowego

10. Administrator serwera pocztowego ma obo-
wigzek:

1) nadzorowaé zaktadanie kont pocztowych uzyt-
kownikéw systemu BlackBerry™;

2) instalowa¢ i konfigurowac aplikacje dziatajace
na serwerze pocztowym;

3) archiwizowaé¢ dane zgromadzone w skrzynkach
pocztowych;

4) chroni¢ przed niepowotanym dostepem i znisz-
czeniem dane przechowywane w skrzynkach
pocztowych;

5) uzgadniac¢ wszystkie zmiany w konfiguracji ser-
wera pocztowego z administratorem serwera
BlackBerry™ z odpowiednim wyprzedzeniem
czasowym;

6) nie udostepnia¢ osobom nieuprawnionym infor-
macji uzyskanych z racji wykonywanych obowigz-
kow.

Rozdziat 6

Obowigzki administratora systemu
telefonii komorkowej

11. Administrator systemu telefonii komorkowej
ma obowigzek:

1) dystrybuowacé terminale BlackBerry™ zgodnie
z biezgcymi poleceniami;
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2) przeprowadza¢ podstawowe szkolenie uzytkow-
nika systemu BlackBerry™ w czasie wydania
terminala BlackBerry™;

3) uczestniczy¢ w opracowywaniu materiatow
szkoleniowych dla uzytkownikéw systemu
BlackBerry™;

4) wspodtpracowaé z operatorami sieci komorkowej;

5) zapewni¢ aktywacje lub deaktywacje ustug gto-
sowych i transmisji danych u operatora telefonii

komérkowej dla terminali BlackBerry™ w przy-
padkach tego wymagajacych;

6) informowac administratora serwera BlackBerry™
oraz serwera pocztowego o0 zmianach
w $wiadczonych ustugach gtosowych oraz
transmisji danych dla uzytkownikéw systemu
BlackBerry™;

7) wspétpracowaé z administratorem serwera
BlackBerry™ oraz serwera pocztowego.





