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DECYZJA Nr 25/MON
MINISTRA OBRONY NARODOWEJ

z dnia 31 stycznia 2006 .

w sprawie trybu certyfikacji, recertyfikacji oraz kontroli kancelarii zagranicznych,
punktéw obstugi dokumentéw zagranicznych, kancelarii kryptograficznych, stacji tagcznosci
kryptograficznej, kabin kryptograficznych oraz pomieszczen wydzielonych organizowanych
lub funkcjonujacych w jednostkach i komorkach organizacyjnych resortu obrony narodowej

Na podstawie § 2 pkt 6 i 14 rozporzadzenia Rady
Ministréw z dnia 9 lipca 1996 r. w sprawie szczegdbto-
wego zakresu dziatania Ministra Obrony Narodowej
(Dz. U. z 1996 r. Nr 94, poz. 426), w zwigzku z art. 14
ust. 1 pkt 1 i 4 ustawy z dnia 22 stycznia 1999 r.
o ochronie informacji niejawnych (Dz. U. z 2005 r.
Nr 196, poz. 1631), w celu zapewnienia szczegolnej
ochrony informacjom niejawnym pochodzgcym z wy-
miany zagranicznej oraz materiatom i narzedziom kryp-
tograficznym, stanowigcym tajemnice panstwowa
i stuzbowg, przed ich nieuprawnionym ujawnieniem,
ustala sig, co nastepuje:

1. llekro¢ w decyzji jest mowa o:

1) pomieszczeniu wydzielonym — nalezy przez to
rozumieé¢ pomieszczenie, w ktorym:

a) zainstalowano serwery sieciowe, terminale
sieci teleinformatycznych, autonomiczne sta-
nowiska komputerowe, a takze ich elementy
aktywne lub pasywne, w szczegdlnosci route-
ry, switche, modemy, panele $wiattowodowe,
stuzace do ochrony informacji niejawnych
wytwarzanych, przetwarzanych, przechowywa-
nych lub przekazywanych w komoérce organi-
zacyjnej Ministerstwa Obrony Narodowej
i jednostkach organizacyjnych podlegtych Mi-
nistrowi Obrony Narodowej lub przez niego
nadzorowanych, z wykorzystaniem materiatéw
i narzedzi kryptograficznych,

b) prowadzi sie projektowanie, produkcje, mon-
taz, naprawe lub serwisowanie urzadzen
ochrony kryptograficznej lub innych wyrobdéw
0 przeznaczeniu specjalnym stuzgcych do
ochrony informacji niejawnych, wchodzace
w sktad zespotu pomieszczen kancelarii kryp-
tograficznej;

2) certyfikacie bezpieczenstwa dla pomieszczenia
— nalezy przez to rozumie¢ formalny dokument,
potwierdzajacy zdolno$¢ personelu i pomiesz-
czenia lub zespotu pomieszczen do zapewnienia
wymaganej ochrony informacjom niejawnym
pochodzacym z wymiany zagranicznej oraz ma-
teriatlom i narzedziom kryptograficznym, stano-
wigcym tajemnice panstwowsg i stuzbowg, wy-
twarzanym, przechowywanym, przetwarzanym

lub przekazywanym w tych pomieszczeniach,
przed ich nieuprawnionym ujawnieniem.

2. Szef Wojskowych Stuzb Informacyjnych powo-
ta, ze sktadu osobowego podlegtych komérek i jedno-
stek organizacyjnych, Statg Komisje do Certyfikacji
i Kontroli, zwang dalej ,, Komisjg".

3. W sktad Komisji wchodzi:

1) przewodniczacy;

2) sekretarz;

3) cztonkowie (audytorzy wiodacy, audytorzy tech-
niczni).

4. Komisja przeprowadza audyty certyfikacyjne,
recertyfikacyjne oraz kontrole okresowe:

1) kancelarii zagranicznych;

2) punktéw obstugi dokumentow zagranicznych,
tworzonych na bazie kancelarii tajnych;
kancelarii kryptograficznych;
stacji tacznosci kryptograficznej;
kabin kryptograficznych;
pomieszczenh wydzielonych,
organizowanych lub funkcjonujacych w komérkach
organizacyjnych Ministerstwa Obrony Narodowej
i jednostkach organizacyjnych podlegtych Ministro-
wi Obrony Narodowej lub przez niego nadzorowa-
nych, innych jednostkach organizacyjnych realizu-
jacych produkcje lub ustugi, stanowigce tajemnice
panstwowg lub stuzbowg o klauzuli POUFNE ze
wzgledu na obronno$¢ panstwa i potrzeby Sit
Zbrojnych Rzeczypospolitej Polskiej, zwanych dalej
LSitami Zbrojnymi” a takze przedsiebiorcow zaj-
mujgcych sie obrotem wyrobami, technologiami
i licencjami objetymi tajemnicg panstwowa lub
stuzbowg o klauzuli POUFNE ze wzgledu na obron-
nos¢ panstwa, jesli uczestnikami tego obrotu sa
jednostki organizacyjne Sit Zbrojnych lub inne jed-
nostki podlegte Ministrowi Obrony Narodowej lub
przez niego nadzorowane.
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5. Komisja przeprowadza audyty certyfikacyjne,
recertyfikacyjne oraz kontrole okresowe pomieszczen,
o ktéorych mowa w pkt 4, na podstawie pisemnego
upowaznienia, wydanego przez Szefa Wojskowych
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Stuzb Informacyjnych. Wzo6r upowaznienia okresla za-
tacznik Nr 1 do decyzji.

6. Nadzor nad pracami Komisji, z upowaznienia
i w imieniu Szefa Wojskowych Stuzb Informacyjnych,
sprawuje Szef Zarzgdu Ochrony Informacji Niejawnych
Inspektoratu Wojskowych Stuzb Informacyjnych.

7. Szef Wojskowych Stuzb Informacyjnych:

1) decyduje o przeprowadzeniu audytu certyfika-
cyjnego lub recertyfikacyjnego pomieszczen,
o ktérych mowa w pkt 4, na podstawie wnio-
skdw w sprawie przeprowadzenia audytu certy-
fikacyjnego lub recertyfikacyjnego, ztozonych
przez wtasciwych kierownikéw komorek lub jed-
nostek organizacyjnych;

2) wydaje certyfikaty bezpieczenstwa dla pomiesz-
czen, o ktéorych mowa w pkt 4, ktérych wzér
okresla zatgcznik Nr 2 do decyzji;

3) okresli sposoby prowadzenia ewidencji i prze-
chowywania certyfikatow bezpieczenstwa po-
mieszczen, o ktérych mowa w pkt 4;

4) wyda i wprowadzi do uzytku stuzbowego,
w resorcie obrony narodowej, wytyczne w za-
kresie stosowania $rodkow bezpieczehstwa
fizycznego i zasad organizacji pomieszczen,
wymienionych w pkt 4 ppkt 3-6.

8. Do podstawowych zadan i obowigzkow Komi-
sji nalezy:

1) sprawdzanie, w trakcie prowadzonego audytu cer
tyfikacyjnego lub recertyfikacyjnego stanu zabez-
pieczen pomieszczen, o ktorych mowa w pkt 4,
w zakresie spetniania wymagan bezpieczenstwa
osobowego, fizycznego, technicznego oraz zasto-
sowanych procedur organizacyjnych i prawnych;

2) sporzadzanie raportéw z wykonanych szczegoto-
wych czynnosci sprawdzajacych w ramach pro-
wadzonych audytow certyfikacyjnych lub recerty-
fikacyjnych;

3) wystepowanie z wnioskami do Szefa Wojsko-
wych Stuzb Informacyjnych o wydanie certyfika-
tow bezpieczenstwa dla pomieszczen, o ktérych
mowa w pkt 4, ktére zostaty sprawdzone, a stan
ich zabezpieczen zostat zweryfikowany z obowig-
zujacymi wymaganiami i pozytywnie oceniony
przez Komisje, w trakcie prowadzonego audytu
certyfikacyjnego lub recertyfikacyjnego;

4) formutowanie zalecen (dotyczy tylko przypad-
kéw negatywnej oceny pomieszczenia lub po-
mieszczen, o ktérych mowa w pkt 4) przedkiada-
nych do realizacji wtasciwemu kierownikowi ko-
morki lub jednostki organizacyjne;j;

5) prowadzenie kontroli okresowych certyfikowa-
nych pomieszczen, o ktorych mowa w pkt 4,
w zakresie spetniania wymagan dla pomieszczen
certyfikowanych, zgodnie z planem kontroli,
zatwierdzonym przez Szefa Wojskowych Stuzb
Informacyjnych.

9. Terminy waznosci dokumentow z przeprowa-
dzonego audytu certyfikacyjnego lub recertyfikacyjne-
go pomieszczen , o ktérych mowa w pkt 4:

1) raporty z przeprowadzonych audytéw — zacho-
wujg wazno$é na czas waznosci certyfikatow
bezpieczenstwa pomieszczen wydanych na ich
podstawie;

2) certyfikaty bezpieczenstwa:

a) b lat — dla pomieszczen, w ktorych sg wy-
twarzane, przechowywane, przetwarzane lub
przekazywane informacje niejawne stanowig-
ce tajemnice panstwowg o klauzuli SCISLE
TAJNE,

b) 7 lat — dla pomieszczen, w ktorych sg wy-
twarzane, przechowywane, przetwarzane lub
przekazywane informacje niejawne stanowig-
ce tajemnice panstwowg o klauzuli TAJNE,

c) 10 lat — dla pomieszczen, w ktérych sg wy-
twarzane, przechowywane, przetwarzane lub
przekazywane informacje niejawne stanowig-
ce tajemnice stuzbowg o klauzuli POUFNE.

10. Dokumenty z przeprowadzonego audytu cer-
tyfikacyjnego lub recertyfikacyjnego, wykonane przez
Komisje, przechowuje:

1) raporty z przeprowadzonych audytow — Stata
Komisja do Certyfikacji i Kontroli Wojskowych
Stuzb Informacyjnych;

2) certyfikaty bezpieczenstwa kancelarii zagranicz-
nych i punktéw obstugi dokumentdéw zagranicz-
nych:

a) egz. nr 1 — Stata Komisja do Certyfikacji i Kon-
troli Wojskowych Stuzb Informacyjnych,

b) egz. nr 2 — Gitéwna Kancelaria Zagraniczna
Ministerstwa Obrony Narodowe;j,

c) egz. nr 3 — kancelaria zagraniczna lub punkt
obstugi dokumentoéw zagranicznych, ktorej doty-
czyt audyt certyfikacyjny lub recertyfikacyjny;

3) certyfikaty bezpieczenstwa kancelarii kryptogra-
ficznych i kabin kryptograficznych:

a) egz. nr 1 — Stata Komisja do Certyfikacji i Kon-
troli Wojskowych Stuzb Informacyjnych,

b) egz. nr 2 — Gtéwna Kancelaria Kryptograficzna
Centrum Bezpieczenstwa Teleinformacyjnego,

c) egz. nr 3 — kancelaria kryptograficzna lub kabi-
na kryptograficzna, ktérych dotyczyt audyt certy-
fikacyjny lub recertyfikacyjny;

4) certyfikaty bezpieczenstwa stacji tacznosci kryp-
tograficznej oraz pomieszczen wydzielonych:

a) egz. nr 1 — Stata Komisja do Certyfikacji i Kon-
troli Wojskowych Stuzb Informacyjnych,

b) egz. nr 2 — Centrum Bezpieczenstwa Teleinfor-
macyjnego,

c) egz. nr 3 — stacja tacznosci kryptograficznej
lub pomieszczenie wydzielone, ktdérych doty-
czyt audyt certyfikacyjny lub recertyfikacyjny.

11. Dysponenci $rodkéw budzetowych, kazdy
w swoim zakresie, wydzielajg $srodki finansowe na
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utworzenie pomieszczen, o ktorych mowa w pkt 4, ich
zabezpieczenie i wyposazenie, w podlegtych sobie jed-
nostkach i komérkach organizacyjnych.

12. Dyrektor Departamentu Administracyjnego,
w porozumieniu z Dyrektorem Generalnym Minister-
stwa Obrony Narodowej, zapewni wyposazenie w nie-
zbedny sprzet biurowy, kwaterunkowy i informatycz-
ny oraz $rodki tagcznosci tworzonych w komaorkach
organizacyjnych Ministerstwa Obrony Narodowej
pomieszczen, o ktérych mowa w pkt 4.

13. Dyrektor Biura Ochrony Informacji Niejaw-
nych Ministerstwa Obrony Narodowej zapewni:

1) prowadzenie w Gtéwnej Kancelarii Zagranicznej
Ministerstwa Obrony Narodowej szczegotowej
ewidencji kancelarii zagranicznych i punktow
obstugi dokumentdéw zagranicznych tworzonych
i certyfikowanych w:

a) komoérkach organizacyjnych Ministerstwa
Obrony Narodowej,

b) jednostkach organizacyjnych podlegtych Mini-
strowi Obrony Narodowej lub przez niego
nadzorowanych,

c¢) innych jednostkach organizacyjnych realizuja-
cych produkcje lub ustugi, stanowigce tajem-
nice panstwowg lub stuzbowa o klauzuli
POUFNE ze wzgledu na obronnos$¢ panstwa
i potrzeby Sit Zbrojnych, a takze przedsiebior-
cOw zajmujgcych sie obrotem wyrobami,
technologiami i licencjami objetymi tajemnica
panstwowa lub stuzbowg o klauzuli POUFNE
ze wzgledu na obronnos$é panstwa, jesli
uczestnikami tego obrotu sg Sity Zbrojne lub
inne jednostki organizacyjne podlegte
Ministrowi Obrony Narodowej;

2) przechowywanie w Gtéwnej Kancelarii Zagra-
nicznej Ministerstwa Obrony Narodowej certyfi-
katéw bezpieczenstwa, o ktérych mowa w pkt 4
ppkt 1 i 2.

14. Kierownicy jednostek i komorek organizacyj-
nych resortu obrony narodowej, w ktérych utworzono
pomieszczenia, o ktérych mowa w pkt 4 ppkt 1 2:

1) wystepujg do Szefa Wojskowych Stuzb Informa-
cyjnych z pisemnymi wnioskami o przeprowa-
dzenie:

a) audytu certyfikacyjnego — w przypadkach
nowo utworzonych kancelarii zagranicznych,
punktow obstugi dokumentéw zagranicznych
lub kancelarii tajnych, ktére majg petni¢ funk-
cje punktow obstugi dokumentéw zagranicz-
nych (przed ich uruchomieniem),

b) audytu recertyfikacyjnego — w przypadkach
wprowadzania w funkcjonujacych kancelariach
zagranicznych lub punktach obstugi dokumen-
tow zagranicznych posiadajacych certyfikaty
bezpieczenstwa, jakichkolwiek zmian w ich
organizacji, funkcjonowaniu, zabezpieczeniu

i wyposazeniu oraz na sze$¢ miesiecy przed
wygasnieciem terminu obowigzywania certyfi-
katu bezpieczenstwa;

2) ogtaszajg w rozkazie wewnetrznym fakt urucho-
mienia w jednostce lub komorce organizacyjnej
resortu obrony narodowej, na podstawie certyfi-
katu bezpieczehstwa otrzymanego z Wojskowych
Stuzb Informacyjnych, kancelarii zagranicznej
lub punktu obstugi dokumentéw zagranicznych;

3) obejmujg kancelarie zagraniczng lub punkt ob-
stugi dokumentéw zagranicznych kontrolg i sta-
tym nadzorem stuzbowym, realizowanym przez
podlegty kierownikowi jednostki lub komérki
organizacyjnej pion ochrony informacji niejaw-
nych;

4) zapewniajg im warunki funkcjonowania, zgodnie
z przepisami o ochronie informacji niejawnych;

5) informujg Szefa Wojskowych Stuzb Informacyj-
nych o przypadkach naruszenia przepiséw
o ochronie informacji niejawnych;

6) informujg Dyrektora Biura Ochrony Informacji Nie-
jawnych Ministerstwa Obrony Narodowej o uru-
chomieniu w jednostce lub komérce organizacyj-
nej resortu obrony narodowej kancelarii zagranicz-
nej lub punktu obstugi dokumentow zagranicz-
nych oraz o ich likwidacji — dla celow, okreslo-
nych w pkt 13.

15. Kierownicy jednostek i komorek organizacyj-
nych resortu obrony narodowej, w ktorych utworzono
pomieszczenia, okreslone w pkt 4 ppkt 3-6, wystepujg
do Szefa Wojskowych Stuzb Informacyjnych z pisem-
nymi wnioskami o przeprowadzenie:

1) audytu certyfikacyjnego — w przypadkach
nowo utworzonych specjalistycznych komorek
lub pomieszczen (przed ich uruchomieniem);

2) audytu recertyfikacyjnego — w przypadkach
wprowadzania w funkcjonujacych pomieszcze-
niach posiadajacych certyfikaty bezpieczenstwa,
jakichkolwiek zmian w ich organizacji, funkcjo-
nowaniu, zabezpieczeniu i wyposazeniu oraz na
sze$¢ miesiecy przed wygasnieciem terminu
obowigzywania certyfikatu bezpieczenstwa.

16. Kierownicy jednostek i komorek organizacyj-
nych resortu obrony narodowej, jako zleceniodawcy,
okreslajg przedsiebiorcom, jednostkom naukowym lub
badawczo-rozwojowym w , Instrukcji bezpieczenstwa
przemystowego”, warunki do spetnienia wymagane ni-
niejszg decyzja, w przypadkach realizacji uméw na rzecz
resortu obrony narodowej, zwigzanych z dostgpem do
informacji niejawnych, pochodzacych z wymiany zagra-
nicznej lub materiatéw i narzedzi kryptograficznych.

17. Pomieszczenia, o ktdrych mowa w pkt 4, kto-
rym konhczy sie okres waznosci wydanego certyfikatu
bezpieczenstwa, nalezy zgtasza¢ do audytu recertyfi-
kacyjnego, nie pdzniej niz sze$¢ miesiecy przed wyga-
$nieciem waznosci certyfikatu bezpieczenstwa.
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18. Traci moc decyzja Nr 29/MON Ministra Obro-
ny Narodowej z dnia 22 lutego 2001 r. w sprawie try-
bu certyfikacji i kontroli kancelarii zagranicznych, kan-
celarii srodkow i materiatéw kryptograficznych, punk-
tow obstugi dokumentoéw zagranicznych, stacji tagczno-
Sci kryptograficznej oraz pomieszczen wydzielonych
(terminali) teleinformatycznych w jednostkach

SZEF

organizacyjnych resortu Obrony Narodowej (Dz. Urz.
MON Nr 3, poz. 32).

19. Decyzja wchodzi w zycie po uptywie 30 dni
od dnia ogtoszenia.

Minister Obrony Narodowej: R. Sikorski
Zataczniki do decyzji Nr 25/MON
Ministra Obrony Narodowej

z dnia 31 stycznia 2006 r.(poz. 20)

Zatacznik Nr 1

Warszawa, .........cooeeveennn..

WOJSKOWYCH SEUZB INFORMACYJNYCH

00-909 Warszawa 60, tel. 6 841 664

UPOWAZNIENIE NR

kryptograficznych, stacji lacznosci kryptog
pomieszczen wydzielonych organizowanyc
organizacyjnych resortu obrony narodowej, upowa

Pana

(pieczel urzedowa)

Waznos¢ upowaznienia przedtuza si¢ do dnia ...........

(piecze urzedowa)

* - w oryginale wybrac¢ odpowiednia forme

flezhej, Kahin kryptograficzfiych oraz
lub_{funkcjorujacych w jednostkach

(stoplen, imig i nazwisko)

certyfikacyjnego / recertyfikacyjnego *
..... PISMEM NI oo Z G0

(pieczeé imienna i podpis osoby wydajacej upowaznienie)



Dziennik Urzedowy — 98 — Poz. 20
Ministra Obrony Narodowej z 2006 r. Nr 2

Zatacznik Nr 2

CERTYFIKAT BEZPIECZENSTWA

dla pomieszczenia / zespotu pomieszczen *

(nazwa jednostki wojskowej, jednostki, komédrki organizacyjnej)

(dokladny adres)

Zaswiadcza sig, ze Statla Komisja do Certyfikacji i Kontroli,

pkt 2 decyzji Nr........ /MON Ministra Obrony Nagrodowej z dnia
w sprawie trybu certyfikacji, recertyﬁkacjig

punktow obstugi dokumentéw zagranicznyg

potwierdzam, ze wymienione(y)* pomieszczenie / zespdt
4 wymagany poziom bezpieczenstwa i ochrony informacji

L e wlacznie.

SZEF
WOJSKOWYCH StUZB INFORMACYJNCYH

m.p.

(podpis)

(stopien, imie i nazwiska)

WARSZAWA, dnia

WSI/SKCIK ~ nr kolejny / typ pomieszczenia / rok kalendarzowy (nr egzemplarza)

* - w oryginale wybrac¢ odpowiednig forme





