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DECYZJA Nr 24/MON
MINISTRA OBRONY NARODOWEJ

z dnia 31 stycznia 2006 .

w sprawie organizacji szczegoélnej ochrony systemow i sieci teleinformatycznych
w resorcie obrony narodowej

Na podstawie § 2 pkt 6 i 14 rozporzadzenia Rady
Ministréw z dnia 9 lipca 1996 r. w sprawie szczegdto-
wego zakresu dziatania Ministra Obrony Narodowej
(Dz. U. z 1996 r., Nr 94, poz. 426), w celu poddania
szczegolnej ochronie systemow i sieci teleinformatycz-
nych, w ktorych majg byé wytwarzane, przetwarzane,
przechowywane lub przekazywane informacje niejaw-
ne, ustala sie, co nastepuje:

1. Uzyte w decyzji okreslenia oznaczaja:

1) ustawa — ustawe z dnia 22 stycznia 1999 r.
o ochronie informacji niejawnych (Dz. U. z 2005 r.
Nr 196, poz. 1631);

2) jednostka organizacyjna:

a) Ministerstwo Obrony Narodowej jako urzad
Ministra Obrony Narodowej,

b) jednostke nie wchodzacg w sktad minister-
stwa, podlegta Ministrowi Obrony Narodowej
lub przez niego nadzorowana,

c) przedsiebiorce, jednostke naukowa lub ba-
dawczo-rozwojowa, zamierzajgcych ubiegac
sie 0 zawarcie lub wykonujgcych umowe
zwigzang z dostepem do informacji niejaw-
nych, albo wykonujgcych na podstawie prze-
pisow prawa zadania zwigzane z dostepem
do informacji niejawnych;

3) komorka organizacyjna — Sekretariat Ministra
Obrony Narodowej, departament, generalny za-
rzgd, samodzielny zarzad, szefostwo, biuro;

4) kierownik jednostki (komorki) organizacyjnej —
dowddce, dyrektora, szefa, komendanta, prezesa;

5) petnomocnik ochrony — petnomocnika do
spraw ochrony informacji niejawnych;

6) system lub sie¢ teleinformatyczna— system lub
sie¢ teleinformatyczng (w rozumieniu ustawy)
przeznaczong do wytwarzania, przetwarzania,
przechowywania lub przekazywania informacji
niejawnych;

7) bezpieczenstwo teleinformatyczne — catoksztatt
przedsiewzie¢ zmierzajacych do zapewnienia bez-
pieczenstwa systemow i sieci teleinformatycznych
oraz ochrony informacji wytwarzanej, przetwarza-
nej, przechowywanej lub przekazywanej w tych
systemach i sieciach przed przypadkowym lub ce-
lowym ujawnieniem, modyfikacjg, zniszczeniem
lub uniemozliwieniem jej przetwarzania poprzez

zastosowanie w sposdb kompleksowy technicz-

nych, programowych, kryptograficznych oraz orga-

nizacyjnych srodkéw i metod;

8) dokumentacja bezpieczenstwa teleinformatycz-
nego — szczegblne wymagania bezpieczenstwa
i procedury bezpiecznej eksploatacji systemu
lub sieci teleinformatycznej, sporzadzone zgod-
nie z zasadami okreslonymi w ustawie;

9) wyroby o przeznaczeniu specjalnym, stuzgce do
ochrony informacji niejawnych — wszelkie wyro-
by zaprojektowane i wykonane do ochrony infor-
macji niejawnych oraz technologie zwigzane
z produkcjg lub uzywaniem tych wyrobdéw,
w szczegdblnosci:

a) urzadzenia i narzedzia kryptograficzne,

b) pomocniczy sprzet kryptograficzny, nie bedacy
urzadzeniem kryptograficznym, wykorzystywa-
ny do zabezpieczenia funkcjonowania systemu
kryptograficznego, ktéry wymaga specjalnej
obstugi lub kontroli, w celu ochrony specjal-
nych elementow i uktadéw kontrolnych,

c) urzgdzenia w wykonaniu specjalnym, przezna-
czone do zobrazowania, wytwarzania, przetwa-
rzania, przechowywania i przekazywania infor-
macji niejawnych,

d) urzadzenia ochrony elektromagnetycznej,
w tym kabiny ekranujace, indywidualne ostony
ekranujgce, urzadzenia do maskowania emisji
ujawniajgcej,

e) aparatownie tacznosci i informatyki, mobilne
kancelarie kryptograficzne, zautomatyzowane
wozy dowodzenia.

2. Zadania w zakresie ochrony systemoéw i sieci
teleinformatycznych realizuja:
1) w jednostce ( komorce) organizacyjne;j:

a) kierownik jednostki (komorki) organizacyjnej,

b) petnomocnik ochrony,

c¢) administrator systemu,

d) inspektor bezpieczenstwa teleinformatycznego;
2) Centrum Bezpieczenstwa Teleinformacyjnego;
3) Wojskowe Biuro Bezpieczenstwa tacznosci i Infor-

matyki;
4) organy bezpieczenstwa systemoéw tgcznosci

i informatyki jednostek organizacyjnych wszyst-

kich szczebli dowodzenia;
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5) Centrum Zarzadzania Systemami Teleinforma-
tycznymi;
6) Wojskowe Stuzby Informacyjne.

3. Kierownik komérki organizacyjnej odpowiada
za organizacje, eksploatacje i bezpieczenstwo syste-
mow i sieci teleinformatycznych, funkcjonujacych
w komérce organizacyjnej, w szczegolnosci za:

1) wyznaczenie administratoréw systemow lub sieci
teleinformatycznych;

2) opracowanie i przekazanie do Wojskowych
Stuzb Informacyjnych dokumentacji bezpieczen-
stwa teleinformatycznego, uzgodnionej w trybie
okreslonym w pkt 5-7;

3) informowanie Petnomocnika Ministra Obrony
Narodowej do Spraw Ochrony Informacji Niejaw-
nych o stanie realizacji prac zwigzanych z opraco-
wywaniem dokumentacji bezpieczenstwa telein-
formatycznego oraz jej przygotowaniem do
wdrozenia;

4) przekazanie Petnomocnikowi Ministra Obrony
Narodowej do Spraw Ochrony Informacji Nie-
jawnych informacji o potrzebach w zakresie wy-
posazenia w sprzet informatyczny i urzadzenia,
w tym wyrobow o przeznaczeniu specjalnym,
stuzacych do ochrony informacji niejawnych,
o ktérych mowa w pkt 1 ppkt 9 lit. ¢ i d;

5) wystepowanie do Wojskowych Stuzb Informa-
cyjnych poprzez Petnomocnika Ministra Obrony
Narodowej do Spraw Ochrony Informacji Nie-
jawnych, z wnioskami o:

a) dokonanie pomiarow i okreslenie Poziomu Za-
bezpieczenia Miejsca oraz Poziomu Zabezpie-
czenia Urzadzenia,

b) przeprowadzenie akredytacji bezpieczenstwa
teleinformatycznego systemoéw lub sieci telein-
formatycznych,

c) przeprowadzenie certyfikacji lub ponownej cer-
tyfikacji wyrobdéw o przeznaczeniu specjalnym,
stuzacych do ochrony informacji niejawnych,
wymienionych w pkt 1 ppkt 9 lit. ¢ i d,

d) przeprowadzenie certyfikacji pomieszczen wy-
dzielonych przeznaczonych do przetwarzania in-
formacji niejawnych.

4. Kierownik jednostki organizacyjnej odpowia-
da za organizacje, eksploatacje i bezpieczenstwo sys-
temow i sieci teleinformatycznych, funkcjonujacych
w jednostce organizacyjnej, w szczeg6lnosci za:

1) wyznaczenie oséb funkcyjnych, zgodnie z art. 64
ustawy;

2) opracowanie i przekazanie do Wojskowych Stuzb
Informacyjnych dokumentacji bezpieczenstwa
teleinformatycznego, uzgodnionej w trybie,
o ktérym mowa w pkt 5-7;

3) okreslenie warunkow i sposobu przydzielenia
uprawnien uzytkownikom systemow lub sieci
teleinformatycznych;

4) wystepowanie do Wojskowych Stuzb Informa-

cyjnych z wnioskami o:

a) dokonanie pomiarow i okreslenie Poziomu
Zabezpieczenia Miejsca oraz Poziomu Zabez-
pieczenia Urzgdzenia,

b) przeprowadzenie akredytacji bezpieczenstwa
teleinformatycznego systemow lub sieci tele-
informatycznych,

c) przeprowadzenie certyfikacji lub ponownej cer-
tyfikacji wyrobdéw o przeznaczeniu specjalnym,
stuzacych do ochrony informacji niejawnych,
o ktorych mowa w pkt 1 ppkt 9 lit. ¢ i d,

d) przeprowadzenie certyfikacji lub ponownej
certyfikacji: kancelarii kryptograficznych, stacji
kryptograficznych, kabin kryptograficznych,
pomieszczen wydzielonych przeznaczonych do
przetwarzania informacji niejawnych, kancela-
rii zagranicznych i punktéw obstugi dokumen-
tow zagranicznych.

5. Dokumentacja bezpieczehstwa teleinforma-
tycznego przed przekazaniem do Wojskowych Stuzb
Informacyjnych podlega uzgodnieniu z:

1) petnomocnikiem ochrony jednostki organizacyj-
nej, w ktoérej bedzie eksploatowany system lub
sie¢ teleinformatyczna, oraz

2) Wojskowym Biurem Bezpieczenstwa tgcznosci
i Informatyki lub organem bezpieczenstwa syste-
mow tacznosci i informatyki dowddztwa rodzaju
Sit Zbrojnych, Dowddztwa Garnizonu Warszawa,
Dowodztwa Operacyjnego, w przypadku gdy:

a) w systemie lub sieci teleinformatycznej jest
planowane stosowanie $rodkéw ochrony
kryptograficznej, lub

b) zasieg systemu lub sieci teleinformatycznej
wykracza poza obreb strefy bezpieczenstwa
jednostki (komorki) organizacyjnej.

6. Dokumentacja bezpieczenstwa teleinformatycz-
nego systemoéw lub sieci teleinformatycznych, o ktorych
mowa w pkt 5 ppkt 2, podlega uzgodnieniu z:

1) Wojskowym Biurem Bezpieczenstwa tgcznosci

i Informatyki w stosunku do systemoéw i sieci

teleinformatycznych obejmujacych swoim zasie-

giem:

a) komérke organizacyjng,

b) jednostke organizacyjna, z zastrzezeniem ppkt 2,

¢) rodzaj Sit Zbrojnych lub dowédztwo rodzaju Sit
Zbrojnych, Dowodztwo Garnizonu Warszawa,
Dowdédztwo Operacyjne,

d) resort obrony narodowej lub wykraczajacych
poza niego na podstawie umow, porozumien,
aktéw prawnych;

2) organem bezpieczenstwa systemow tacznosci

i informatyki dowddztwa rodzaju Sit Zbrojnych,

Dowodztwa Garnizonu Warszawa, Dowodztwa

Operacyjnego, w stosunku do systemoéw

i sieci teleinformatycznych obejmujacych swoim
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zasiegiem jednostke organizacyjng podlegta
wtasciwemu dowddcy.

7. Do Wojskowych Stuzb Informacyjnych przeka-
zuje dokumentacje bezpieczenstwa teleinformatyczne-
go systemow lub sieci teleinformatycznych, obejmu-
jacych swoim zasiegiem:

1) komorke organizacyjng — jej kierownik;

2) jednostke organizacyjng — jej kierownik, z za-
strzezeniem ppkt 3-6;

3) rodzaj Sit Zbrojnych lub dowdédztwo rodzaju Sit
Zbrojnych — dowoddca rodzaju Sit Zbrojnych;

4) Dowddztwo Garnizonu Warszawa lub jednostki
organizacyjne podlegte dowddcy Garnizonu War-
szawa — dowddca Garnizonu Warszawa;

5) Dowodztwo Operacyjne lub jednostki organiza-
cyjne podlegte dowdédcy Dowddztwa Operacyj-
nego — dowoddca Dowodztwa Operacyjnego;

6) resort obrony narodowej lub wykraczajgcych
poza niego, na podstawie umoéw, porozumien,
aktéw prawnych, a takze w innych przypadkach
nie okreslonych w ppkt 3-5 — kierownik jed-
nostki (komorki) organizacyjnej, bedacy organi-
zatorem systemu lub sieci.

8. Petnomocnik ochrony:

1) odpowiada za zapewnienie ochrony systemoéw
i sieci teleinformatycznych funkcjonujacych
w jednostce organizacyjnej z wytagczeniem orga-
nizacyjnych, technicznych, programowych i eks-
ploatacyjnych aspektéw ochrony kryptograficzne;j,
o ktorych mowa w pkt 11-15, w szczegolnosci za:
a) zapewnienie przestrzegania zasad ochrony in-

formacji niejawnych w systemie lub sieci tele-
informatycznej, w tym wtasciwego i bezpiecz-
nego obiegu dokumentéw oraz elektronicznych
nos$nikow informacji,

b) zapewnienie bezpieczenstwa fizycznego ob-
szaru, w ktérym usytuowany jest system lub
sie¢ teleinformatyczna,

c) planowanie potrzeb rzeczowo-finansowych na
zabezpieczenie, zgodnie z wymaganymi stan-
dardami, funkcjonowania systemow i sieci
teleinformatycznych,

d) zapewnienie dostepu do systemu lub sieci tele-
informatycznej wytacznie upowaznionym oso-
bom, posiadajagcym odpowiednie i wazne po-
Swiadczenia bezpieczenstwa oraz uprawnienia,

e) organizacje i prowadzenie szkolenia uzytkowni-
kéw w zakresie bezpieczenstwa systemow
i sieci teleinformatycznych funkcjonujacych
w jednostce (komorce) organizacyjnej oraz
ochrony informacji niejawnych w tych syste-
mach i sieciach,

f) kontrole znajomosci i przestrzegania procedur
bezpiecznej eksploatacji przez uzytkownikéw
systemu lub sieci teleinformatycznej,

g) nadzor nad konfiguracjg systemu lub sieci te-
leinformatycznej oraz przemieszczaniem ich
elementow sktadowych,

h) prowadzenie ewidencji systemow i sieci telein-
formatycznych, w tym wyrobéw o przeznacze-
niu specjalnym, stuzacych do ochrony informa-
cji niejawnych, o ktorych mowa w pkt 1 ppkt 9
lit. cid,

i) nadzor nad bezpieczng eksploatacjg systemow
i sieci teleinformatycznych oraz wyrobow o prze-
znaczeniu specjalnym, o ktorych mowa w pkt 1
ppkt 9 lit. c i d;

2) uczestniczy w opracowywaniu projektow doku-
mentow normatywnych regulujgcych w jednost-
ce (komorce) organizacyjnej problematyke
ochrony informacji niejawnych wytwarzanych,
przechowywanych, przetwarzanych lub przekazy-
wanych w systemach i sieciach teleinformatycz-
nych, w tym:

a) programow organizacyjno-uzytkowych, pro-
jektéw koncepcyjnych i technicznych planowa-
nych do budowy systeméw i sieci teleinfor-
matycznych,

b) dokumentacji bezpieczenstwa teleinformatycz-
nego;

3) uzgadnia dokumentacje bezpieczenstwa syste-
mow i sieci teleinformatycznych:

a) w jednostce (komoérce) organizacyjnej,

b) obejmujacych swoim zasiegiem dwie albo
wiecej bezposrednio podlegte jednostki orga-
nizacyjne;

4) w przypadku stwierdzenia naruszen bezpieczen-
stwa lub rozbieznosci pomiedzy stanem faktycz-
nym, a zapisami zawartymi w dokumentacji
bezpieczehnstwa teleinformatycznego, informuje
o powyzszym Szefa Wojskowych Stuzb Informa-
cyjnych oraz wtasciwy organ bezpieczehstwa
systemow tacznosci i informatyki, jezeli uczest-
niczyt w opiniowaniu dokumentacji bezpieczen-
stwa teleinformatycznego.

9. Administrator systemu realizuje zadania w za-

kresie zapewnienia funkcjonowania oraz przestrzega-
nia zasad bezpieczenstwa systemu lub sieci teleinfor-
matycznej, w szczegoblnosci:

1) opracowuje dokumentacje bezpieczenstwa telein-
formatycznego oraz propozycje jej uaktualniania;

2) przechowuje oryginaty zatwierdzonej (zaakcepto-
wanej) dokumentacji bezpieczenstwa teleinfor-
matycznego;

3) wdraza procedury bezpiecznej eksploatacji sys-
temu lub sieci teleinformatycznej;

4) wspobtuczestniczy w szkoleniu uzytkownikow
systemu lub sieci teleinformatycznej z zakresu
ich bezpiecznej eksploatac;ji;

5) utrzymuje zgodnos$¢ konfiguracji i parametrow
systemu lub sieci teleinformatycznej z doku-
mentacjg bezpieczenstwa teleinformatycznego
oraz innymi dokumentami normatywnymi;

6) systematycznie kontroluje funkcjonowanie me-
chanizmoéow zabezpieczen oraz poprawnos$¢ dzia-
tania systemu lub sieci teleinformatycznej;
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7) informuje petnomocnika ochrony oraz Centrum
Wsparcia Technicznego funkcjonujgcego w Cen-
trum Zarzgdzania Systemami Teleinformatyczny-
mi resortu obrony narodowej o stwierdzonych
naruszeniach bezpieczenstwa systemu lub sieci
teleinformatycznej;

8) zgtasza petnomocnikowi ochrony potrzeby
w zakresie serwisowania i ponownej certyfikacji
wyrobow o przeznaczeniu specjalnym, o ktérych
mowa w pkt 1 ppkt 9 lit. c i d;

9) analizuje i archiwizuje rejestr zdarzen w syste-
mie lub sieci teleinformatycznej, prawidtowos¢
dokumentowania i archiwizowania zdarzen;

10) prowadzi na biezgco wykaz os6b majgcych do-
step do systemu lub sieci teleinformatycznej
oraz przydziela uzytkownikom konta, zgodnie
z uprawnieniami nadanymi przez kierownika
jednostki (komorki) organizacyjnej.

10. Inspektor bezpieczenstwa teleinformatyczne-
go realizuje zadania w zakresie biezgcej kontroli zgod-
nosci funkcjonowania systemu lub sieci teleinforma-
tycznej z dokumentacjg bezpieczenstwa teleinforma-
tycznego z wytaczeniem organizacyjnych, technicz-
nych, programowych i eksploatacyjnych aspektow
ochrony kryptograficznej, o ktérych mowa w pkt 11-15,
w szczegdlnosci kontroluje:

1) przestrzeganie zasad ochrony informacji niejaw-
nych w systemie lub sieci teleinformatycznej;

2) stan zabezpieczen fizycznych, elektromagnetycz-
nych i elektronicznych pomieszczen lub obsza-
row, w ktorych usytuowane sg systemy lub sie-
ci teleinformatyczne;

3) aktualno$¢ wykazow osob majgcych dostep do
systemu lub sieci teleinformatycznej, przydziela-
nie kont uzytkownikom, zakres nadanych im
uprawnien oraz prawidtowos$é zabezpieczen za-
stosowanych w systemie lub sieci;

4) znajomos¢ i przestrzeganie przez uzytkownikow
procedur bezpiecznej eksploatacji systemu lub
sieci teleinformatycznej;

5) przestrzeganie zasad i wymagan w zakresie
oznaczania, ewidencjonowania, przechowywania
i przekazywania wytworzonych dokumentow
niejawnych oraz ich terminowe rozliczanie;

6) zgodnos¢ konfiguracji systemu lub sieci telein-
formatycznej z dokumentacjg bezpieczenstwa
teleinformatycznego;

a ponadto:

7) analizuje rejestr zdarzen w systemie lub sieci
teleinformatycznej, prawidtowo$¢ dokumento-
wania i archiwizowania zdarzen;

8) informuje petnomocnika ochrony o wszelkich
zdarzeniach zwigzanych lub mogacych mieé
zwigzek z bezpieczenstwem systemu lub sieci
teleinformatycznej;

9) prowadzi szkolenia uzytkownikéw w zakresie
ochrony informacji niejawnych oraz przestrzegania

zasad bezpieczenstwa w systemie lub sieci telein-

formatycznej;

10) uczestniczy w opracowywaniu:

a) programow organizacyjno-uzytkowych, projek-
tow koncepcyjnych i technicznych planowanych
do budowy systemow i sieci teleinformatycz-
nych,

b) dokumentacji bezpieczenstwa teleinformatycz-
nego.

11. Organy wymienione, o ktorych mowa w pkt 2
ppkt 2- 4, odpowiadaja za kryptograficzng ochrone infor-
macji w systemach i sieciach teleinformatycznych oraz
sprawowanie nadzoru nad eksploatacjg technicznych
i programowych $rodkéw ochrony tych systemow i sieci.

12. Centrum Bezpieczenstwa Teleinformacyjnego,
podporzadkowane Szefowi Wojskowych Stuzb Informa-
cyjnych, jest wtasciwe do:

1) opracowywania projektow dokumentow norma-
tywnych dotyczacych zasad bezpieczenstwa te-
leinformatycznego;

2) opiniowania projektéw dokumentéw normatyw-
nych dotyczacych organizacji, funkcjonowania
i bezpieczenstwa systemow tgcznosci i informa-
tyki, systemdéw ochrony kryptograficznej oraz
systemoéw i sieci teleinformatycznych chronio-
nych kryptograficznie;

3) opiniowania dokumentacji bezpieczenstwa tele-
informatycznego systemow i sieci chronionych
kryptograficznie;

4) opiniowania programow szkolen dotyczacych
bezpieczehstwa teleinformatycznego, w tym
rowniez eksploatacji urzadzen ochrony krypto-
graficznej;

5) dokonywania rocznej i doraznych ocen stanu
bezpieczehstwa systemodw i sieci chronionych
kryptograficznie;

6) badania i oceny systeméw ochrony kryptogra-
ficznej oraz systemdw i sieci chronionych kryp-
tograficznie, w ramach prowadzonego procesu
certyfikacyjnego lub akredytacyjnego;

7) wykonywania funkcji centralnego organu dystry-
bucji narodowych materiatow kryptograficznych
oraz materiatéw kryptograficznych pochodzacych
z wymiany migdzynarodowej w resorcie obrony
narodowej;

8) generacji i wytwarzania dokumentow kryptogra-
ficznych dla potrzeb narodowych systeméw
ochrony kryptograficznej;

9) sprawowania nadzoru nad bezpieczenhstwem
narodowych materiatow kryptograficznych i ma-
teriatow kryptograficznych pochodzacych z wy-
miany migedzynarodowej, eksploatowanych
i wykorzystywanych w jednostkach (komorkach)
organizacyjnych resortu obrony narodowej;

10) prowadzenia kontroli w zakresie bezpieczenstwa
teleinformatycznego, zarzgdzanych przez Szefa
Wojskowych Stuzb Informacyjnych;
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11) dokonywania sprawdzen zgodnosci stanu fak-
tycznego systemow i sieci chronionych krypto-
graficznie z dokumentacjg bezpieczenstwa telein-
formatycznego;

12) szkolenia z zakresu ochrony informacji niejaw-
nych oséb dokonujgcych odbioru technicznego
lub serwisowania urzadzen ochrony kryptogra-
ficznej, kohczonego egzaminem i wydaniem
zaswiadczenia o odbyciu przeszkolenia oraz pro-
wadzenie ewidencji tych zaswiadczen (wzor
zaswiadczenia o odbyciu przeszkolenia z zakresu
ochrony informacji niejawnych w przedmiocie
odbioru technicznego lub serwisowania urza-
dzen ochrony kryptograficznej okresla zatgcznik
Nr 1 do decyzji);

13) wydawania pozwolen na dostep do systemow
ochrony kryptograficznej osobom spoza orga-
noéw bezpieczenstwa teleinformacyjnego oraz
nie bedagcym pracownikami w jednostce organi-
zacyjnej;

14) petnienia funkcji Centrum Koordynacyjnego Sys-
temu Reagowania na Incydenty Komputerowe.

13. Wojskowe Biuro Bezpieczenstwa tacznosci
i Informatyki jest wtasciwe do:

1) opracowywania projektow dokumentow norma-
tywnych dotyczacych:

a) organizacji, funkcjonowania i bezpieczenstwa
systemow tacznosci specjalnej wykorzystuja-
cych materiaty kryptograficzne (szyfrowe
i kodowe),

b) organizacji, funkcjonowania i bezpieczenstwa
systemdéw ochrony kryptograficznej stosowa-
nych w systemach i sieciach teleinformatycz-
nych resortu obrony narodowej,

c) gospodarki materiatowej i zasad eksploatac;ji
urzadzen ochrony kryptograficznej;

2) koordynowania dziatalnosci organow bezpieczen-
stwa systemow tacznosci i informatyki rodzajéw
Sit Zbrojnych, Dowodztwa Garnizonu Warszawa,
Dowodztwa Operacyjnego i Centrum Zarzadzania
Systemami Teleinformatycznymi;

3) planowania, organizowania, prognozowania roz-
woju, eksploatacji i nadzoru nad funkcjonowaniem
systemoéw tacznosci specjalnej, systemow ochrony
kryptograficznej stosowanych w systemach i sie-
ciach teleinformatycznych resortu obrony narodo-
wej oraz podczas misji pokojowych i ¢wiczen,
a takze Wojennego Systemu Dowodzenia;

4) rozdziatu, dystrybucji, ewidencji, wprowadzania,
wycofywania oraz nadzoru nad niszczeniem ma-
teriatow kryptograficznych w Sitach Zbrojnych;

5) planowania i organizowania szkolen i kursow
specjalistycznych personelu stacji/aparatowni
kryptograficznych i kancelarii kryptograficznych
oraz zotnierzy i pracownikdéw organoéw, o kto-
rych mowa w pkt 2 ppkt 4, w zakresie organiza-
cji, funkcjonowania i bezpieczenstwa systemow
ochrony kryptograficznej, a takze gospodarki

materiatowe] sprzetem ochrony kryptograficznej
w Sitach Zbrojnych;

6) uzgadniania dokumentacji bezpieczenstwa tele-
informatycznego;

7) opracowywania dokumentacji bezpieczenstwa
teleinformatycznego dla systemow, o ktorych
mowa w ppkt 1 lit. a, oraz przekazywania jej do
Wojskowych Stuzb Informacyjnych celem za-
twierdzenia lub akceptaciji;

8) wspotuczestniczenia w kontrolach systemow
i sieci chronionych kryptograficznie;

9) prowadzenia kontroli problemowych, zarzadza-
nych przez Szefa Generalnego Zarzadu Dowo-
dzenia i tacznosci — P6, organdw bezpieczen-
stwa, o ktérych mowa w pkt 2 ppkt 4, w zakre-
sie organizacji, funkcjonowania, bezpieczenstwa
materiatow kryptograficznych oraz systemow
i sieci chronionych kryptograficznie;

10) wydawania pozwolen na eksploatacje urzadzen
ochrony kryptograficznej oraz prowadzenia ewi-
dencji wydanych pozwolen (wzory pozwolen na
eksploatacje urzgdzeh okresla zatgcznik Nr 2 do
decyzji).

14. Organy bezpieczenstwa systemow tgcznosci
i informatyki danego szczebla organizacyjnego odpo-
wiadajg za realizacje zadan, o ktorych mowa w pkt 13
ppkt 1i 3-8, stosownie do zakresu kompetencji na swo-
im szczeblu organizacyjnym, koordynujg dziatalnosé
organow bezpieczenstwa systemodw tacznosci i infor-
matyki jednostek podlegtych oraz uzgadniajg doku-
mentacje bezpieczenstwa teleinformatycznego, zgod-
nie z pkt 5 ppkt 2 i pkt 6 ppkt 2.

15. Personel organdéw bezpieczenstwa systemow
tacznosci i informatyki, o ktérych mowa w pkt 2 ppkt 4,
wspotpracuje z petnomocnikiem ochrony i inspekto-
rem bezpieczenstwa teleinformatycznego w zakresie
zapewnienia wtasciwej ochrony informacjom niejaw-
nym w systemach i sieciach teleinformatycznych da-
nej jednostki (komorki) organizacyjnej, a takze udzie-
la petnomocnikowi ochrony niezbednych konsultacji
w zakresie opracowywania dokumentacji bezpieczen-
stwa teleinformatycznego oraz innych dokumentéw
dotyczacych problematyki ochrony informacji niejaw-
nych w systemach i sieciach teleinformatycznych.

16. Centrum Zarzgdzania Systemami Teleinfor-
matycznymi realizuje zadania Centrum Wsparcia Tech-
nicznego Systemu Reagowania na Incydenty Kompu-
terowe w stosunku do systemoéw i sieci teleinforma-
tycznych w resorcie obrony narodowe;.

17. Wojskowe Stuzby Informacyjne sg wtasciwe do:

1) okreslania ogoélnych zasad bezpieczenstwa tele-

informatycznego dla systemow i sieci teleinfor-

matycznych w formie dyrektyw, wytycznych

i instrukcji wydanych przez Szefa Wojskowych
Stuzb Informacyjnych;
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2) potwierdzania przydatnosci algorytmoéw krypto-
graficznych i srodkéw gwarantujgcych ochrone
tych algorytmoéw, kluczy kryptograficznych oraz
innych istotnych parametréw zabezpieczenia,
w szczego6lnosci haset zabezpieczajgcych, stuza-
cych ochronie informacji niejawnych stanowig-
cych tajemnice panstwowg i stuzbowsg;

3) opiniowania przedstawianej do zatwierdzenia
lub akceptacji dokumentacji bezpieczenstwa tele-
informatycznego;

4) akceptowania dokumentacji bezpieczenstwa tele-
informatycznego, opracowanej dla systemow lub
sieci teleinformatycznych, dotyczacych informacji
niejawnych stanowigcych tajemnice stuzbowsa;

5) zatwierdzania dokumentacji bezpieczenstwa tele-
informatycznego, opracowanej dla systemow
lub sieci teleinformatycznych, dotyczacych infor-
macji niejawnych stanowigcych tajemnice pan-
stwowag;

6) akredytacji systemoéw i sieci teleinformatycznych;

7) wydawania certyfikatow akredytacji bezpieczen-
stwa teleinformatycznego dla systemow i sieci
teleinformatycznych, dotyczacych informacji nie-
jawnych stanowigcych tajemnice panstwowsg;

8) prowadzenia badan i wydawania certyfikatow
dla wyrobéw o przeznaczeniu specjalnym, stuza-
cych do ochrony informacji niejawnych;

9) okreslania Poziomu Zabezpieczenia Miejsca i Po-
ziomu Zabezpieczenia Urzadzenia;

10) planowania i prowadzenia specjalistycznych szko-
len administratoréw systemow, zakonczonych eg-
zaminem i wydaniem zaswiadczenia o odbyciu
przeszkolenia (wzor zaswiadczenia o odbyciu

przeszkolenia z zakresu obowigzkdédw administra-
tora systemu okresla zatagcznik Nr 3 do decyzji);
planowania i prowadzenia specjalistycznych szko-
len inspektoréw bezpieczenstwa teleinformatycz-
nego, zakonczonych egzaminem i wydaniem
zaswiadczenia o odbyciu przeszkolenia (wzor
zaswiadczenia o odbyciu przeszkolenia z zakresu
obowigzkdéw pracownika pionu ochrony inspekto-
ra bezpieczenstwa teleinformatycznego okresla
zatacznik Nr 4 do decyzji);

planowania i prowadzenia specjalistycznych szko-

len w zakresie serwisowania wyrobow o przezna-

czeniu specjalnym, stuzacych do ochrony infor-
macji niejawnych;

13) kontroli systeméw i sieci teleinformatycznych
oraz przestrzegania obowigzujagcych w tym za-
kresie przepisow;

14) dokonywania rocznej i doraznych ocen stanu
ochrony informacji niejawnych w resorcie obro-
ny narodowej, w zakresie bezpieczenstwa telein-
formatycznego.

1

~

12

)

18. Traci moc decyzja Nr 181/MON Ministra
Obrony Narodowej z dnia 6 pazdziernika 2000 r.
w sprawie organizacji szczegdlnej ochrony systemoéw
i sieci teleinformatycznych w resorcie obrony narodo-
wej (Dz. Rozk. MON z 2000 r., poz. 111).

19. Decyzja wchodzi w zycie po uptywie 30 dni
od dnia jej ogtoszenia.

Minister Obrony Narodowej: R. Sikorski
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Zataczniki do decyzji Nr 24/MON
Ministra Obrony Narodowej
z dnia 31 stycznia 2006 r.(poz. 19)

Zatacznik Nr 1

(pieczgl nagtowkowa
z adresem 1 nr telefonu)

ZASWIADCZENIE

o odbyciu przeszkolenia z zakresu ochrony informasji nieja@ch
w przedmiocie odbioru technicznego/serwisowania* urzadzen ochrony kryptograficznej

Stwierdza sig, ze Pan(i):

Wojskowe Stuzby Informacyjne.

(migjscowosc 1 data) (piecze¢ imienna i podpis
upowaznionego przedstawiciela WSI)

* piepotrzebne skresli¢
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Zatacznik Nr 2

pozwolen na eksploatacje¢ urzadzen ochrony kryptograficznej

Przechowywac¢ w miejscu pracy

POZWOLENIE )
NA EKSPLOATACJE URZADZEN
OCHRONY KRYPTOGRAFEICZNEJ

(imig ojca)

i zdaniu egzaminu
.na . eksploatacje

(podpis)

Przechowywa¢ w miejscu pracy

POZWOLENIE )
NA EKSPLOATACJE URZADZEN
OCHRONY KRYPTOGRAFICZNEJ

...................

(imig ojca)

zdaniu  egzaminu
na  eksploatacjg

................................................

(podpis)

Przechowywaé w miejscu pracy

POZWOLENIE .
NA EKSPLOATACJE URZADZEN
OCHRONY KRYPTOGRAFICZNEJ

Ok

o S

{imie Gjéa)

i zdaniu egzaminu
..na . eksploatacje

(okragta piedggé &

(podpis)

Duze litery: S, IFF, U, R — sa koloru zblteoo:

Przechowywaé w miejscu pracy

POZWOLENIE
NA EKSPLOATACJE URZADZEN
OCHRONY KRYPTOGRAFICZNEJ

" (imig ojca)
zdaniu. egzaminu
- na  eksploatacjg

(podpis)

S - kryptograficzne urzadzenia szyfrujace

IFF - kryptograficzne urzadzenia identyfikacji obiektow
U - kryptograficzne urzadzenia utajniajace

R - kryptograficzne radiowe urzadzenia utajniajace
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Zatacznik Nr 3

(pieczec nagtdwkowa
z adresem 1 nr telefonu)

ZASWIADCZENIE

0 odbyciu przeszkolenia z zakresu obowigzkéw administcatora systemu
I\ ) GO PO

Stwierdza sig, ze Pan(i):
- imieg i nazwisko:

data urodzenia:

(piecze€ imienna i podpis
upowaznlionego przedstawiciela WSI)

Niejscowosé 1 data)
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Zatacznik Nr 4

(picczed nagtéwkowa
z adresem 1 nr telefonu)

Stwierdza sig, ze Pan(i):
- imig i nazwisko:

- data urodzenia:

funkcjonowania systemu 0¥ teleinformapydzne] ze szezegdlnymi wymaganiami bezpieczenstwa

(pieczed imienna i podpis
upowaznionego przedstawiciela WSI)

(mixjscowosc i data)






