81

ZARZADZENIE Nr 76 MINISTRA SRODOWISKA"

z dnia 13 grudnia 2010 r.

w sprawie dokumentacji przetwarzania danych osobowych w Ministerstwie Srodowiska

Na podstawie art. 34 ust. 1 ustawy z dnia 8 sierpnia
1996 r. o Radzie Ministrow (Dz. U. z 2003 r. Nr 24,
poz. 199, z p6zn. zm.2)), zarzadza sie, co nastepuje:

§1

W celu wykonania art. 36 ust. 1 ustawy z dnia 29 sierp-
nia 1997 r. o ochronie danych osobowych (Dz. U
22002 r. Nr 101, poz. 926, z p6zn. zm.%) oraz wdrozenia
wymaganh w zakresie przetwarzania danych osobowych
okreslonych w rozporzadzeniu Ministra Spraw We-
wnetrznych i Administracji z dnia 29 kwietnia 2004 r.

1) Minister Srodowiska kieruje dziatami administracji rzagdowej
— $rodowisko i gospodarka wodna, na podstawie § 1 ust. 2
rozporzadzenia Prezesa Rady Ministrow z dnia 16 listopada
2007 r. w sprawie szczegotowego zakresu dziatania Ministra
Srodowiska (Dz. U. Nr 216, poz. 1606).

2) Zmiany tekstu jednolitego wymienionej ustawy zostaty
ogtoszone w Dz. U. 22003 r. Nr 80, poz. 717,z 2004 r. Nr 238,
poz. 2390 i Nr 273, poz. 2703, z 2005 r. Nr 169, poz. 1414
i Nr 249, poz. 2104, z 2006 r. Nr 45, poz. 319, Nr 170, poz. 1217
i Nr 220, poz. 1600, z 2008 r. Nr 227, poz. 1505, z 2009 r.
Nr 42, poz. 337, Nr 98, poz. 817, Nr 157, poz. 1241 i Nr 161,
poz. 1277 oraz z 2010 r. Nr 57, poz. 354.

3) Zmiany tekstu jednolitego wymienionej ustawy zostaty
ogtoszone w Dz. U. z 2002 r. Nr 153, poz. 1271, z 2004 r.
Nr 25, poz. 219 i Nr 33, poz. 285, z 2006 r. Nr 104, poz. 708
i 711, z 2007 r. Nr 165, poz. 1170 i Nr 176, poz. 1238 oraz
22010 r. Nr 41, poz. 233 i Nr 182, poz. 1228.

w sprawie dokumentacji przetwarzania danych osobo-
wych oraz warunkow technicznych i organizacyjnych,
jakim powinny odpowiadac urzadzenia i systemy infor-
matyczne stuzace do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024), w Ministerstwie Srodowiska
wprowadza sig¢ do stosowania:

1) Polityke Bezpieczenstwa w zakresie przetwarzania
danych osobowych w Ministerstwie Srodowiska,
stanowigca zatgcznik nr 1 do zarzgdzenia;

2) Instrukcje zarzadzania systemami informatycznymi
stuzagcymi do przetwarzania danych osobowych, sta-
nowigcg zatgcznik nr 2 do zarzgdzenia.

§2

Traci moc zarzadzenie Ministra Srodowiska Nr 56 z dnia

7 maja 2008 r. w sprawie wprowadzenia zasad ochrony

danych osobowych (Dz. Urz. MSiGIOS Nr 4, poz. 79).

§3

Zarzgdzenie wchodzi w zycie z dniem podpisania.

Minister Srodowiska

Andrzej Kraszewski

Zatgczniki do zarzadzenia Nr 76 Ministra Srodowiska
z dnia 13 grudnia 2010 r. (poz. 81)

Zatacznik nr 1

POLITYKA BEZPIECZENSTWA W ZAKRESIE PRZETWARZANIA DANYCH OSOBOWYCH
W MINISTERSTWIE SRODOWISKA

I. POSTANOWIENIA OGOLNE
§1

Celem wdrozenia Polityki Bezpieczenstwa w zakresie
przetwarzania danych osobowych w Ministerstwie Sro-
dowiska, zwanej dalej , Polityka Bezpieczenstwa”, jest
uzyskanie optymalnego i zgodnego z wymogami obo-
wigzujacych aktow normatywnych, sposobu przetwa-
rzania danych osobowych w Ministerstwie Srodowiska.

§2

Obszar przetwarzania danych osobowych w Minister-
stwie Srodowiska stanowig wydzielone pomieszczenia
budynku Ministerstwa usytuowanego w Warszawie
przy ulicy Wawelskiej 52/54.

§3

llekro¢ w Polityce Bezpieczenstwa jest mowa o:

1) Ministerstwie — rozumie si¢ przez to Ministerstwo
Srodowiska;

2) komédrce organizacyjnej — rozumie sie przez to
odpowiednig komorke organizacyjng, o ktorej mo-
wa w Statucie Ministerstwa Srodowiska;

3) danych osobowych — rozumie sig¢ przez to wszel-
kie informacje dotyczgce zidentyfikowanej lub

mozliwej do zidentyfikowania osoby fizycznej;

4) przetwarzaniu danych osobowych — rozumie sig
przez to jakiekolwiek operacje wykonywane na da-
nych osobowych, takie jak: zbieranie, utrwalanie,



przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, zwlaszcza te, ktére wy-
konuje sie w systemach informatycznych;

5) uzytkowniku — rozumie sie przez to osobg upo-
wazniong do przetwarzania danych osobowych;

6) Administratorze systemu informatycznego — ro-
zumie sie przez to osobe upowazniong do zarzg-
dzania systemem informatycznym;

7) systemie informatycznym — rozumie si¢ przez to
zespol wspotpracujacych ze soba urzadzen, pro-
gramoéw, procedur przetwarzania informacji i na-
rzedzi programowych zastosowanych w celu prze-
twarzania danych osobowych;

8) zabezpieczeniu systemu informatycznego — rozu-
mie sie przez to wdrozenie i eksploatacje stosowa-
nych érodkéw technicznych i organizacyjnych za-
pewniajgcych ochrone danych osobowych przed
modyfikacja, zniszczeniem, nieuprawnionym do-
stepem i ujawnieniem lub pozyskaniem danych,
a takze ich utratg;

9) poufnosci danych — rozumie sie przez to wtlasci-
wo$¢ zapewniajgca, ze dane osobowe nie sg udo-
stepnianie nieupowaznionym podmiotom;

10) integralnosci danych — rozumie sig przez to wias-
ciwosé zapewniajacg, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposob nieautoryzo-
wany;

11) dostepnosci danych — rozumie sie przez to zapew-
nienie, ze osoby upowaznione maja dostep do da-
nych osobowych i zwigzanych z nimi zasobow wte-
dy, gdy jest to niezbedne;

12) zarzagdzaniu ryzykiem — rozumie sig przez to proces
identyfikowania, kontrolowania i minimalizowania
lub eliminowania ryzyka dotyczacego bezpieczen-
stwa, ktére moze dotyczyé systeméw informacyj-
nych stuzacych do przetwarzania danych osobo-
wych.

II. DEFINICJA BEZPIECZENSTWA DANYCH
§4

1. Utrzymanie bezpieczenstwa danych osobowych prze-
twarzanych w Ministerstwie rozumiane jest jako za-
pewnienie ich poufnosci, integralnosci i dostgpnosci
na odpowiednim poziomie. Miarg bezpieczenstwa
jest wielkoéé ryzyka zwigzanego z ochrong danych
osobowych.

. Zarzadzanie bezpieczenstwem danych osobowych
wigze sie z zapewnieniem:

1) niezaprzeczalnosci odbioru — rozumianej jako
zdolnosé systemu do udowodnienia, ze adresat
informacji zawierajgcej dane osobowe otrzymat
ja w okreslonym miejscu i czasie;

2) niezaprzeczalno$ci nadania — rozumianej jako
zdolnosé systemu do udowodnienia, ze nadawca
informacji zawierajacej dane osobowe faktycznie

ja nadat lub wprowadzit do systemu w okreslonym
miejscu i czasie;

3) rozliczalnosci dziatan — rozumianej, jako zapew-
nienie, ze wszystkie dziatania istotne dla przetwa-
rzania informacji zawierajacej dane osobowe zo-
staly zarejestrowane w systemie i mozliwym jest
zidentyfikowanie uzytkownika, ktéry dziatania
dokonat.

lll. ZAKRES STOSOWANIA
§5

1. W Ministerstwie przetwarzane sg dane osobowe
niezbedne do realizacji uprawnien lub spetnienia
obowiazkéw wynikajacych z przepiséw prawa.

2. Dane osobowe sg przetwarzane zarowno w postaci
dokumentac;ji tradycyjnej jak i elektronicznej.

§6

Polityke Bezpieczenstwa stosuje sie do danych osobo-
wych przetwarzanych w Ministerstwie, w tym w szcze-
goélnosci:

1) gromadzonych w zwiazku z udzielaniem zamowien
publicznych;

2) pracownikow Ministerstwa;

3) kandydatow do pracy pozyskiwanych w procesie
naboru;

4) sposobu ich zabezpieczenia, w tym nazw kont i haset
w systemach informatycznych stuzacych do przetwa-
rzania danych osobowych;

5) przetwarzanych w innych dokumentach zawieraja-
cych dane osobowe.

§7

1. Zakres ochrony danych osobowych okreslony w Po-
lityce Bezpieczenstwa ma zastosowanie do systemow
informatycznych Ministerstwa, w ktorych sg przetwa-
rzane dane osobowe, w szczegdlnosci do:

1) istniejgcych, wdrazanych obecnie lub w przyszio-
$ci systeméw informatycznych oraz papierowych,
w ktérych przetwarzane sg dane osobowe;

2) informacji bedgcych wtasnoscig Ministerstwa lub
0sOb wystepujgcych w realacjach prawnych
z Ministerstwem;

3) wszystkich lokalizacji — budynkdw i pomieszczen,
w ktorych sg lub bedg przetwarzane dane osobo-
we;

4) wszystkich pracownikéw w rozumieniu przepisow
Kodeksu Pracy, konsultantow, stazystow i innych
0s6b majgcych dostep do danych osobowych.

2. Do stosowania zasad okreslonych w Polityce Bezpie-
czenstwa zobowigzani sg wszyscy pracownicy w ro-
zumieniu Kodeksu Pracy, konsultanci, stazysci oraz
inne osoby majgce dostep do danych osobowych.



IV. DOSTEP DO DANYCH
§8

1. Wszystkie osoby, ktérych rodzaj wykonywanej pracy
bedzie wigzat sie z dostepem do danych osobowych,
przed przystapieniem do pracy, podlegaja przeszko-
leniu w zakresie obowiagzujgcych przepiséw prawa
dotyczgcych ochrony danych osobowych oraz obo-
wigzujgcych w Ministerstwie zasad ochrony danych
osobowych, po ktdrym otrzymuja upowaznienie do
przetwarzania danych osobowych.

2. Upowaznienie do przetwarzania danych osobowych
wydaje Administrator Bezpieczenstwa Informacji na
whniosek dyrektora komdrki organizacyjnej, zatrud-
niajacej pracownika, ktéremu ma zosta¢ wydane
upowaznienie.

§9

Udostepnianie danych osobowych podmiotom upo-
waznionym do ich otrzymania na podstawie przepiséw
prawa powinno odbywac sie wedlug procedur poste-
powania okreslonych odrebnymi przepisami.

V. BEZPIECZENSTWO DANYCH
§10

W Ministerstwie stosuje sie nastepujgce srodki tech-
niczne i organizacyjne niezbedne do zapewnienia po-
ufnoséci, integralnosci i rozliczalnosci przetwarzanych
danych osobowych:

1) zabezpieczenia fizyczne:
a) catodobowy monitoring budynku Ministerstwa,
b) system kart zblizeniowych,
c) pomieszczenia zamykane na klucz,
d) szafy z zamkami,
e) zabezpieczenie fizyczne przez pracownikéw ochro-
ny; v

2) zabezpieczenia procesOw przetwarzania danych w do-
kumentacji papierowe;j:

a) przetwarzanie danych osobowych nastgpuje w wy-
znaczonych pomieszczeniach,

b) przetwarzanie danych osobowych nastepuje przez
wyznaczone do tego celu osoby,

c¢) dokumenty zawierajace dane osobowe zbedne do
prowadzenia dalszych dziatan i ktore nie podlega-
ja, archiwizacji sa niezwtocznie niszczone w spos6b
uniemozliwiajgcy ich odczytanie;

3) zabezpieczenia informatyczne okreslone w Instrukcj!
zarzadzania systemami informatycznymi stuzacymi
do przetwarzania danych osobowych w Minister-
stwie;

4) zabezpieczenia organizacyjne:

a) osobami bezposrednio odpowiedzialnymi za bez-
pieczenstwo danych sg: uzytkownicy, lokalni

administratorzy danych, Administrator systemu
informatycznego, Administrator Bezpieczenstwa
Informacji (ABI),

b) Administrator Bezpieczenstwa Informacji, Admi-
nistrator systemu informatycznego, lokalni admi-
nistratorzy danych osobowych na biezgco kontro-
lujg z nalezytg starannoscia, zgodnie z aktualnie
obowigzujgcg w tym zakresie wiedzg i z obowig-
zujgcymi procedurami, prace pracownikdéw odpo-
wiedzialnych za przetwarzanie danych osobowych
oraz systemow informatycznych stuzgcych do
przetwarzania danych.

& 11

Ochrone danych osobowych w Ministerstwie nalezy
realizowac z wykorzystaniem nastepujacych minimal-
nych zabezpieczen:

1) przyznawanie indywidualnych identyfikatorow;
2) zapewnienie stopniowania uprawnien;
3) zapewnienie wymuszania zmiany haset;

4) odnotowanie daty pierwszego wprowadzenia danych
w systemie;

5) odnotowanie identyfikatora uzytkownika wprowa-
dzajacego dane;

6) odnotowanie sprzeciwu okreslonego w art. 32 ust. 1
pkt 8 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych;

7) odnotowanie zrédta danych, w przypadku zbierania
danych nie od osoby, ktorej dane dotyczg;

8) odnotowanie informacji o odbiorcach, ktéorym dane
zostaly udostepnione, dacie i zakresie tego udostep-
nienia;

9) zapewnienie mozliwosci sporzadzenia i wydrukowa-

nia raportu zawierajgcego dane osobowe wraz z in-
formacjami o historii przetwarzania danych.

§12

1. W ramach zabezpieczenia danych osobowych, ochro-
nie podlegaja:
1) sprzet komputerowy — serwer, komputery osobi-
ste, drukarki i inne urzadzenia zewnetrzne;

2) oprogramowanie — kody zZrédtowe, programy
uzytkowe, systemy operacyjne, narzedzia wspo-
magajace i programy komunikacyjne;

3) dane osobowe zapisane na dyskach oraz podle-
gajgce przetwarzaniu w systemach informatycz-
nych;

4) identyfikatory, hasta oraz inne elementy stuzace
do uwierzytelniania uzytkownikow;

5) pliki dziennych operacji systemowych i baz da-
nych, kopie zapasowe i archiwa;

6) dokumentacja — zawierajaca dane systemu, opi-
sujgca w szczegolnosci jego zastosowanie, prze-
twarzane informacje;



7) wydruki zawierajgce dane osobowe;

8) zwigzana z przetwarzaniem danych osobowych
dokumentacja papierowa, z ktorej dane sg wpro-
wadzane do systemu informatycznego lub tez
funkcjonujg niezaleznie od niego.

VI. ZARZADZANIE DANYMI OSOBOWYMI
8§13

Administratorem danych osobowych w Ministerstwie
jest Minister Srodowiska.

8§14

1. Za bezpieczenstwo danych osobowych w Minister-
stwie, odpowiadaja:

1) Administrator Danych Osobowych — Minister
Srodowiska;

2) Administrator Bezpieczenstwa Informacji Mini-
sterstwa Srodowiska;

3) lokalni administratorzy danych;
4) Administrator systemu informatycznego;

5) inne osoby zobowigzane do ochrony danych oso-
bowych na podstawie odrebnych przepisow.

2. Administrator Bezpieczenstwa Informacji Minister-
stwa realizujgc Polityke Bezpieczenstwa ma prawo
wydawa¢é zalecenia regulujgce kwestie zwigzane
z ochrong danych osobowych w Ministerstwie.

3. W umowach zawieranych przez Ministerstwo winny
znajdowaé sie postanowienia zobowigzujgce pod-
mioty wchodzgce w relacje prawne z Ministerstwem,
do ochrony danych osobowych udostgpnionych przez
Ministerstwo w zwiazku z realizacjg powyzszych
umow.

815

1. Obowigzki wynikajace z przepiséw o ochronie danych
osobowych, o ktéorych mowa w § 19, Minister Sro-
dowiska powierza lokalnym administratorom danych
— dyrektorom komorek organizacyjnych Minister-
stwa — w zakresie podlegtych im pracownikow, sy-
stemoéw informatycznych i posiadanych zbioréw
danych osobowych.

2. Lokalny administrator danych odpowiada za realiza-
cje wymagan obowigzujacych przepisow prawa
o ochronie danych osobowych i jest zobowigzany do
wspoldziatania z Administratorem Bezpieczehstwa
Informacji w zakresie swojej wtasciwosci.

3. Dyrektorzy komorek organizacyjnych Ministerstwa
zobowigzani sg do zapoznania podlegtych pracow-
nikow z trescig ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych, Polityka Bezpieczen-
stwa oraz Instrukcjg zarzgdzania systemami informa-
tycznymi stuzacymi do przetwarzania danych osobo-
wych w Ministerstwie Srodowiska.

4. Zapoznanie sie zdokumentami okreslonymi w ust. 3
pracownicy Ministerstwa potwierdzajg podpisem.

5. Przetwarzanie danych osobowych w Ministerstwie
odbywa sie z uwzglednieniem nastepujacych regut:

1) ewidencja pracownikow Ministerstwa upowaznio-
nych do przetwarzania danych osobowych, jest
prowadzona przez Administratora Bezpieczenstwa
Informaciji;

2) do przetwarzania danych osobowych moga zostac
dopuszczeni wylgcznie:

a) pracownicy, ktorzy zostali zapoznani z obowia-
zujagcymi zasadami ochrony danych osobo-
wych, potwierdzili podpisem fakt przeszkolenia
oraz posiadaja upowaznienie przyznane przez
Administratora Bezpieczenstwa Informacji,

b) inne osoby, pod warunkiem zapoznania z obo-
wigzujgcymi zasadami ochrony danych osobo-
wych oraz posiadania upowaznienia przyzna-
nego przez Administratora Bezpieczenstwa
Informacji;

3) w czasie przetwarzania danych osobowych, pra-
cownik jest osobiscie odpowiedzialny za bezpie-
czenstwo powierzonych mu danych osobowych;

4) przed przystapieniem do realizacji zadan zwigza-
nych z przetwarzaniem danych osobowych, pra-
cownik powinien sprawdzi¢, czy posiadane przez
niego dane sa nalezycie zabezpieczone;

5) w czasie przetwarzania danych osobowych, pra-
cownik powinien dbac¢ o nalezyte ich zabezpiecze-
nie przed mozliwoscig wgladu, badz zmiany przez
osoby nieupowaznione;

6) po zakonczeniu przetwarzania danych osobowych
pracownik powinien nalezycie zabezpieczy¢ dane
osobowe przed mozliwoécig dostepu do nich os6b
nieupowaznionych;

7) pracownicy przetwarzajacy dane osobowe sg nad-
zorowani przez lokalnych administratoréw danych
osobowych;

8) przetwarzanie danych osobowych w Ministerstwie
jest okresowo kontrolowane przez Administratora
Bezpieczenstwa Informac;ji;

9) zmiany oprogramowania, aktualizacja oprogra-
mowania oraz jego zabezpieczenia antywirusowe
i sieciowe dokonywane sg przez Administratora
systemu informatycznego.

VIl. ZAKRESY ODPOWIEDZIALNOSCI
8§16

Za bezpieczenstwo danych osobowych odpowiedzialny
jest kazdy pracownik Ministerstwa w zakresie zajmo-
wanego stanowiska i posiadanych danych.

8§17

Administrator Bezpieczenstwa Informacji w Minister-
stwie:

1) odpowiada za realizacje zasad ochrony danych oso-
bowych okreélonych postanowieniami ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych
oraz Polityki Bezpieczehstwa;



2) wydaje, na podstawie umocowania Administratora
Danych Osobowych, upowaznienia do przetwarzania
danych osobowych w Ministerstwie (wzor upowaz-
nienia stanowi zatgcznik do Polityki bezpieczenstwa);

3) prowadzi ewidencje oséb upowaznionych do prze-
twarzania danych osobowych w Ministerstwie;

4) prowadzi wykaz zbioréw danych osobowych Mini-
sterstwa Srodowiska wraz ze wskazaniem progra-
mow zastosowanych do przetwarzania tych danych
(przetwarzanych metoda tradycyjng lub w systemach
informatycznych);

5) sprawuje nadzér nad fizycznym zabezpieczeniem
pomieszczen, w ktdérych dane sg przetwarzane oraz
kontrolg przebywajacych w nich oséb;

6) identyfikuje i analizuje zagrozenia oraz ryzyko, na
ktére narazone moze by¢ przetwarzanie danych oso-
bowych w Ministerstwie;

7) okresla, w porozumieniu z Administratorem systemu
informatycznego, potrzeby w zakresie zabezpieczenia
systemow informatycznych, w ktoérych przetwarzane
sg dane osobowe;

8) sprawuje nadzor nad obiegiem oraz przechowywa-
niem dokumentow i wydawnictw zawierajgcych da-
ne osobowe.

8§18

1. Dyrektor komarki wtasciwej w sprawach kadr powia-
damia Administratora Bezpieczenstwa Informacji
o zamiarze wypowiedzenia umowy o pracg, lub
ustaniu stosunku pracy z osobg zatrudniong w Mini-
sterstwie przy przetwarzaniu danych osobowych.

2. Administrator Bezpieczenstwa Informacji niezwtocz-
nie powiadamia o okolicznosciach okreslonych
w ust. 1, osobe odpowiedzialng za nadawanie haset
i kodow dostepu do systemow informatycznych stu-
zacych do przetwarzania danych osobowych. Kody
dostepu i hasta sag likwidowane w ciggu 24 godzin
od ustania uprawnien lub zatrudnienia.

§19

1. Lokalni administratorzy danych osobowych zobo-
wigzani sg do przestrzegania przepiséw o ochronie
danych osobowych, w szczegblnosci przez:

1) okreslanie indywidualnych obowigzkéw i odpo-
wiedzialnoséci osob zatrudnionych przy przetwa-
rzaniu danych osobowych;

2) wykonywanie zalecen Administratora Bezpieczen-
stwa Informacji w zakresie organizacyjnej i tech-
nicznej ochrony danych osobowych;

3) wdrazanie i nadzorowanie przestrzegania posta-
nowien Polityki Bezpieczenstwa oraz Instrukcji
zarzadzania systemami informatycznymi stuzacy-
mi do przetwarzania danych osobowych w Mini-
sterstwie;

4) sprawowanie nadzoru nad naprawami, konserwa-
cja oraz likwidacja urzadzen stuzacych do przetwa-
rzania danych osobowych;

5) tworzenie warunkéw organizacyjnych i technicz-
nych umozliwiajacych spetnienie wymogow wy-

nikajacych z przepisow o ochronie danych osobo-
wych;

6) sprawowanie nadzoru nad poprawnoscig mery-
toryczng gromadzonych danych;

7) przygotowanie projektéow formularzy zgtoszenia
do rejestracji zbiorow danych do Generalnego
Inspektora Ochrony Danych Osobowych.

. Lokalni administratorzy danych osobowych sg nad-

zorowani pod wzgledem stosowania zasad bezpie-
czenstwa przetwarzania danych osobowych przez
Administratora Bezpieczenstwa Informacji.

§20

. Administrator Systemu Informatycznego odpowie-

dzialny jest za:

1) biezacy monitoring i zapewnienie ciagtosci dzia-
tania systemoéw informatycznych stuzgcych do
przetwarzania danych osobowych;

2) zapewnienie prowadzenia dla kazdego systemu
informatycznego stuzacego do przetwarzania da-
nych osobowych dokumentacji zawierajacej:

a) opis struktury zbioréw danych osobowych prze-
twarzanych z uzyciem tego systemu, wskazuja-
cy zawarto$é poszczegolnych pol informacyj-
nych i powigzania miedzy nimi,

b) sposéb przeptywu danych osobowych pomie-
dzy poszczegdlnymi systemami informatyczny-
mi stuzgcymi do przetwarzania danych;

3) konfiguracje i administrowanie oprogramowaniem
systemowym, sieciowym oraz bazodanowym za-
bezpieczajgcym dane osobowe przed nieupowaz-
nionym dostgpem;

4) sprawowanie nadzoru nad zapewnieniem awaryj-
nego zasilania urzadzen stuzacych do przechowy-
wania danych osobowych;

5) wspotprace z dostawcami ustug oraz sprzgtu sie-
ciowego i serwerowego oraz zapewnienie realiza-
cji postanowien dotyczacych ochrony danych
osobowych;

6) zarzadzanie kopiami bezpieczenstwa zbioréw da-
nych osobowych oraz zasobéw umozliwiajgcych
ich przetwarzanie;

7) przeciwdziatanie probom naruszenia bezpieczen-
stwa danych osobowych przetwarzanych w syste-
mach informatycznych;

8) przyznawanie na wniosek lokalnego administra-
tora danych, za zgodg Administratora Bezpieczen-
stwa Informacji okreslonych praw dostepu do
danych osobowych przetwarzanych w danym
systemie informatycznym (procedura przyznawa-
nia oraz wygaszania praw dostepu do danych
osobowych przetwarzanych w systemie informa-
tycznym oraz strategia zabezpieczania systemow
informatycznych sporzadzana jest przez Admini-
stratora systemu informatycznego);

9) prowadzenie monitoringu dziatania zabezpieczen
wdrozonych w celu ochrony danych osobowych
w systemach informatycznych;



10) sprawowanie nadzoru nad funkcjonowaniem
mechanizmoéw uwierzytelniania uzytkownikow
w systemach informatycznych stuzacych do prze-
twarzania danych osobowych oraz kontrolg do-
stepu do danych;

11) wnioskowanie do Administratora Bezpieczenstwa
Informacji w sprawie zmian lub usprawnienia
procedur bezpieczenstwa i standardéw zabezpie-
czen;

12) prowadzenie ochrony antywirusowe;.
2. Administrator systemu informatycznego jest nadzo-
rowany pod wzgledem przestrzegania przepisow
o ochronie danych osobowych przez Administratora
Bezpieczenstwa Informacii.
VIll. PRZETWARZANIE DANYCH OSOBOWYCH
§ 21

Systemy informatyczne stuzgce do przetwarzania da-
nych osobowych muszg spetnia¢ wymogi obowigzuja-

cych aktéw normatywnych regulujgcych zasady gro-
madzenia i przetwarzania danych osobowych.

§22

Kopie bezpieczenstwa oraz dokumenty papierowe za-
wierajace dane osobowe przechowuje sig w warunkach
uniemozliwiajgcych dostgp do nich osobom nieupraw-
nionym.

IX. ARCHIWIZOWANIE DOKUMENTOW
ZAWIERAJACYCH DANE OSOBOWE

§23

Archiwizacje dokumentow zawierajgcych dane osobo-
we prowadzi si¢ w odpowiednio zabezpieczonych po-
mieszczeniach i na wlasciwie zabezpieczonych noséni-
kach informatycznych lub w postaci tradycyjnej. Doku-
menty zawierajgce dane osobowe zbedne dla prowa-
dzonych postepowan sg natychmiast niszczone poprzez
dziatania fizyczne i informatyczne uniemozliwiajace ich
odczytanie.

Zatacznik nr 2

INSTRUKCJA ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI SLUZACYMI DO PRZETWARZANIA
DANYCH OSOBOWYCH W MINISTERSTWIE SRODOWISKA

1. POSTANOWIENIA OGOLNE
81

1. Instrukcja zarzgdzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych w Mi-
nisterstwie Srodowiska, zwana dalej , Instrukcja za-
rzadzania”, okreéla procedury zarzgdzania systema-
mi informatycznymi Ministerstwa Srodowiska zwa-
nego dalej , Ministerstwem”, stuzgcymi do przetwa-
rzania danych osobowych.

2. Instrukcja zarzgdzania pozwala stosowaé ujednolico-
ne zasady ochrony danych osobowych w systemach
i sieciach informatycznych Ministerstwa stuzgcych
do przetwarzania danych osobowych.

3. Celem przyjecia Instrukcji zarzadzania jest podnie-
sienie poziomu bezpieczenstwa systemow informa-
tycznych, w ktérych sg przetwarzane dane osobowe
oraz okreslenie odpowiedzialnosci pracownikéw
Ministerstwa za prawidiowe dziatanie tych systemow
i bezpieczenstwo przetwarzanych w nich danych oso-
bowych.

§2

Instrukcja okresla w szczegolnosci:

1) procedury przydziatu haset dla uzytkownikow i cze-
stotliwo$¢ ich zmiany, ze wskazaniem osoby odpo-
wiedzialnej za te czynnosci;

2) procedury rejestrowania i wyrejestrowywania uzyt-
kownikoéw oraz wskazanie osoby odpowiedzialnej za
te czynnosci;

3) procedury rozpoczecia i zakonczenia pracy w syste-
mach informatycznych;

4) opis metod oraz procedure i harmonogram tworze-
nia kopii bezpieczenstwa;

5) opis metod i harmonogram sprawdzania obecnosci
wiruséw komputerowych;

6) procedure i okres przechowywania elektronicznych
nos$nikow informacji i wydrukow;

7) procedure i harmonogram dokonywania przegladow
i konserwacji systemow informatycznych;

8) zasady wyposazania i eksploatacji stacji roboczych;

9) zasady wymiany danych osobowych w sieciach kom-
puterowych.

§3

llekroé w Instrukcji zarzadzania jest mowa o:

1) ustawie — rozumie sie przez to ustawe z dnia
29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101, poz. 926, z pézn. zm.);

2) rozporzadzeniu — rozumie si¢ przez to rozporza-
dzenie Ministra Spraw Wewnetrznych i Admini-
stracji z dnia 29 kwietnia 2004 r. w sprawie doku-
mentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy infor-
matyczne stuzace do przetwarzania danych oso-
bowych (Dz. U. z 2004 r. Nr 100, poz. 1024);

3) Ministerstwie — rozumie sie przez to Ministerstwo
Srodowiska;

4) komédrce organizacyjnej — rozumie sie¢ przez to
odpowiednio komérki organizacyjne, o ktorych
mowa w Statucie Ministerstwa Srodowiska;



5) naruszeniu bezpieczenstwa systemu informatycz-
nego — rozumie sie przez to jakiekolwiek narusze-
nie poufnosci, integralnosci, dostgpnosci do sy-
stemu informatycznego spowodowane przez lu-
dzi, jak tez powstale na skutek innych zdarzenh
w szczegolnosci oddziatywania sit przyrody;

6) Administratorze Danych Osobowych — rozumie
sie przez to Ministra Srodowiska;

7) ABl — rozumie sie przez to Administratora Bezpie-
czenstwa Informaciji;

8) Administratorze systemu informatycznego — ro-
zumie sie przez to dyrektora komérki organizacyj-
nej Ministerstwa wtasciwej w sprawach informa-
tyki lub jego zastepce;

9) systemach informatycznych Ministerstwa Srodo-
wiska — rozumie sie przez to zespot wspotpracujg-
cych ze soba urzadzen, programoéw, procedur
przetwarzania informacji i narzedzi programo-
wych zastosowanych w celu przetwarzania da-
nych osobowych;

10) przetwarzaniu danych — rozumie sie przez to jakie-
kolwiek operacje wykonywane na danych, takie jak
utrwalanie, przechowywanie, opracowywanie, zmie-
nianie, udostepnianie, przekazywanie i usuwanie,
a zwtlaszcza te, ktore wykonuje sie w systemach
informatycznych;

11) obszarze przetwarzania danych — rozumie sie przez
to obiekty, pomieszczenia komorek organizacyjnych
Ministerstwa, w ktorych odbywa sie przetwarzanie
danych w uktadach elektronicznych na nosnikach
magnetycznych, optycznych (réwniez w postaci
papierowej — kartoteki czy inne zbiory danych oso-
bowych), urzadzenia, elementy techniczne, z ktérych
charakteru pracy wynika przesytanie danych na
zewnatrz;

12) zabezpieczeniu danych osobowych w systemie
Ministerstwa — rozumie sie przez to wdrozenie
i eksploatacje stosownych srodkéw technicznych
i organizacyjnych zapewniajgcych ochrong danych
przed ich nieuprawnionym przetwarzaniem;

13) uzytkowniku systemu — rozumie sig przez to:

a) osobe zatrudniong przy przetwarzaniu danych
w Ministerstwie, ktora posiada upowaznienie do
przetwarzania danych osobowych, a takze osobe
przetwarzajgcg dane osobowe w toku wykony-
wania umowy cywilnoprawnej zawartej z Mini-
sterstwem (w szczegolnosci umowy zlecenia,
umowy o dzieto),

b) pracownika innego podmiotu, ktéry $wiadczy
ustugi zwigzane z dostepem do systemu infor-
matycznego Ministerstwa, na podstawie odrgb-
nych uméw z tym podmiotem (w szczegdlnosci
serwis, zlecenie przetwarzania danych).

84

1. Ochrona danych osobowych przetwarzanych w Mi-
nisterstwie, przed ich nieuprawnionym uzyciem lub
zniszczeniem, jest obowiazkiem pracownikow Mini-
sterstwa.

2. Obowigzkiem pracownikdéw Ministerstwa jest ponad-
to zachowanie tajemnicy stuzbowej, w tym ochrony

danych osobowych przetwarzanych w Ministerstwie.
Obowigzek ten istnieje rowniez po ustaniu zatrud-
nienia.

3. Osoby zatrudnione przy przetwarzaniu danych oso-
bowych (takze poza systemami informatycznymi) sg
zobowigzane do szczegdlnej dbatosci o zachowanie
poufnosci, integralnosci i dostgpnosci do danych
osobowych gromadzonych w kartotekach, skorowi-
dzach oraz infrastruktury sprzgtowo — programowe;j
systemu.

§5

Obowigzki wynikajgce z przepiséw o ochronie danych
osobowych Minister Srodowiska powierza lokalnym
administratorom danych osobowych — dyrektorom
komoérek organizacyjnych — w zakresie podlegtych im
pracownikow.

86

1. Obszar przetwarzania danych osobowych w budyn-
ku Ministerstwa jest zorganizowany w sposob za-
pewniajacy dostep do danych osobowych wytgcznie
osobom uprawnionym.

2. Dopuszczalne odstepstwo stanowig pomieszczenia,
w ktorych przyjmowani sg interesanci. Jezeli po-
mieszczenia te wyposazone sg jednoczesnie w urza-
dzenia z dostepem do systemow informatycznych
stuzacych do przetwarzania danych osobowych albo
tradycyjne kartoteki, stosuje sie w nich szczegéine
srodki ostroznosci, w tym:

1) interesanci powinni wchodzi¢ pojedynczo i pozo-
stawac¢ w pomieszczeniu tylko w obecnosci uzyt-
kownika systemu;

2) kartoteki tradycyjne nalezy zabezpieczy¢ przed
dostepem oso6b nieuprawnionych;

3) nie nalezy pozostawia¢ dokumentéw papierowych
i nosnikéw elektronicznych w miejscach umozli-
wiajgcych ich wykorzystanie przez osoby nie-
uprawnione;

4) monitory powinny by¢ usytuowane tak, aby nie-
mozliwy byt wglad w ekrany dla oséb nieupraw-
nionych;

5) drukarki i urzgdzenia peryferyjne powinny by¢
usytuowane tak, aby znajdowatly sie z dala od prze-
strzeni, po ktdrej poruszajg sie osoby nieupraw-
nione.

§7

Systemy informatyczne w Ministerstwie powinny by¢
tak zaprojektowane, aby wymuszac autoryzacje osoby
przystepujacej do pracy na zbiorach danych osobowych.

§8

Odpowiedzialnoé¢ za ochrong danych osobowych prze-
twarzanych na urzadzeniach przeno$nych umozliwia-
jacych gromadzenie danych, spoczywa na dysponen-
tach tych urzadzeh. Minimalnym wymaganym zabez-
pieczeniem kazdego komputera w Ministerstwie, jak
rowniez komputera przenoénedo jest ograniczenie
dostepu do tego komputera hastem (hasto na BIOS,
system operacyjny, wygaszasz ekranu).
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. Dane osobowe przetwarzane na urzadzeniach prze-
nosnych mogg znajdowac si¢ na tych urzadzeniach
wylacznie przez czas niezbedny do ich wykorzystania.

. Po wykorzystaniu danych osobowych okreslonych
w ust. 1 nalezy je niezwtocznie usunac.

. Danych osobowych okreslonych w ust. 1 nie mozna
udostepnia¢ osobom nieuprawnionym.

§10

. Wszelkie informacje zawierajgce dane osobowe, udo-
stepniane podmiotom zewnetrznym, moga zostac
przekazane tylko za posrednictwem kancelarii ogolnej
Ministerstwa.

. W uzasadnionych przypadkach informacje zawiera-
jace dane osobowe moga by¢ przesytane droga elek-
troniczng w formie zaszyfrowanej.

8§11

. Zabrania sieg:
1) notowania indywidualnych haset dostepu;

2) dokonywania przez osoby nieuprawnione napraw
sprzetu informatycznego oraz modyfikowania
oprogramowania;

3) samodzielnego zakupu sprzetu komputerowego
lub oprogramowania;

4) autoryzacji w systemie informatycznym stuzgcym
do przetwarzania danych osobowych jako inny
uzytkownik;

§) samodzielnego wgrywania oprogramowania;

6) w celach innych niz stuzbowe, wynoszenia doku-
mentacji, w tym na nosnikach elektronicznych
zawierajgcej dane osobowe, poza budynek Mini-
sterstwa;

7) instalowania na komputerach Ministerstwa pry-
watnych kont poczty elektronicznej;

8) wykorzystywania Internetu do celdéw innych niz
stuzbowe w szczegdblnosci przegladania nielegal-
nych stron z kodami aktywacyjnymi do programow
lub programami naruszajagcymi zabezpieczenia
programow przed nielegalnym kopiowaniem.

. Odwiedzanie stron internetowych jest nadzorowane
przez pracownikdéw komérki organizacyjnej Minister-
stwa wlasciwej w sprawach informatyki.

. Identyfikator i hasto osoby, ktora utracita uprawnie-
nia do korzystania z systemu podlegajg bezzwiocz-
nemu uniewaznieniu.

. ldentyfikator osoby, ktdra utracita uprawnienia i zo-
stala wyrejestrowana z systemu nie moze by¢ przy-
dzielony innej osobie.

. Dostep do poszczegolnych elementow systemow
informatycznych stuzacych do przetwarzania danych
osobowych powinien by¢ realizowany tylko w zakre-
sie okreslonym nadanymi uprawnieniami, po wyda-
niu upowaznienia uzytkownikowi.

Il. PROCEDURY REJESTROWANIA
| WYREJESTROWYWANIA UZYTKOWNIKOW

§12

1. Pracownika Ministerstwa korzystajacego z systemu
informatycznego stuzacego do przetwarzania danych
osobowych i jego oprogramowania rejestruje sig
jako uzytkownika.

2. Niedopuszczalna jest praca w systemie na koncie
innego uzytkownika.

8§13

W celu zarejestrowania osoby jako uzytkownika syste-
mu informatycznego stuzacego do przetwarzania da-
nych osobowych, dyrektor komoérki organizacyjnej
Ministerstwa, w ktdrej zatrudniona jest osoba, kieruje
wniosek do Administratora sieci informatycznych,
w ktérym okresla:

1) konieczne uprawnienia (badz zmiane, wycofanie
uprawnien) ze szczegolnym uwzglednieniem upraw-
nien do przetwarzania danych osobowych;

2) informacje o przeszkoleniu uzytkownika w zakresie
ochrony danych osobowych.

8§14

1. Administrator systemu informatycznego w porozu-
mieniu z Administratorem Bezpieczenstwa Informa-
cji nadaje, nadzoruje i wycofuje uprawnienia.

2. Nadawanie i rozszerzanie uprawnien uzytkownikow,
w porozumieniu z lokalnym administratorem danych
osobowych, koordynuje Administrator Bezpieczen-
stwa Informacji.

8§15

1. Identyfikator uzytkownika powinien spetniac¢ naste-
pujace wymagania:
1) dtugo$¢ minimum trzy znaki;
2) niepowtarzalnos$¢ w skali systemu.

2. Jednym identyfikatorem moze postugiwac sig tylko
jeden uzytkownik.

3. Identyfikator jest niezwtocznie blokowany przez ad-
ministratora systemu po rozwigzaniu z pracownikiem
umowy o prace, po uzyskaniu takiej informacji od
Administratora Bezpieczenstwa Informacji.

4. ldentyfikator pracownika z ktéorym rozwigzano umo-
we o prace nie moze zosta¢ przydzielony innemu
pracownikowi.

lil. BUDOWA | PROCEDURA PRZYDZIALU HASEL
DLA ADMINISTRATOROW SYSTEMOW |
I UZYTKOWNIKOW ORAZ CZESTOTLIWOSC
ICH ZMIANY

§16

1. Okresla sie nastepujgce zasady tworzenia haset:
1) hasto skiada sie z nie mniej niz 6 znakdéw;



2) hasto powinno zawierac:
a) mate i duze litery,
b) cyfry,

c) znaki specjalne (! @ # $ % ~ & * () oraz znak
kropki);

3) w hasle nie nalezy uzywac polskich znakéw dia-
krytycznych lub innych znakéw narodowych;

4) hasto nie powinno mie¢ charakteru stownikowego.

2. Hasto jest obowigzkowe dla kazdego uzytkownika
posiadajgcego identyfikator w systemie.

3. Po przyznaniu hasta przez administratora uzytkownik
ma obowigzek zalogowaé sie do systemu i zmienié
hasto.

8§17

Okresla sie nastepujace zasady korzystania z haset:

1) hasto raz uzyte moze zostac¢ wykorzystywane powtor-
nie po pieciu zmianach hasta;

2) hasto znane jest tylko uzytkownikowi;

3) przy wpisywaniu hasta nie jest ono wyswietlane na
ekranie;

4) uzytkownik odpowiada za systematyczng zmiane
haset.

§18

Niedopuszczalne jest:
1) notowanie hasta;

2) podawanie hasta innym uzytkownikom systemu,
osobom nie uprawnionym do pracy w systemie lub
nie posiadajgcym uprawnien do przetwarzania da-
nych osobowych.

8§19

Hasta w systemach informatycznych Ministerstwa zmie-
nia sig nie rzadziej niz raz na 30 dni.

§ 20

Hasto lokalnego administratora stacji roboczych pozo-
staje w wylacznej dyspozycji Administratora sieci
informatycznych lub wytypowanych przez niego i prze-
szkolonych pracownikéw komoérki organizacyjnej
Ministerstwa wiasciwej w sprawach informatyki.

§ 21

W Ministerstwie stosowane sq mechanizmy wymusza-
nia zmiany haset.

IV. PROCEDURA ROZPOCZECIA | ZAKONCZENIA
PRACY W SYSTEMIE INFORMATYCZNYM

8§22

1. Uzytkownik systemu informatycznego stuzacego do
przetwarzania danych osobowych w Ministerstwie
powinien zosta¢ zarejestrowany przez Administrato-
ra systemu jako uzytkownik odpowiedniej aplikacji.

2. Wiaczajgc komputer w celu podjecia pracy uzytkow-
nik dokonuje autoryzacji zgodnie z poleceniami wy-
dawanymi przez system komputerowy.

3. W razie pojawienia sie trudnos$ci w autoryzacji, po-
mimo prawidiowo wykonanych czynnosci, uzytkow-
nik zobowigzany jest skontaktowac sie z Administra-
torem systemu informatycznego.

4. Jezeli autoryzacja przebiegta prawidtowo, uzytkownik
dokonuje wyboru aplikacji, w ktorej zamierza praco-
wac.

§ 23

Obowigzkiem pracownikow Ministerstwa jest dbatos¢
0 niepozostawianie stanowiska z dostepem do syste-
mow informatycznych stuzacych do przetwarzania da-
nych osobowych, bez nalezytego zabezpieczenia, w tym:

1) opuszczajac stanowisko pracy nalezy wylogowac sie
z systemu.

2) w przypadku krétkotrwatych przerwach w pracy na-
lezy zablokowaé stacje robocza.

§24

Konhczac prace w systemie, uzytkownik zamyka wszyst-
kie otwarte aplikacje, a nastepnie zamyka system.

V. OBSZARY PRZETWARZANIA DANYCH
OSOBOWYCH

§ 25

Pomieszczenie, w ktérym przetwarzane sg dane oso-
bowe powinno spetniaé¢ nastepujgce warunki:

1) wyposazenie w zamek mechaniczny lub elektronicz-
ny zamykany kazdorazowo, gdy opuszczajg je pra-
cownicy zatrudnieni przy przetwarzaniu danych;

2) jezeli pomieszczenie znajduje sie na parterze, lub
istnieje mozliwoé¢ podgladu z zewnatrz, ekrany mo-
nitorébw umieszcza sie w sposob uniemozliwiajacy
podglad;

3) monitory komputeréw, na ktérych przetwarzane sg
dane osobowe powinny by¢ ustawione w sposéb
uniemozliwiajgcy ich podglad osobom nieuprawnio-
nym.

§ 26

Wydzielona cze$¢ pomieszczenia okres$lona jako obszar
przetwarzania danych powinna spetnia¢ nastepujace
warunki:

1) wyposazenie (meble) w tej cze$ci pomieszczenia
powinno byé ustawione w sposob uniemozliwiajacy
lub istotnie utrudniajacy dostep do tego obszaru
osobom nieuprawnionym;

2) monitory komputerdw, na ktérych dokonuje sig prze-
twarzania danych powinny by¢ ustawione w sposéb
uniemozliwiajacy ich podglad osobom nieupraw-
nionym.

§ 27

Nadzo6r nad przestrzeganiem zasad ochrony przetwa-
rzania danych osobowych sprawuje Administrator Bez-
pieczenstwa Informacji.



VI. OPIS METOD | HARMONOGRAM SPORZADZANIA
KOPII BEZPIECZENSTWA

§ 28

1. Administrator systemu informatycznego jest upo-
wazniony do sporzadzania kopii bezpieczenstwa pli-
kéw aplikacji i zbiorow danych oraz systemow ope-
racyjnych i ponosi odpowiedzialno$é w tym zakresie.

2. Z kopii bezpieczenstwa moga by¢ odtwarzane zbiory
danych osobowych, uprawnienia uzytkownikéw
i ustawienia zwigzane ze specyfika i uwarunkowania-
mi systemow informatycznych stuzacych do prze-
twarzania danych osobowych.

3. Odtwarzania dokonuje Administrator systemu infor-
matycznego.

§ 29

1. Kopie bezpieczenstwa nie powinny by¢ przechowy-
wane w tym samym pomieszczeniu, w ktorym prze-
chowywane sg zbiory danych osobowych przetwa-
rzane na biezgco.

2. Dostep do kopii bezpieczenstwa posiada Administra-
tor systemu informatycznego, a w razie jego nieobec-
noéci Administrator Danych Osobowych lub Admi-
nistrator Bezpieczenstwa Informaciji.

§ 30

1. Co najmniej raz na kwartat Administrator systemu
informatycznego dokonuje sprawdzenia zasobéw
kopii bezpieczenstwa pod katem ich przydatnosci do
odtworzenia danych osobowych w przypadku awarii
systemu.

2. Kopie bezpieczenstwa, ktére ulegly uszkodzeniu, lub
zdezaktualizowaty sie, podlegajg bezzwtocznemu
zniszczeniu.

§ 31

Opisu czynnosci sporzadzania, okresowego sprawdza-
nia, niszczenia kopii bezpieczenstwa zbioréw danych
osobowych zlokalizowanych poza systemem, jak tez
odtwarzania danych z tych kopii, dokumentuje si¢
w ,,Dzienniku ewidencji kopii bezpieczenstwa”, ktory
przechowywany jest w komorce organizacyjnej Mini-
sterstwa witasciwej w sprawach informatyki.

§ 32

Nadzér nad procesem sporzadzania, przechowywania
i niszczenia kopii bezpieczenstwa sprawuje Administra-
tor Bezpieczenstwa Informacji.

§33

1. Kopia systemu operacyjnego powinna byé wykony-
wana po kazdej modyfikacji, zmianie, konfiguracji
i instalacji nowej wersji oprogramowania w sposob
wtasciwy dla danego systemu operacyjnego.

2. Gromadzeniu podlegaja dwie ostatnio wykonane
kopie.

§34

1. Petna kopia zabezpieczajgca zbiory danych osobo-
wych przetwarzanych w systemach informatycznych
wykonywana jest co najmniej raz w tygodniu.

2. Kazda kopia powinna zosta¢ opisana w sposob za-
pewniajacy nastepujace informacje:

1) data wykonania;
2) nazwa systemu informatycznego;
3) nazwa zbioru danych.

VII. OPIS METOD ORAZ HARMONOGRAM
SPRAWDZANIA OBECNOSCI WIRUSOW I ICH
USUWANIE

§ 356

1. Biezace sprawdzanie obecnosci wiruséw kompute-
rowych realizuje sie przez stosowanie oprogramo-
wania monitorujgcego wystepowanie wirusow.

2. Sprawdzaniu obecnosci wiruséw podlegajg wszyst-
kie informatyczne nosniki danych.

3. Administrator systemu informatycznego zobowigza-
ny jest do zapewnienia systematycznej aktualizacji
oprogramowania antywirusowego.

4. Sprawdzanie obecnoéci wirusow na dyskach stacji
roboczej odbywa sig automatycznie po uruchomieniu
komputera.

§ 36

1. O wykryciu wirusa na stacji roboczej uzytkownik
powiadamia Administratora systemu informatycz-
nego.

2. W przypadku problemow z usunieciem wirusa ze
stacji roboczej uzytkownik nie podejmuje dalszych
dziatan do czasu przybycia Administratora systemu
informatycznego.

§ 37

Po dokonanej naprawie lub konserwacji Administrator
systemu informatycznego zobowigzany jest do prze-
prowadzenia procesu sprawdzenia pod katem wyste-
powania wirusow.

§38

Nadzér nad prawidtowym funkcjonowaniem oprogra-
mowania antywirusowego sprawuje Administrator
systemu informatycznego.

VIil. OGOLNE ZASADY | ODPOWIEDZIALNOSC
PRZY INSTALACJI OPROGRAMOWANIA

§ 39

1. Administrator systemu informatycznego zobowigza-
ny jest prowadzi¢ ,, Dziennik czynnosci technologicz-
nych serwera”. W dzienniku tym opisuje sie wszyst-
kie czynnosci podejmowane w ramach jego admini-
strowania (takie jak instalacja lub modyfikacja opro-
gramowania), w szczegolnosci zwigzane z bezpie-
czenstwem danych osobowych.



2. Do instalacji i modyfikacji oprogramowania na ser-
werach uprawniony jest wytgcznie Administrator
systemu informatycznego.

3. W Ministerstwie moze by¢ instalowane tylko opro-
gramowanie, na ktére Ministerstwo posiada licencje.

4. Oprogramowanie testowe moze by¢ instalowane
wylgcznie na wydzielonym serwerze lub systemie
informatycznym.

5. Oprogramowanie testowe odinstalowuje sie bez-
zwiocznie po zakonczeniu testowania.

6. Podczas prowadzenia testow oprogramowania, pra-
ca systemu jest na biezagco monitorowana przez Ad-
ministratora systemu informatycznego.

§ 40

Zabrania sie uzytkownikom dokonywania samodzielnej
instalacji jakiegokolwiek oprogramowania. Instalacji
oprogramowania dokonujg wytacznie pracownicy ko-
morki organizacyjnej Ministerstwa wtasciwej w spra-
wach informatyki.

8 41

Na komputerach uzywanych w Ministerstwie dopuszcza
sie instalacje tylko legalnego, licencjonowanego opro-
gramowania.

§42

Wprowadza sie nastepujace zasady korzystania z opro-
gramowania:

1) oryginalne dokumenty licencyjne oraz nosniki kaz-
dego oprogramowania przechowywane sg w komaor-
ce organizacyjnej Ministerstwa wtasciwej w spra-
wach informatyki; nosniki oprogramowania nie mo-
ga znajdowac sie w zadnym innym miejscu, a szcze-
golnie nie moga by¢ kopiowane, wypozyczane lub
w zaden sposdb przekazywane osobom trzecim
(dotyczy to réwniez kodéw aktywacyjnych produktow);

2) pracownicy Ministerstwa zobowigzani sg do pracy
na legalnym oprogramowaniu oraz nie sg uprawnie-
ni do instalacji i uzytkowania oprogramowania po-
chodzgcego ze zrodet innych niz komorka organiza-
cyjna Ministerstwa wiasciwa w sprawach informa-
tyki;

3) do podstawowych obowigzkow pracownika nalezy
korzystanie z oprogramowania w zwigzku z wykony-
waniem obowigzkdéw pracowniczych, zgodnie z obo-
wigzujgcymi przepisami prawa oraz wyltgcznie w ce-
lach wykonywania tych obowigzkow; zabrania sig
korzystania z jakiegokolwiek oprogramowania, do
ktérego Ministerstwo nie jest uprawnione, w czasie
pracy, W miejscu pracy i przy uzyciu sprzetu Mini-
sterstwa.

IX. PROCEDURA | OKRES PRZECHOWYWANIA
NOSNIKOW INFORMACJI, W TYM KOPII
ELEKTRONICZNYCH WYDRUKOW

§43

1. Nos$niki informacji, w tym kopie elektroniczne i wy-
druki zawierajgce dane osobowe przechowuje sie

w sposob zapewniajgcy dostep wytgcznie osobom
uprawnionym.

2. Dane osobowe zgromadzone na magnetycznych
nosnikach informacji usuwa sie bezzwltocznie po ich
wykorzystaniu, w sposob trwaty.

3. Zabrania sie sporzadzania kopii zbioréw danych na
dyskach twardych stacji roboczych lub w folderach
ogolnodostepnych w systemach informatycznych
Ministerstwa.

§44

1. Uzytkownik dokonujacy wydruku na drukarce siecio-
wej, zobowigzany jest udac¢ sie niezwtocznie do po-
mieszczenia usytuowania drukarki w celu odbioru
wydrukowanego dokumentu.

2. Kopie btgdne, nadmiarowe czy z innych powodow
niepotrzebne nalezy niezwtocznie zniszczyé.

3. Wydruki, ktére nie podlegajg archiwizacji nalezy nie-
zwtocznie zniszczyé.

4. Kazdy pracownik, ktéry znajdzie wydruk, nosnik elek-
troniczny, czy inny dokument zawierajgcy dane oso-
bowe pozostawiony bez dozoru jest obowigzany do
jego zabezpieczenia oraz poinformowania Admini-
stratora Bezpieczenstwa Informacji.

§ 45

Wydruki zawierajgce dane osobowe podlegajg szcze-
g6lnej ochronie, polegajacej w szczegolnosci na:

1) zakazie pozostawiania wydrukéw z mozliwoscig do-
stepu do nich os6b nieuprawnionych;

2) obowigzku poddawania zniszczeniu nieudanych lub
prébnych wydrukow.

X. PROCEDURA | HARMONOGRAM
DOKONYWANIA PRZEGLADOW | KONSERWACJI
SYSTEMOW ORAZ ZBIOROW DANYCH

§ 46

Przegladu i konserwacji systemow informatycznych
stuzacych do przetwarzania danych osobowych w Mi-
nisterstwie dokonuje Administrator systemu informa-
tycznego.

§47

1. Przeglad systemu polega na sprawdzeniu jego kon-
figuracji, sprawdzeniu logo systemowych, ze szcze-
go6lnym uwzglednieniem logo bezpieczenstwa oraz
poczynieniu odpowiedniej adnotacji w , Dzienniku
czynnosci technologicznych serwera”.

2. Przegladu systemu dokonuje sig codziennie (procz
dni wolnych od pracy).

3. W przypadku stwierdzenia nieprawidtowosci w sy-
stemie, Administrator systemu informatycznego
usuwa je, wykorzystujgc dostepne narzedzia i odno-
towuje ten fakt w , Dzienniku czynnosci technologicz-
nych serwera”.



XI. ZASADY WYPOSAZANIA | EKSPLOATACJI
STACJI ROBOCZYCH

§48

. Zasadno$¢ zakupu sprzetu komputerowego oraz opro-
gramowania podlega ocenie i akceptacji przez dyrek-
tora komarki organizacyjnej Ministerstwa wtasciwej
w sprawach informatyki.

. Przygotowanie, w tym skonfigurowanie oraz insta-
lacja sprzetu komputerowego na stanowiskach pra-
cy wykonywana jest przez pracownikéw komorki
organizacyjnej Ministerstwa wtasciwej w sprawach
informatyki lub inne osoby nadzorowane przez tych
pracownikow.

. Przeniesienie sprzetu do innych pomieszczen wyko-
nywane jest przez pracownikdw komorki organiza-
cyjnej Ministerstwa wtasciwej w sprawach informa-
tyki lub inne osoby nadzorowane przez tych pracow-
nikdw, na wniosek dyrektora komorki organizacyjne;j.
Zabrania sie samodzielnego przenoszenia sprzetu
przez innych pracownikow.

. Zmiana osoby odpowiedzialnej za powierzony sprzet
zgltaszana jest przez dyrektora komérki organizacyjnej
pracownikom komoérki organizacyjnej Ministerstwa
wiasciwej w sprawach informatyki.

Xll. ZASADY WYMIANY INFORMACJI
W SIECI KOMPUTEROWEJ

§49

. Uzytkownicy systemow informatycznych stuzgcych
do przetwarzania danych osobowych w Ministerstwie

zobowigzani sg do prawidtowego rozpoczecia i za-
konczenia pracy w systemie.

2. Systemy informatyczne stuzgce do przetwarza-
nia danych osobowych w Ministerstwie powinny
byé przygotowane do przekazywania informa-
cji zawierajgcych dane osobowe pomigdzy posz-
czegdlnymi komérkami organizacyjnymi i upraw-
nionymi podmiotami zewnegtrznymi za posredni-
ctwem poczty elektronicznej z obowigzkiem szyfro-
wania.

3. Zabrania sie wykorzystywania poczty elektronicznej
do przekazywania dokumentéw zawierajgcych dane
osobowe, bez odpowiedniego sposobu zaszyfro-
wania.

XIll. POSTANOWIENIA KONCOWE

§ 50

Przestrzeganie postanowien niniejszej Instrukcji zarza-
dzania przez uzytkownikdw systemow stanowi podsta-
we bezpiecznego postugiwania sig systemami informa-
tycznymi stuzgcymi do przetwarzania danych osobo-
wych w Ministerstwie.

8§51

Administrator Bezpieczenstwa Informacji okresowo
monitoruje przestrzeganie przez pracownikéw Minister-
stwa zasad i przepisdw w zakresie ochrony danych
osobowych.



