Warszawa, dnia 1 kwietnia 2019 .
Poz. 118

ZARZADZENIE MINISTRA SPRAWIEDLIWOSCI
z dnia 27 marca 2019 r.

w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji Ministerstwa Sprawiedliwosci

Na podstawie art. 34 ust. 1 ustawy z dnia 8 sierpnia 1996 r. o Radzie Ministrow (Dz. U. z 2012 r. poz. 392, z 2015 r. poz. 1064
oraz z 2018 r. poz. 1669) zarzadza sig, co nastgpuje:

§ 1. W Ministerstwie Sprawiedliwosci wprowadza si¢ Polityke¢ Bezpieczenstwa Informacji Ministerstwa Sprawiedliwos$ci, stanowiaca
zalacznik do niniejszego zarzadzenia.

§ 2. Traci moc zarzadzenie Ministra Sprawiedliwos$ci z dnia 27 czerwca 2012 r. w sprawie wprowadzenia Polityki Bezpieczenstwa
Informacji Ministerstwa Sprawiedliwosci i sadow powszechnych (Dz. Urz. Min. Sprawiedl. poz.93).

§ 3. Zarzadzenie wchodzi w zycie z dniem nastgpujacym po dniu ogloszenia.

MINISTER SPRAWIEDLIWOSCI
Zbigniew Ziobro
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1. Wstep

Bezpieczenstwo informacji oraz systemdw, w ktorych sa one przetwarzane jest jednym
z kluczowych elementéw zapewniajacych realizacje zadan Ministerstwa Sprawiedliwosci.

Niniejszy dokument Polityka Bezpieczenstwa Informacji Ministerstwa Sprawiedliwo$ci, zwana
dalej ,PBI”- okre$la ramy Systemu Zarzadzania Bezpieczenstwem Informacji, zwanego dalej
»SZBI” w Ministerstwie Sprawiedliwosci.

PBI jest aktem wewnetrznego stosowania. Dokument jest zgodny z aktami prawnymi oraz
polskimi normami, o ktérych mowa w rozdziale 18.

PBI opisuje ogdlne zasady ochrony informacji obowigzujace w Ministerstwie Sprawiedliwosci,
zasady zarzadzania ryzykiem, role izadania os6b uczestniczacych w procesie przetwarzania
informacji oraz zarzadzania bezpieczenistwem informacji. PBI Ministerstwa Sprawiedliwosci
okresla réwniez warunki, jakie musza spetnia¢ systemy teleinformatyczne przetwarzajace
informacje w Ministerstwie Sprawiedliwos$ci. Szczegdély zostana opisane w dokumentach
obszarowych.

Z dokumentem PBI powinny zapozna¢ sie wszystkie osoby majace dostep do informacji -
pracownicy Ministerstwa Sprawiedliwo$ci, osoby delegowane, kadra kierownicza oraz
pracownicy firm zewnetrznych realizujacy prace na rzecz Ministerstwa Sprawiedliwosci.
Oswiadczenie o zapoznaniu powinno by¢ przechowywane w aktach osobowych kazdego
pracownika, natomiast o§wiadczenia innych oséb niz pracownik Ministerstwa Sprawiedliwosci
powinny by¢ przechowywane w komdrce merytorycznej w dokumentacji dotyczacej realizacji
postanowien umowy.

PBI jest publikowana w Intranecie Ministerstwa Sprawiedliwosci.

2. Cel i zakres obowiazywania PBI Ministerstwa
Sprawiedliwosci
Celem PBI jest:
1. Okreslenie zasad wtasciwej ochrony aktywéw Ministerstwa Sprawiedliwo$ci.
2. Ustanowienie SZBI w Ministerstwie Sprawiedliwo$ci.

Niniejszy ~ dokument dotyczy wszystkich komoérek organizacyjnych  Ministerstwa
Sprawiedliwosci oraz wszystkich jego pracownikéw w rozumieniu w szczeg6lnosci ustawy
o stuzbie cywilnej oraz przepisow Kodeksu pracy, a takze innych oséb majacych dostep
do informacji chronionych (np. pracownikéw firm zewnetrznych realizujgcych prace na rzecz
Ministerstwa Sprawiedliwosci lub zleceniobiorcow).

Dokument ma zastosowanie do wszystkich informacji chronionych niezaleznie od postaci,
w jakiej sg przechowywane (papierowej, elektronicznej i innej).

Za aktywa wynoszone poza siedzibe urzedu odpowiada pracownik oraz osoby wykonujgce prace
na innej podstawie niz stosunek pracy. W przypadku ich utraty fakt ten pracownik zobowigzany
jest niezwlocznie zglosi¢ bezposredniemu przetozonemu.

3. Deklaracja Kierownictwa Ministerstwa Sprawiedliwosci

Ministerstwo Sprawiedliwosci przywiazuje duza wage do ochrony informacji tworzonych,
przetwarzanych i przechowywanych w urzedzie. Szczegélng wage przywiazuje sie do ochrony
informacji  prawnie chronionych. Zabezpieczenia funkcjonujagce w  Ministerstwie
Sprawiedliwo$ci majg na celu zapewnienie poufnosci, integralnosci i dostepnosci informacji oraz
ciggtosci dziatania Ministerstwa Sprawiedliwo$ci.
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Kierownictwo Ministerstwa Sprawiedliwos$ci nadaje wysoka range bezpieczenstwu osdb, mienia
oraz informacji. Informacje sg jednym z kluczowych zasobdw Ministerstwa Sprawiedliwosci
i jako takie wymagaja odpowiedniej ochrony.

Kierownictwo Ministerstwa Sprawiedliwos$ci jest w peini zaangazowane i wspiera procesy
zmierzajace do zapewnienia bezpieczenstwa informacji.

Wszystkie pozostate polityki, procedury, instrukcje oraz inne regulacje wewnetrzne
Ministerstwa Sprawiedliwo$ci dotyczace bezpieczenistwa informacji musza by¢ zgodne
z zasadami zawartymi w niniejszym dokumencie.

Kierownictwo Ministerstwa Sprawiedliwo$ci wprowadzajac PBI, deklaruje, ze wdrozony SZB],
ktoérego elementem jest niniejsza polityka, bedzie podlegat ciggtemu doskonaleniu. Zakres SZBI
obejmuje wszystkie kluczowe obszary dziatalno$ci Ministerstwa Sprawiedliwosci.

Bezpieczenstwo informacji w Ministerstwie Sprawiedliwosci bazuje na trzech kluczowych
zasadach:

1. Zapewnienia, ze informacja jest udostepniana jedynie osobom upowaznionym (zasada
poufnosci informaciji).

2. Zapewnienia dokladnosci i kompletnosci informacji oraz metod jej przetwarzania
(zasada integralno$ci informacji).

3. Zapewnienia, Ze osoby upowaznione majg dostep do informacji i zwigzanych z nia
aktywow zawsze wtedy, gdy istnieje taka potrzeba (zasada dostepnosci informacji).

Wdrozenie SZBI uwzgledniajgc poziom organizacyjny i techniczny zapewni prawidtowg
realizacje zadan Ministerstwa Sprawiedliwosci, w szczego6lnoSci:

1. Bedzie gwarantem wtasciwej ochrony informacji oraz ciggtosci procesu ich
przetwarzania.

2. Zapewni zachowanie odpowiedniego poziomu poufnosci, integralnosci i dostepnosci
poszczegdlnych klas informacji, bez wzgledu na ich postac i nosnik.

3. Ograniczy podatnosci na zagrozenia dla bezpieczenstwa informacji, ktére wynikaja
z celowej badz przypadkowej dziatalnosci cztowieka oraz zminimalizuje ich ewentualny
negatywny wplyw na Ministerstwo Sprawiedliwo$ci.

4. Zapewni poprawne i bezpieczne funkcjonowanie = wszystkich  systeméw
teleinformatycznych przetwarzajacych informacje.

5. Zapewni gotowo$¢ do podjecia dziatan w sytuacjach kryzysowych dla bezpieczenstwa
Ministerstwa Sprawiedliwo$ci, jego intereséw oraz posiadanych i powierzonych
Ministerstwu Sprawiedliwo$ci informacji.

Powyzsze cele realizowane s3 poprzez:

1. Ustalenie struktury organizacyjnej SZBI zapewniajacej optymalny podziat i koordynacje
zadan oraz odpowiedzialno$ci zwigzanych z zapewnieniem bezpieczenstwa informacji.

2. Wyznaczenie Wtascicieli dla kluczowych aktywéw przetwarzajacych informacje, ktorzy
zobowiazani sg do zapewnienia im mozliwie jak najwyzszego poziomu bezpieczenstwa.

3. Zobowiazanie do stosowania przez wszystkie osoby zatrudnione i wykonujace prace
na innej podstawie niz stosunek pracy polityk i procedur, instrukcji oraz innych regulacji
wewnetrznych Ministerstwa Sprawiedliwo$ci dotyczacych bezpieczenistwa informacji.

4. Wdrozenie i utrzymanie niezbednych zabezpieczen organizacyjnych i technicznych.

5. Przeglad i aktualizacje polityk, procedur, instrukcji oraz innych regulacji wewnetrznych
Ministerstwa Sprawiedliwo$ci dotyczacych bezpieczenstwa informacji dokonywane
przez odpowiedzialne osoby w celu jak najlepszej reakcji na zagrozenia i incydenty.

6. Ciagte podnoszenie §wiadomosci i kwalifikacji pracownikéw w obszarze bezpieczenstwa
informacji.

7. Ciagte doskonalenie SZBI zgodnie z wymaganiami normy PN-EN ISO/IEC 27001
i zaleceniami wszystkich zainteresowanych stron.
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4. Klasyfikacja informacji

4.1 Zasady ogolne

Wszelkie informacje tworzone, przekazywane i przetwarzane w Ministerstwie Sprawiedliwosci
nieoznaczone, jako nalezace do oséb trzecich, stanowia wlasno$¢ Ministerstwa Sprawiedliwo$ci
i podlegaja ochronie.

Wszystkie aktywa informacyjne powstajace w Ministerstwie Sprawiedliwosci oraz do niego
dostarczane musza mie¢ swojego wilasciciela.

Rejestr zasobow informacyjnych tworzony przy wsparciu wiascicieli obszaru jest utrzymywany
przez Pelnomocnika do spraw bezpieczenstwa informacji.

W  Ministerstwie Sprawiedliwo$ci poszczegélne informacje sa chronione na podstawie
przepiséw prawa. W oparciu o wymagania prawne, wszystkie przetwarzane w Ministerstwie
Sprawiedliwosci informacje podzielone zostaty na nastepujace grupy:

Informacje niejawne

Ochrona informacji niejawnych odbywa sie zgodnie z wymaganiami ustawy z dnia 5 sierpnia
2010r. o ochronie informacji niejawnych.

Informacje niejawne posiadaja witasny, niezalezny od definiowanego przez niniejsza polityke
system ochrony zgodnie z wymaganiami ustawy z dnia 5 sierpnia 2010r. o ochronie informacji
niejawnych. Za organizacje systemu ochrony informacji niejawnych w Ministerstwie
Sprawiedliwosci odpowiada petnomocnik do spraw ochrony informacji niejawnych, ktory
posiada uprawnienia oraz realizuje zadania okre$lone w przepisach o ochronie informacji
niejawnych i w sprawach merytorycznych podlega bezposrednio Ministrowi Sprawiedliwosci.

Informacje prawnie chronione
Informacje chronione na podstawie powszechnie obowiazujacych aktéw prawa.
Do kategorii informacji prawnie chronionych naleza m.in.:

Dane osobowe, kadrowe, finansowo - ksiegowe, dokumentacja medyczna, informacje zawarte
w aktach spraw uzyskane w trakcie i dla potrzeb postepowan, opinie bieglych, oferty
przetargowe przed ich otwarciem, polityki bezpieczenistwa, wewnetrzne procedury dotyczace
bezpieczenstwa, strategiczne projekty, informacje zastrzezone do wylacznej wiadomosci
Ministerstwa Sprawiedliwo$ci oraz inne tajemnice ustawowo chronione (tajemnice powotane
na mocy ustaw, ktérych obowigzek ochrony wynika z tychze ustaw) - chronione ze wzgledu
na ich poufno$¢, integralno$c¢ i dostepnosc.

Pozostate informacje przetwarzane w urzedzie

W szczegblnosci informacje, ktérych zakres i tryb udostepniania okresla, ustawia z dnia
6 wrze$nia 2001 roku o dostepie do informacji publiczne;j.

Nalezg do nich miedzy innymi publikacje na stronie www, kazda informacja o sprawach
publicznych udostepniana na wniosek lub zamieszczona w BIP, dane teleadresowe instytucji
i innych jednostek panstwowych, ulotki, plakaty, oferty reklamowe.

4.2 Sposob postepowania z informacjami

Ochrona informacji w Ministerstwie Sprawiedliwo$ci funkcjonuje na trzech poziomach:

1. Informacje o poziomie ochrony Niski to informacje, ktérych ujawnienie, uszkodzenie lub
utrata powoduje znikome skutki dla Ministerstwa Sprawiedliwosci.

2. Informacje o poziomie ochrony Sredni to informacje, ktérych ujawnienie, uszkodzenie lub
utrata moze wplynaé¢ na dziatalnos¢ Ministerstwa Sprawiedliwosci i spowodowac skutki
(np. straty wizerunkowe).
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3. Informacje o poziomie ochrony Wysoki to informacje o najwyzszym stopniu ochrony, ktérych
ujawnienie, uszkodzenie lub utrata powoduje naruszenie przepiséw prawa i skutki prawne dla
Ministerstwa Sprawiedliwosci.

W ramach Kkazdego z pozioméw ochrony, zdefiniowane zostaly zasady postepowania
z przypisanymi do nich grupami informacji.

Szczegbty postepowania z informacjami okre§lone zostang w procedurze w obszarze nadzoru
nad dokumentacjg, ktorej wtascicielem jest Pelnomocnik do spraw bezpieczenstwa informacji.

4.3 Zmiana klasyfikacji informacji

Klasyfikacja odzwierciedla aktualne potrzeby ochrony informacji. Wraz z uptywem czasu
potrzeby ochrony danej informacji moga ulega¢ zmianom. Uwzgledniajac cykl zycia informacji,
nalezy dokonywa¢ okresowych przegladéw i w uzasadnionych przypadkach zmienia¢
przypisana Kklasyfikacje, odzwierciedlajac aktualne wymagania w zakresie dostepnosci,
poufnosci i integralno$ci informacji.

Zmiany klasyfikacji informacji moze dokonac, na pisemny wniosek skierowany do Pelnomocnika
do spraw bezpieczenstwa informacji Wtasciciel obszaru lub osoba przez niego wyznaczona. Przy
czym ostateczna decyzja nalezy do Pelnomocnika do spraw bezpieczenstwa informacji.

Zmiany moze rdéwniez dokona¢ Pelmomocnik do spraw bezpieczenstwa informacji
w porozumieniu z wiascicielem obszaru lub osobg do tego wyznaczona.

5. Zarzadzanie dokumentacja SZBI

5.1 Struktura dokumentacji SZBI

PBI Ministerstwa Sprawiedliwo$ci okre$la wymagania i zasady bezpieczenstwa informacji
obowiazujace w  Ministerstwie Sprawiedliwosci oraz ramy SZBI ustanowionego
w Ministerstwie Sprawiedliwo$ci.

PBI nie reguluje wprost zasad zarzadzania bezpieczenstwem informacji w innych jednostkach
podlegtych lub nadzorowanych przez Ministra Sprawiedliwo$ci, ale moze by¢ przez nie
zaadaptowana z uwzglednieniem ich specyfiki organizacyjne;.

Dokumentacja SZBI Ministerstwa Sprawiedliwo$ci ma strukture hierarchiczna. Nadrzednym
dokumentem jest niniejsza PBI.

Kolejny poziom dokumentacji SZBI stanowia Polityki okreslajace zasady zarzadzania
bezpieczenstwem informacji w poszczegdlnych obszarach, ktére musza powstal i zostaé
wprowadzone w zycie w terminie do 12 miesiecy od dnia wejScia w zycie zarzadzenia
w sprawie Polityki Bezpieczenistwa Informacji Ministerstwa Sprawiedliwosci. Kazda z Polityk,
uzgodniona z Pelnomocnikiem do spraw bezpieczenstwa informacji, moze zawiera¢ odwotania
do dokumentéw nizszego poziomu, takich jak: procedury, instrukcje oraz inne regulacje
wewnetrze Ministerstwa Sprawiedliwo$ci dotyczace bezpieczenstwa informacji, moze réwniez
zawierac regulacje dotyczace zakresu dokumentacji poszczegdlnych systemow IT.

Za opracowanie i wdrozenie niezbednych wyzej wymienionych dokumentéw odpowiedzialni
sq Wtasciciele obszaréw, wymienieni w rozdziale 6.

Procedury, instrukcje i inne dokumenty SZBI tworzone sa w celu uszczegétowienia zasad
opisanych w politykach.

Oprocz wymienionych powyzej klas dokumentow, stanowigcych regulacje wewnetrzne,
elementem dokumentacji sg rowniez zapisy potwierdzajace wystapienie zdarzen lub realizacje
dziatan okre$lonych w dokumentach regulacyjnych. Zapisy (lub innymi stowy dokumentacja
dowodowa) moga powstawa¢ w systemach teleinformatycznych w postaci elektronicznej lub
na no$nikach papierowych, ktére czesto maja forme zatwierdzonych formularzy.
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5.2 Nadz6r nad dokumentacja SZBI

Nadzér nad dokumentami SZBI jest procesem ciggtlym. Kazdy dokument ma przypisanego
Wtasciciela, ktéry odpowiada za prawidlowe dziatanie procesu opisanego w danym
dokumencie. Nie rzadziej niz raz na rok, do konca stycznia za rok poprzedni, Wtasciciel
odpowiedzialny za dany dokument przeprowadza jego przeglad, w celu potwierdzenia
aktualnosci i adekwatno$ci danego dokumentu. O wynikach przegladu Wtasciciel dokumentu

pisemnie informuje Pelnomocnika do spraw bezpieczenstwa informacji.

W przypadku zidentyfikowania rozbieznosci lub potrzeby doskonalenia, Wtasciciel dokumentu
ma obowiazek przedstawi¢ projekt zaktualizowanego dokumentu Pelnomocnikowi do spraw
bezpieczenstwa informacji do uzgodnienia.

Dokumenty sa opracowywane przez ich witascicieli, uzgadniane z Pelnomocnikiem do spraw
bezpieczenstwa informacji, ktéry ostatecznie je zatwierdza. Nastepnie wdrazane,
przechowywane jak réwniez archiwizowane zgodnie zInstrukcja w sprawie organizacji
i zakresu dziatania archiwum zaktadowego w Ministerstwie Sprawiedliwos$ci.

Nadzér nad aktualno$ciag dokumentacji SZBI obejmuje:
e Opracowywanie i zatwierdzanie dokumentéw;
e Zasady oznaczania informacji;
e Rozpowszechnianie dokumentéw;
e Identyfikacje potrzeb aktualizacji dokumentu;
e Wprowadzanie zmian do dokumentéw (w tym zwiekszaniu numeréw wersji);
e Archiwizacje dokumentacji SZBI;
e Przechowywanie i ochrone dokumentdéw;
e  Wycofywanie nieaktualnych wersji dokumentéw.

Powyzsze dziatania prowadzone bedg wedtug zasad okreslonych w procedurze obszaru nadzoru
nad dokumentacja, ktérego Wtascicielem jest Petnomocnik do spraw bezpieczenstwa informaciji.

6. Organizacja SZBI

Zarzadzanie bezpieczenstwem informacji w Ministerstwie Sprawiedliwo$ci odbywa sie
na poziomach:

Strategicznym - prowadzone jest zarzadzanie strategia rozwoju i doskonalenia SZBI
w odniesieniu do zmieniajgcego sie otoczenia prawnego i technologicznego jak réwniez
w oparciu o wyniki analizy ryzyka. W procesy decyzyjne tego poziomu zaangazZowane jest
Kierownictwo Ministerstwa Sprawiedliwosci.

Taktycznym - tworzone sg standardy bezpieczenstwa informacji oraz zasady kontroli ich
wypelniania w stosowanych rozwigzaniach i systemach teleinformatycznych oraz
przestrzegania w praktyce uzywania tych rozwigzan i systeméw. W te procesy decyzyjne
zaangazowane s3a osoby zwigzane z zarzadzaniem bezpieczenstwem w poszczegdlnych
obszarach, regulowanych przez polityki obszarowe.

Operacyjnym - prowadzona jest administracja procesami bezpieczenstwa informacji zgodnie
Z przyjetymi standardami oraz rozwigzywanie sytuacji kryzysowych wynikajacych z naruszenia
zabezpieczen.

6.1. Dzialania operacyjne

Zarzadzanie bezpieczenstwem informacji w Ministerstwie Sprawiedliwo$ci opiera sie
na nastepujacych podstawowych procesach:
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Zarzadzanie ryzykiem.

Postepowanie z ryzykiem.

Monitorowanie podjetych dziatan.

Audyty.

Utrzymanie i doskonalenie SZBI.

Zarzadzanie dostepem do zasobdow.

Monitorowanie skutecznosci i efektywnos$ci zabezpieczen.

© N oUW

Zarzadzanie incydentami.

6.2 Zarzadzanie ryzykiem

Strategicznym elementem zarzadzania aktywami zwigzanymi z przetwarzaniem informacji
i bezpieczenstwem informacji w Ministerstwie Sprawiedliwosci jest przeprowadzanie
okresowej analizy ryzyka i opracowanie planu postepowania z ryzykiem. Analiza ryzyka stanowi
podstawe podejmowania wszelkich dziatan w zakresie utrzymania i doskonalenia SZBI.

Podstawowym kryterium oceny ryzyk jest zidentyfikowanie ryzyk o maksymalnej wartosci
w obszarach o najwiekszym ryzyku oraz zidentyfikowanie ryzyk zwigzanych z niezgodnoscia
z regulacjami prawnymi. Na podstawie wynikéw analizy ryzyka opracowywane sa plany
postepowania z ryzykiem dla zagrozen oryzyku wiekszym niz ustalony poziom ryzyka
akceptowalnego oraz dla zagrozen zwigzanych zniezgodno$cia z przepisami prawa. Analiza
ryzyka jest przeprowadzana regularnie, nie rzadziej niz raz do roku, ryzyka sa regularnie
raportowane do Kierownictwa oraz do zainteresowanych stron. Analiza ryzyka przeprowadzana
jest rowniez po wprowadzeniu zmian majacych wptyw na system zarzadzania bezpieczenstwa
informaciji.

Poszczegbélne grupy zabezpieczen dobierane sg przez Wtascicieli obszaréw adekwatnie
do wymagan prawnych i wynikéw analizy ryzyka dla bezpieczenstwa informaciji.

Zabezpieczenia fizyczne, techniczne i organizacyjne dobierane sa tak, aby uzupeiiaé sie
wzajemnie, zapewniajac wspolnie wymagany poziom bezpieczenstwa informacji.

Szczegbtowe zasady zarzadzania ryzykiem w bezpieczenstwie informacji zostang uregulowane
w procedurze obszaru zarzadzania ryzykiem w bezpieczenstwie informacji.

6.3 Odpowiedzialnos¢ za bezpieczenstwo informacji
Zarzadzanie bezpieczenstwem informacji w Ministerstwie Sprawiedliwo$ci opiera sie
na nastepujacym podziale odpowiedzialnosci:

1. Czlonek Kierownictwa Ministerstwa Sprawiedliwos$ci odpowiedzialny
za Bezpieczenstwo Informacji zapewnienia zasoby niezbedne dla opracowania,
wdrozenia, funkcjonowania, utrzymania i doskonalenia SZBI oraz poszczegélnych
zabezpieczen.

2. Pelnomocnik do spraw bezpieczenstwa informacji jest odpowiedzialny za proces
ustanawiania i nalezytego funkcjonowania SZBI.

3. Dyrektorzy Departamentéw i Biur odpowiadajg za:
a. identyfikacje aktywoéw informacyjnych (w tym w szczeg6lnosci za identyfikacje
zbioréw danych osobowych, informacji niejawnych oraz innych informacji prawnie
chronionych) w ramach wtasciwos$ci departamentu/biura,

b. prowadzenie dokumentacji systemoéw teleinformatycznych i aplikacji, nad ktérymi
sprawuja nadzér,

c. przestrzeganie zasad ochrony informacji przez podlegtych im pracownikéw,

przeprowadzanie cyklicznej analizy ryzyka bezpieczenstwa informacji, zwigzanej
z realizowanymi w komorce organizacyjnej zadaniami i wykorzystywanymi przez
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nig aktywami, zgodnie z procedura w obszarze zarzadzania ryzykiem
w bezpieczenstwie informacji

e. definiowanie oraz realizacje dziatan zapobiegajacych zagrozeniom lub
minimalizujgcych ich skutki,

f. zapoznanie pracownikow z obowigzkami zwigzanymi z ochrong informacji
na stanowiskach pracy,

g. zapoznanie pracownikéw z przepisami prawa oraz wewnetrznymi zasadami
dotyczacymi ochrony informacji.

4. Odpowiedzialno$¢ za bezpieczenstwo informacji w Ministerstwie Sprawiedliwosci
ponosza wszyscy pracownicy oraz osoby wykonujace prace na innej podstawie niz
stosunek pracy zgodnie z posiadanymi zakresami obowigzkéw. Kazdy z wyzej
wymienionych  obowigzany jest dba¢ o  bezpieczenstwo  powierzonych
mu do przetwarzania, archiwizowania lub przechowywania informacji zgodnie
z przepisami prawa oraz obowigzujacymi w Ministerstwie Sprawiedliwos$ci przepisami
wewnetrznymi, w tym m.in:

a. stosowac zasady opisane w Polityce oraz innych dokumentach wewnetrznych,

b. zabezpiecza¢ informacje/dane podlegajace ochronie przed dostepem do nich oséb
nieuprawnionych, zniszczeniem, utrata lub nieautoryzowang modyfikacja,

c. chroni¢ urzadzenia stuzace uwierzytelnieniu w systemach teleinformatycznych oraz
powierzone identyfikatory stuzgce uwierzytelnianiu w systemach kontroli dostepu
przed przypadkowym lub umys$lnym zniszczeniem, utratg lub modyfikacja,

d. zabezpiecza¢ sprzet, wydruki komputerowe i nos$niki zawierajace informacje
chronione,

e. utrzymywa¢ w bezwzglednej tajemnicy hasta oraz szczegoéty technologiczne
systeméw takze po ustaniu zatrudnienia w Ministerstwie Sprawiedliwosci,

f. stosowac sie do szczegétowych zalecenn w zakresie ochrony antywirusowej i innych
zasad SZBI,

g. zglosi¢ incydent bezpieczenstwa, zgodnie z regulacjami zawartymi w rozdziale 16.1,
w sytuacji wskazujacej na:

e ujawnienie lub mozliwos¢ ujawnienia informacji chronionych osobom
nieupowaznionym,

e nieautoryzowang zmiane informacji chronionych lub mozliwo$¢ wprowadzenia
nieautoryzowanych zmian,

e zniszczenie lub mozliwos¢ zniszczenia informacji chronionych,

e zablokowanie lub mozliwo$¢ zablokowania pracy systemu teleinformatycznego
przetwarzajacego informacje chronione lub uniemozliwienia innego dostepu
do informacji chronionych.

Whasciciel obszaru moze w ramach SZBI mie¢ szczegblne zadania, spéjne zzakresem jego
obowigzkéw wynikajacych z regulaminu organizacyjnego Ministerstwa Sprawiedliwosci.

Szczegdétowy podzial odpowiedzialnos$ci jest nastepujacy:
Cztonek Kierownictwa  Ministerstwa  Sprawiedliwo$ci odpowiedzialny
za bezpieczenstwo informacji

1. Nadzoruje realizacje zadan okreslonych w PBI Ministerstwa Sprawiedliwosci.

2. Powierza realizacje zadan okreslonych w PBI Ministerstwa Sprawiedliwos$ci
Pelnomocnikowi do spraw bezpieczenistwa informacji.
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Pelnomocnik do spraw bezpieczenstwa informacji

1.
2.

SAN A

10.

11.

12.

13.
14.

15.

16.

Realizuje swoje zadania we wspdtpracy z wlascicielami obszaréw.

Jest odpowiedzialny za proces ustanawiania, wdrozenia i nalezytego funkcjonowania
SZBI w Ministerstwie Sprawiedliwo$ci.

Sprawuje nadz6r nad realizacja regulacji w PBI Ministerstwa Sprawiedliwo$ci.
Zatwierdza Polityki Bezpieczenstwa dla poszczegélnych obszaréw.
Inicjuje dziatania zwigzane z aktualizacja PBI Ministerstwa Sprawiedliwosci.

Organizuje okresowe przeglady SZBI, w wyniku, ktérych powstaje raport o stanie
bezpieczenstwa informacji w Ministerstwie Sprawiedliwosci. Nastepnie przedstawia
go Ministrowi Sprawiedliwo$ci, za posrednictwem czlonka Kierownictwa
Ministerstwa Sprawiedliwo$ci odpowiedzialnego za bezpieczenstwo informacji.

Jest Wtascicielem dokumentu w obszarze audytéw systemu zarzadzania
bezpieczenstwem informacji.

Jest Wtascicielem procedury w obszarze nadzoru nad dokumentacja.

Jest Wtascicielem procedury w obszarze zarzadzania ryzykiem w bezpieczenstwie
informacji.

Moze, w uzasadnionych przypadkach, wyznaczy¢ Wtascicieli polityk obszarowych
innych niz wskazani w dokumencie.

Koordynuje dziatania zwigzane z wykonaniem corocznego audytu, o ktérym mowa
w § 20 ust. 2 pkt 14 w rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemdow teleinformatycznych oraz innych audytéw SZBI za pomoca
wyznaczonej komdrki organizacyjne;.

Nadzoruje obstuge niezgodnosci oraz realizacje zalecen poaudytowych korygujaco-
naprawczych i doskonalacych oraz dokumentowanie realizacji zalecen
poaudytowych.

Monitoruje postepowanie z ryzykiem w obszarze bezpieczenstwa informacji.
Analizuje wnioski z przegladéw SZBI oraz wnioski z analizy naruszen
bezpieczenstwa informacji w poszczegdlnych obszarach.

Inicjuje dziatania zwigzane z aktualizacja regulacji wewnetrznych w zakresie
zmieniajacego sie otoczenia bedace konsekwencja wynikow monitorowania ryzyka,
wnioskow z przegladéw SZBI, wnioskdw z analizy incydentéw naruszenia
bezpieczenstwa informacji z poszczego6lnych obszarow.

Zapewnia przeszkolenie pracownikéw z zakresu bezpieczenstwa informacji.

Dyrektor Biura Ochrony, pelnomocnik do spraw ochrony informacji niejawnych

1.
2.
3.

Jest Wtascicielem polityki w obszarze bezpieczenstwa fizycznego.
Zarzadza ryzykiem w obszarze bezpieczenstwa fizycznego.

Zapewnia zabezpieczenia techniczno-organizacyjne stuzace do kontroli dostepu
oraz wykrycia nieautoryzowanych dziatan zwigzanych z kontrola wej$¢ i wyjsé
do pomieszczen i budynkéw Ministerstwa Sprawiedliwosci.

Rejestruje i obstuguje incydenty zwigzane z naruszeniem ochrony fizyczne;j.

Jest odpowiedzialny za tre$¢ i nadzér nad umowami z dostawcami w zakresie
zabezpieczen fizycznych.

Jest odpowiedzialny za ciggto$¢ dziatania urzedu w zakresie dostepnosci biur
i dziatania w sytuacjach kryzysowych.

Jest Wtascicielem polityki w obszarze bezpieczenstwa informacji niejawnych.
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8.

9.

Odpowiada za zgodne z przepisami przetwarzanie w urzedzie informacji
niejawnych.
Prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych.

Dyrektor Biura Cyberbezpieczenstwa

1.

10.
11.

12.

13.
14.

15.

Jest Wtascicielem polityki w obszarze bezpieczenstwa cyberprzestrzeni
w Ministerstwie Sprawiedliwosci.

Koordynuje funkcjonowanie systemu zarzgdzania bezpieczenstwem
cyberprzestrzeni Ministerstwie Sprawiedliwo$ci.

Analizuje ryzyko bezpieczenstwa systemow teleinformatycznych w cyberprzestrzeni
Ministerstwa Sprawiedliwosci.

Przekazuje informacje o zidentyfikowanym ryzyku, okreslonym w p.3 Wtascicielom
aktywow Ministerstwa Sprawiedliwosci.

Opiniuje polityki bezpieczenstwa dla poszczegblnych systemow
teleinformatycznych.

Prowadzi monitoring stanu oraz analize podatnosSci bezpieczenstwa systemow
teleinformatycznych w obszarze cyberprzestrzeni Ministerstwa Sprawiedliwosci.
Rejestruje przypadki naruszenia bezpieczenstwa informacji w cyberprzestrzeni
Ministerstwa Sprawiedliwosci.

Obstuguje incydenty zwigzane z bezpieczenstwem informacji w cyberprzestrzeni
Ministerstwa Sprawiedliwosci.

Planuje audyty odpornosci systemdéw teleinformatycznych na cyberzagrozenia.
Prowadzi analize podatnos$ci systeméw informatycznych.

Realizuje czynnosci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informacji w cyberprzestrzeni Ministerstwa Sprawiedliwo$ci.
Koordynuje dziatania zwigzane z przeprowadzaniem doraznych przegladéw i testow
penetracyjnych systemow.

Sprawuje nadz6r nad bezpieczenstwem systeméw teleinformatycznych.

Koordynuje dziatania edukacyjno-informacyjne w zakresie cyberbezpieczenstwa
w Ministerstwie Sprawiedliwos$ci, a w szczego6lnosci dotyczace edukacji uzytkownika
koncowego, edukacji eksperckiej oraz polityki informacyjnej w zakresie zaistniatych
incydentéw IT, réwniez we wspotpracy z instytucjami i podmiotami zewnetrznymi.
Wspoétpracuje z ministrem witasciwym do spraw informatyzacji, Narodowym
Centrum Cyberbezpieczenstwa oraz Rzadowym Zespotem do spraw Reagowania

na Incydenty Komputerowe (RZRnIK) - CERT.GOV.PL w zakresie ochrony
cyberprzestrzeni Rzeczypospolitej Polskie;.

Inspektor Ochrony Danych

1.

Jest wyznaczany przez Administratora Danych Osobowych, realizuje zadania
zgodnie z przepisami Ustawy oraz regulacjami unijnymi.
Jest Wtascicielem polityki w obszarze bezpieczenstwa danych osobowych.

Inicjuje dziatania zwigzane z aktualizacjg polityki w obszarze bezpieczenstwa
danych osobowych.

Opiniuje polityki bezpieczenstwa dla poszczegblnych systemow
teleinformatycznych przetwarzajacych dane osobowe oraz polityki bezpieczenstwa
dla poszczegélnych obszarow.

Zarzadza ryzykiem w obszarze bezpieczenstwa danych osobowych.
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10.

11.

Przygotowuje wzorce wymaganych dokumentéw niezbedne do realizacji procesu
przetwarzania danych osobowych.

Przygotowuje  minimalne  wymagania  bezpieczenstwa dla  systeméw
przetwarzajacych dane osobowe.

Rejestruje i obstuguje incydenty zwigzane z bezpieczenstwem danych osobowych.
Opiniuje umowy powierzenia przetwarzania danych osobowych.

Zapewnia przeszkolenie pracownikéw Ministerstwa Sprawiedliwosci z zakresu
ochrony danych osobowych.

Reprezentuje Ministra Sprawiedliwo$ci w sprawach prowadzonych przed Prezesem
Urzedu Ochrony Danych Osobowych.

Dyrektor Departamentu Informatyzacji i Rejestrow Sagdowych

1.

10.

11.

12.

13.

14.

15.
16.

17.

18.

Jest  wilascicielem  polityki ~w  obszarze  bezpieczenstwa  systemow
teleinformatycznych Ministerstwa Sprawiedliwosci.

Opiniuje polityki w obszarze bezpieczenstwa dla poszczegdélnych systeméw
teleinformatycznych przetwarzajacych dane osobowe.

Jest wtascicielem dokumentu w obszarze korzystania z mobilnego sprzetu
komputerowego Ministerstwa Sprawiedliwo$ci.

Jest  wiascicielem regulaminu dotyczacego uzytkownika systeméw
teleinformatycznych Ministerstwa Sprawiedliwosci.

Zarzadza ryzykiem w obszarze bezpieczenistwa podleglych systeméw
teleinformatycznych.

Zapewnia zabezpieczenia techniczne dostepu do informacji w podlegtych systemach
teleinformatycznych.

Zapewnia w niezbednym zakresie rozliczalno$¢ z dostepu do informacji
w podleglych systemach teleinformatycznych.

Odpowiada za poufnos¢, integralnos¢ i dostepnos$¢ informacji przetwarzanych
w podleglych systemach teleinformatycznych.

Nadaje na wniosek wtasciciela merytorycznego uprawnienia do dostepu
w podleglych systemach teleinformatycznych.

Jest odpowiedzialny za tre$¢ i nadzér nad umowami z dostawcami w zakresie
sprzetu teleinformatycznego, oprogramowania, okablowania i nosnikéw danych
oraz ustug przetwarzania informacji.

Prowadzi rejestr zasobow w  zakresie sprzetu teleinformatycznego,
oprogramowania, okablowania i no$nikow danych oraz ustug przetwarzania
informaciji.

Prowadzi dokumentacje administracyjna systeméw teleinformatycznych i aplikacji,
nad ktérymi sprawuje nadzor.

Jest odpowiedzialny za techniczne aspekty zabezpieczen ciaggtosci dziatania
nadzorowanych systemoéw teleinformatycznych Ministerstwa Sprawiedliwosci.
Autoryzuje informatyczne S$rodki przetwarzania informacji dopuszczone
w Ministerstwie Sprawiedliwosci.

Zatwierdza standardy dotyczace systemoéw teleinformatycznych.

Wydaje zezwolenia na wynoszenie aktywow poza siedzibe w zakresie sprzetu
teleinformatycznego, oprogramowania i no$nikéw danych.

Analizuje raporty ze zdarzen zwigzanych z bezpieczenstwem podlegtych systemoéw
teleinformatycznych.

Zapewnia bezpieczng prace na odlegtos¢ i mobilne przetwarzanie danych.
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19. Zapewnia rozliczalno$¢ z dostepu do informacji w systemie Krajowego Rejestru

Karnego w swoim zakresie.

20. Jest odpowiedzialny za tre$¢ i nadzér nad umowami z dostawcami w zakresie

elementdw systemu Krajowego Rejestru Karnego.

Dyrektor Biura Informacyjnego Krajowego Rejestru Karnego

1.
2.

Jest Wtascicielem polityki w obszarze bezpieczenstwa Krajowego Rejestru Karnego.

Jest Wiascicielem polityki w obszarze bezpieczenstwa danych osobowych rejestru
sprawcow przestepstw na tle seksualnym.

W porozumieniu z Dyrektorem Departamentu Informatyzacji i Rejestrow Sadowych
opracowuje polityke w obszarze bezpieczenistwa Krajowego Rejestru Karnego
i przektada do zatwierdzenia Administratorowi Danych Osobowych.

W porozumieniu z Dyrektorem Departamentu Informatyzacji i Rejestrow Sadowych
opracowuje polityki w obszarze bezpieczenstwa danych osobowych rejestru
sprawcow przestepstw na tle seksualnym i przektada do zatwierdzenia
Administratorowi Danych Osobowych.

Zarzadza ryzykiem w obszarze bezpieczenstwa informacji Biura Informacyjnego
Krajowego Rejestru Karnego.

Zapewnia zabezpieczenia organizacyjne dostepu do informacji w systemie Biura
Informacyjnego Krajowego Rejestru Karnego w zakresie swoich kompetencji.
Whioskuje o nadanie uprawnien do pracy w systemie Biura Informacyjnego
Krajowego Rejestru Karnego oraz prowadzi ich ewidencje.

Prowadzi ewidencje os6b upowaznionych do przetwarzania danych osobowych
w Biurze Informacyjnym Krajowego Rejestru Karnego.

Jest odpowiedzialny za ciagto$¢ dziatania Biura Informacyjnego Krajowego Rejestru
Karnego w zakresie swoich kompetencji.

Dyrektor Biura Administracyjnego

1.

Jest Wtascicielem procedury w obszarze bezpieczenstwa dostaw i wyposazenia
w zakresie wtasciwosci Biura.

Jest Wiascicielem regulaminu dotyczgcego korzystania z telefonéow stuzbowych
w Ministerstwie Sprawiedliwo$ci w zakresie wtasciwosci Biura.

Zarzadza ryzykiem w obszarze bezpieczenstwa dostaw i wyposazenia w zakresie
wiasciwosci Biura.

Jest odpowiedzialny za tre$¢ i nadzér nad umowami z dostawcami w zakresie
wyposazenia biur oraz podstawowych ustug technicznych we wtasciwosci biura.

Tworzy, przekazuje, aktualizuje rejestr zasobéw w zakresie biur i ich wyposazenia,
podstawowych ustug technicznych oraz ludzi (aktywa wspierajace).

Wydaje zezwolenia na wynoszenie aktywow poza siedzibe w zakresie wyposazenia
biur w zakresie wtasciwosci Biura.

Wspbtpracuje z Departamentem Informatyzacji i Rejestrow Sadowych w zakresie
prowadzenia ewidencji sprzetu komputerowego i warto$ci niematerialnych
i prawnych o charakterze informatycznym.
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Dyrektor Biura Dyrektora Generalnego oraz Dyrektor Departamentu Kadr

i Organizacji Sqdéw Powszechnych i Wojskowych

1. Jest Wtascicielem polityki w obszarze bezpieczenstwa zasobéw ludzkich w zakresie
swojej wlasciwosci.

2. Zarzadza ryzykiem w obszarze bezpieczenstwa zasobow ludzkich.
Tworzy, przekazuje, aktualizuje rejestr zasobdw informacyjnych wedtug swojej
wiasciwosci.

4. Rejestruje i obstuguje incydenty zwiazane z personelem.

5. Biuro Dyrektora Generalnego przechowuje o$wiadczenia o zapoznaniu sie
pracownika z PBI Ministerstwa Sprawiedliwosci

6. Dyrektor Departamentu Kadr i Organizacji Sadéw Powszechnych i Wojskowych
przechowuje o$wiadczenia o zapoznaniu sie os6b delegowanych z PBI Ministerstwa
Sprawiedliwos$ci z wylaczeniem oséb delegowanych na podstawie § 28 ust 1 pkt 2
lit. e regulaminu organizacyjnego Ministerstwa Sprawiedliwosci.

7. Biuro Dyrektora Generalnego jest Wtascicielem dokumentu w obszarze zasad
i trybu wykonywania czynnosci kancelaryjnych w Ministerstwie Sprawiedliwo$ci.

Dyrektor wlasciwy merytorycznie dla danego systemu teleinformatycznego

1. Jest Wiascicielem polityki w obszarze bezpieczenstwa systemu teleinformatycznego
bedacego w jego wtasciwosci merytoryczne;.

2. Zarzadza ryzykiem w obszarze bezpieczenstwa informacji bedacej w jego
wlasciwosci merytoryczne;.

3. Zapewnia zabezpieczenia organizacyjne dostepu do informacji w systemie
teleinformatycznym bedacym w jego wtasciwosci merytoryczne;j.

4. Zarzadza uprawnieniami do pracy w systemie teleinformatycznym bedacym w jego
wlasciwosci merytorycznej oraz prowadzi ewidencje nadanych uprawnien do niego.

5. Prowadzi dokumentacje systemu teleinformatycznego bedacego w jego wtasciwosci
merytorycznej.

6. Jest odpowiedzialny za ciagtos¢ dziatania systemu teleinformatycznego bedacego
w jego wlasciwos$ci merytorycznej w zakresie swoich kompetencji.

7. Zarzadzanie zasobami ludzkimi

Ministerstwo Sprawiedliwosci dba o zapewnienie kompetentnych i §wiadomych pracownikow
do realizacji wyznaczonych w procesach zadan. Celem jest ograniczenie ryzyka btedu ludzkiego,
kradziezy, naduzycia lub niewtasciwego uzytkowania zasobow.

Skuteczna realizacja postawionego celu mozliwa jest dzieki ustanowionym procedurom
i podziatlowi odpowiedzialno$ci zwigzanemu z weryfikacja kandydatéw do pracy podczas
naboru, zasadom zatrudniania pracownikéw oraz ustalonym procedurom rozwigzywania umow
o0 prace.

Zasoby ludzkie sa waznym czynnikiem analizowanym podczas przeprowadzania okresowej
analizy ryzyka.

Zasoby ludzkie s3a jednym z najwazniejszych zrédet zagrozen dla organizacji. W celu
zapewnienia odpowiedniej ochrony zasobow ludzkich zabezpieczenie tego obszaru zostato
podzielone na nastepujace sekcje czasowe:

1. Przed zatrudnieniem.
2. W trakcie zatrudnienia.
3. Zakonczenie zatrudnienia.
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7.1 Przed zatrudnieniem

W trakcie procesu zatrudniania nalezy postepowaé zgodnie z obowiazujacymi przepisami
prawa. Kandydat wybrany w procesie rekrutacji, przed przystgpieniem do pracy powinien
zapozna sie z obowigzujacymi regulacjami wewnetrznymi, a w szczeg6lnosci z PBI. Fakt
zapoznania sie z dokumentem powinien zosta¢ potwierdzony podpisem pracownika
na stosownym os$wiadczeniu, za przechowywanie, ktérych odpowiedzialne jest Biuro Dyrektora
Generalnego w przypadku oséb bedacych w stosunku pracy z Ministerstwem Sprawiedliwo$ci,
Departament Kadr i Organizacji Sadéw Powszechnych i Wojskowych w przypadku osoéb
delegowanych z wytaczeniem oséb delegowanych na podstawie § 28 ust 1 pkt 2 lit e regulaminu
organizacyjnego Ministerstwa Sprawiedliwosci. W zakresie Biura Informacyjnego Krajowego
Rejestru Karnego oswiadczenia o zapoznaniu sie z dokumentacja PBI przechowywane
sa zgodnie z polityka w obszarze bezpieczenistwa Krajowego Rejestru Karnego. O$wiadczenia
pracownikéw firm zewnetrznych i zleceniobiorcow, ktorzy realizuja swoje zadania w siedzibie
Ministerstwa Sprawiedliwosci przechowywane s3 w komoérce merytorycznej w dokumentacji
dotyczacej realizacji postanowienn umowy.

7.2 W trakcie zatrudnienia
Kazdy pracownik w zakresie bezpieczenstwa informacji musi zosta¢ przeszkolony. Szkolenie dla
pracownikéw z zakresu bezpieczenstwa informacji nalezy przeprowadzi¢ kazdorazowo:

1. Pozmianie przepisoéw dotyczacych bezpieczenstwa informacji.

2. Po wprowadzeniu istotnych zmian w PBI Ministerstwa Sprawiedliwosci

3. Nawniosek dyrektora komoérki organizacyjnej.

Szkolenie moze zosta¢ przeprowadzone w dowolnej formie, w tym przez zapoznanie
pracownikéw ze zmianami, potwierdzone podpisem wtasnorecznym lub elektronicznym.

7.3 Zakonczenie zatrudnienia

Koniczenie pracy przez pracownika moze by¢ zwigzane z ryzykiem: kradziezy, przejecia
i wykorzystania informacji chronionej. W zwigzku z wymienionymi zagrozeniami nalezy
minimalizowaé ryzyko z nimi zwigzane. W uzasadnionych przypadkach odebranie uprawnien
do informacji chronionych powinno nastgpi¢ jak najszybciej po podjeciu decyzji o zakonczeniu
zatrudnienia.

Proces odbierania uprawnien do systemdéw teleinformatycznych powinien przebiega¢ zgodnie
z odpowiednimi procedurami, okre$lonymi w polityce obszaru bezpieczenstwa systemow
teleinformatycznych  Ministerstwa Sprawiedliwos$ci, badZz w dokumentacji polityk
bezpieczenstwa poszczegdlnych systemow teleinformatycznych. Szczegoty procesu nadawania,
modyfikacji lub odbierania uprawnien do systeméw IT uregulowane zostang poprzez
odpowiednie procedury okreSlone w polityce obszaru bezpieczenstwa systemow
teleinformatycznych Ministerstwa Sprawiedliwosci.

Szczegblty procesu nadawania i odbierania uprawnien do wejscia do budynku okreslone
zostang w polityce obszaru bezpieczenstwa fizycznego.

8. Zarzadzanie zasobami

8.1 Klasyfikacja zasobow w Ministerstwie Sprawiedliwosci

Ministerstwo Sprawiedliwosci zarzadza swoimi aktywami (zasobami) w celu zapewnienia
im wymaganego poziomu bezpieczenstwa.

Do chronionych aktywéw zalicza sie:

1. Informacje - dane osobowe i inne informacje prawnie chronione, bazy danych i pliki
z danymi, polityki, regulaminy, instrukcje, umowy z dostawcami, dokumentacje
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5

6.

systemoéw, plany cigglosci dziatania, plany odzyskiwania po awarii, logi systemowe
i aplikacyjne, materialy szkoleniowe oraz informacje przechowywane w kopiach
zapasowych;

Oprogramowanie - aplikacje, systemy operacyjne, narzedzia rozwojowe i inne;

Aktywa fizyczne - biura i ich wyposazenie, sprzet teleinformatyczny, w tym okablowanie
i no$niki danych;

Ustugi - ustugi przetwarzania informacji oraz podstawowe ustugi techniczne;

Ludzi - kapital wiedzy, jaki reprezentuja oraz czas ich pracy;

Wartosci niematerialne - dobre imie jednostki organizacyjnej, reputacja.

Wszystkim zasobom z wyjatkiem zasobdw ludzkich przypisuje sie poziom wazno$ci:
a) wazno$¢ wysoka przyznawana jest, gdy utrata lub naruszenie bezpieczenstwa zasobow

powoduje przerwanie procesu. Naleza do nich m.in.:

- informacje nadzorowane, wrazliwe pod wzgledem poufnosci w szczegélnosci:
informacje niejawne dodatkowo podlegajace ochronie w stopniu zgodnym
z postanowieniami, ustawy o ochronie informacji niejawnych, dane osobowe
dodatkowo podlegajace ochronie w stopniu zgodnym z postanowieniami
Rozporzadzenia Parlamentu Europejskiego i Rady UE, ustawy o ochronie danych
osobowych, dane finansowo - ksiegowe, inne informacje, ktérych poufnos¢ okreslajg
ustawy lub zarzadzenia wewnetrzne (RODO),

- zasoby materialne Kkluczowe niezbedne do realizowania statutowych celéw
Ministerstwa Sprawiedliwo$ci,

b) wazno$¢ Srednia przyznawana jest, gdy utrata lub naruszenie bezpieczenistwa zasoboéw

moze mie¢ wptyw na prawidtowa realizacje procesu. Naleza do nich m.in.:

- pozostate informacje nadzorowane, niewrazliwe (np. korespondencja wewnetrzna
Ministerstwa Sprawiedliwosci),

- zasoby fizyczne warto$ciowe, ktore sa drogie lub trudno zastepowalne, ale od ktorych
nie zalezy bezposrednio funkcjonowanie Ministerstwa Sprawiedliwosci,

c) wazno$¢ niska przyznawana jest, gdy utrata lub naruszenie bezpieczenistwa zasobu

ma znikomy wptyw na funkcjonowanie procesu. Nalezg do nich m.in.:

- informacje nienadzorowane i inne informacje publiczne,

- zasoby fizyczne zwykte, ktdre sa tatwo odtwarzalne lub zastepowalne i od ktérych nie
zalezy bezposrednio funkcjonowanie Ministerstwa Sprawiedliwosci.

Aktywa chronione s3 ze wzgledu na przepisy prawa oraz warto$¢ materialng i intelektualna.
Aktywa moga by¢ chronione na mocy:

1.

2.
3.

Przepiséw prawa (np. dane osobowe, informacje niejawne, prawo autorskie, tajemnica
pracodawcy);

Warunkoéw licencji;
Zapisow umoéw pomiedzy jednostka organizacyjng, a firmami zewnetrznymi;

Zarzadzanie zasobami Ministerstwa Sprawiedliwo$ci realizowane jest w poszczeg6lnych
obszarach, w zaleznos$ci od kompetencji komoérek organizacyjnych.

Wtasciciele obszaréw tworza, przekazuja Pelnomocnikowi do spraw bezpieczenstwa informacji
oraz aktualizuja rejestr zasobow informacyjnych zgodnie z wlasciwoscia wynikajacg
z regulaminu organizacyjnego Ministerstwa Sprawiedliwo$ci.
Rejestr zawiera, co najmniej nastepujgce informacje:

1. Nazwe zasobu;

2. Typ zasobu;

3. Opis zasobu (zagrozenia dla poufnosci, integralnosci i dostepnosci zasobu);

4. Wtasciciela zasobu.
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8.2 Autoryzacja nowych srodkéw przetwarzania informacji

Kazde nowe lub zmienione urzadzenie stuzace do przetwarzania informacji lub mogace
w jakikolwiek inny spos6b wplywac¢ na bezpieczenstwo informacji musi zosta¢ zweryfikowane
na zgodno$¢ z wymaganiami SZBI i zautoryzowane przez osobe, w ktorej kompetencjach lezy
dany zaséb. Wprowadzany nowy lub modyfikowany istniejacy zas6b musi umozliwia¢
spetnienie wymogow PBI oraz dokumentéw zaleznych.

8.3 Wynoszenie i bezpieczenstwo zasobow poza siedzibe

Sprzet, informacje lub oprogramowanie nie powinny by¢ wynoszone poza siedzibe Ministerstwa
Sprawiedliwo$ci bez uprzedniego zezwolenia. Nalezy wskaza¢ pracownikéw, osoby delegowane
oraz osoby realizujgce zadania na zasadach umoéw cywilnoprawnych lub o dzieto ktérzy majg
prawo do wynoszenia aktywéw i je$li bedzie taka potrzeba, rejestrowa¢, kiedy sprzet jest
wynoszony i kiedy jest zwracany. Aktyw6w nie wolno w zadnym wypadku pozostawiac
w miejscach publicznych bez nadzoru, a uzytkownik zobowigzany jest zapewni¢ im adekwatng
ochrone, m. in. zgodnie z regulacjami zawartymi w rozdziale 10.

Zezwolenia na wynoszenie aktywow poza siedzibe wydajg Wtasciciele zasobow.

9. Kontrola dostepu do informacji

Zarzadzanie dostepem do informacji odbywa sie w ramach procesu opartego na systemie obiegu
wnioskow. Procedury przyznawania uprawnien do informacji w ramach poszczegdlnych
obszaréw reguluja polityki obszarowe.

10. Kryptografia
Narzedzi kryptograficznych uzywa sie w nastepujacych sytuacjach:

1. Hasta uzytkownikéw w systemie teleinformatycznym przechowywane sa w postaci
zaszyfrowanej lub innej postaci, uniemozliwiajacej odczytanie ich wtasciwej tresci;

2. Do pracy zdalnej mozna wykorzystywa jedynie tgcza zapewniajace szyfrowanie
transmisji;

3. Mobilne no$niki informacji przetwarzajace informacje inne niz publicznie dostepne,
podczas przenoszenia poza siedzibg powinny by¢ zaszyfrowane;

4. Przesylanie informacji prawnie chronionych (np. danych osobowych) za posrednictwem
publicznej sieci teleinformatycznej jest mozliwe przy zapewnieniu ich zaszyfrowania.

Szczegbly zarzadzania zabezpieczeniami kryptograficznymi okre$lone zostang w politykach
obszarowych.

11. Bezpieczenstwo fizyczne i Srodowiskowe

Ministerstwo Sprawiedliwosci dba o zapewnienie wysokiego poziomu bezpieczenstwa
fizycznego i Srodowiskowego. Celem jest rowniez zapewnienie bezpieczenstwa informacji przed
dostepem os6b niepowotanych, uszkodzeniem aktywoéw stuzacych do przetwarzania informacji
lub innymi zaktéceniami w siedzibie Ministerstwa Sprawiedliwosci.

Skuteczna realizacja postawionego celu mozliwa jest dzieki wyznaczeniu stref bezpieczenstwa
oraz zdefiniowaniu i egzekwowaniu stosownych zasad dostepu i pracy w kazdej z nich.

Kluczowe systemy techniczne i teleinformatyczne wyposazone sa w systemy utrzymujace
optymalne warunki srodowiskowe i podtrzymujace zasilanie.
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Szczegbly zarzadzania bezpieczenstwem fizycznym i Srodowiskowym okreslone zostang
w polityce obszaru bezpieczenstwa fizycznego, polityce obszaru danych osobowych
Ministerstwa Sprawiedliwosci, polityce obszaru bezpieczenstwa systemow teleinformatycznych
Ministerstwa Sprawiedliwosci.

12. Bezpieczna eksploatacja

Ministerstwo Sprawiedliwo$ci dba o przestrzeganie zasad bezpieczenstwa zwigzanych
z utrzymywaniem i uzytkowaniem systeméw teleinformatycznych. Celem jest zapewnienie
poufnosci, integralnosci i dostepnosci przetwarzanych przy ich uzyciu informacji.
Skuteczna realizacja postawionego celu mozliwa jest dzieki:
1. Kompetencjom i S$wiadomos$ci pracownikéw oraz podpisanym umowom
ze specjalistycznymi firmami wspomagajacymi Ministerstwo Sprawiedliwo$ci.
2. Zasadzie, ze wszystkie systemy Ministerstwa Sprawiedliwosci przed dopuszczeniem
do eksploatacji musza spetnia¢ minimalne wymagania bezpieczenistwa i by¢ zgodne
z obowigzujacymi standardami.
3. Obowigzujacym zasadom konserwacji urzadzen w celu zapewnienia ich nieprzerwanej
pracy.
Kontrolowaniu wprowadzania zmian do infrastruktury technicznej.

5. Zapewnieniu bezpieczenstwa systemow produkcyjnych, poprzez prowadzenie prac
rozwojowych i testowych na oddzielnych urzgdzeniach lub srodowiskach.

6. Nadzorowaniu ustug dostarczanych przez strony trzecie, a w szczego6lnosci wszelkim
wprowadzanym do nich zmianom. Po zakupie, lub wprowadzeniu zmiany do systemu
jest on odbierany i akceptowany w sposob $wiadomy, uwzgledniajacy jego wptyw
na istniejgcy system bezpieczenstwa.

7. Wdrozonym zabezpieczeniom, chronigcym przed zlo$liwym oprogramowaniem
i ztosliwym kodem.

8. Usystematyzowanemu tworzeniu, przechowywaniu i testowaniu kopii bezpieczenstwa.
9. Przestrzeganiu opracowanych zasad postepowania z no$nikami.

10. Biezagcemu monitorowaniu aktywéw informacyjnych, w tym informatycznych, pod
katem wczesniejszego wykrycia wszelkich niebezpieczenstw mogacych zagrozi¢
bezpieczenstwu systemow.

11. Wykrywaniu incydentéw w systemach teleinformatycznych i mechanizmom reagowania
w przypadkach ich wystgpienia.

12. Ograniczonemu dostepowi do niektérych ustug internetowych, w tym w szczegdlnosci
portali spotecznos$ciowych (m.in. Facebook, Twitter, Instagram) Dostep do ww. ustug
moze by¢ dostepny dla niektérych oséb, jezeli wynika to z zakresu obowigzkéw
i wymaga odrebnego wniosku.

Szczegbétowe zasady zarzadzania systemami teleinformatycznymi opisane zostang w polityce
obszaru bezpieczenstwa systemow teleinformatycznych Ministerstwa Sprawiedliwosci.

13. Bezpieczenstwo komunikacji

Ministerstwo Sprawiedliwo$ci dba o przestrzeganie zasad bezpieczenstwa zwigzanych
z komunikacja. Celem jest zapewnienie poufnosci, integralnosci i dostepnosci przesytanej
informacji.

Skuteczna realizacja postawionego celu mozliwa jest dzieki:
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1. Kompetencjom i $wiadomosci pracownikéw oraz podpisanym umowom
ze specjalistycznymi firmami wspomagajacymi Ministerstwo Sprawiedliwo$ci.

2. Zasadzie, ze wszystkie systemy komunikacji Ministerstwa Sprawiedliwosci przed
dopuszczeniem do eksploatacji muszg spetnia¢ minimalne wymagania bezpieczenstwa
i by¢ zgodne z obowigzujacymi standardami.

3. Obowigzujacym zasadom konserwacji i redundancji urzadzen sieciowych w celu
zapobieZenia przerwom w tacznosci.

Kontrolowaniu wprowadzania zmian do infrastruktury sieciowe;j.

Wdrozonym zabezpieczeniom chronigcym przed prébami wtaman z sieci publiczne;.
Systematycznym testom penetracyjnym.

Przestrzeganiu opracowanych zasad zarzadzanie bezpieczenstwem ustug sieciowych.

© N o ok

Przestrzeganiu opracowanych zasad korzystania z urzadzen 1 narzedzi
komunikacyjnych.

9. Ministerstwo Sprawiedliwo$ci monitoruje poziom bezpieczenstwa informacji i posiada
mechanizmy reagowania w przypadkach wystgpienia incydentow.

Szczegbdtowe zasady dotyczace bezpieczenstwa komunikacji opisane zostang w politykach
dotyczacych poszczegolnych obszarow.

14. Pozyskiwanie, rozwoj i utrzymanie systemow IT

Ministerstwo Sprawiedliwosci zapewnia, ze wszystkie procesy zwigzane z pozyskaniem,
rozwojem badZz utrzymaniem systemoéw informacyjnych, w tym systeméw i aplikacji
teleinformatycznych, realizowanych zaré6wno we wlasnym zakresie, jak i przy wsparciu
podwykonawcéw, wykorzystywanych wewnetrznie lub oferowanych obywatelom, realizowane
sa w spos6b nadzorowany, gwarantujacy utrzymanie odpowiedniego poziomu bezpieczenstwa.

Pozyskiwanie, rozwoj i utrzymanie systemoéw teleinformatycznych obejmuje:

1. Uwzglednianie wymogéw bezpieczenstwa podczas zakupu lub budowy nowych
systemow teleinformatycznych;

2. Dopuszczenie nowego systemu do eksploatacji poprzedzone jest zawsze faza testéw
funkcjonalnych, wydajnos$ciowych i testow bezpieczenstwa na srodowisku testowym;

3. Nadzorowanie dostepu do kodéw zZrédtowych oprogramowania;
4. Wdrozenie mechanizméw aktualizacji oprogramowania;
5. Wdrozenie procedur kontroli zmian oprogramowania.

Za zapewnienie wtasciwego przebiegu procesu pozyskiwania, rozwoju i utrzymania systemow
teleinformatycznych odpowiedzialny jest dyrektor Departamentu Informatyzacji i Rejestrow
Sadowych.

Szczegbétowe zasady bezpieczenstwa przy projektowaniu systeméw i pracach rozwojowych
opisane zostang w polityce obszaru bezpieczenstwa systemow teleinformatycznych
Ministerstwa Sprawiedliwosci.

15. Relacje z dostawcami

Z uwagi na realizowane zadania, kompetencje w obszarze kontaktéw z dostawcami lezg w gestii
wilasciciela obszaru.

Precyzujac zasady kontaktéw z dostawcami w ramach poszczegélnych rodzajéw dostaw
powinny zosta¢ uwzglednione w miare mozliwosci nastepujace aspekty:
1. Umowy o zachowaniu poufnosci (z ang. NDA);
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Zasady uswiadamiania i szkolenia pracownikéw dostawcéw oraz podpisywanie
stosownych oswiadczen i upowaznien (dane osobowe);

Procedury przesytania informacji, w tym przekazywania informacji innym podmiotom;
Umowy powierzenia przetwarzania danych osobowych;
Wymagania bezpieczenstwa informacji, w tym dotyczace klasyfikacji informacji;

o Uk W

Zarzadzanie ustugami i zmianami w ustugach, w tym:
a. Precyzyjne zdefiniowanie zakresu ustugi,
b. Zakres odpowiedzialnosci poszczegélnych stron umowy,
c. Wykaz poddostawcow,
d. Wymagania i uprawnienia dotyczace monitorowania realizacji ustug,
e. Zarzadzanie ryzykiem zwigzanym ze zgloszong zmiang;
7. Wykaz zawartych umoéw z dostawcami wraz z ich statusem:

8. Tryb zakonczenia realizacji umowy, z uwzglednieniem zwrécenia powierzonych
wzajemnie aktywow.

Zaleca sie wypracowanie wspodlnych wzoréw umoéw, zawierajacych miedzy innymi zapisy
dotyczace zachowania poufnos$ci lub powierzenia przetwarzania danych osobowych, dla
utatwienia procesu ich zawierania.

16. Zgtaszanie incydentow zwiagzanych z bezpieczenstwem
informacji

Incydenty powinny by¢ bezzwtocznie zgtaszane do wyznaczonego punktu kontaktowego.

16.1 Zglaszanie incydentow naruszenia bezpieczenstwa informacji
1. Kazdy zauwazony incydent powinien zostac zgtoszony, zarejestrowany oraz obstuzony.

2. Incydenty s zgtaszane do punktu kontaktowego poprzez:

a. poczte elektroniczng na adres wtasciciela obszaru odpowiedzialnego za obstuge
incydentéw bedacych w jego wtasciwosci;

b. osobiste zgtoszenie do wiasciciela obszaru odpowiedzialnego za obstuge incydentéw
bedacych w jego wiasciwosci.

16.2 Obstuga zgloszonego incydentu

1. W przypadku wystapienia kleski zywiotowej lub aktu terroru w pierwszej kolejnosci
powiadamiane sg wilasciwe stuzby, a nastepnie ochrona budynku oraz Dyrektor Biura
Ochrony.

2. W przypadku wystapienia proby wlamania, Kkradziezy dokumentow, sprzetu oraz
wszelkich innych préb niszczenia mienia powiadamiana jest ochrona budynku jak réwniez
bezposredni przetozony lub osoba go zastepujaca.

3. Incydenty zwigzane z bezpieczenstwem informacji obstugiwane sa przez wtiascicieli
obszarow:

a. Incydenty naruszenia ochrony fizycznej do obszaru ochrony fizycznej, szczegdty zostang
opisane w polityce obszaru bezpieczenstwa fizycznego;

b. Incydenty zwigzane z naruszeniem bezpieczenistwa danych osobowych do obszaru
bezpieczenstwa danych osobowych, szczegély zostang opisane w polityce obszaru
bezpieczenstwa danych osobowych;

c. Incydenty zwigzane z bezpieczenstwem informacji w cyberprzestrzeni Ministerstwa
Sprawiedliwo$ci do obszaru bezpieczenstwa informacji w cyberprzestrzeni Ministerstwa
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Sprawiedliwo$ci, szczegdlty zostana opisane w polityce obszaru bezpieczenstwa
cyberprzestrzeni Ministerstwa Sprawiedliwosci;

d. Incydenty zwigzane z bezpieczenstwem informacji dotyczace personelu, szczegoty
zostang opisane w polityce obszaru bezpieczenstwa zasobow ludzkich.

4. W przypadku sporu pomiedzy witascicielami obszaréw co do merytorycznego rozpatrzenia
zgtoszonego incydentu, ostateczng decyzje w tej kwestii podejmuje Petnomocnik do spraw
bezpieczenstwa informaciji.

5. Wtiasciciele obszaré6w odpowiedzialni za obstuge incydentéw zobowigzani
sa do prowadzenia rejestru zgtoszonych incydentéw. Rejestr powinien zawierac:

date i godzine zgltoszenia incydentu;

dane zgtaszajacego;

opis przedmiotu incydentu;

podjete dziatania;

date zakoniczenia czynno$ci.

© o0 T

Petnomocnik do spraw bezpieczenstwa informacji jest informowany o wszystkich incydentach
bezpieczenstwa zbiorczo, w formie raportéw sporzadzonych przez Wiascicieli obszarow
odpowiedzialnych za obstuge incydentéw, za kazde péirocze w terminie do konica miesiaca
wystepujacego po zakonczeniu danego pétrocza lub na jego zadanie w innym terminie.

17.Zarzadzanie ciagloscia dziatania

Ministerstwo Sprawiedliwosci dba o zapewnienie ciggtosci funkcjonowania ustug zwiazanych
z przetwarzaniem informacji i generalnie cigglosci dziatalnosci urzedu. Dla poszczegdlnych
obszaréow i systemoéw krytycznych tworzone sg plany postepowania w sytuacjach awaryjnych
i kryzysowych. Celem jest przeciwdziatanie przerwom w dzialalnosci Ministerstwa
Sprawiedliwo$ci oraz ochrona Kkrytycznych proceséw przed rozlegtymi awariami lub
katastrofami.

O koniecznosci tworzenia planu ciggtosci dziatania dla konkretnego systemu decyduje jego
Whasciciel na podstawie analizy ryzyka. Jest on odpowiedzialny réwniez za jego cykliczne
testowanie.

Zarzadzanie ciaglo$cig dziatania realizowane jest w trzech obszarach, zgodnie z zakresem
kompetencji okreslonym w regulaminie organizacyjnym Ministerstwa SprawiedliwoSci:

1. Dyrektor Departamentu Informatyzacji i Rejestrow Sadowych jest odpowiedzialny
za techniczne aspekty zabezpieczen cigglosci dziatania nadzorowanych systeméw
teleinformatycznych Ministerstwa Sprawiedliwosci - szczegoty zarzadzania cigglosciag
dziatania system6éw okreslone zostang w polityce obszaru bezpieczenstwa systemdéw
teleinformatycznych Ministerstwa Sprawiedliwosci

2. Dyrektor Biura Informacyjnego Krajowego Rejestru Karnego jest odpowiedzialny
za ciggtos¢ dziatania Biura Informacyjnego Krajowego Rejestru Karnego w zakresie jego
kompetencji.

3. Dyrektor Biura Ochrony, Pelnomocnik do spraw ochrony informacji niejawnych jest
odpowiedzialny za ciggto$¢ dziatania urzedu w zakresie dostepnosci biur i dziatania
w sytuacjach kryzysowych - szczeg6ty zarzadzania ciagtoscia dziatalnosci Ministerstwa
Sprawiedliwosci okreslone zostang w polityce obszaru bezpieczenstwa fizycznego.
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18. Zgodno$¢ z przepisami prawa i dokumentami
Zwigzanymi
Ministerstwo Sprawiedliwo$ci dba o zapewnienie zgodnosci zasad postepowania z przepisami

obowigzujacego prawa, przyjetych uwarunkowan umownych i normatywnych oraz
wypracowanych wtasnych standardéw.

Kierownictwo Ministerstwa Sprawiedliwosci identyfikuje wszystkie przepisy prawa wtasciwe
dla funkcjonowania organizacji.

18.1 Przepisy prawa
W Ministerstwie Sprawiedliwos$ci zarzadzanie informacja i jej ochrona podlegaja nastepujacym
przepisom prawa:
1. Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny;
Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny;
Ustawa z dnia 26 czerwca 1974 r. - Kodeks pracy;
Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;
Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych;
Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji;
Ustawa z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia;
Ustawa z dnia 29 wrze$nia 1994 r. o rachunkowoSci;
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Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych;

=
o

. Ustawa z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej;

[N
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. Ustawa z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej;

=
N

.Ustawa z dnia 5 lipca 2002 r. o ochronie niektérych ustug $wiadczonych droga
elektroniczna opartych lub polegajacych na dostepie warunkowym;
13. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych
zadania publiczne;
14. Ustawa z dnia 29 sierpnia 1997 r. - Prawo bankowe;
15. Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych;
16. Ustawa z dnia 24 maja 2000 r. o Krajowym Rejestrze Karnym;

17. Ustawa z dnia 13 maja 2016 r. o przeciwdziataniu zagrozeniom przestepczoscia na tle
seksualnym;

18. Ustawa z dnia 6 lipca 1982 r. o ksiegach wieczystych i hipotece;

19. Rozporzadzenie Ministra Finanséw z dnia 4 wrzesnia 2015 r. w sprawie audytu
wewnetrznego oraz informacji o pracy i wynikach tego audytu;

20. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. wsprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
teleinformatyczne stuzace do przetwarzania danych osobowych;

21. Rozporzadzenie Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie okre$lenia
podstawowych wymagan bezpieczenstwa teleinformatycznego;

22. Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych;

23. Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 1 grudnia 1998 r. w sprawie
bezpieczenstwa i higieny pracy na stanowiskach wyposazonych w monitory ekranowe;
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24. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. Ustawy o ochronie danych osobowych z dnia 10 maja 2018 r.

18.2 Polskie normy
Podstawa normalizacyjna dokumentacji SZBI sa nizej wymienione polskie normy:

1. PN-ENISO/IEC 27001 Technika informatyczna - Techniki bezpieczenstwa - Systemy
zarzadzania bezpieczenstwem informacji - Wymagania;

2. PN-ENISO/IEC 27002 Technika informatyczna - Techniki bezpieczenstwa - Praktyczne
zasady zabezpieczania informacji;

3. PN-ISO/IEC 27005 Technika informatyczna - Techniki bezpieczenstwa - Zarzadzanie
ryzykiem w bezpieczenstwie informacji;

4, PN-1-13335-1:1999  Technika informatyczna - Wytyczne do zarzadzania
bezpieczenstwem systeméw informatycznych - Pojecia i modele bezpieczenstwa
systemo6w informatycznych;

18.3 Prawa wlasnosci intelektualnej

Ministerstwo Sprawiedliwosci dba o ochrone wszelkich materiatéw, ktére moga by¢ uznane
za wtasnos¢ intelektualng i stosuje ponizsze zabezpieczenia:

1. Oprogramowanie pozyskiwane jest jedynie z renomowanych zrédet dla zapewnienia,
Ze prawa autorskie nie sg naruszane;

2. Kierownictwo Ministerstwa Sprawiedliwosci podnosi §wiadomos¢ w zakresie ochrony
wlasnosci intelektualnej, gdyz jej naruszenie moze prowadzi¢ do dziatan prawnych,
w tym mandatow i postepowan karnych;

3. Przechowywane sa dowody wtasnosci licencji, oryginalne dyski, podreczniki itp;
Instalowane jest wylacznie autoryzowane oprogramowanie i licencjonowane produkty.

18.4 Odstepstwa od regutl ochrony

Dopuszcza sie incydentalne odstapienia od przyjetej PBI. Aby mdc postapic¢ inaczej niz okreslono
w dokumencie, nalezy:

1. Ustali¢c osobista odpowiedzialnos¢ osoby niestosujacej sie do przyjetych zasad
bezpieczenstwa;
Uzasadni¢ pisemnie powéd odstapienia od przyjetych zasad bezpieczenstwa;
3. Odstepujac od przyjetych zasad, stara¢ sie zachowa¢ mozliwie jak najwiecej
z obowigzujacych przepisow PBI przy jednoczesnym zapewnieniu postepowania zgodnie
zZ wymogami obowigzujacego prawa.
Zabrania sie stosowania precedensu w celu zmiany przyjetych regut. O odstapieniu

od przewidzianych regut bezpieczenstwa decydowa¢ moga cztonkowie Kierownictwa
Ministerstwa Sprawiedliwo$ci lub Pelnomocnik do spraw bezpieczenistwa informacji.

19. Monitorowanie, pomiary, analiza i ocena

19.1 Monitorowanie SZBI

Skuteczno$¢ SZBI jest poddawana stalemu monitorowaniu. Nadzér nad procesem
monitorowania sprawuje Petnomocnik do spraw bezpieczenstwa informacji.

Monitorowanie SZBI odbywa sie na podstawie analizy wynikéw przeprowadzonych audytéw
i kontroli, analizie incydentéw w obszarze bezpieczenstwa informacji, cyklicznej ocenie
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przeprowadzanej analizy ryzyka, a takze innych zdarzen majacych wptyw na bezpieczenstwo
informaciji.

19.2 Niezalezne przeglady i testy systemow

Poza stalym monitorowaniem stanu bezpieczenstwa informacji, cze$¢ kierownikéw komérek
organizacyjnych posiada uprawnienia do przeprowadzania doraznych przegladoéw i testéw
systemow.

Z uwagi na realizowane zadania, takie uprawnienia posiadaja:

1. Dyrektor Departamentu Informatyzacji i Rejestrow Sadowych - w zakresie wszystkich
systeméw teleinformatycznych Ministerstwa Sprawiedliwosci - szczegdty dotyczace
realizacji niezaleznych przegladéw itestow systeméw w ww. zakresie okreslone
zostang w polityce obszaru bezpieczenstwa systemdéw teleinformatycznych Ministerstwa
Sprawiedliwosci;

2. Dyrektor Biura Cyberbezpieczenstwa - w zakresie cyberprzestrzeni Ministerstwa
Sprawiedliwo$ci - szczegély dotyczace realizacji niezaleznych audytéw, przegladéw
i testow systeméw w ww. zakresie okreslone zostang w polityce obszaru bezpieczenstwa
cyberprzestrzeni Ministerstwa Sprawiedliwo$ci.

Z uwagi na pokrywanie sie obszaru cyberprzestrzeni Ministerstwa Sprawiedliwosci
z poszczegllnymi jego systemami, realizacja testow, a zwtlaszcza testéw penetracyjnych, musi
by¢ uzgadniana pomiedzy ww. Dyrektorami. W razie braku porozumienia, ostateczng decyzje
podejmuje Pelnomocnik do spraw bezpieczenistwa informacji.

19.3 Audyt SZBI

Audyty sa najwazniejszym, obok zarzadzania ryzyka narzedziem SZBI.
Do realizacji audytéw SZBI, sprawdzen i kontroli, zgodnie z zakresem zadan, uprawnienia
posiadaja:
1. Pelnomocnik do spraw bezpieczenistwa informacji - szczegdty dotyczace realizacji
audytéw SZBI okres$lone zostang w dokumencie obszaru audytéw systemu zarzadzania
bezpieczenstwem informacji;

2. Dyrektor Biura Cyberbezpieczenstwa - dotyczace realizacji audytow w zakresie
cyberbezpieczenistwa okre$lone zostang wpolityce obszaru bezpieczenstwa
cyberprzestrzeni Ministerstwa Sprawiedliwosci.

Audyty SZBI s3a uzgadniane z Audytorem Wewnetrznym Ministerstwa Sprawiedliwosci oraz
Inspektorem Ochrony Danych jak réwniez dyrektorem wtasciwej komérki organizacyjne;j.

19.4 Doskonalenie SZBI

SZBI jest doskonalony poprzez podejmowanie nastepujgcych dziatan:
1. Przeprowadzanie dziatan korygujacych oraz ocena ich skutecznosci;
2. Przeprowadzanie dziatan zapobiegawczych oraz ocena ich skutecznosci;
3. Informowanie zainteresowanych stron o dziataniach i udoskonaleniach.

Szczegbétowe zasady dotyczace realizacji dziatan doskonalacych opisane zostang w dokumencie
obszaru audytu systemu zarzadzania bezpieczenstwem informacji.

20. Przeglady Zarzadzania SZBI

20.1 Planowanie i przebieg Przegladu Zarzadzania

Przeglad Zarzadzania musi sie odby¢ przynajmniej raz w roku. Do konca lutego wtasciciele
obszaréw sktadaja Pelnomocnikowi do spraw bezpieczenstwa informacji pisemny raport,
w ktérym informuja o realizacji zadan za rok poprzedni zgodnie z zakresem wtasciwosci.
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Pelnomocnik do spraw bezpieczenstwa informacji sporzadza raport, w ktéorym uwzglednia
otrzymane informacje oraz uzupetnia je o informacje dotyczace przeprowadzonych audytow
i wydanych zalecen ich realizacji, incydentow, ktére wystapity, wynikdéw analiz ryzyka i reakcji
na nie, wdrozonych zabezpieczeniach, nowych politykach i procedurach.

20.2 Dokumentowanie Przegladu Zarzadzania

Na podstawie informacji przekazanych przez Wiascicieli obszaréw, Pelnomocnik do spraw
bezpieczenstwa informacji sporzadza zbiorczy raport o funkcjonowaniu SZBI, ktéry przedstawia
cztonkowi Kierownictwa Ministerstwa Sprawiedliwosci odpowiedzialnemu za bezpieczenstwo
informacji.

W przypadku stwierdzonych niezgodnos$ci Pelnomocnik do spraw bezpieczenstwa informacji
wystepuje do Wtascicieli obszaréw z propozycjami podjecia dziatan korygujacych, zgodnie
z zasadami okreslonymi w dokumencie obszaru audytéw systemu zarzadzania
bezpieczenstwem informacji.

Dokumentacje z Przegladu Zarzadzania przechowuje Pelnomocnik do spraw bezpieczenstwa
informaciji.

21. Nadzor nad SZBI

21.1 Uprawnienia i obowiazki Pelnomocnika do spraw
bezpieczenstwa informacji

Pelnomocnik do spraw bezpieczenstwa informacji odpowiada za zaproponowanie struktury
organizacyjnej SZBl zapewniajacej optymalny podziat i koordynacje zadan oraz
odpowiedzialno$ci zwigzanych z zapewnieniem bezpieczenstwa informacji, wyznaczenie
Whascicieli kluczowych aktywéw  przetwarzajacych informacje, ktérzy zobowigzani
sa do zapewnienia im mozliwie jak najwyzszego poziomu bezpieczenstwa.

Odpowiedzialny jest za wdrazanie i koordynacje zapewnienia bezpieczenstwa informacji
w Ministerstwie Sprawiedliwo$ci.

Pelnomocnik do spraw bezpieczenistwa informacji uprawniony jest do:

a. rozstrzygania sporow dotyczacych stosowania wymagan zawartych w dokumentacji SZBI
w Ministerstwie Sprawiedliwo$ci oraz wydawania wigzacych decyzji w tym zakresie;

b. dostepu do wszystkich dokumentéw wystepujgcych w Ministerstwie Sprawiedliwosci,
ktérych tres¢ moze by¢ istotna z punktu widzenia funkcjonowania SZBI w Ministerstwie
Sprawiedliwosci;

c. uzyskania informacji i wyjasnien od pracownikéw oraz oséb wykonujacych prace na innej
podstawie niz stosunek pracy w zakresie realizowanych dziatan w ramach SZBI
w Ministerstwie Sprawiedliwosci;

d. podejmowania decyzji w Kkwestiach bezpieczenistwa informacji w Ministerstwie
Sprawiedliwosci.

21.2 Sankcje za naruszenie zasad bezpieczenstwa informacji

Nieprzestrzeganie zasad zawartych w dokumentach polityk bezpieczenstwa jest naruszeniem
obowigzkéw pracowniczych wynikajacych w szczegélnosci z ustaw: o stuzbie cywilnej,
o pracownikach sadéw i prokuratury, Kodeksu Pracy, RODO oraz ustawy o ochronie danych
osobowych i moze pociaggna¢ za soba skutki dyscyplinarne oraz spowodowaé pociggniecie
sprawcy do odpowiedzialno$ci wynikajacej z przepiséw prawa i regulaminu pracy
w Ministerstwie Sprawiedliwosci.
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22. Stownik poje¢

Na potrzeby PBI Ministerstwa Sprawiedliwo$ci i dokumentéw zwigzanych definiuje sie
nastepujace pojecia:

ADO - Administrator Danych Osobowych - (Administrator) zgodnie z Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO) oznacza osobe fizyczng lub prawng,
organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspélnie z innymi ustala
cele i sposoby przetwarzania danych osobowych; jezeli cele i sposoby takiego przetwarzania
sg okres$lone w prawie Unii lub w prawie panstwa cztonkowskiego, to réwniez w prawie Unii lub
w prawie panstwa cztonkowskiego moze zosta¢ wyznaczony administrator lub moga zosta¢
okreslone konkretne kryteria jego wyznaczania,

Aktywa - wszystko, co ma warto$¢ dla organizacji,

Aktywa informacyjne - wszelkie informacje przetwarzane w Ministerstwie Sprawiedliwosci,
niezaleznie od ich no$nika,

Aktywa wspierajace - wyposazenie oraz podstawowe ustugi techniczne,

Autoryzacja - potwierdzenie czy uwierzytelniony podmiot jest uprawniony do korzystania
z danego zasobu,

Cyberprzestrzen Ministerstwa Sprawiedliwo$ci - przestrzen przetwarzania i wymiany
informacji tworzona przez systemy teleinformatyczne, okreslone w art. 3 pkt 3 ustawy z dnia 17
lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne
- w Ministerstwie Sprawiedliwosci,

Dokument - kazda utrwalona, wrdznej postaci, tre$¢ stanowiaca dowdd prawa, stosunku
prawnego, okoliczno$ci majgcej znaczenie prawne lub zawierajgca oswiadczenie woli lub wiedzy
podmiotu, od ktérego pochodzi,

Dokumentacja administracyjna - dokumentacja techniczna systemu informatycznego - zbidr
dokumentéw opisujacych techniczne aspekty w tym: architektura danych, architektura
techniczna, infrastruktura techniczna i licencyjna, itp.

Dostepnos¢ - wtasciwo$c¢ bycia dostepnym i uzytecznym na zadanie upowaznionego podmiotu,
Grupy zabezpieczen - grupy czynnosci zabezpieczajacych (na podstawie PN-ISO/IEC 27001)
Incydent - pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen
zwigzanych z bezpieczenistwem informacji, ktére stwarzaja znaczne prawdopodobienstwo
zaktocenia dziatalnosci Ministerstwa Sprawiedliwo$ci i zagrazajg bezpieczenstwu informacji,

Informacja - dane osobowe i inne informacje prawnie chronione, bazy danych i pliki
z danymi, polityki, regulaminy, instrukcje, umowy z dostawcami, dokumentacje systemoéw, plany
ciaglosci dziatania, plany odzyskiwania po awarii, logi systemowe i aplikacyjne, materiaty
szkoleniowe oraz informacje przechowywane w kopiach zapasowych,

Integralno$¢ - wtasciwo$c¢ polegajaca na zapewnieniu doktadnosci i kompletnosci aktywow,
Jednostka organizacyjna (urzad) - Ministerstwo Sprawiedliwosci,
Klauzula klasyfikacyjna - waznos$¢ zasob6w (dopuszczalne warto$ci: wysoka, $rednia, niska),

Komérka organizacyjna - departament lub rownorzedng komoérke organizacyjng okres$long
w statucie Ministerstwa Sprawiedliwo$ci,

Nos$nik danych - przedmiot, na ktérym mozliwe jest zapisanie i odczytanie informacji
np. papier, dysk twardy, pamie¢ typu flash, smartphone, tablet, karta pamieci, nosnik optyczny,
Obszar bezpieczny - wydzielone i chronione pomieszczenie lub jego cze$¢, cze$¢ budynku lub
caty budynek (np. serwerownia, punkt dystrybucyjny, biuro obstugi klienta),

PBI - Polityka Bezpieczenstwa Informacji,

Podatnos¢ na zagrozenia - problem dotyczacy bezpieczenstwa, ktéry moze zostal
wykorzystany przez zagrozenie i skutkowac¢ naruszeniem bezpieczenstwa informacji w postaci
uzyskania nieautoryzowanego dostepu, odmowy ustugi przez system itp.,
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Poufnos¢ - wtasciwos¢ polegajgca na tym, ze informacja nie jest udostepniana lub wyjawiana
nieupowaznionym osobom, podmiotom lub procesom,

Pracownik - osoba bedgca w stosunku pracy z Ministerstwem Sprawiedliwosci,

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)

Ryzyko - kombinacja prawdopodobienstwa zdarzenia i jego konsekwencji,

Sie¢ telekomunikacyjna - urzadzenia telekomunikacyjne i linie telekomunikacyjne, zestawione
i potaczone w spos6b umozliwiajacy przekaz sygnatéw pomiedzy okreslonymi zakonczeniami
sieci, za pomoca przewodéw, fal radiowych badZz optycznych lub innych $rodkéw
wykorzystujgcych energie elektromagnetyczna,

System teleinformatyczny - zesp6t wspotpracujacych ze soba urzadzen informatycznych
i oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie
i odbieranie danych przez sieci telekomunikacyjne za pomoca wtasciwego dla danego rodzaju
sieci telekomunikacyjnego urzadzenia konicowego w rozumieniu przepiséw ustawy z dnia 16
lipca 2004 r. Prawo telekomunikacyjne,

SZBI - System Zarzadzania Bezpieczenstwem Informacji,

Umowa o zachowanie poufnosci - legalnie zawarta umowa, pomiedzy co najmniej dwiema
stronami, ktére obowiazuja sie do wymiany poufnych materiatéw lub wiedzy z zastrzezeniem
ich dalszego nierozpowszechniania,

Ustawa - ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych,

Uwierzytelnianie - proces polegajacy na zweryfikowaniu zadeklarowanej tozsamosci osoby,
urzadzenia badz ustugi bioracej udziat w wymianie danych,

Uzytkownik - osoba, ktora posiada konto w systemie Ministerstwa Sprawiedliwosci,

Wiasciciel aktywow (zasobow) - osoba odpowiedzialna za posiadane aktywa np. gléwny
ksiegowy, dyrektor komorki organizacyjnej,

Wiasciciel informacji- osoba/organ, z ktérym wiaze sie odpowiedzialno$¢ za wytwarzanie,
przetwarzanie i wykorzystanie informacji, w tym podejmowanie decyzji o udzielaniu
pracownikom prawa dostepu do tych informacji,

Wiasciciel obszaru - osoba odpowiedzialna za opracowanie i nadzorowanie stosowania
wewnetrznych regulacji w ramach posiadanych kompetencji wynikajacych z regulaminu
organizacyjnego Ministerstwa Sprawiedliwo$ci i innych aktéw wewnetrznych,

Zapewnienie ciaglosci dzialania - postepowanie w celu przeciwdziatania przerwom
w dziatalno$ci Ministerstwa Sprawiedliwo$ci oraz ochrona krytycznych proceséw przed
rozlegtymi awariami lub katastrofami,

Zasoby - patrz aktywa,

Zasoby informacyjne - patrz aktywa informacyjne,

Ztosliwy kod - kod, ktéry poprzez luki w oprogramowaniu jest w stanie samodzielnie sie
rozprzestrzenia¢ wbrew woli uzytkownikéw oraz nie$¢ zagrozenie dla systeméw
teleinformatycznych.
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