Warszawa, dnia 15 marca 2022 r.
Poz. 19
ZARZADZENIE
MINISTRA FINANSOW?"

7 dnia 10 marca 2022 r.

w sprawie Systemu Zarzadzania Bezpieczenstwem Informacji i Polityki Bezpieczenstwa

Informacji Resortu Finansow

Na podstawie art. 34 ust. 1 ustawy z dnia 8 sierpnia 1996 r. o Radzie Ministréw (Dz. U. z 2021 r.

poz. 178, 1192, 1535 1 2105) zarzadza sie, co nastgpuje:

§ 1. 1. Tworzy si¢ System Zarzadzania Bezpieczenstwem Informacji, zwany dalej ,,SZBI”, zgodny

z wymogami normy PN — ISO/IEC 27001 w:

1)
2)
3)
4)
5)
6)
7)
8)

Ministerstwie Finansow;

izbach administracji skarbowej;

urzedach skarbowych;

urzedach celno-skarbowych wraz z podlegltymi oddziatami celnymi;

Krajowej Informacji Skarbowej;

Krajowej Szkole Skarbowosci;

Centrum Informatyki Resortu Finansow;

delegaturach jednostek organizacyjnych Krajowej Administracji Skarbowej utworzonych przez
ministra wlasciwego do spraw finanséw publicznych na podstawie art. 36 ust. 2 ustawy z dnia 16
listopada 2016 r. o Krajowej Administracji Skarbowej (Dz. U. z 2021 r. poz. 422, z p6zn. zm.?).

2. W jednostkach, o ktorych mowa w ust. 1, wprowadza si¢ Polityke Bezpieczenstwa Informacji

Resortu Finansow, zwang dalej ,,Polityka”, stanowigcg zatacznik do zarzadzenia.

1) Minister Finansow kieruje dzialem administracji rzadowej — finanse publiczne, na podstawie § 1 ust. 2 pkt 2

rozporzadzenia Prezesa Rady Ministrow z dnia 27 pazdziernika 2021 r. w sprawie szczegdlowego zakresu dziatania
Ministra Finanséw (Dz. U. poz. 1947).

2) Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2021 r. poz. 464, 694, 802, 815, 954,

1005, 1718, 2076 i 2105.
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3. Do stosowania Polityki sg obowigzane komisje, rady, zespoly i inne podmioty, w tym centra
kompetencyjne, dziatajace w Ministerstwie Finanséw oraz jednostkach, o ktérych mowa w § 1 ust. 1

pkt 2-8.

§ 2. 1. Kierujacy komorkami organizacyjnymi w Ministerstwie Finanséw oraz w jednostkach, o
ktérych mowa w § 1 ust. 1 pkt 2-8, zapoznaja podlegtych pracownikoéw i funkcjonariuszy petnigcych
stuzbe w Ministerstwie Finansow oraz w tych jednostkach z trescig Polityki w terminie 3 miesi¢cy od
dnia wejscia w zycie zarzadzenia.

2. Fakt zapoznania si¢ z trescig Polityki potwierdza si¢ przez zlozenie o$wiadczenia, o ktorym
mowa w § 5 ust. 11 Polityki.

3. W terminie 6 miesigcy od dnia wejscia w zycie zarzadzenia jednostki, o ktérych mowa w
§ 1 ust. 1 pkt 2-8, posiadajace w dniu jego wejscia w zycie odrebne polityki bezpieczenstwa informacji,
dokonajg ich przegladu i aktualizacji, w celu zachowania spdjnosci z Polityka oraz opracuja

dokumentacje SZBI w zakresie okreslonym § 6 ust. 3 Polityki.

§ 3. Traci moc zarzadzenie nr 54 Ministra Finansow z dnia 24 grudnia 2013 r. w sprawie
zatwierdzenia do stosowania ,,Ksiegi Bezpieczenstwa Informacji Ministerstwa Finanséw” 1 ,,Deklaracji

Stosowania Zabezpieczen w Ministerstwie Finanséw”.
§ 4. Zarzadzenie wchodzi w zycie po uptywie 14 dni od dnia ogloszenia.

Minister Finanséw: wz. A. Sobon
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Zatacznik do zarzadzenia
Ministra Finansow
zdnia ............... 2022 r
(poz. ...... )
POLITYKA BEZPIECZENSTWA INFORMACJI RESORTU FINANSOW
SPIS TRESCI
NR
STRONY
Rozdziat 1
Postanowienia ogolne 4
Rozdziat 2
Dokumentacja SZBI 14
Rozdziat 3
Obszary SZBI 16
Rozdzial 4
Organizacja bezpieczenstwa informacji 21
Rozdziat 5
Zasady bezpieczenstwa informacji 27
Rozdzial 6
Zasady zarzadzania aktywami 31
Rozdziat 7
Klasyfikacja informacji 33
Rozdziat 8
Bezpieczenstwo informacji w zakresie wspolpracy z podmiotami
zewngtrznymi 33
Rozdziat 9
Zarzadzanie ryzykiem w bezpieczenstwie informacji 36
Rozdziat 10
Audyty bezpieczenstwa informacji oraz oceny skutecznosci i1 efektywnosci 37
funkcjonowania SZBI
Rozdziat 11
Przeglad zarzadzania bezpieczenstwem informacji i aktualizacja polityk
bezpieczenstwa 39
Rozdziat 12
Szkolenia z zakresu bezpieczenstwa informacji 40
Rozdziat 13
Odpowiedzialnos¢ (sankcje) 41
Rozdziat 14
Odstepstwa 41
Rozdziat 15
Postanowienia koncowe 42
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Rozdziat 1

Postanowienia ogolne

§ 1. 1. Polityka okresla zasady zarzadzania bezpieczenstwem informacji we wszystkich obszarach
wskazanych w zatgczniku A do normy ISO 27001 oraz wypracowania szczegdélowych polityk dla
Ministerstwa oraz Jednostek, o ktorych mowa w § 6 ust. 2.

2. Okreslone w Polityce zasady zarzadzania bezpieczenstwem informacji w Resorcie Finanséw
zostaly opracowane zgodnie z obowigzujagcymi przepisami prawa oraz w oparciu 0 wymagania Polskich
1 Migdzynarodowych Norm i standardow w obszarze bezpieczenstwa informacji, a takze wewnetrzne
akty normatywne w szczego6lnos$ci:

1) rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 1. w
sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeplywu takich danych oraz wuchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych/RODO);

2) ustawe z dnia 16 kwietnia 1993 r o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2020 r. poz.
1913, z p6zn. zm.);

3) ustawe z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z 2021 r. poz.
1062);

4) ustawe¢ z dnia 21 sierpnia 1997 r. o ograniczeniu prowadzenia dziatalno$ci gospodarczej przez
osoby petnigce funkcje publiczne (Dz. U. z 2019 r. poz. 2399, z pdzn. zm.);

5) ustawe z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwiazku
z zapobieganiem 1 zwalczaniem przestepczosci (Dz. U. z 2019 r. poz. 125);

6) ustawe z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa (Dz. U. z 2021 r. poz. 1540, z p6zn. zm.);

7) ustawe z dnia 6 wrzesnia 2001 r. o dostgpie do informacji publicznej (Dz. U. z 2020 r. poz. 2176,
z pbézn. zm.);

8) ustawe z dnia 19 marca 2004 r. - Prawo celne (Dz. U. z 2021 r. poz. 1856);

9) ustawe z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujagcych zadania
publiczne (Dz. U. z 2021 r. poz. 2070, z pézn. zm.);

10) ustawe o Krajowej Administracji Skarbowej z dnia 16 listopada 2016 r.;

11) ustawe z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu
(Dz. U. 2021 r. poz. 1132, z pdzn. zm.);

12) ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781);

13) ustawe z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2020 r. poz.
1369, z p6zn. zm.);

14) ustawe z dnia 22 listopada 2018 r. o dokumentach publicznych (Dz. U. z 2021 r. poz. 1660, z p6zn.

zm.);
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15)

16)

17)

18)

19)

20)

21)

22)

)]

2)
3)
4)

ustawe z dnia 11 sierpnia 2021 r. o otwartych danych i ponownym wykorzystywaniu informacji

sektora publicznego (Dz. U. poz. 1641);

rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r. w

sprawie Biuletynu Informacji Publicznej (Dz. U. poz. 68);

rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram

Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w

postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z

2017 r. poz. 2247);

rozporzadzenie Rady Ministrow z dnia 12 marca 2014 r. w sprawie Centralnego Repozytorium

Informacji Publicznej (Dz. U. poz. 361, z p6zn. zm.);

rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 2 lipca 2019 r. w sprawie

wymagan w zakresie bezpieczenstwa wytwarzania blankietow dokumentéw publicznych (Dz. U.

poz. 1266);

rozporzadzenie Rady Ministrow z dnia 11 lipca 2019 r. w sprawie wykazu dokumentow

publicznych (Dz. U. poz. 1289, z p6zn. zm.);

zarzadzenie Ministra Finanséw z dnia 31 stycznia 2022 r. w sprawie ustalenia regulaminu

organizacyjnego Ministerstwa Finanséw (Dz. Urz. Min. Fin. poz. 8), zwane dalej ,,Regulaminem

organizacyjnym Ministerstwa”;

Polskimi i Miedzynarodowymi Normami:

a) PN-ISO/IEC 27001 - Technika informatyczna — Techniki bezpieczenstwa — Systemy
Zarzadzania bezpieczenstwem informacji — Wymagania,

b) PN-ISO/IEC 27002 - Technika informatyczna - Techniki bezpieczenstwa - Praktyczne zasady
zabezpieczania informacji,

c) PN-ISO/IEC 27005 - Technika informatyczna - Techniki bezpieczenstwa - Zarzadzanie

ryzykiem w bezpieczenstwie informacji.
Stownik pojeé

§ 2. Uzyte w Polityce pojgcia oznaczaja:

Administrator - Ministra, Szefa Krajowej Administracji Skarbowej, Generalnego Inspektora
Informacji Finansowej — kazdy w zakresie danych osobowych, dla ktérych jest administratorem
w rozumieniu art. 4 pkt 7 RODO;

ASI - Administratora Systemu Teleinformatycznego;

AZU — Administratora Zarzadzajacego Uprawnieniami;

aktywa — wszystko, co posiada warto$¢ dla organizacji; ludzie, umiejetnosci, informacje, dane,
technologie, urzadzenia, obiekty, ktore sg niezbedne do prowadzenia dziatania i osiggania celow

organizacji;
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5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

16)

aktywa informacyjne - wszelkie informacje bedace wiasnoscia, administrowane lub
wykorzystywane przez Ministerstwo i Jednostki, niezaleznie od postaci (papierowej, cyfrowe;j, jak
1 niematerialnej w postaci wiedzy posiadanej przez pracownikow) i sposobu ich przetwarzania,
majgce zasadnicze znaczenie dla osiggniecia celoéw Ministerstwa i Jednostek, a tym samym
odpowiednio chronione, w szczegolnosci przed utratg dostgpnosci, poufnosci i integralnosci,
analiza ryzyka - proces dazacy do poznania charakteru ryzyka oraz okre$lenia poziomu ryzyka
(wielkosci ryzyka);

BAD — komorka organizacyjna Ministerstwa wilasciwa do spraw gospodarowania mieniem
Ministerstwa;

BDG — komorka organizacyjna Ministerstwa wiasciwa do prowadzenia spraw wynikajacych ze
stosunku pracy 0sob zatrudnionych w Ministerstwie;

bezpieczenstwo informacji - zachowanie integralno$ci, dostgpnosci, poufnosci rozliczalnosci,
autentycznos$ci przetwarzanych informacji;

BKA — komorka organizacyjna Ministerstwa wlasciwa w sprawach prowadzenia audytu
wewnetrznego;

cigglos$¢ dzialania - zdolnos$¢ organizacji do realizacji zadan organizacji 1 §wiadczenia ushug na
akceptowanym, wczesniej zdefiniowanym, poziomie po wystgpieniu incydentu zaktocajacego
dziatanie;

CSIRT GOV - Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego dzialajacy na
poziomie krajowym, prowadzony przez Szefa Agencji Bezpieczenstwa Wewngtrznego;

dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,0sobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktéra mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlno$ci na podstawie
identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczeg6lnych czynnikow okreslajacych fizyczna, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej;

DB — komorka organizacyjna Ministerstwa wtasciwa w sprawach zarzadzania bezpieczenstwem
informacji;

DIP — komodrka organizacyjna Ministerstwa wlasciwa w sprawach koordynowania
1 monitorowania w Ministerstwie dziatan w obszarze IT, w tym priorytetyzacje ustug na rzecz
Ministerstwa;

dostepnos¢ — wihasciwos¢ polegajaca na zapewnieniu, ze osoby upowaznione maja dostep do

informacji wtedy, gdy jest to potrzebne;
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17)

18)
19)

20)
21)

22)

23)
24)

25)

26)
27)

28)

29)

30)

31)

incydent bezpieczenstwa informacji - pojedyncze zdarzenie lub seria niepozadanych lub

niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacji, ktore stwarzaja znaczne

prawdopodobienstwo zakldcenia dziatan organizacji 1 zagrazajg bezpieczenstwu informacji;

informatyczny nosnik danych - materiat lub urzadzenie stuzace do zapisywania, przechowywania

1 odczytywania danych w postaci cyfrowej;

10D — Inspektor Ochrony Danych, powotany przez kazdego z Administratorow;

integralnos$¢ - wtasciwos$¢ polegajaca na zapewnieniu doktadnosci 1 kompletnosci informacji;

Jednostki — nastepujace jednostki organizacyjne:

a) izby administracji skarbowej;

b) urzedy skarbowe;

c) urzedy celno-skarbowych wraz z podleglymi oddziatami celnymi;

d) Krajowa Informacje Skarbowa;

e) Krajowa Szkote Skarbowosci;

f)  Centrum Informatyki Resortu Finansow;

g) delegatury jednostek organizacyjnych Krajowej Administracji Skarbowej utworzone przez
ministra wtasciwego do spraw finanséw publicznych na podstawie art. 36 ust. 2 ustawy z dnia
16 listopada 2016 r. o Krajowej Administracji Skarbowe;j;

Kierownictwo Ministerstwa — Ministra, Sekretarzy Stanu, Podsekretarzy Stanu oraz Dyrektora

Generalnego Ministerstwa;

kierujacy Jednostka - kierujacy jednostka organizacyjna, o ktérej mowa w pkt 21;

komorka organizacyjna - departament albo biuro w Ministerstwie lub rownorzedna komorka

organizacyjna w Jednostce;

Minister - ministra wtasciwego do spraw budzetu panstwa, finanséw publicznych oraz instytucji

finansowych;

Ministerstwo - Ministerstwo Finansow;

monitorowanie - biezgca weryfikacja poprawnos$ci dzialania systemu teleinformatycznego lub

realizacji procesu, prowadzona niezaleznie od okresowych dziatan audytowych;

obstuga incydentu - czynnosci umozliwiajace rejestrowanie, analizowanie, klasyfikowanie,

priorytetyzacj¢, podejmowanie dziatan naprawczych i1 ograniczenie skutkow incydentu;

ocena ryzyka - proces poréwnywania wynikow analizy ryzyka z kryteriami ryzyka w celu

stwierdzenia, czy ryzyko lub jego wielko$¢ sg akceptowalne lub tolerowane; ocena ryzyka

wspomaga podejmowanie decyzji w zakresie postgpowania z ryzykiem;

podatno$¢ - stabo$¢, luka, brak odpowiednich zabezpieczen informacji przed wystgpujacymi

zagrozeniami;

Polityka - Polityka Bezpieczenstwa Informacji Resortu Finansow;
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32)
33)
34)
35)
36)
37)
38)
39)

40)
41)

42)
43)
44)

45)

46)

46)

48)

PBF - Polityka Bezpieczenstwa Fizycznego Ministerstwa Finansow;

PBSO - Polityka Bezpieczenstwa Spraw Osobowych Ministerstwa Finansow;

PBT - Polityka Bezpieczenstwa Teleinformatycznego Resortu Finansow;

PZCD - Polityka Zarzadzania Ciaggloscig Dziatania;

PODO - Polityka Ochrony Danych Osobowych;

poufnos¢ - wlasciwos¢ polegajaca na tym, ze informacja nie jest udostepniana nieupowaznionym
osobom, podmiotom lub procesom;

postepowanie z ryzykiem - proces polegajacy na wyborze i wdrozeniu srodkow modyfikujacych
ryzyko lub wptywajacych na zmiang wielko$ci ryzyka;

pracownik - osoba fizyczna realizujaca zadania na rzecz Ministerstwa lub Jednostki na podstawie
umowy o prace, powolania, mianowania albo umowy cywilnoprawnej lub petnigca w nich stuzbe,
w tym funkcjonariusz Stuzby Celno-Skarbowej, oraz praktykant, stazysta lub wolontariusz;
prawdopodobienstwo - mozliwo$¢ wystapienia zdarzenia;

przetwarzanie - wszelkie operacje wykonywane na danych i informacjach w sposob
zautomatyzowany lub niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie przez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;

PZIBI - Polityka Zarzadzania Incydentami Bezpieczefistwa Informacji w Resorcie Finansow;
Resort Finanso6w — Ministerstwo Finanso6w oraz Jednostki;

rozliczalno$¢ — wlasciwos¢ zapewniajgca, ze dzialania osoby albo podmiotu mogg by¢ przypisane
w sposob jednoznaczny tylko tej osobie albo temu podmiotowi oraz pozwalajgca umiejscowic je
W czasie;

rozporzadzenie KRI — rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych;

ryzyko — potencjalna sytuacja, w ktorej okre$lone zdarzenie moze wykorzysta¢ podatnosé
aktywow lub grupy aktywow, powodujac w ten sposob szkode dla organizacji;

stabo$¢ systemu — podatnos¢ systemu, ktora moze by¢ wykorzystana przez zagrozenie do
naruszenia poufnosci, integralnosci lub dostepnosci;

system teleinformatyczny — zespdt wspolpracujacych ze soba urzadzen informatycznych
1 oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takze wysylanie 1 odbieranie

danych przez sieci telekomunikacyjne za pomocg wilasciwego dla danego rodzaju sieci
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49)

50)
51)

52)

53)

54)

55)

56)

57)

telekomunikacyjnego urzadzenia koncowego w rozumieniu przepisow ustawy z dnia 16 lipca 2004
r. — Prawo telekomunikacyjne (Dz. U. z 2021 r. poz. 576, z p6zn. zm.);

SZBI — System Zarzadzania Bezpieczenstwem Informacji, bedacy czescig systemu zarzadzania,
oparty na podejsciu wynikajacym z ryzyka biznesowego, odnoszacy si¢ do ustanowienia,
wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania i doskonalenia bezpieczenstwa
informacji w celu osiggnigcia celéw biznesowych organizacji;

szacowanie ryzyka — catosciowy proces identyfikacji, analizy i oceny ryzyka;

uzytkownik — pracownik lub inna osoba, ktora uzyskata uprawnienie do dostepu i przetwarzania
informacji w systemach teleinformatycznych;

wlasciciel biznesowy danych — komoérka organizacyjna odpowiedzialna merytorycznie za
przetwarzanie danych i informacji, w tym danych osobowych, w zakresie wynikajagcym z zadan
okreslonych w Regulaminie organizacyjnym Ministerstwa lub Jednostki. Wiasciciel biznesowy
danych moze by¢ jednocze$nie wilascicielem biznesowym systemu teleinformatycznego, w
ktérym te dane sg przetwarzane;

wiasciciel biznesowy systemu teleinformatycznego — komorka organizacyjna odpowiedzialna za
wykonanie zadan wilasciciela biznesowego systemu teleinformatycznego, okreslonych w
Regulaminie organizacyjnym Ministerstwa lub Jednostki;

zabezpieczenie — §rodek ochrony, ktory ma na celu minimalizacje ryzyka;

zagrozenie — potencjalna przyczyna niepozadanego incydentu, ktéry moze wywola¢ szkode w
systemie lub organizacji,

zarzadzanie ryzykiem — skoordynowane dziatania dotyczace kierowania 1 nadzorowania
organizacji w odniesieniu do ryzyka majgce na celu identyfikacje zagrozen i podatnosci,
minimalizacji zagrozen do poziomu ryzyka akceptowalnego przez zastosowanie zabezpieczenia
lub zabezpieczen;

zdarzenie zwigzane z bezpieczenstwem informacji — stwierdzone wystgpienie stanu systemu,
ustugi lub sieci, ktory wskazuje na mozliwe naruszenie polityki bezpieczenstwa informacji lub
btad zabezpieczenia, lub nieznang dotychczas sytuacje, ktéora moze by¢ zwigzana z

bezpieczenstwem informacji.
Deklaracja Kierownictwa

§ 3. 1. Informacje sg jednym z najwazniejszych aktywoéw Resortu Finanséw niezbednym do

realizacji jego ustawowych zadan. W zwigzku z tym rozumie konieczno$¢ zapewnienia odpowiedniego

poziomu ochrony informacji przetwarzanych w Resorcie Finansow zarowno dla zachowania wysokiego

poziomu bezpieczenstwa informacji, jak rowniez w celu spelnienia wymagan prawnych dotyczacych

ochrony informacji, w szczegolnosci informacji prawnie chronionych.

2. Majac na uwadze powyzsze, Minister:
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1)
2)

3)

4)

wspiera procesy zmierzajace do zapewnienia bezpieczenstwa informacji w Resorcie Finanséw;
wspiera DB w wypelnianiu zadan, przez zapewnienie zasobéw niezbgdnych do ich wykonania 1
utrzymania wiedzy fachowe;j;

zapewnia $rodki do wdrozenia w Ministerstwie, w obszarach objetych SZBI, zabezpieczen
organizacyjnych i technicznych majacych na celu spetnienie wymogoéw okreslonych w przepisach
prawa, adekwatnych i proporcjonalnych do kategorii przetwarzanych informacji oraz
dopasowanych do poziomu wystgpujacych zagrozen i wynikéw szacowania ryzyka;

wspiera utrzymywanie i ciggle doskonalenie SZBI zgodnie z wymaganiami normy PN-ISO/IEC
27001.

Cel Polityki

§ 4. 1. Celem Polityki jest zapewnienie odpowiedniej ochrony informacji przetwarzanych w

Resorcie Finansow, ze szczegdlnym uwzglednieniem zachowania ich poufno$ci, dostgpnosci i

integralnosci oraz rozliczalnos$ci, a takze zapewnienie cigglosci przetwarzania informacji.

1)

2)
3)

4)

S)

6)

7)

8)

9)

10)

11)

2. Powyzszy cel jest realizowany przez nastepujace dziatania:

okreslenie ogdlnych zasad 1 wymagan w zakresie ochrony informacji, stanowigcych podstawe do
wdrozenia jednolitego dla Resortu Finansow SZBI;

okreslenie sposobu organizacji SZBI w Resorcie Finansow;

okreslenie zadan i odpowiedzialno$ci 0osOb uczestniczacych w procesie przetwarzania informacji
oraz zarzadzania bezpieczenstwem informacji;

przeprowadzenie inwentaryzacji aktywow informacyjnych oraz wyznaczenie ich wilascicieli
odpowiedzialnych za zapewnienie wtasciwego poziomu ochrony aktywow;

kategoryzacj¢ informacji oraz wdrozenie zasad postgpowania z poszczegodlnymi grupami
informacji 1 ich ochrony;

wdrozenie 1 utrzymanie adekwatnych do zagrozen i wynikow szacowania ryzyka zabezpieczen
organizacyjnych i technicznych;

zapewnienie realizacji audytow bezpieczenstwa informacji oraz ocen skutecznosci 1 efektywnosci
SZBI;

dokonywanie przegladow i utrzymanie aktualnych polityk i procedur oraz pozostatej dokumentacji
SZBI,

budowanie swiadomos$ci pracownikow w obszarze bezpieczenstwa informacji oraz kompetencji
0sOb zaangazowanych w zarzadzanie bezpieczenstwem informacji;

reagowanie na zagrozenia i incydenty w obszarze bezpieczenstwa informacji w okreslony i z gory
ustalony sposob, umozliwiajacy szybkie podjecie dziatan zapobiegawczych i korygujacych;
zapewnienie gotowos$ci do reakcji na sytuacje awaryjne 1 mozliwosci sprawnego odtworzenia

aktywow informacyjnych w przypadku ich zniszczenia;
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12) ciagte doskonalenie systemu zarzadzania bezpieczenstwem informacji zgodnie z wymaganiami

normy PN-ISO/IEC 27001.
Z.aKkres stosowania

§ 5. 1. SZBI w Resorcie Finansow obejmuje nast¢pujace obszary:

1) dokumentacj¢ bezpieczenstwa, w tym polityki, procedury i instrukcje regulujace zasady
bezpieczenstwa informacji;

2) organizacj¢ bezpieczenstwa informacji;

3) zarzadzanie aktywami, w tym klasyfikacje informacji;

4)  bezpieczenstwo zasobow ludzkich;

5) bezpieczenstwo fizyczne i Srodowiskowe;

6) bezpieczenstwo teleinformatyczne;

7) relacje z podmiotami zewngtrznymi;

8)  aspekty bezpieczenstwa informacji w zarzadzaniu ciggloscig dziatania;

9) zarzadzania incydentami bezpieczenstwa informacji.

2. Polityka sg objete wszystkie informacje wykorzystywane przez Resort Finansow niezaleznie od
formy 1 sposobu ich przetwarzania, w tym utrwalone na informatycznych no$nikach danych, w
systemach teleinformatycznych oraz wytworzone w postaci papierowej, bedace wtasnoscig Resortu
Finanséw, administrowane lub powierzone Resortowi Finansow w ramach uméw lub porozumien z
kontrahentami lub wykonawcami.

3. Okreslone w Polityce zasady sa zgodne z przepisami prawa regulujagcymi ochron¢ informacji
prawnie chronionych.

4. Obowiagzujace w Resorcie Finansow regulacje wewngtrzne nalezy procedowac 1 wdraza¢ z
uwzglednieniem zasad zapewniajacych ochrong aktywéw informacyjnych, w szczego6lnosci
okreslonych w Polityce.

5. Polityka ma zastosowanie do wszystkich komorek organizacyjnych Ministerstwa oraz
Jednostek. Polityka ma réwniez zastosowanie do podmiotu zewngtrznego, ktory na mocy zawarte]
umowy lub porozumienia, uzyskat dostgp i przetwarza informacje Resortu Finansow w celu i1 zakresie
niezb¢dnym do realizacji zleconych mu zadan, o ile taki warunek zostat wskazany w zawartej umowie
lub porozumieniu.

6. Polityka obejmuje zakresem:

1) budynki 1 znajdujace si¢ w nich pomieszczenia uzytkowane przez Ministerstwo 1 Jednostki, w
ktorych aktywa informacyjne sg przetwarzane , w tym:

a) miejsca, w ktorych sa wykonywane operacje na informacjach, realizowane w postaci

papierowej lub elektronicznej, w tym w systemach teleinformatycznych,
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2)

b) miejsca, w ktorych przechowuje si¢ wszelkie nos$niki informacji, w szczego6lnosci
dokumentacj¢ papierowa, przenos$ne informatyczne no$niki danych, urzadzenia stuzace do
przetwarzania informacji, w tym komputery, serwery, macierze dyskowe,

c) pomieszczenia, gdzie sg sktadowane uszkodzone informatyczne nosniki danych zawierajace
informacje,

d) pomieszczenia i ciggi komunikacyjne, w ktorych sa eksploatowane urzadzenia stuzace do
wydruku, kopiowania, skanowania lub niszczenia dokumentow;

miejsca, w ktorych aktywa informacyjne sg przetwarzane poza siedzibg Ministerstwa lub

Jednostki, w szczegolnosci w przypadku zdalnego korzystania z sieci komputerowej Resortu

Finanséw i zdalnego dostgpu do systeméw Resortu Finansow, w tym w ramach telepracy i pracy

zdalne;j.

7. W Ministerstwie stosuje si¢ adekwatne do szacowania ryzyka zabezpieczenia we wszystkich

obszarach wskazanych w zataczniku A do normy ISO 27001.

8. Jednostki dokonujg analizy celéw i stosowanych zabezpieczen w odniesieniu do zatacznika A

normy ISO 27001 i przygotowuja deklaracje stosowania zabezpieczen przez Jednostke, zawierajac
y przyg 3 1€ P p ¢ ]4Ccq

informacje o ewentualnych wylaczeniach wraz z uzasadnieniem. Deklaracja wymaga formalnego

zatwierdzenia przez kierujacego Jednostka.

9. Do przestrzegania Polityki sa obowigzane wszystkie osoby korzystajace z aktywow

informacyjnych Resortu Finanséw, w szczegdlnosci:

1
2)

3)

D)

2)

pracownicy Resortu Finansow;

osoby realizujgce uslugi na rzecz Resortu FinansOw na podstawie zawartych umow
cywilnoprawnych;

pracownicy podmiotéw zewngetrznych, realizujacy ustugi na rzecz Resortu Finans6w na podstawie
zawartych umow lub porozumief — w zakresie okreslonym w umowie lub porozumieniu.

10. Za zapoznanie si¢ z Polityka osob, o ktorych mowa w ust. 9, odpowiada:

kierujacy komorka organizacyjna, w ktorej pracownik bedzie zatrudniony lub wskazana przez
niego osoba, w przypadku osob, o ktorych mowa w ust. 9 pkt 1;

kierujacy komoérka organizacyjng odpowiedzialny za realizacj¢ umowy lub porozumienia lub
wskazana przez niego osoba, w przypadku osob, o ktérych mowa w ust. 9 pkt 2 1 3.

11. Osoby, o ktérych mowa w ust. 9, sa obowigzane do ztozenia wilasnorgcznie podpisanego

oswiadczenia o zapoznaniu z treScig Polityki przed rozpoczeciem wykonywania przez nie zadan

stuzbowych lub §wiadczenia ustug. Wzor oswiadczenia okresla i udostepnia w Intranecie dyrektor DB.

Wzér oswiadczenia stanowi zatacznik do zawartej umowy lub porozumienia.

12. Oswiadczenie, o ktorym mowa w ust. 11, jest przechowywane:
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1) w aktach osobowych, w przypadku oséb pozostajacych w stosunku pracy albo stuzby w Resorcie
Finanséw;

2) z dokumentami, na podstawie ktorych odbywa si¢ praktyka, staz lub wolontariat, w przypadku
praktykantow, stazystow 1 wolontariuszy;

3) z umowg lub porozumieniem przez komodrke organizacyjng odpowiedzialng za realizacje danej

umowy lub porozumienia, w przypadku osob, o ktorych mowa w ust. 9 pkt 2 1 3.
Rozdziat 2
Dokumentacja SZBI

§ 6. 1. Polityka jest dokumentem podstawowym w zakresie zasad bezpieczenstwa informacji w
Resorcie Finanso6w w poszczegolnych obszarach, o ktorych mowa w § 5 ust. 1. Przepisy Polityki nalezy
uwzglednia¢ w procesie opracowania dokumentacji SZBI, o ktérej mowa w ust. 2 pkt 1-8.

2. Dokumentacja SZBI Resortu Finansow obejmuje Polityke oraz:

1) polityki szczegdtowe, w tym:
a)PBT,
b)PBF oraz polityki bezpieczenstwa fizycznego Jednostek,
c)PZIBI,
d)PZCD,
e)PODO,
f)PBSO oraz polityki bezpieczenstwa spraw osobowych Jednostek;
2) deklaracje stosowania zabezpieczen;
3) metodyki:

a) analizy ryzyka w bezpieczenstwie informacji (RA),

b) analizy wplywu na dziatalno$¢ (BIA);

4) procedury i instrukcje bezpieczenstwa informacji, okreslajace zasady postgpowania i mechanizmy

kontroli w obszarach, o ktorych mowa w § 5 ust. 1;

5) wytyczne wydawane przez DB;

6) roczne plany szkolen z zakresu bezpieczenstwa informacji;

7) roczne plany audytow wewnetrznych w zakresie bezpieczenstwa informacji;
8) przygotowywang w ramach Ministerstwa i Jednostek dokumentacje:

a) zcyklicznych przegladow SZBI,

b) z szacowania ryzyka w bezpieczenstwie informacji, akceptacji ryzyka i postepowania z

ryzykiem,

c) audytow bezpieczenstwa informacji, w tym zalecenia i sposob ich realizacji,

d) incydentow bezpieczenstwa informacji,

e) zarzadzania uprawnieniami do pracy w systemach teleinformatycznych,
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1))
2)

3)

f) zarzadzania aktywami informacyjnymi,

g) szkolen o0so6b zaangazowanych w proces przetwarzania informacji 1 zarzadzania
bezpieczenstwem informacji,

h) upowaznienia do przetwarzania okreslonych grup informacji, zwigzane z nimi o$wiadczenia
i ewidencje.

3. Jednostki opracowuja dokumentacje SZBI obejmujaca:

deklaracje stosowania zabezpieczen;

zaleznie od specyfiki zadan Jednostki - polityki szczegblowe w zakresie nie objetym politykami

Resortu Finanséw wskazanymi w ust. 2 pkt 1;

procedury, o ktérych mowa w ust. 2 pkt 4, w zakresie nie objetym procedurami Resortu Finansow.

4. Ministerstwo i Jednostki opracowuja corocznie, plan szkolen i plan audytow, o ktérych mowa

wust. 2 pkt617.

Zasady rozpowszechniania dokumentacji SZBI

§ 7. 1. Dokumentacja SZBI, o ktérej mowa w § 6 ust. 1 i ust. 2 pkt 1-4, podlega rejestracji,

akceptacji 1 zatwierdzeniu przez upowaznione osoby.

2. Udostegpnianie dokumentacji SZBI podlega ograniczeniu zgodnie z zasada wiedzy konieczne;.

3. Dokumentacja SZBI moze by¢ udostepniana w catosci lub czgéci, osobom albo podmiotom

zewnetrznym, realizujagcym na podstawie zwartych umow lub porozumien na rzecz Resortu Finansow

lub we wspotpracy z Ministerstwem lub Jednostkami okre§lone zadania, zgodnie z zasadg wiedzy

koniecznej 1 po uzyskaniu o§wiadczenia o zachowaniu w poufno$ci uzyskanych informacji.

1)
2)

3)
4)

S)

6)

4. Dokumentacja SZBI jest udostgpniania w wersji obowigzujace;.

5. Wiasciciel biznesowy dokumentacji SZBI odpowiada za:

opracowanie dokumentu;

uzgodnienie tresci z wlasciwymi komorkami organizacyjnymi Ministerstwa lub Jednostkami, w
tym uzyskanie akceptacji dyrektora DB;

przeglad 1 aktualizacje;

prowadzenie rejestru dokumentacji;

przechowywanie 1 archiwizacj¢ dokumentacji zgodnie z wymogami Instrukcji kancelaryjnej 1
JRWA;

udostepnienie dokumentacji w Intranecie lub udostepnienie okreslonym pracownikom i osobom
albo podmiotom zewngtrznym zgodnie z zasadami okreslonymi w ust. 3 1 4.

6. Wzor rejestru, o ktorym mowa w ust. 6 pkt 4, okresla i udostgpnia w Intranecie dyrektor DB.

7. Wiascicielem biznesowym Polityki jest DB.
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8. Na wniosek dyrektora DB, w tym w zwiazku z prowadzonym przegladem zarzadzania
bezpieczenstwem informacji, wtasciciele biznesowi dokumentacji SZBI sa obowigzani do przekazania

aktualnych rejestréw dokumentacji i dokumentow w nich wskazanych.
Rozdziat 3
Obszary SZBI
Bezpieczenstwo spraw osobowych

§ 8. 1. Obszar bezpieczenstwa zasoboéw ludzkich obejmuje zasady w zakresie ochrony informacji
na wszystkich etapach zarzadzania personelem, poczawszy od procesu naboru, przez zatrudnienie,
zmiany stanowiska lub zakresu obowigzkdéw, po zakonczenie zatrudnienia.

2. Zarzadzania bezpieczenstwem zasobow ludzkich ma na celu:

1) zapewnienie, ze pracownicy rozumieja swoja odpowiedzialnos$¢ 1 posiadaja odpowiednig wiedze
1 kwalifikacje, umozliwiajace im nalezyte zabezpieczenie informacji, przetwarzanych w ramach
realizowanych przez nich zadan;

2) zapewnienie, ze pracownicy s3a $wiadomi swoich obowiazkéw dotyczacych bezpieczenstwa
informacji 1 je wypetniaja;

3) zabezpieczenie interesOw Resortu Finanséw, w tym ochrong aktywoéw informacyjnych, w trakcie
procesu zmiany stanowiska pracy lub zakonczenia zatrudnienia.

3. Szczegotowe zasady dotyczace zarzadzania bezpieczenstwem informacji w ramach procesow
kadrowych w Ministerstwie sa zawarte w PBSO.

4. Wilascicielem biznesowym PBSO sa zgodnie z wlasciwoscia komorki organizacyjne
Ministerstwa wlasciwe w sprawach zarzadzania zasobami ludzkimi.

6. Jednostki opracowuja polityki i procedury w obszarze bezpieczenstwa zasobow ludzkich, przy

uwzglednieniu wymogéw okreslonych w ust. 11 2.
Ochrona danych osobowych

§ 9. 1. Obszar ochrony danych osobowych obejmuje zasady zwigzane z przetwarzaniem,
zarzadzaniem 1 ochrong danych osobowych.

2. Szczegdlowe zasady okreslajace sposob postepowania gwarantujacy bezpieczenstwo
przetwarzanych w Resorcie Finanséw danych osobowych, okreslone sa w PODO.

3. Wiascicielem biznesowym PODO jest DB.
Bezpieczenstwo fizyczne

§ 10. 1. Obszar bezpieczenstwa fizycznego 1 srodowiskowego obejmuje zasady zwigzane z

zapewnieniem ochrony informacji przed dostgpem o0s6b nieuprawnionych, uszkodzeniem Iub
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zniszczeniem aktywow shuzacych do przetwarzania informacji lub innymi zaktéceniami w siedzibie
Ministerstwa lub Jednostki, przez:
1) stosowanie Srodkow bezpieczenstwa fizycznego, obejmujgcych w szczegdlnosci:
a) rozmieszczenie 1 granice stref bezpieczenstwa,
b) zabezpieczenia wej$¢ do obiektu oraz do stref bezpieczenstwa,
c) system sygnalizacji wlamania i napadu,
d) system monitoringu wizyjnego,
e) system elektronicznej kontroli dostepu,
f) mechaniczne zabezpieczenia obiektow 1 pomieszczen;
2) stosowanie srodkdw bezpieczenstwa srodowiskowego, obejmujacych w szczegdlnosci:
a) systemy przeciwpozarowe i gasnicze,
b) zabezpieczenie przed zalaniem,
c) systemy klimatyzacji i wentylacji,
d) systemy monitorowania warunkow temperatury i wilgotno$ci powietrza,
e) S$rodki ochrony odgromowej na liniach telekomunikacyjnych,
f)  zabezpieczenia przeciwprzepigciowe i przeciwprzecigzeniowe,
g) systemy awaryjnego zasilania;
3) zapewnienie, ze kluczowe systemy techniczne 1 teleinformatyczne s3 wyposazone
w zabezpieczenia utrzymujace optymalne warunki §rodowiskowe i podtrzymujace zasilanie;
4) zapewnienie bezpieczenstwa okablowania teletechnicznego;
5) stosowanie zabezpieczen organizacyjnych, w szczegdlnosci dotyczacych:
a) zasad dostepu do obszarow i pomieszczen,
b) zasad organizacji ruchu os6b, materiatéw i pojazdow,
c) stosowania bezposredniej ochrony fizycznej.
2. Szczegdétowe wymagania dotyczace stosowania w Resorcie Finansow fizycznych
1 Srodowiskowych srodkow ochrony informac;ji, a takze odpowiedzialno$¢ w tym zakresie, sg okreslone
w politykach szczegdtowych:
1) PBF i politykach bezpieczenstwa fizycznego Jednostek;
2) PBT;
3) PZCD.
3. Zakres stosowania S$rodkow bezpieczenstwa fizycznego 1 S$rodowiskowego wynika
z przeprowadzonego i udokumentowanego szacowania ryzyka.

4. Wiascicielem biznesowym PBF jest DB.
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5. Za opracowanie polityki i procedur zwigzanych z zapewnieniem bezpieczenstwa fizycznego
serwerowni 1 infrastruktury teleinformatycznej odpowiada Centrum Informatyki Resortu Finansow,
zwane dalej ,,CIRF”.

6. Jednostki opracowujg wtasne polityki i procedury w zakresie bezpieczenstwa fizycznego przy
uwzglednieniu wymogow okreslonych w ust. 1, oraz uwarunkowan zwigzanych w szczegolnosci z

polozeniem siedziby Jednostki, typem obiektu oraz wystepujacymi zagrozeniami lokalnymi.
Bezpieczenstwo teleinformatyczne

§ 11. 1. Obszar bezpieczenstwa teleinformatycznego obejmuje zasady zwigzane z zapewnieniem
niezawodno$ci systemoéw  teleinformatycznych, a takze ochrony aktywéw informacyjnych
przetwarzanych w systemach teleinformatycznych, w tym zachowania poufnosci, integralno$ci i
dostepnosci danych w nich przetwarzanych oraz zapewnienia rozliczalno$ci dzialan uzytkownikow w
systemach, w szczeg6lnosci dotyczace:

1) utrzymania aktualnosci inwentaryzacji sprz¢tu i oprogramowania stuzacego do przetwarzania
informacji;

2) aktualizacji oprogramowania;

3) usystematyzowanego tworzenia i testowania kopii zapasowych;

4)  zarzadzania uprawnieniami uzytkownikow, w tym administratorow;

5) uwierzytelniania uzytkownikéw w systemach;

6) bezpiecznego pozyskiwania, rozwoju i utrzymania systemow teleinformatycznych, w tym kontroli
systemoéw, przed dopuszczeniem do uzytkowania, pod katem spetniania standardow
bezpieczenstwa,

7)  zabezpieczenia sieci;

8)  eksploatacji, wycofywania i niszczenia informatycznych no$nikow informac;ji;

9) konserwacji urzadzen w celu zapewnienia ich ciaglej pracy;

10) stosowania mechanizméw kryptograficznych w sposob adekwatny do zagrozen i1 wymogow
przepisOw prawa;

11) zapewnienia bezpieczenstwa plikow systemowych;

12) zarzadzania podatno$ciami technicznymi systemow teleinformatycznych, w tym niezwloczne
podejmowanie  dziatah  po  dostrzezeniu  nieujawnionych  podatnosci  systemow
teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa;

13) nadzorowania ustug informatycznych dostarczanych przez strony trzecie;

14) biezacego monitorowania aktywow informacyjnych, w tym informatycznych, pod katem
wczesniejszego wykrycia wszelkich niebezpieczenstw mogacych zagrozi¢ bezpieczenstwu
systemow;

15) bezpiecznej pracy przy przetwarzaniu mobilnym 1 pracy na odlegtos¢.
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2. Szczegblowe zasady zarzadzania systemami i sieciami oraz odpowiedzialno$¢ w tym zakresie,
opisane s3 w PBT oraz procedurach z nig zwigzanych.

3. Wiascicielem biznesowym PBT jest DIP.

4. CIRF opracowuje i aktualizuje PBT oraz uzgadnia z DB oraz komoérkg organizacyjnag, o ktorej

mowa w ust. 3.
Ciaglos¢ dzialania

§ 12. 1. Obszar ciggtosci dziatania obejmuje zasady majace na celu przeciwdziatanie przerwom w
dziatalnosci Resortu Finanséw oraz ochrony krytycznych procesoéw przed rozleglymi awariami lub
katastrofami, w szczegdlnos$ci przez:

1) identyfikacje procesow krytycznych i okreslenie aktywdéw kluczowych dla ich realizacji;

2) opracowanie i wdrozenie planéw cigglosci dziatania i plandw odtwarzania po katastrofie oraz
procedur wykonawczych;

3) okreslenie odpowiedzialno$ci zwigzanej z zarzadzaniem ciaglo$cia dziatania;

4)  wyznaczenie 0sOb odpowiedzialnych za realizacj¢ zadan w ramach utrzymania cigglosci dzialania,

w tym cigglo$ci dziatania systemow teleinformatycznych.

2. Szczegdtowe zasady dotyczace ciaglosci dziatania Resortu Finansow zostaty uregulowane w
PZCD oraz, w odniesieniu do technicznych aspektow zabezpieczenia ciggtosci dziatania systemow
teleinformatycznych, w PBT.

3. Wiascicielem biznesowym PZCD jest DB.

4. Jednostki opracowuja wilasne plany ciaglosci dziatania i1 procedury wykonawcze,
uwzgledniajagce warunki organizacyjne oraz zwigzane z lokalizacja siedziby Jednostki, a takze
specyficzne warunki techniczne 1 organizacyjne, majacych znaczenie dla realizacji procesow

krytycznych.
Zarzadzanie incydentami bezpieczenstwa informacji

§ 13. 1. Zarzadzanie incydentami bezpieczenstwa informacji ma na celu ograniczenie wplywu
przypadkow naruszen bezpieczenstwa zasobdw informacyjnych oraz zapewnienie cigglosci dzialania
Resortu Finansow.

2. Obszar zarzadzania incydentami bezpieczenstwa informacji, obejmuje w szczegolnosci:

1) zasady zglaszania informacji o zdarzeniach 1 incydentach bezpieczenstwa informacji oraz stabosci
systemow teleinformatycznych;

2) zasady kategoryzacji 1 klasyfikacji incydentow;

3)  sposob obstugi;

4)  sposob dokumentowania zdarzen i incydentow;

5) odpowiedzialnos$ci i podziat r6l w zakresie zarzadzania i obstugi incydentow;
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6)

procedur¢ wspoipracy z CSIRT GOV, w tym odpowiedzialno$¢ i tryb zglaszania oraz kategorie
incydentow podlegajacych zgloszeniu.

3. Szczegotowe zasady w zakresie zarzadzania incydentami okresla PZIBI.

4. Wiascicielem biznesowym PZIBI jest DIP.

5. CIRF opracowuje i aktualizuje PZIBI oraz uzgadnia z DB oraz komodrka organizacyjna, o ktorej

mowa w ust. 4.

Rozdziat 4
Organizacja bezpieczenstwa informacji

§ 14. 1. Zarzadzanie bezpieczenstwem informacji w Ministerstwie i Jednostkach odbywa si¢ na

nastepujacych poziomach:

1)
2)
3)
1)

2)

3)
4)

1)

2)

3)

4)
S)

strategicznym;

taktycznym;

operacyjnym.

2. Na poziomie strategicznym:

jest wprowadzany SZBI oraz s okreslane poszczego6lne role, zasady 1 organizacja;

sa dokonywane zmiany w zakresie doskonalenia SZBI w odniesieniu do zmieniajacego si¢
otoczenia prawnego i technologicznego, zmian organizacyjnych, jak réwniez bedace wynikiem
przeprowadzonej analizy ryzyka;

jest wprowadzana dokumentacja SZBI, o ktérej mowa w § 6 ust. 2;

kierownictwo Ministerstwa, kierujacy wlasciwymi merytorycznie komdrkami organizacyjnymi
Ministerstwa 1 kierujacy Jednostkami podejmuja decyzje w zakresie bezpieczenstwa informacji
zgodnie ze swoimi kompetencjami.

3. Na poziomie taktycznym:

sg tworzone procedury bezpieczenstwa informacji w konkretnych obszarach, okreslajace zasady
postepowania 1 mechanizmy kontroli;

sg tworzone metodyki: analizy ryzyka, analizy BIA, przeprowadzania audytoéw bezpieczenstwa
informacji oraz ocen skutecznosci i efektywnos$ci SZBI;

jest opracowywany i zatwierdzany:

a) plan szkolen,

b) plan audytow bezpieczenstwa informacji;

jest opracowywana 1 zatwierdzana dokumentacja z przegladow SZBI;

jest zatwierdzana:

a) dokumentacja z szacowania ryzyka bezpieczenstwa informacji oraz akceptacji ryzyk

1 dokumentacja postgpowania z ryzykiem,
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6)

1)

2)
3)

4)
5)

6)

b) dokumentacja incydentdw bezpieczenstwa informacji 1 naruszen ochrony danych
osobowych;

na poziomie Ministerstwa - kierownictwo Ministerstwa oraz kierujacy wtasciwymi merytorycznie

komorkami organizacyjnymi Ministerstwa, wiasciciele biznesowi danych, wtasciciele biznesowi

systemoéw teleinformatycznych, IOD MF, a na poziomie Jednostki — kierujacy Jednostka i

kierujacy witasciwymi komodrkami organizacyjnymi Jednostki, podejmuja decyzje w zakresie

bezpieczenstwa informacji zgodnie ze swoimi kompetencjami.

4. Na poziomie operacyjnym:

zarzadza si¢ bezpieczenstwem informacji w zakresie pelnego stosowania standardéw

bezpieczenstwa oraz rozwigzywania probleméw wynikajacych z naruszenia tych standardow;

jest prowadzony nadzor nad realizacjg zadan okreslonych w politykach i procedurach;

jest prowadzony nadzér nad realizacja dzialan korekcyjnych i1 zapobiegawczych, dzialan

okreslonych w planach postepowania z ryzykiem i zaleceniach audytowych;

sg prowadzone analizy ryzyka i BIA;

sa gromadzone i1 przekazywane na poziom taktyczny informacje o stopniu realizacji zadan oraz

skuteczno$ci podejmowanych dziatan i wdrazanych rozwigzan;

kierujacy poszczegdlnymi komoérkami organizacyjnymi Ministerstwa i Jednostek podejmuja

decyzje w zakresie bezpieczenstwa informacji zgodnie ze swoimi kompetencjami.
Role i odpowiedzialnosci w SZBI

§ 15. 1. Organizacja struktur zarzadzania bezpieczenstwem informacji w Ministerstwie

1 Jednostkach jest zgodna z ponizszymi zasadami:

1)
2)

3)

rozdzielenie funkcji zarzadzajacych 1 kontrolnych od funkcji wykonawczych;

rozdzielenie, w ramach procesOw zwiazanych z bezpieczenstwem informacji, obowigzkow i
odpowiedzialnosci pozostajacych w konflikcie ze soba, w celu ograniczenia naduzy¢ i btgdow;
zapewnienie obiektywizmu 1 bezstronnos$ci procesu audytu bezpieczenstwa informacji.

2. Wszyscy pracownicy sg odpowiedzialni za zapewnienie bezpieczenstwa informacji do ktorych

maja dostep, w zwiazku z realizacja obowiazkéw stuzbowych, zgodnie z zasadami okreslonymi w

Polityce i politykach szczegotowych.

)]

2)

1)

3. Minister:

decyduje o celach 1 $rodkach przetwarzania informacji, w tym danych osobowych, jako ich
wiasciciel lub administrator;

ustanawia SZBI.

4. Dyrektor Generalny Ministerstwa:

sprawuje nadzor nad doskonaleniem SZBI w Ministerstwie;
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2)

3)

akceptuje wyniki przegladow zarzadzania bezpieczenstwem informacji oraz raporty z incydentow
bezpieczenstwa informacji;

zatwierdza roczny plan audytow wewnetrznych w zakresie bezpieczenstwa informacji
Ministerstwa.

5. Dyrektor DB odpowiada za zarzadzanie bezpieczenstwem informacji w Ministerstwie i

koordynowanie tego procesu w Jednostkach, w szczegdlno$ci zapewnia:

1))

2)

3)

4)

5)
6)

7)
8)

9)

10)
11)

12)
13)

14)

1)
2)

opracowywanie, aktualizacj¢ 1 wdrazanie Polityki oraz, zgodnie z wlasciwoscia, okreslonych
polityk szczegdtowych oraz zwigzanych z nimi procedur, instrukcji i innych dokumentow z
zakresu bezpieczenstwa informacji,

opiniowanie polityk i procedur dotyczacych bezpieczenstwa informacji bedacych we wlasciwosci
innych komorek organizacyjnych Ministerstwa;

koordynowanie i wspieranie dzialan komoérek organizacyjnych Ministerstwva w zakresie
bezpieczenstwa informacji, w tym ochrony danych osobowych;

nadzorowanie realizacji dziatan korygujacych i zapobiegawczych w zakresie bezpieczenstwa
informacji majacych na celu doskonalenie SZBI;

koordynowanie procesu zarzadzania ryzykiem w obszarze bezpieczenstwa informacji;

realizacj¢ spraw zwigzanych z bezpieczenstwem systemow teleinformatycznych, w zakresie
wlasciwosci komorki organizacyjnej okreslonej w Regulaminie organizacyjnym Ministerstwa,
zarzadzanie naruszeniami ochrony danych osobowych;

organizacj¢ okresowych przegladow dokumentacji SZBI oraz nadzor nad realizacja zalecen
wynikajacych z ustalen dokonanych w trakcie przegladow;

planowania i1 prowadzenia audytow bezpieczenstwa informacji zgodnie z normg ISO 27001 w
Ministerstwie, w tym we wspolpracy z BKA;

monitorowanie realizacji zalecen poaudytowych;

przygotowywanie, w uzgodnieniu z BKA, dokumentacji 1 niezbednych wyjasnien na potrzeby
kontroli zewnetrznych dotyczacych bezpieczenstwa informacji;

realizacj¢ zadan z zakresu zabezpieczenia technicznego Ministerstwa okre§lonych w PBF;
realizowanie 1 koordynowanie dziatan w Ministerstwie 1 Jednostkach w zakresie ciaglo$ci
dzialania, okreslonych w PZCD;

prowadzenie dziatan informacyjnych dotyczacych ochrony informacji, a takze planowanie i
organizacj¢ we wspotpracy z BDG 1 Krajowa Szkolg Skarbowosci, szkolen w tym zakresie.

6. Dyrektor DB jest uprawniony do:

wydawania zalecen w zakresie zwigzanym z funkcjonowaniem SZBI;

uzyskania wyjasnien od pracownikéw Ministerstwa, w szczegolnosci w przypadku wystapienia

incydentéw bezpieczenstwa informacji i nieprawidtowosci w zakresie funkcjonowania SZBI;
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3) podejmowania dziatah w kwestiach bezpieczenstwa informacji, w zakresie niezastrzezonym do
kompetencji innych osob;

4) rekomendowania rozwigzan organizacyjno-technicznych  zwiekszajacych  skutecznos¢
zarzadzania w obszarze SZBI.

7. Dyrektor DIP odpowiada za monitorowanie realizacji zadan zwigzanych z rozwojem i
utrzymaniem ustug informatycznych w Resorcie Finanséw, nadzor nad realizacja zadan w obszarze
zapewnienia cyberbezpieczenstwa systemow teleinformatycznych oraz cyberprzestrzeni Resortu
Finansow.

8. Dyrektor CIRF realizuje zadania zwigzane z zapewnieniem bezpieczenstwa infrastruktury
teleinformatycznej, systemow teleinformatycznych oraz cyberprzestrzeni Resortu Finansow.

9. Dyrektor BKA:

1) wspolpracuje z DB w zakresie realizacji audytow bezpieczenstwa informacji w Ministerstwie;

2) wspolpracuje z audytorami wewnetrznymi w Jednostkach w zakresie realizacji audytow
bezpieczenstwa informacji w Jednostkach;

3) monitoruje realizacje zalecen poaudytowych;

4) zapewnia obstuge kontroli zewnetrznych dotyczacych bezpieczenstwa informacji.

10. Dyrektor BDG zapewnia:

1) ujecie w planie szkolen Ministerstwa oraz organizacje we wspolpracy z DB szkolen z zakresu
bezpieczenstwa informacji dedykowanych pracownikom Ministerstwa;
2) zapewnia osobom wykonujacym zadania w zakresie zarzadzania SZBI specjalistyczne szkolenia

w zakresie bezpieczenstwa informacji;

3) realizacj¢ zadan, zwigzanych z bezpieczenstwem informacji w ramach zarzadzania personelem

Ministerstwa, okre§lonych w PBSO.

11. Dyrektor BAD odpowiada za realizacj¢ zadan zwigzanych z zapewnieniem bezpieczenstwa
okablowania teletechnicznego oraz systemow wspomagajacych, okreslonych w PBF 1 PZCD.

12. Kierujacy komoérkami organizacyjnymi Ministerstwa, w zakresie swojej wihasciwosci,
odpowiadajg za:

1)  wdrozenie Polityki w podlegtych komodrkach organizacyjnych;

2) nadzér nad Dbezpieczenstwem przetwarzanych informacji w podleglych komorkach
organizacyjnych;

3) klasyfikacje informacji;

4) realizacj¢ obowigzkéw wilasciciela biznesowego systemu okreslonych w § 30 ust. 1 pkt 10

Regulaminu organizacyjnego Ministerstwa i politykach szczegdtowych;

5) ochrong aktywow informacyjnych w podlegltych komoérkach organizacyjnych;
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6)

7)

8)

9)

10)

11)
12)

1)
2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

12)
13)

szacowanie ryzyka bezpieczefistwa informacji w odniesieniu do informacji, ktérych jest
wlascicielem biznesowym;

podejmowanie decyzji w zakresie udostepniania danych i informacji, ktorych sg wiascicielem
biznesowym,;

realizacj¢ procedur zapewniajacych ciagglto$§¢ funkcjonowania komorki organizacyjnej w
sytuacjach awaryjnych i kryzysowych;

umozliwienie pracownikom udzialu w organizowanych szkoleniach z zakresu bezpieczenstwa
informacji;

wlasciwy tryb zglaszania i postgpowania w zwigzku z incydentami bezpieczenstwa informacji i
naruszeniami ochrony danych osobowych, zgodnie z zasadami okreslonymi w PZIBI;

realizacje wymogdow bezpieczenstwa informacji w zakresie wspotpracy z podmiotami trzecimi;
realizacj¢ innych zadan okreslonych w politykach szczegotowych.

13. Kierujacy Jednostkami, w zakresie swojej wtasciwosci, odpowiadajg za:

wdrozenie Polityki w podlegtych Jednostkach i komoérkach organizacyjnych;

nadzor nad bezpieczenstwem przetwarzanych informacji w podleglych jednostkach i komorkach
organizacyjnych;

klasyfikacj¢ informacji;

ochrone¢ aktywow informacyjnych w podlegtych Jednostkach i komdrkach organizacyjnych;
szacowanie ryzyka bezpieczenstwa informacji w odniesieniu do informacji, ktoérych sa
wlascicielem biznesowym;

zatwierdzanie rocznego planu audytow wewnetrznych w zakresie bezpieczenstwa informacji
Jednostki;

podejmowanie decyzji w zakresie udostgpniania danych i informacji, ktérych sg wtascicielem
biznesowym;

realizacje procedur zapewniajacych cigglos¢ funkcjonowania podlegtych jednostek w sytuacjach
awaryjnych 1 kryzysowych;

umozliwienie pracownikom udzialu w organizowanych szkoleniach z zakresu bezpieczenstwa
informacji;

wlasciwy tryb zglaszania 1 postgpowania w zwigzku z incydentami bezpieczenstwa informacji 1
naruszeniami ochrony danych osobowych, zgodnie z zasadami okre§lonymi w PZIBI;

realizacje wymogow bezpieczenstwa informacji w zakresie wspotpracy z podmiotami trzecimi;
przygotowanie rocznych planéw szkolenia;

realizacje innych zadan okreslonych w politykach szczegotowych.

14. Pracownicy odpowiadaja w szczegolnosci za:



Dziennik Urzedowy Ministra Finanséw — 24 — Poz. 19

1)

2)

3)

4)

5)

6)

7)

8)

przestrzeganie zasad ochrony informacji okreslonych w przepisach prawa i Polityce oraz
politykach szczegotowych;

przetwarzanie informacji wytgcznie w ramach posiadanych upowaznien i przyznanych uprawnien
oraz zgodnie z celami przetwarzania i zasadami okreslonymi w Polityce;

przestrzeganie zasad bezpieczenstwa dotyczacych eksploatacji systeméw teleinformatycznych,
okreslonych w PBT, w tym korzystania z systemow teleinformatycznych stuzacych do
przetwarzania informacji prawnie chronionych, wylacznie zgodnie z ich przeznaczeniem 1 w
zakresie swoich zadan, a takze ochrona przed nieupowaznionym dost¢pem do tych systemow;
ochrong aktywow informacyjnych, w tym w trakcie transportu i korzystania z nich poza siedziba
Ministerstwa lub Jednostki;

nalezytego zabezpieczania stanowiska pracy, w tym uzytkowanych urzadzen komputerowych, 1
pomieszczenia pracy, przy uwzglednieniu przepisoéw dotyczacych tajemnic prawnie chronionych;
informowanie przelozonego o wszelkich zauwazonych nieprawidlowosciach i zdarzeniach
skutkujacych lub mogacych skutkowac obnizeniem poziomu ochrony informacji,

zglaszanie zdarzen mogacych stanowi¢ incydent bezpieczenstwa informacji, zgodnie z procedura
zarzadzania incydentami 1 aktywnego uczestniczenia w czynnos$ciach wyjasniajacych;
zapewnienie poufnosci przetwarzanych informacji oraz poufnosci sposobow ich zabezpieczenia,
w trakcie wykonywania powierzonych zadan i po ich zakonczeniu, w tym zabezpieczeniem
informacji prawnie chronionych przed nieuprawnionym dostepem, wtym fizycznym,

nieuzasadniong modyfikacja, zniszczeniem, ujawnieniem lub pozyskaniem informacji.
Rozdziat 5
Zasady bezpieczenstwa informacji

§ 16. 1. W Resorcie Finanséw stosuje si¢ nastepujace zasady dotyczace bezpieczenstwa

informac;ji:

1)

2)

3)

zasada wiedzy koniecznej (ograniczonego dostepu do informacji) — pracownicy posiadajg dostep
tylko do tych informacji, ktore sg konieczne do realizacji powierzonych im zadan (r6zne zadania
oznaczaja r6zng wiedze¢ konieczng do ich wykonania, a tym samym inny profil dostgpu);

zasada potrzeby koniecznej - pracownicy maja zapewniony dostgp tylko do Srodkow
przetwarzania informacji (urzadzen teleinformatycznych, systemow, aplikacji, pomieszczen),
ktoére sa im konieczne do wykonania powierzonych im zadan;

zasada uprawnionego dostepu — pracownicy s3 dopuszczeni do przetwarzania informacji prawnie
chronionych 1 wrazliwych po uzyskaniu wiedzy z zakresu postgpowania, w tym ochrony,
okreslonych grup informacji, a takze obowigzani do odbycia szkolenia z zasad ochrony informacji

(w celu spelnienia kryteria dopuszczenia do przetwarzania okre§lonych informacji i danych);
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4)

5)

6)

7)

8)

9)

10)

zasada obecno$ci koniecznej — prawo przebywania w obszarze przetwarzania, w tym
przechowywania informacji i danych prawnie chronionych i wrazliwych, moga mie¢ tylko osoby
upowaznione; przebywanie osob nieupowaznionych w tym obszarze jest mozliwe wytgcznie w
obecnosci upowaznionych pracownikow;

zasada $wiadomosci zbiorowej - wszyscy pracownicy maja swiadomo$¢ koniecznosci ochrony
aktywow informacyjnych i aktywnie uczestnicza w tym procesie; $wiadomo$¢ pracownikow w
zakresie istniejgcych zagrozen i zasad ochrony informacji jest doskonalona, w szczegdlnosci przez
szkolenia i dziatania informacyjne;

indywidualnej odpowiedzialnosci — za utrzymanie odpowiedniego poziomu bezpieczenstwa
poszczeg6lnych aktywéw lub ich elementéw odpowiadaja konkretne osoby, w zakresie
natozonych obowigzkow i1 nadanych uprawnien. Zasada ta dotyczy np. powierzonego sprzgtu -
kazdy pracownik odpowiada za powierzony mu do uzytkowania sprzet komputerowy, wydrukow
z systemu centralnego wydruku - kazdy pracownik odpowiada za sporzadzony przez siebie
wydruk;

rozdzielenia obowigzkow - zadania krytyczne z punktu widzenia bezpieczenstwa systemu nie
mogg by¢ realizowane przez jedng osobg. Obowiagzki 1 odpowiedzialno$ci pozostajace w
konflikcie ze sobg nalezy rozdzieli¢ w celu ograniczenia okazji do nieuprawnionej lub nieumysinej
modyfikacji lub naduzycia aktywow organizacji, w szczegdlnos$ci nalezy rozdzieli¢ realizacje
funkcji operacyjnych od nadzorczych i kontrolnych;

czystego biurka - podczas nieobecno$ci pracownika na stanowisku pracy, takze w przypadku
krotkotrwatego opuszczenia pomieszczenia, dokumenty 1 informatyczne nosniki danych
zawierajace informacje prawnie chronione lub przeznaczone do uzytku wewngtrznego nalezy
zabezpieczy¢ przed dostgpem osob postronnych i nieupowaznionych. Po zakonczeniu pracy
wszystkie dokumenty 1 informatyczne no$niki przechowuje si¢ w miare mozliwosci
organizacyjno-technicznych w nieprzeszklonych, zamykanych na klucz meblach biurowych,
zamykanych na klucz lub kod szafach metalowych, przeznaczonych do tego pomieszczeniach
zamykanych na klucz lub wyposazonych w system kontroli dostepu;

czystego ekranu - na czas nieobecno$ci pracownika dostep do komputera jest blokowany, a po
zakonczeniu pracy komputer jest wylgczany, chyba ze dany komputer musi pracowa¢ w trybie
cigglym — w szczegdlnosci dotyczy to serwera obstugujacego systemy alarmowe, komputerow
administratorow, serwerOw do monitoringu. W czasie obecnos$ci pracownika monitor jest
ustawiony tak, aby nie pozwalal na zapoznawanie si¢ z wySwietlanymi tresciami przez osoby
postronne, nieupowaznione;

czystego kosza — dokumenty papierowe, z wyjatkiem materiatow zawierajagcych informacje

publicznie dostepne, w tym promocyjno-informacyjne, muszg by¢ niszczone Ww sposob
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11)

12)

13)

14)

15)

16)

17)

18)

uniemozliwiajacy ich odczytanie lub odtworzenie. W celu zniszczenia dokumentéw papierowych
zawierajacych informacje wrazliwe i prawnie chronione nalezy korzysta¢ z udostgpnionych
niszczarek o odpowiedniej klasie niszczenia, adekwatnej do informacji oraz danych utrwalonych
na niszczonych dokumentach. Niszczenie elektronicznych no$nikéw danych nalezy
przeprowadzi¢ zgodnie z zasadami okreslonymi w PBT;

czystej tablicy - po zakonczonym spotkaniu nalezy uprzatna¢ wszystkie materiaty oraz wyczyscic¢
tablice oraz flipchart;

czystych drukarek — w przypadku drukowania dokumentéw z uzyciem ogolnodostepnej drukarki
drukowane informacje sg zabierane z drukarek niezwtocznie po wydrukowaniu. W przypadku
nieudanej proby wydrukowania uzytkownik ma obowigzek skontaktowaé si¢ z osoba
odpowiedzialng za eksploatacje urzadzenia, jezeli zachodzi podejrzenie, iz wydruk zostanie
wydrukowany bez nadzoru;

poufnosci informacji uwierzytelniajacych — kazdy pracownik jest obowigzany do zachowania
poufnosci udostepnionych mu haset, kodéw dostepu, kodow PIN, w szczegolnosci do systemow
informatycznych 1 teleinformatycznych;

prywatno$ci kont w systemach — kazdy uzytkownik jest obowigzany do pracy w systemach
informatycznych wyltacznie na przypisanych lub udostgpnionych mu kontach, ktére jednoznacznie
go identyfikujg. Zabronione jest udostepnianie wiasnych kont osobom trzecim. Zasada ta ma
réwniez zastosowanie do kart wykorzystywanych w systemach kontroli dostepu funkcjonujacych
w Resorcie Finanséw. Stosowanie si¢ do tej reguty pozwala zachowac rozliczalno$¢ dziatan
uzytkownikow;

dyskrecji — wszelkie informacje stuzbowe moga by¢ przekazywane innym osobom uprawnionym
do pozyskania tych informacji zgodnie z obowigzujagcymi przepisami prawa i przyjetymi w
Resorcie Finansow zasadami;

zamknietego pomieszczenia — niedopuszczalne jest pozostawienie pod nieobecno$¢ pracownika
niezabezpieczonego pomieszczenia shluzbowego, zarowno w godzinach pracy, jak 1 po jej
zakonczeniu. Na zakonczenie dnia pracy ostatnia wychodzaca z pomieszczenia osoba jest
obowigzana zamkng¢ wszystkie okna i drzwi oraz zabezpieczy¢ klucze do pomieszczenia;
zglaszania incydentéw bezpieczenstwa informacji i naruszen ochrony danych osobowych — kazdy
uzytkownik ma obowigzek niezwlocznie zglosi¢ wystgpienie lub podejrzenie wystgpienia
incydentu lub naruszenia majgcego lub mogacego mie¢ wplyw na bezpieczenstwo informacji, w
tym danych osobowych w Resorcie Finansow;

bezpiecznej wspotpracy z podmiotami zewngtrznymi — dokumenty regulujace wspotprace, w tym

umowy, porozumienia, zawieraja stosowne klauzule bezpieczenstwa, w tym o zachowaniu
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19)

20)

21)

1)

2)

3)

4)

S)

6)

7)

8)

poufnos$ci, zasadach postgpowania z pozyskang informacja, niszczenia lub zwrotu aktywow
informacyjnych po zakonczeniu wspolpracy;

automatyzacji backupu - procesy tworzenia kopii zapasowych sg odpowiednio zaplanowane z
uwzglednieniem wymogéw prawnych 1 potrzeb Resortu Finansow, jak réwniez s3
zautomatyzowane oraz niemozliwe do przerwania przez pracownika;

legalnego oprogramowania — na serwerach 1 stacjach roboczych jest zainstalowane wytacznie
legalne oprogramowanie;

ochrony zewnetrznych (wymiennych) nos$nikow danych — dane 1 informacje utrwalone na
zewnetrznych nosnikach danych i1 wynoszone poza pomieszczenia uzytkowane przez Resort
Finans6w s3a odpowiednio zabezpieczone przed nieuprawnionym dostgpem, zniszczeniem oraz
utratg integralno$ci w czasie transportu i przechowywania. W szczeg6lnosci dotyczy to informacji
prawnie chronionych takich jak tajemnica skarbowa, dane osobowe oraz innych informacji
wrazliwych. Szczegdétowo zasady zarzadzania wymiennymi nos$nikami danych, w tym ich
ochrony, reguluje PBT.

2. Stosowanie zabezpieczen lub ich grup uwzglednia nastepujace zasady:

minimalny stosowany poziom zabezpieczen odpowiada wymogom obowigzujacych przepisow
prawa;

zabezpieczenia s3 wdrazane we wszystkich obszarach okreslonych w deklaracji stosowania
zabezpieczen, zgodnie z wymogami normy PN-ISO/IEC 27001 i zasadami okre§lonymi w normie
PN-ISO/IEC 27002;

uzywane mechanizmy zabezpieczen sg adekwatne (odpowiednie) do zagrozen, podatnosci,
warto$ci aktywow oraz wynikow szacowania ryzyka w bezpieczenstwa informacji;

w doborze zabezpieczen nalezy uwzgledni¢ zalecenia i rekomendacje sformutowanymi w wyniku
przeprowadzonych audytow i kontroli;

zabezpieczenia fizyczne, techniczne, prawne 1 organizacyjne uzupetniajg si¢ wzajemnie (grupy
zabezpieczen), zapewniajgc wymagany poziom bezpieczenstwa informacji;

nalezy unika¢ niepotrzebnego dublowania zabezpieczen, przy uwzglednieniu racjonalnego
gospodarowania §rodkami publicznymi, optymalizacji potrzeb oraz ograniczen i uwarunkowan
prawno-organizacyjnych Resortu Finansow;

niedopuszczalne jest tymczasowe wylgczanie mechanizmow zabezpieczajacych systemy
teleinformatyczne funkcjonujgce w Resorcie Finanséw bez zastosowania alternatywnych
mechanizmow; systemy sg sprawne i przygotowane na wystapienie zidentyfikowanych zagrozen;
domniemanej odmowy - przyje¢cia jako standardowych najbardziej restrykcyjnych ustawien, ktore

mozna zwolni¢ jedynie w okreslonych sytuacjach (,,to, co nie jest dozwolone, jest zabronione™);
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9)

cigglego doskonalenia — SZBI jest stale monitorowany, stosowane zabezpieczenia s3
dostosowywane do zmieniajacych si¢ warunkow wewnetrznych i1 zewnetrznych, w celu
zapewnienia ich przydatno$ci, adekwatnosci 1 skutecznosci.

3. Katalog zasad, o ktorych mowa w ust. 1, oraz szczegdétowe metody i sposoby implementacji

zabezpieczen, o ktéorych mowa w ust. 2, moga by¢ rozszerzone i uszczegdélowione w innych

dokumentach stanowigcych dokumentacje SZBI.

Rozdziat 6

Zasady zarzadzania aktywami

§ 17. 1. Ministerstwo i Jednostki zarzadzaja aktywami w celu zapewnienia im wymaganego

poziomu bezpieczenstwa.

1)

2)

1))
2)
3)
4)

S)

)]

2. Aktywa chronione obejmuja:

aktywa gltoéwne - przetwarzane przez Ministerstwo lub Jednostk¢ informacje oraz procesy

i dziatania zwigzane z realizacjg zadan ustawowych Ministerstwa lub Jednostki;

aktywa wspierajace — wszystkie elementy wspierajace realizacj¢ proceséw i dziatan oraz shuzace

do przetwarzania informacji, o ktérych mowa w pkt 1, w szczegdlnosci:

a) sprzet - urzadzenia komputerowe stacjonarne i przenosne, serwery, urzadzenia peryferyjne
(drukarki, skanery), no$niki danych,

b) oprogramowanie, w tym aplikacje i systemy operacyjne,

c) sie¢, w tym urzadzenia telekomunikacyjne,

d) personel — Kierownictwo Ministerstwa, pracownicy i inne osoby realizujace zadania na rzecz
Ministerstwa lub Jednostki,

e) siedziba, nieruchomosci, strefy oraz poszczegdlne pomieszczenia uzytkowane przez
Ministerstwo lub Jednostke,

f)  struktura organizacyjna — jednostki, komorki organizacyjne, dostawcy, wykonawcy.

3. Aktywa sg chronione ze wzgledu na:

wymagania wynikajace z przepisow prawa;

warunki licencji;

wymagania wynikajace z postanowien uméw lub porozumien migdzy Ministerstwem lub

Jednostka a podmiotami zewnetrznymi;

warto$¢ biznesowg aktywow odpowiadajacg ich wadze dla prowadzonej dziatalnosci, realizacji

zadan ustawowych Ministerstwa lub Jednostki;

regulacje wewngtrzne, z ktorych wynika ochrona wiasciwych aktywow.

4. Zarzadzanie aktywami w Resorcie Finansow odbywa si¢ zgodnie z zasadami:

identyfikacji aktywow — wszystkie aktywa sg zidentyfikowane oraz jest sporzadzony

1utrzymywany spis aktywow zwigzany z informacjami 1 Srodkami przetwarzania informacji.
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2)

3)

4)

5)

Przedmiotowy spis moze by¢ elementem dokumentacji systemow, rejestru proceséw, ustug i

czynnosci lub by¢ prowadzony oddzielnie;

odpowiedzialnosci za aktywa — wilasciciele wszystkich aktywow sg okresleni oraz jest im

przydzielona odpowiedzialno$¢ w zakresie zarzadzania aktywami, w tym:

a) sporzadzenia i utrzymywania spisu, o ktorym mowa w pkt 1,

b) zapewnienia wlasciwej klasyfikacji aktywoéw oraz utrzymania odpowiednich zabezpieczen
dla aktywow,

Cc) monitorowania stanu zabezpieczen aktywow,

d) zapewnienia usuwania i niszczenia aktywow zgodnie z przyjetymi zasadami,

e) przegladow w zakresie dostgpu do aktywow;

akceptowalnego uzycia aktywow i ich zwrotu — okreslone i stosowane sg zasady dopuszczalnego

korzystania z aktywow przez pracownikow, jak rowniez przez podmioty zewnetrzne uzyskujace

dostep do aktywoéw na podstawie podpisanych uméw lub porozumien oraz ich zwrotu w zwigzku

z zakonczeniem zatrudnienia, umowy lub porozumienia;

klasyfikacji informacji — jest wdrozona i stosowana metodyka klasyfikacji informacji, sa okreslone

zasady postepowania z informacja, jej przetwarzania, przechowywania i przekazywania oraz

oznaczania zgodnie z przyjetym schematem klasyfikacji informacji, a takze ochrony informacji

zgodnie z wymaganiami okreslonymi w odniesieniu do danej grupy informacji;

zarzadzanie no$nikami wymiennymi — sg okreslone 1 wdrozone zasady zarzadzania no$nikami

wymiennymi i ich ochrony, w tym poza siedzibg Ministerstwa lub Jednostki i w trakcie transportu,

a takze zasady wycofywania no$nikoOw z uzycia 1 ich niszczenia.

5. Szczegotowy wykaz kategorii aktywow teleinformatycznych oraz sposob zarzadzania nimi jest

okreslony w PBT.

6. Zasady identyfikacji aktywow kluczowych dla realizacji procesow krytycznych oraz

wymagania w zakresie utrzymywania spisow tych aktywow 1 szczegdlne wymogi dotyczace

zarzadzania aktywami kluczowymi zostaty okre§lone w PZCD.

)]
2)
3)
4)
S)

Rozdziat 7
Klasyfikacja informacji

§ 18. 1. W Resorcie Finanséw przyjmuje si¢ nastepujacg klasyfikacje informacji:

Grupa I - informacje niejawne;

Grupa IA - inne informacje podlegajace ochronie przewidzianej dla informacji niejawnych;
Grupa II - informacje migdzynarodowe, do ktorych dostgp podlega ograniczeniu;

Grupa III - inne informacje prawnie chronione;

Grupa IV - informacje przeznaczone wylacznie do uzytku wewnetrznego - niestanowigce

informacji publicznej;
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6) Grupa V - informacje publiczne i informacje sektora publicznego, w tym publicznie dostepne
dokumenty Parlamentu Europejskiego, Rady Unii Europejskiej i Komisji Europejskie;.
2. Szczegdtowy opis poszczegodlnych grup informacji ujety jest w katalogu klasyfikacji informac;ji.
3. Zasady oznaczania i sposob postepowania ze sklasyfikowanymi informacjami sg okreslone w
Zasadach oznaczania i postepowania ze sklasyfikowanymi informacjami oraz ich ochrony.
4. Katalog klasyfikacji informacji i Zasady oznaczania i postgpowania ze sklasyfikowanymi

informacjami oraz ich ochrony sg zatwierdzane przez dyrektora DB.
Rozdziatl 8
Bezpieczenstwo informacji w zakresie wspolpracy z podmiotami zewnetrznymi

§ 19. 1. Umowa albo porozumienie z podmiotem zewnetrznym, ktora wigze si¢ z mozliwoscia
dostepu do informacji bedacych wlasnos$ciag, administrowanych lub wykorzystywanych przez
Ministerstwo lub Jednostke, zawiera postanowienia regulujace zagadnienia dostepu i ochrony tych
informacji oraz innych aktywow Ministerstwa lub Jednostki, przez ten podmiot oraz jego pracownikow
1 podwykonawcow uczestniczacych w realizacji umowy albo porozumienia.

2. Umowa albo porozumienie z podmiotem zewngetrznym reguluje w szczegdlnos$ci nastgpujace
zagadnienia:

1) wymagania prawne w zakresie $wiadczenia ustugi w zwigzku z ochrong informacji; w przypadku
dostepu podmiotu zewngtrznego do informacji niejawnych, danych osobowych lub innych
informacji prawnie chronionych jest wymagane potwierdzenie przez ten podmiot zdolnosci do
ochrony okre$lonych informacji, zgodnie z wymaganiami okreslonymi w przepisach prawa oraz
przepisach wewnetrznych regulujacych kwestie dostepu 1 ochrony okreslonych grup informac;ji;

2) okreslenie sposobu dostepu do informacji 1 dopuszczalnej formy ich przetwarzania;

3) okreslenie sposobu bezpiecznej wymiany informacji;

4)  okreslenie zakresu dostgpu do informacji i dopuszczalnego celu przetwarzania przekazanych
informac;ji;

5) okreslenie zasad dostepu do infrastruktury informatycznej Resortu FinansOw oraz bezpiecznego
korzystania z niej, jezeli wynika to ze specyfiki $wiadczenia ustugi;

6) ochrone poufnos$ci uzyskanych w zwiazku z realizacja umowy albo porozumienia informacji, w
szczegolnosci wszelkich informacji technicznych, technologicznych 1 organizacyjnych, majacych
szczegblne znaczenie dla Ministerstwa lub Jednostki w trakcie trwania umowy albo porozumienia
oraz po zakonczeniu jej realizacji. Z obowigzku zachowania poufnosci sag zwolnione informacje
publicznie dostepne oraz informacje, ktdrych ujawnienie jest wymagane przepisami prawa. Wzor
klauzuli poufnosci okres$la i udostepnia w Intranecie dyrektor DB;

7)  odpowiedzialno$¢ za naruszenie bezpieczenstwa informacji;
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8) tryb postgpowania w przypadku wystapienia zdarzenia lub incydentu bezpieczenstwa informacji
lub naruszenia ochrony danych osobowych. Tryb ten musi uwzglgdnia¢ co najmniej niezwloczne
powiadomienie Ministerstwa lub Jednostki o wystgpieniu incydentu albo naruszenia
z uwzglednieniem wymogow okreslonych w PZIBI;

9) w zwiazku z zakonczeniem obowigzywania umowy albo porozumienia - obowigzek zwrotu
otrzymanych no$nikéw informacji, zwrotu lub usunigcia otrzymanych informacji, w tym w postaci
elektronicznej, i1 ich kopii niezaleznie od sposobu i1 formy ich utrwalenia oraz danych
wytworzonych w zwigzku z realizacjag umowy albo porozumienia, chyba ze obowigzek ich
dalszego przechowywania wynika wprost z przepisow prawa, oraz obowigzek protokolarnego
udokumentowania zwrotu lub usunigcia danych;

10) obowigzek informowania o wszelkich zmianach po stronie podmiotu zewn¢trznego, mogacych
wptyna¢ na realizacje umowy albo porozumienia;

11) obowiazek przekazania na zadanie Ministerstwa lub Jednostki wszelkich informacji niezbednych
do wykazania spelienia obowigzkéw okreslonych w przepisach prawa o ochronie danych
osobowych i1 innych informacji prawnie chronionych;

12) specyfikacje warunkow §wiadczenia ushugi;

13) prawo do przeprowadzenia audytow i inspekcji.

3. Zagadnienia, o ktorych mowa w ust. 2, nie stanowg katalogu zamknigtego i sa kazdorazowo
stosowane z uwzglednieniem specyfiki i przedmiotu zawieranej umowy albo porozumienia.

4. Umowa albo porozumienie, ktorej przedmiot obejmuje budoweg, modyfikacje lub prace
rozwojowe w zakresie oprogramowania 1 systemow teleinformatycznych stuzacych do przetwarzania
informacji, zawiera klauzule umozliwiajagce egzekwowanie wymagan okreslonych w PBT, a w
przypadku systemow shuzacych do przetwarzania danych osobowych rowniez wymagania okreslone w
PODO.

5. Wymiana informacji wrazliwych 1 prawnie chronionych miedzy podmiotem zewngtrznym a
Ministerstwem lub Jednostka wymaga ich zabezpieczenia zgodnie z wymogami prawa.

6. Wymiana informacji przez sie¢ informatycznag niebedaca pod kontrola Ministerstwa lub
Jednostki wymaga w szczegolnosci:

1) w przypadku wymiany informacji wymagajacych ochrony z wykorzystaniem poczty
elektronicznej — zapewnienia szyfrowania przesytanych informacji. Dopuszcza si¢ szyfrowanie
wytacznie zatacznikoéw, o ile tres¢ wiadomosci nie zawiera informacji wymagajacych ochrony;

2)  wprzypadku potaczenia migdzy systemami teleinformatycznymi Resortu Finanséw, Ministerstwa
lub Jednostki a systemem teleinformatycznym podmiotu zewngtrznego — zapewnienia przesytania
danych w postaci zaszyfrowanej, w szczegolnosci z wykorzystaniem protokotow zapewniajgcych

transfer danych zaszyfrowanych lub przez przesylanie zaszyfrowanych plikow;
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3) transfer lub udostepnianie plikdw zawierajacych informacje bedacych wlasnoscia Ministerstwa
lub Jednostki moze si¢ odbywaé wylacznie za posrednictwem narz¢dzi udostgpnionych przez
CIRF. Niedopuszczalne jest korzystanie z ogolnodostepnych zewnetrznych ustug oraz serwisow
transferu plikow.

7. Wymiana informacji przy uzyciu dokumentéw w postaci papierowej odbywa si¢ zgodnie
z zasadami okreslonymi w instrukcji kancelaryjnej Ministerstwa lub Jednostki.

8. Kierujacy komodrkami organizacyjnymi Ministerstwa lub Jednostki korzystajacy z ushug
podmiotow zewnetrznych sg obowigzani do monitorowania jako$ci ustug $wiadczonych przez te
podmioty z uwzglednieniem wymagan prawnych oraz zdefiniowanych parametréw $wiadczenia tych
ustug.

9. Czgstotliwo$¢ monitorowania jakosci uslug 1 monitorowane parametry sga okreslane
indywidualnie, w zalezno$ci od charakteru ustugi.

10. W przypadku stwierdzenia, iz jako$¢ ustugi nie spetnia wymagan okreslonych w umowie albo
porozumieniu, kierujacy komorkg organizacyjng Ministerstw lub Jednostki odpowiedzialng za nadzor
nad ich realizacja, podejmuje dziatania w celu wyegzekwowania warunkow $wiadczenia ustugi z nich
wynikajacych. W przypadku, gdy egzekwowanie warunkéw $wiadczenia ustugi nie przynosi
oczekiwanych rezultatow, podejmuje si¢, zgodnie z postanowieniami zawartych umowy albo
porozumienia i mozliwosci prawnych, dzialania w celu zakonczenia wspdlpracy z podmiotem

zewnetrznym.
Rozdziat 9
Zarzadzanie ryzykiem w bezpieczenstwie informacji

§ 20. 1. Zarzadzanie ryzykiem wspiera 1 wplywa na wigkszg efektywnos¢ zarzadzania

bezpieczenstwem informacji, przez:

1) identyfikacj¢ potencjalnych zagrozen i podatnosci oraz okreslenie ich wptywu na realizacj¢ celow
bezpieczenstwa informacji;

2) zapobieganie wystgpieniu niepozadanych skutkéw lub ich zredukowanie przez zastosowanie
zabezpieczen obnizajacych ryzyka do poziomu ryzyka akceptowalnego.
2. Zarzadzanie ryzykiem jest procesem ciggtym obejmujacym nastgpujace dzialania:

1) szacowanie ryzyka (identyfikacje, analize 1 ocene ryzyka),

2) postepowanie z ryzykiem,

3) akceptowanie ryzyka,

4) informowanie o ryzyku,

5) monitorowanie i przeglad ryzyka

— w ramach ustalonego kontekstu.
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3. Szacowanie ryzyka jest obligatoryjne i przeprowadza si¢ je cykliczne, nie rzadziej niz raz w
roku.

4. Szacowanie ryzyka jest dodatkowo realizowane zgodnie z potrzebami, w szczeg6lnosci przed
opracowaniem dokumentacji bezpieczenstwa dla danego obszaru, procesu, czynnosci lub systemu
teleinformatycznego oraz po wystapieniu w nich istotnych zmian.

5. Za przeprowadzenie szacowania ryzyka sa odpowiedzialni wlasciwi kierownicy komorek
organizacyjnych, bedacy witascicielami biznesowymi danych 1 systemow. W przypadku gdy informacje
sg przetwarzane w systemie teleinformatycznym, a wilasciciel biznesowy informacji nie jest
jednoczes$nie wlascicielem biznesowym systemu teleinformatycznego, wtasciciel biznesowy informacji
prowadzi ocen¢ ryzyka zuwzglgdnieniem opinii  wladciciela  biznesowego  systemu
teleinformatycznego.

6. Szacowanie ryzyka przeprowadza si¢ w oparciu o przyjeta metodyke, zatwierdzang przez
dyrektora DB.

7. Szacowanie ryzyka, plan postepowania z ryzykiem i akceptowanie ryzyka sa dokumentowane.

8. Oceng skutkow ochrony danych osobowych jest prowadzona zgodnie z zasadami okreslonymi
w PODO.

9. Wyniki szacowania ryzyka i plan postgpowania z ryzykiem sg zatwierdzane przez wlasciciela

biznesowego danych i systemu.
Rozdziat 10
Audyty bezpieczenstwa informacji oraz oceny skutecznosci i efektywnosci funkcjonowania SZBI

§ 21. 1. W celu oceny skutecznosci i efektywnosci funkcjonowania SZBI w Ministerstwie 1
Jednostkach sg realizowane audyty bezpieczenstwa informacji.

2. Audyty bezpieczenstwa informacji obejmuja audyty prowadzone zgodnie z norma PN-ISO/IEC
27001 oraz audyty wewngtrzne w zakresie bezpieczenstwa informacji przeprowadzane nie rzadziej niz
raz na rok, zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI.

3. Audyty bezpieczenstwa informacji uwzglednia si¢ w rocznym planie audytéw Ministerstwa i
Jednostki.

4. Poza planowymi audytami bezpieczefistwa informacji moga zosta¢ przeprowadzone réwniez
oceny skutecznos$ci 1 efektywnosci funkcjonowania SZBI, w szczegdlnosci w przypadku wystapienia
incydentu bezpieczenstwa informacji.

5. Realizacja audytu bezpieczenstwa informacji lub oceny skutecznosci i efektywnosci
funkcjonowania SZBI wymaga:

1) przygotowania programu lub zalozen okreslajacych cel, szczegdtowy zakres 1 harmonogram jego
realizacji;

2) przygotowania dokumentdéw roboczych, w tym list kontrolnych;
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3) prezentowania, uzgadniania i komunikowania wynikéw w formie raportu lub sprawozdania.

6. Oceng skutecznosci i efektywnosci funkcjonowania SZBI realizuja:

1) w Ministerstwie:
a) DB,
b) BKA;

2)  w Jednostkach:

a) komorka do spraw audytu wewnetrznego Jednostki,

b) inna komorka albo osoba wyznaczona przez kierownika Jednostki,

c) DB,

d) BKA.

7. Audytorzy przeprowadzajacy audyt bezpieczenstwa informacji lub osoby przeprowadzajace
ocen¢ skuteczno$ci 1 efektywnosci funkcjonowania SZBI posiadaja odpowiednie kwalifikacje,
doswiadczenie oraz znajomo$¢ metodyki prowadzenia audytu bezpieczenstwa informacji.

8. Audyty bezpieczenstwa informacji lub oceny skutecznosci i efektywnosci funkcjonowania
SZBI sa prowadzone z zachowaniem obiektywnosci 1 bezstronnosci procesu audytu, w szczegolnosci
niezbedne jest zapewnienie, aby audytorzy i osoby przeprowadzajace oceng nie byli odpowiedzialni za
przeglad tej czgsci systemu, w ktorej realizacji biorg udziat w ramach obowiazkéw stuzbowych.

9. Zadania zwigzane z prowadzeniem audytu bezpieczenstwa informacji lub oceny skutecznosci i
efektywnosci  funkcjonowania SZBI moga zosta¢ powierzone podmiotowi zewnetrznemu
zapewniajagcemu:

1) realizacj¢ zgodnie ze standardami audytowania systemOw zarzadzania bezpieczenstwem

informacji okreslonymi w polskich i migdzynarodowych normach, w tym ISO 19011;

2) wykwalifikowanych audytoréw, w tym audytora wiodacego, posiadajacych certyfikaty

potwierdzajace wiedzg w zakresie audytowania na zgodno$¢ z norma ISO 27001;

3) odpowiednie doswiadczenie potwierdzone referencjami.

10. Wyniki audytéw bezpieczenstwa informacji lub ocen skutecznosci 1 efektywnosci

funkcjonowania SZBI realizowanych w Jednostkach sg przekazywane do DB.
Rozdziat 11
Przeglad zarzadzania bezpieczenstwem informacji i aktualizacja polityk bezpieczenstwa

§ 22. 1. Dokumentacja SZBI, o ktérej mowa w § 6 ust. 1 1 ust. 2 pkt 1-4, podlega okresowym
przegladom pod katem przydatnos$ci, adekwatnosci 1 skuteczno$ci okreslonych w nich zabezpieczen nie
rzadziej niz raz do roku.

2. W ramach przegladu uwzglednia sig:
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1) zmiany przepisOw prawa oraz zmiany zwigzane z organizacja i funkcjonowaniem Ministerstwa i

Jednostek, istotne dla systemu zarzadzania bezpieczenstwem informacji;

2) stan dziatan podje¢tych w nastepstwie wczesniejszych przegladéw zarzadzania;

3) raporty z dziatan kontrolnych oraz wyniki audytoéw w zakresie bezpieczenstwa informacji;

4) raporty z realizacji przez komorki organizacyjne Ministerstwa i Jednostek dziatan korygujacych;

5) raporty z analizy zdarzen i incydentéw zwigzanych z naruszeniem bezpieczenstwa informacji;

6) opinie na temat dokumentacji SZBI 1 okreslonych w nich zabezpieczen przygotowywane przez
kierujacych komoérkami organizacyjnymi Ministerstwa i kierujacych Jednostkami;

7)  wyniki szacowania ryzyka i stan realizacji planéw postepowania z ryzykiem.

3. Przeglad jest przeprowadzany niezwtocznie w przypadku:

1) gdy zmianie ulegaja przepisy prawa okreSlajace minimalne zabezpieczenia aktywow
informacyjnych i bedace zrodtem wskazanych w Dokumentacji SZBI obowiazkow;

2) zaistniejg istotne zmiany organizacyjne;

3) na skutek zalecen i rekomendacji wynikajacych z kontroli, audytow, sprawdzen oraz z wykrytych
naruszen.

4. Na podstawie wynikow przegladu przygotowywany jest plan dzialan wdrazajacych wnioski z
przeprowadzonego przegladu, w tym uwzgledniajacych aktualizacje Polityki i pozostatej dokumentacji
SZBI, ktory podlega zatwierdzeniu przez Dyrektora Generalnego Ministerstwa.

5. Przeglad jest realizowany przy wspotudziale wiasciwych komorek organizacyjnych
Ministerstwa i1 Jednostek, ktorych kompetencje zostaty okreslone w dokumentacji SZBI.

6. W Ministerstwie przeglad oraz plan dziatan wdrazajacych wnioski z przeprowadzonego
przegladu przygotowuje DB we wspotpracy z wlasciwymi komodrkami organizacyjnymi Ministerstwa.

7. Za wdrozenie planu, o ktérym mowa w ust. 6, s3 odpowiedzialne wskazane w nim komorki
organizacyjne Ministerstwa.

8. Za organizacje przegladow SZBI w ramach Jednostek odpowiada kierownik Jednostki.
Rozdzial 12
Szkolenia z zakresu bezpieczenstwa informacji

§ 23. 1. Szkolenia z zakresu bezpieczenstwa informacji w Ministerstwie sg organizowane przez
DB w formie szkolen bezposrednich, z wykorzystaniem technologii informatycznych lub w innych
formach adekwatnych do celéw szkolenia. Dopuszczalne jest rowniez samoksztatcenie pod warunkiem
zapewnienia mozliwos$ci konsultacji niejasnych zagadnien.

2. Roczny plan szkolen z zakresu bezpieczenstwa informacji oraz zakres, formeg 1 tematyke szkolen
ustala DB.

3. Szkolenia sg przeprowadzane dla nowo przyjetych pracownikow, a takze wedlug potrzeb —

okresowo oraz w zwigzku z powrotem pracownika do pracy po dluzszej nieobecnosci. W ramach



Dziennik Urzedowy Ministra Finanséw — 36 — Poz. 19

szkolenia nowo przyjety pracownik jest obowigzany do zapoznania si¢ z zasadami ochrony informacji
okreslonymi w Polityce i politykach szczegdlowych oraz przepisami prawa w zakresie ochrony
informacji prawnie chronionych, do ktorych bedzie miat dostgp zgodnie z okreslonym zakresem
obowigzkow.

4. Szkolenia moga by¢ rowniez przeprowadzone dla innych 0sob przetwarzajacych informacje, w
szczegbdlnosci wskazane w § 5 ust. 1 pkt 2-4.

5. Podczas realizacji szkolen w obszarze bezpieczenstwa informacji konieczne jest zapewnienie
dowodu audytowego odbycia szkolenia. W tym celu mogg by¢ prowadzone listy obecnosci zawierajace
date szkolenia, tytul szkolenia oraz liste¢ uczestnikow wraz z podpisami lub inne dowody audytowe
adekwatne do wybranej formy szkolenia.

6. Specjalistyczne szkolenia dotyczace ochrony poszczegdlnych grup informacji prawnie
chronionych sa realizowane zgodnie z wymogami okreslonymi w przepisach prawa i odrgbnymi

regulacjami wewnetrznymi.
Rozdziat 13
Odpowiedzialno$¢ (sankcje)

§ 24. 1. Naruszenie bezpieczenstwa informacji moze by¢ uznane za cig¢zkie naruszenie
obowigzkow pracowniczych.

2. Niezastosowanie si¢ do przepisOw o ochronie informacji prawnie chronionych, a takze do
Polityki, polityk szczegdlowych i1 procedur dotyczacych ochrony informacji, moze powodowac

odpowiedzialno$¢ karna, dyscyplinarng lub stuzbowa.
Rozdziat 14
Odstepstwa

§ 25. 1. Odstgpienie od zasad opisanych w dokumentacji SZBI jest mozliwe wylacznie po
spelieniu nastgpujacych warunkow:
1) musi by¢ zasadne - wniosek o odstepstwo zawiera uzasadnienie odstgpienia od przyjetych zasad,
2) wymaga wskazania rozwigzanh zamiennych niwelujacych ewentualne skutki zastosowania
odstepstwa;
3) wymaga uzyskania zgody dyrektora:

a) DIP - w przypadku wnioskowania o odstgpstwo od zasad bezpieczenstwa dotyczacych
przetwarzania informacji w systemach teleinformatycznych, po uzyskaniu pozytywnej opinii
dyrektorow CIRF 1 DB,

b) DB — w przypadku wnioskowania o odstgpstwo od zasad bezpieczenstwa dotyczacych
przetwarzania informacji prawnie chronionych, w przypadku danych osobowych wymagane

jest uzyskanie opinii IOD,
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c) DB - w przypadku wnioskowania o odstepstwo od stosowania $rodkéw bezpieczenstwa

fizycznego,

d) kierujacego Jednostkg — w przypadku wnioskowania o odstepstwo od zasad bezpieczenstwa

dotyczacych opracowywanych polityk wymienionych w § 6 ust. 2;
4) nie moze wplywac negatywnie na realizacj¢ podstawowego celu Polityki, o ktorym mowa w § 4

ust. 1.

2. Whnioski o odstepstwo sg skladane za posrednictwem kierujacego komorka organizacyjng
Ministerstwa albo Jednostka.

3. Dyrektorzy komoérek organizacyjnych albo kierujacy Jednostka wskazani w ust. 1 pkt 3 moga
wyrazi¢ zgode na odstgpstwo zgodnie z wnioskiem, odrzuci¢ wniosek lub zmieni¢ zakres odstepstwa
lub proponowane rozwigzania zamienne.

4. Dyrektorzy komoérek organizacyjnych albo kierujacy Jednostka wskazani w ust. 1 pkt 3
prowadzg rejestr odstepstw.

5. Wzér wniosku o odstgpstwo, o ktorym mowa w ust. 2, oraz rejestru, o ktorym mowa w ust. 4,

okresla i udostgpnia w Intranecie dyrektor DB.
Rozdziat 15
Postanowienia koncowe

§ 26. 1. Kierujacy komorkami organizacyjnymi Ministerstwa oraz w Jednostkach zapoznajg nowo
zatrudnionych pracownikéw 1 funkcjonariuszy podejmujacych stuzbe w Ministerstwie oraz w tych
Jednostkach z trescig Polityki.

2. Fakt zapoznania si¢ z trescig Polityki potwierdza si¢ przez ztozenie o$wiadczenia, o ktorym

mowa w § 5 ust. 11 Polityki.
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Zalacznik do Polityki Bezpieczenstwa Informacji

Wykaz dokumentacji powiazanej z PBI

L.P. | WSKAZANIE DOKUMENTU WEASCICIEL
BIZNESOWY

1 Katalog klasyfikacji informacji DB

2 Zasady oznaczania i postepowania ze sklasyfikowanymi DB

informacjami oraz ich ochrony

3 Metodyka analizy ryzyka w bezpieczenstwie informacji DB

4 PODO DB

5 PZCD DB

6 PBF DB

7 PZIBI DIP

8 PBT DIP

9 PBSO BDG/DBM




