Warszawa, dnia 28 lutego 2022 r.
Poz. 15

ZARZADZENIE
MINISTRA FINANSOW
z dnia 24 lutego 2022 r.

w sprawie wprowadzenia Polityki Zarzadzania Ciagloscia Dzialania

Na podstawie art. 34 ust. 1 ustawy z dnia 8 sierpnia 1996 r. o Radzie Ministréw

(Dz. U.z 2021 r. poz. 178, 1192, 1535 1 2105) zarzadza si¢, co nastepuje:

§ 1. 1. Wprowadza si¢ Polityke Zarzadzania Ciagloscig Dziatania, zwang dalej ,,Polityka”,

stanowigcg zatacznik do zarzadzenia, w:

1) Ministerstwie Finansow;

2) izbach administracji skarbowe;;

3) urzedach skarbowych;

4) urzedach celno-skarbowych wraz z podlegtymi oddziatami celnymi;

5) Krajowej Informacji Skarbowej;

6) Krajowej Szkole Skarbowosci;

7)  Centrum Informatyki Resortu Finansow;

8) delegaturach jednostek organizacyjnych Krajowej Administracji Skarbowej utworzonych przez
ministra wlasciwego do spraw finansow publicznych na podstawie art. 36 ust. 2 ustawy z dnia
16 listopada 2016 . 0 Krajowej Administracji Skarbowej (Dz. U. 22021 r. poz. 422, z p6zn. zm.").
2. Polityki nie stosuje si¢ do dziatalno$ci zwigzanej z informacjami niejawnymi, ktére reguluja

przepisy odrebne.
§ 2. 1. Polityke stosuje si¢ w celu utworzenia systemu zarzadzania cigglo$cig dzialania

w jednostkach, o ktérych mowa w ust. 1, zgodnie z wymaganiami mi¢dzynarodowych norm PN-EN

ISO 22301:2020 Bezpieczenstwo i odpornos¢. Systemy zarzadzania ciagloscig dziatania. Wymagania

D Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2021 r. poz. 464, 694, 802, 815, 954, 1005,
1718, 2076 i 2105.
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oraz PN-EN ISO 22313:2020 Bezpieczenstwo i odpornos¢ - Systemy zarzadzania ciaglo$cig dziatania
— Wytyczne dotyczace stosowania ISO 22301.

2. System zarzadzania cigglos$cig dziatania ma na celu przygotowanie jednostek, o ktorych mowa
w ust. 1, do zabezpieczenia si¢ przed negatywnym wptywem zaktocen, ktoére moga pojawic si¢ w ich
funkcjonowaniu, i pozwoli na nieprzerwane realizowanie proceséw krytycznych tych jednostek oraz

minimalizowanie strat wywotanych tymi zaktoceniami.
§ 3. Zarzadzenie wchodzi w zycie po uptywie 14 dni od dnia ogloszenia.

Minister Finanséw wz.: A. Sobon
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Zatacznik do zarzadzenia Ministra Finansow
z dnia 24 lutego 2022 r. w sprawie wprowadzenia

Polityki Zarzadzania Ciggloscig Dziatania
(poz. 15)

POLITYKA ZARZADZANIA CIAGLOSCIA DZIALANIA
1. Wstep

Zarzadzanie ciggloscig dziatania to kompleksowe dziatania pozwalajace zidentyfikowac potencjalne
zagrozenia 1 okresli¢ ich wplyw na organizacje. Maja one na celu budowanie odpornosci i zdolnosci
organizacji do efektywnej reakcji na zagrozenie tak, aby zabezpieczy¢ realizacje¢ zadan organizacji i jej

wizerunek.

Celem Polityki jest przedstawienie podejscia do wustanowienia 1 wdrozenia mechanizméw
zabezpieczajacych przed zagrozeniami wplywajacymi na ciagglo$¢ realizacji proceséw oraz na

wizerunek jednostek!, czyli systemu zarzadzania ciggloscia dziatania, zwanego dalej ,,Systemem”.

Polityka okresla:

1) elementy i etapy wdrazania Systemu;

2) dzialania niezbedne do utworzenia i doskonalenia Systemu, majace na celu opracowanie
1 wdrozenie rozwigzan pozwalajacych na utrzymanie funkcjonowania organizacji.

2. Obowigzki

Kazdy pracownik® jest odpowiedzialny za utrzymanie wlasciwego poziomu gotowosci do zapewnienia

funkcjonowania jednostki w zakresie swoich obowigzkow 1 uprawnien.

Obowigzki w zakresie wdrozenia, koordynowania 1 monitorowania oraz nadzoru nad poprawnoscig

funkcjonowania Systemu realizuja:
e Departament Bezpieczenstwa 1 Ochrony Informacji w Ministerstwie Finansow,

e komorki do spraw bezpieczefstwa i1 ochrony informacji znajdujace si¢ w izbach administracji

skarbowe;,

e komorka organizacyjna Krajowej Informacji Skarbowej, ktéra odpowiada za realizowanie,

koordynowanie 1 nadzor nad realizacja zadan z zakresu zarzadzania ciggto$cig dzialania,

D" Jednostki wymienione w § 1 ust. 1 zarzadzenia.

) Przez pracownika rozumie sie kierujacego jednostka, osobe fizyczng zatrudniong na podstawie umowy o prace,
powotania, mianowania albo umowy cywilnoprawnej, osob¢ petnigcg w niej stuzbe, w tym funkcjonariusza Stuzby
Celno-Skarbowej, oraz praktykanta, stazyste lub wolontariusza.
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e komorka organizacyjna Krajowej Szkoty Skarbowosci, ktora odpowiada za realizowanie,

koordynowanie i nadzor nad realizacjg zadan z zakresu zarzadzania ciagglo$cig dziatania.
Obowigzki w zakresie utrzymania i doskonalenia Systemu spoczywaja na pracownikach, ktorzy
realizujg zadania wynikajgce z przypisanych rol i zadan okreslonych w opracowanej dokumentacji
Systemu.
3. Elementy i etapy dzialan zwiazane z wdrazaniem Systemu
Do wdrozenia w organizacji Systemu niezbedna jest realizacja nast¢pujacych dziatan:

1) okreslenie rol poszczegdlnym pracownikom i1 przypisanie im zadan iodpowiedzialnosci w

Systemie;

2) identyfikacja procesoOw i powigzan pomiedzy nimi oraz wyszczegolnienie procesow gtdéwnych

i procesd6w pomocniczych organizacji;
3) analiza BIA — identyfikacja procesow krytycznych?);
4) analiza ryzyka dla procesow krytycznych;
5) strategia cigglo$ci dziatania;
6) plany cigglosci dziatania.

System powinien docelowo obejmowac cata jednostke, natomiast dopuszczalne jest, by dzialania

zwigzane z jego wdrozeniem rozpocza¢ od obszaru wskazanego przez kierujacego jednostka.
3.1. Role

Tworzac System, nalezy wskaza¢ osoby 1 zespoly odpowiedzialne za wdrozenie, utrzymanie

1 doskonalenie Systemu oraz wyznaczy¢ im role, zadania, zakresy obowiazkow 1 odpowiedzialnosci.

Polityka nie narzuca jednolitych rozwigzah w zakresie wyznaczania rol, zadan, obowigzkow

1 odpowiedzialno$ci, uwzgledniajac roznorodnos¢ jednostek, ich zadan 1 struktur organizacyjnych.

Okreslenie r6l wynikajacych z Systemu 1 przypisanie do nich oséb nalezy wskaza¢ w opracowywanej

dokumentacji Systemu.
3.2. Identyfikacja procesow

Wdrazanie Systemu zwigzane jest z opisaniem dziatalno$ci jednostki, ktorg nalezy przedstawi¢ za

pomocg zidentyfikowania i opisania realizowanych w niej procesow.

3 Proces krytyczny — proces glowny, ktory powinien by¢ realizowany w sposob ciagly i niezaklocony, a ktorego

przedtuzajaca si¢, nieplanowana przerwa w realizacji spowodowataby negatywne skutki finansowe, prawne lub
wizerunkowe
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Procesy dzieli si¢ na procesy glowne, do realizacji ktorych organizacja zostata powotana, i procesy

pomocnicze, zapewniajace zasoby do dziatania procesow giownych.
3.3. Analiza BIA

Po zidentyfikowaniu proceséw realizowanych w jednostce nalezy okresli¢ jakie procesy sa dla
organizacji krytyczne i w tym celu wykonuje si¢ analiz¢ BIA — analiza wplywu biznesowego (business

impact analysis), ktora:

1) pozwoli na zidentyfikowanie krytycznych procesoOw i zasobow niezbednych do utrzymania badz
wznowienia tych procesow, a takze na okreslenie skutkow przerwania tych procesow

w okreslonych przedziatach czasowych;
2) okresli kluczowe wskazniki RTO* — Recovery Time Objective i RPOY — Recovery Point Objective.

Analiz¢ BIA przeprowadza si¢ zgodnie z zasadami opisanymi w normie ISO/TS 22317:2015 —
Bezpieczenstwo spoteczne — Systemy zarzadzania ciggloscig dziatania — Wytyczne do analizy wptywu
na biznes (BIA).

3.4. Analiza ryzyka

Analiza ryzyka jest to dziatanie polegajace na analizowaniu informacji do zidentyfikowania zrdodet
ryzyka oraz jego oszacowania. W kontekscie cigglo$ci dzialania analiza ryzyka przeprowadzana jest dla

procesow krytycznych i koniecznych do ich realizacji zasobow.

Analiza ryzyka okresla wptyw potencjalnego zagrozenia na jednostke oraz stworzenie warunkow do

budowania odpornosci 1 zdolnosci skutecznej reakcji w zakresie:
e ochrony interesOw Skarbu Panstwa,
e gwarancji plynnosci realizowanych procesow,

e minimalizowania strat zwigzanych z przywracaniem realizacji procesOw badz odtwarzaniem

utraconych zasobow,
e zarzadzania wizerunkiem jednostki,

e unikania lub minimalizowania konsekwencji prawnych wynikajagcych z niewykonania

obowigzujacych przepisow.

Przez RTO rozumie si¢ wymagany czas odtworzenia procesu, czyli czas, w jakim nalezy wznowi¢ proces przerwany
w wyniku zaklocenia dziatalnosci.

5) Przez RPO rozumie si¢ punkt odtworzenia danych, czyli akceptowalny poziom utraty danych wyrazony w czasie, po
przekroczeniu ktorego realizacja procesu bedzie niemozliwa lub powaznie zakldcona.
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Analiza ryzyka pomaga w:

1) zaplanowaniu 1 wdrozeniu dzialan 1 rozwigzan zapobiegawczych, ograniczajacych

prawdopodobienstwo wystgpienia zagrozenia;

2) okresleniu na podstawie zebranych danych poziomu ryzyka zwigzanego z niedostepnoscia
poszczegbdlnych grup zasobdw, nadanie im priorytetOw oraz opracowanie planu minimalizacji

ryzyka dla poszczegdlnych zasobow.

Precyzyjne okreslenie wptywu poszczegdlnych zagrozen na cigglto$¢ proceséw krytycznych, a takze
zdefiniowanie scenariuszy zdarzen, umozliwia usystematyzowanie juz posiadanych lub wdrozenie
brakujacych rozwigzan proceduralnych, organizacyjnych i technicznych w zakresie cigglosci dziatania,
adekwatnych do skali prawdopodobnych zdarzen. Scenariusze zdarzen definiuja najbardziej dotkliwe
oraz prawdopodobne zagrozenie, ktore w momencie wystgpienia moze doprowadzi¢ do catkowitego
przerwania realizacji proceséw krytycznych i stuzag do opracowania strategii zachowania ciagto$ci

dziatania.

Zasady zarzadzania ryzykiem, porady w zakresie szacowania ryzyka, postgpowania z ryzykiem,
akceptacji ryzyka, informowania o ryzyku i1 przegladu ryzyka okresla norma PN-ISO 31000:2018
Zarzadzanie ryzykiem — Zasady 1 wytyczne.

3.5. Strategia ciaglo$ci dzialania

Celem strategii cigglo$ci dziatania jest:

1) okreSlenie sposobu zabezpieczenia 1 odtworzenia krytycznych procesOw oraz zasobow

wymaganych do ich realizacji;

2) wskazanie najbardziej skutecznych srodkow zapobiegawczych koniecznych do zachowania

ciggltosci dziatania jednostki w sytuacji wystgpienia zagrozenia.

Strategia ciaglosci dzialania okresla sposdb postgpowania z zasobami niezbgdnymi do realizacji

procesow krytycznych, w szczegdlnosci z zasobami:
e ludzkimi,

¢ informatycznymi,

® rzeczowymi.

Do realizacji procesow krytycznych w sytuacji wystgpienia zagrozenia wykorzystuje si¢ zasoby
dostepne w jednostce i funkcjonujace juz rozwigzania. W szczegoélnych sytuacjach mozliwe jest

wykorzystanie zasobéw dostepnych na podstawie zawartych umow z podmiotami zewngtrznymi.
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3.6. Plan ciaglosci dzialania

Dla procesow krytycznych opracowuje si¢ plany ciaglosci dziatania zapewniajgce w sytuacji
wystapienia zagrozenia zachowanie cigglosci ich realizacji na okreslonym poziomie lub w celu
przywrécenia ich dziatania w okreslonym czasie. Procesy pomocnicze ujmuje si¢ w tych planach

w zakresie, w jakim wplywaja na krytyczne procesy gléwne.

Plan ciaglosci dziatania okresla:

1) szczegotowy sposob postepowania w przypadku wystgpienia zagrozenia;

2) osoby wskazane do realizacji poszczeg6lnych dziatan;

3) =zasoby niezbedne do funkcjonowania proces6w krytycznych;

4) rozwigzania organizacyjne wspomagajace realizacj¢ proceséw krytycznych.

Sposob postepowania opisany w planie ciggtosci dziatania polega na:

1) okresleniu czynnosci gwarantujacych zachowanie cigglosci dziatania i czasow ich wykonania;

2) ograniczeniu przypadkowych czynnos$ci i decyzji, w celu ograniczeniu bleddéw, zaniedban lub

powielania czynnosci;
3) okresleniu procedur przywracania petnej dziatalno$ci jednostki.
Dopuszcza si¢ wlaczenie do Systemu rozwigzan doraznych w formie awaryjnych planéw ciaglosci
dziatania opracowanych w zwigzku z wystgpieniem niespodziewanych zdarzen.
4. Utrzymanie i doskonalenie Systemu

Funkcjonowanie Systemu zalezne jest od opracowanych i1 wdrozonych rozwigzan z zakresu ciagloscia

dziatania, jak rowniez od innych przyjetych w jednostce rozwigzan dotyczacych, w szczego6lnosci:
1) bezpieczenstwa teleinformatycznego;

2) bezpieczenstwa informacji;

3) bezpieczenstwa fizycznego;

4) zarzadzania kryzysowego;

5) ochrony danych osobowych.

Zaleca sig, prowadzenie 1 weryfikowanie aktualno$ci dokumentacji jednostki, ktéra moze wplywac na
bezpieczenstwo, uodpornienie na zagrozenia 1 zapewnienie prawidlowego funkcjonowania,

w powigzaniu z dokumentacja Systemu, w szczego6lnos$ci planu zarzadzania kryzysowego, procedur
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postepowania, instrukcji, planow awaryjnych dla systemow teleinformatycznych, planow ochrony

obiektu.

Celem dziatan weryfikacyjnych jest potwierdzenie:

1) spdjnosci plandw cigglosci dziatania;

2) aktualno$ci przyjetych rozwigzan;

3) zgodnosci z obowigzujaca w jednostce dokumentacja z zakresu cigglo$ci dziatania.
4.1. Testowanie planéw cigglosci dzialania

Podstawowym narzedziem weryfikacji poprawnosci funkcjonowania Systemu jest cykliczne testowanie
rozwigzan zawartych w planach ciagglo$ci dziatania. Testy dostarczaja wiarygodnych informacji

zarzadczych o stanie Systemu w jednostce, w szczegdlnosci oceng:
o adekwatnosci planow ciagtosci dziatania do zmieniajacych si¢ procesow i otoczenia jednostki;
e czy plany ciaglosci dziatania pozwalaja na minimalizacj¢ ryzyka mozliwego zagrozenia.

Testy obejmuja wszystkie zdefiniowane plany ciaglo$ci dzialania w jednostce i zaangazowanie
wszystkich niezbednych zasoboéw do realizacji procesow krytycznych wraz z niezbgdnymi

rozwigzaniami organizacyjnymi, technologicznymi, infrastrukturg i danymi.

Poszczegolne testy moga dotyczy¢ tylko wybranych czes$ci planu ciggtosci dziatania, w szczegolnosci:
1) okreslonej operacji;

2) okreslonej procedury;

3) komunikacji wewnetrzne;.

W wybranych zakresach dziatania jednostki testy powinny by¢ przeprowadzane co najmniej raz w roku

na podstawie opracowanych scenariuszy testowych.

Scenariusze testowe nalezy regularnie przeglada¢ pod katem:
1) aktualnosci planow ciaglosci dzialania;

2) zidentyfikowanych zagrozen;

3) mozliwosci doskonalenia Systemus;

4) minimalizacji skutkow wystapienia zaktdcenia.

Wykonanie testu planu ciagglosci dzialania zostaje potwierdzone raportem, zawierajagcym jego wyniki.

Raport stanowi syntetyczne podsumowanie przeprowadzonych dziatan 1 przedstawia oceng
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skuteczno$ci Systemu. Raport wskazuje réwniez potrzebne dziatania korygujace, z podzialem na

dziatania usprawniajgce 1 naprawcze.

Rekomendacje dziatan korygujacych zawieraja uzasadnienie, sg skierowane do witasciwych osob

1 weryfikowane jest ich wprowadzenie.
4.2. Doskonalenie i aktualizacja Systemu

System musi by¢ utrzymywany w sprawnosci, stale aktualizowany i doskonalony w celu zapewnienia
jego funkcjonowania oraz dostosowania do zagrozen. Zadania te sg realizowane przy udziale komoérek
1 0s6b zaangazowanych w realizacj¢ okreslonych proceséw krytycznych jednostki, dla ktorych
opracowane sg rozwigzania z zakresu ciggtosci dziatania. Celem aktualizacji 1 doskonalenia Systemu

jest zwiekszenie prawdopodobienstwa zapewnienia nieprzerwanej realizacji procesow krytycznych.
Aktualizacji Systemu dokonuje si¢ w przypadku:

1) zmiany wykazu procesow jednostki, w szczegdlnosci w zwigzku ze zmiang realizowanych zadan;
2) zmiany sposobu realizacji proceséw krytycznych objetych planami ciggtosci dziatania;

3) zmiany struktury organizacyjnej;

4) zmiany struktury zarzadzania cigglo$cia dziatania;

5) zmiany systeméw informatycznych uzywanych do realizacji proceséw krytycznych;

6) zmiany siedziby;

7) zmiany dostawcOw ustug 1 partnerow zewngtrznych;

8) wystagpienia zakldcenia skutkujacego uruchomieniem planu ciggtosci dziatania;

9) wydania rekomendacji po przeprowadzeniu testow albo przegladu.

Aktualizacja 1 doskonalenie Systemu poprzedzone sg jego przegladem. Przeglad Systemu ma na celu
sprawdzenie, czy System jest spdjny i czy zawiera odpowiednie zabezpieczenia do postgpowania

z ryzykiem. Na podstawie przegladu wytypowanych obszarow Systemu, okresla si¢:
1) poprawnos¢ identyfikacji procesow krytycznych;
2) poprawnos$¢ identyfikacji i klasyfikacji zaktocen 1 ich wptywu na dzialalno$¢;

3) adekwatno$¢ dzialan podmiotow zaangazowanych w System i struktur zarzadzania ciggloscia

dzialania;

4) efektywnos$¢ w osiggnieciu celow Systemu, w tym poprawnos$¢ okreslenia czasu odtworzeniowego

RTO;
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5) wiedze i do§wiadczenie pracownikoéw w zakresie realizacji zadan wynikajacych z planow ciaglosci

dzialania;
6) efektywnos¢ wprowadzonych rekomendowanych zmian;
7) czy poprzednio wskazane rekomendacje zostaly wprowadzone i1 usunigte uchybienia;

8) czy przeprowadzono testy.

5. Szkolenia

Szkolenia pracownikéw w zakresie wiedzy o Systemie zwigkszaja prawdopodobienstwo niezakldconej
realizacji zadan, za ktore pracownicy odpowiadaja. Szkolenia powinny obejmowaé wszystkich
pracownikow, ze szczegdlnym uwzglednieniem pracownikow, ktorzy uczestnicza w realizacji zadan
wynikajacych z planéw ciaglosci dziatania. Wskazany jest podzial szkolen ze wzgledu na nastepujace

grupy pracownikow, do ktorych jest kierowany, na szkolenie:
1) ogoblne kierowane do wszystkich pracownikow;

2) specjalistyczne kierowane do 0sob petnigcych okreslone role w strukturze zarzadzania cigglo$cia
dziatania, w tym osob ktore realizujg zadania wynikajace z obowigzkdéw zapisanych w opracowane;j

dokumentacji z obszaru ciagglosci dziatania;

3) dla kadry kierowniczej® réznego szczebla prowadzace do uéwiadomienia znaczenia i koniecznosci
zaangazowania w dzialania z obszaru ciaglo$ci dziatania oraz odpowiedzialno$ci jaka ponosza

osoby zarzadzajace pracownikami w organizacji.

6. Opracowanie dokumentacji Systemu

Departament Bezpieczenstwa 1 Ochrony Informacji w Ministerstwie FinansOw opracuje
w porozumieniu z jednostkami wzorcowa dokumentacje 1 instrukcje dla jednostek w zakresie wdrozenia
Systemu. Dokumentacja ta podlega¢ bedzie zmianom w zaleznos$ci od potrzeb i wymagan zgtaszanych

przez jednostki. Opracowane instrukcje dotyczy¢ beda w szczegdlnosci:
1) 1ol w Systemie;

2) analizy BIA — identyfikacji procesow krytycznych;

3) analizy ryzyka dla procesow krytycznych;

4) strategii cigglosci dzialania;

5) plandw ciagtosci dziatania;

6) scenariuszy testow i raportoOw z przeprowadzonych testow i1 przegladow.

% Przez kadre kierownicza rozumie si¢ osoby kierujgce jednostkg lub komorkg organizacyjna.



