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ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (EU) 2025/38
z dnia 19 grudnia 2024 r.

w sprawie ustanowienia $srodkow majacych na celu zwiekszenie solidarnosci i zdolnosci w Unii
w zakresie wykrywania cyberzagrozen i incydentéw oraz przygotowywania si¢ i reagowania na
takie cyberzagrozenia i incydenty oraz w sprawie zmiany rozporzadzenia (UE) 2021/694 (akt
w sprawie cybersolidarnosci)

PARLAMENT EUROPE]JSKI I RADA UNII EUROPEJSKIE],

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 173 ust. 3 i art. 322 ust. 1 lit. a),
uwzgledniajac wniosek Komisji Europejskiej,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajac opini¢ Trybunatu Obrachunkowego (),

uwzgledniajac opini¢ Europejskiego Komitetu Ekonomiczno-Spotecznego (3,

uwzgledniajac opini¢ Komitetu Regionéw (%),

stanowigc zgodnie ze zwykla procedurg ustawodawczg (%),

a takze majgc na uwadze, co nastepuje:

(1)  Wykorzystanie technologii informacyjno-komunikacyjnych oraz zalezno$¢ od nich staly si¢ kwestig o zasadniczym
znaczeniu we wszystkich sektorach dzialalnoSci gospodarczej i spoleczenstwa w $wietle zwigkszajacych sig
powigzan i wspoélzalezno$ci administracji publicznych panstw czlonkowskich, przedsigbiorstw i obywateli
w wymiarze miedzysektorowym i transgranicznym, a jednoczesnie staly sie one zrédlem potencjalnych podatnosci.

(2)  Napoziomie Unii i na poziomie globalnym rosnie skala, czgstotliwos¢ i wplyw incydentéw w cyberbezpieczenstwie,
w tym atakow na faicuchy dostaw majace na celu cyberszpiegostwo, instalacje oprogramowania szantazujacego lub
wywolanie zaklocen. Stanowia one powazne zagrozenie dla funkcjonowania sieci i systeméw informatycznych.
Z uwagi na szybko zmieniajacy si¢ krajobraz zagrozen, zagrozenie mozliwymi incydentami w cyberbezpieczenstwie
na duza skal¢ powodujacymi powazne zaktdcenie lub uszkodzenie infrastruktury krytycznej wymaga podwyzszonej
gotowosci unijnych ram cyberbezpieczenstwa. To zagrozenie wykracza poza rosyjska wojng napastnicza przeciwko
Ukrainie i prawdopodobnie bedzie si¢ utrzymywad, biorac pod uwage wielos¢ podmiotéw, ktére maja swoj udziat
w generowaniu obecnych napigé geopolitycznych. Takie incydenty mogg utrudniaé $wiadczenie ustug publicznych,
poniewaz celem cyberatakéw sg czesto lokalna, regionalna lub krajowa infrastruktura i ustugi publiczne, a wladze
lokalne sg szczegdlnie podatne na zagrozenia, w tym ze wzgledu na swoje ograniczone zasoby. Incydenty te moga
réwniez utrudnia¢ prowadzenie dzialalno$ci gospodarczej, w tym w sektorach kluczowych lub innych sektorach
krytycznych, powodowaé znaczne straty finansowe, podwazaé zaufanie uzytkownikéw, powodowac powazne
szkody dla gospodarki i systeméw demokratycznych Unii, a nawet mie¢ konsekwencje zagrazajace zdrowiu lub
zyciu. Ponadto incydenty w cyberbezpieczenstwie sa nieprzewidywalne, poniewaz czgsto pojawiaja si¢ i ewoluuja
w szybkim tempie, nie sa ograniczone do jakiegokolwiek konkretnego obszaru geograficznego i moga wystepowac
jednoczesnie lub rozprzestrzeniaé si¢ blyskawicznie w wielu panstwach. Potrzebna jest zatem Scista wspélpraca
miedzy sektorem publicznym, sektorem prywatnym, Srodowiskiem akademickim, spoleczenistwem obywatelskim
i mediami.

(3)  Konieczne jest wzmocnienie konkurencyjnej pozycji przemystu i ustug w calej gospodarce cyfrowej w Unii oraz
wsparcie ich transformacji cyfrowej poprzez podniesienie poziomu cyberbezpieczenstwa na jednolitym rynku
cyfrowym, jak zalecono w trzech réznych propozycjach Konferencji w sprawie przysztosci Europy. Konieczne jest
zwigkszenie odpornosci obywateli, przedsigbiorstw, w tym mikroprzedsigbiorstw, matych i $rednich przedsigbiorstw
oraz przedsigbiorstw typu start-up, a takze podmiotéw obstugujacych infrastrukture krytyczng, na rosngce
cyberzagrozenia, ktére moga mie¢ niszczace skutki spoleczne i gospodarcze. W zwiazku z tym potrzebne sa
inwestycje w infrastrukture i ustugi oraz budowanie zdolnosci z mysla o rozwoju umiejetnoéci w dziedzinie

Opinia z dnia 18 kwietnia 2023 r. (dotychczas nieopublikowana w Dzienniku Urzgdowym).

Dz.U. C 349 z 29.9.2023, s. 167.

Dz.U. C, C[2024/1049, 9.2.2024, ELL: http://data.europa.cu/eli/C/2024/1049/oj.

Stanowisko Parlamentu Europejskiego z dnia 24 kwietnia 2024 r. (dotychczas nieopublikowane w Dzienniku Urzedowym) oraz
decyzja Rady z dnia 2 grudnia 2024 .

S

o~ o~ —

ELL http://data.europa.eu/eli/reg/2025/38/0j 1/34


http://data.europa.eu/eli/C/2024/1049/oj

PL

Dz.U. Lz 15.1.2025

cyberbezpieczenstwa, ktore beda wspieraé szybsze wykrywanie cyberzagrozen i incydentéw oraz szybsze
reagowanie na nie. Ponadto panstwa cztonkowskie potrzebuja pomocy w lepszym przygotowaniu si¢ na powazne
incydenty w cyberbezpieczenstwie i incydenty w cyberbezpieczenstwie na duza skale oraz reagowaniu na nie,
a takze pomocy w rozpoczynaniu usuwania ich skutkéw. W oparciu o juz istniejace struktury oraz w Scistej
wspOtpracy z nimi, Unia powinna réwniez zwigkszy¢ swoje zdolnosci w tych obszarach, w szczegélnosci w zakresie
zbierania i analizy danych dotyczacych cyberzagrozeni i incydentow.

Unia wprowadzila juz szereg $rodkéw w celu zmniejszenia podatnosci oraz zwigkszenia odpornosci infrastruktury
i podmiotéw krytycznych na ryzyka, w szczegdlnosci rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2019/881 (*), dyrektywy Parlamentu Europejskiego i Rady 2013/40/UE (°) i (UE) 20222555 (') oraz zalecenie
Komisji (UE) 2017/1584 (%). Ponadto w zaleceniu Rady z dnia 8 grudnia 2022 r. w sprawie ogélnounijnego
skoordynowanego podejscia do kwestii wzmocnienia odpornosci infrastruktury krytycznej wzywa si¢ panstwa
cztonkowskie do wprowadzenia $rodkéw oraz do wspélpracy migdzy sobg, z Komisjg i innymi wlasciwymi
organami publicznymi, a takze z zainteresowanymi podmiotami, w celu zwickszenia odpornosci infrastruktury
krytycznej wykorzystywanej do $wiadczenia ustug kluczowych na rynku wewnetrznym.

Coraz wigksze ryzyko w cyberprzestrzeni i ogélnie ztozony krajobraz zagrozen, w tym réwniez wyrazne ryzyko
szybkiego rozprzestrzeniania si¢ incydentéw z jednego panstwa czlonkowskiego na inne oraz z panstwa trzeciego
na Unig, wymagaja zwigkszenia solidarno$ci na poziomie Unii, aby skuteczniej wykrywal cyberzagrozenia
i incydenty oraz lepiej przygotowac si¢ i reagowal na nie, a takze skuteczniej usuwac ich skutki, w szczegdlnosci
poprzez wzmocnienie mozliwosci istniejacych struktur. Ponadto, w konkluzjach Rady z dnia 23 maja 2022 r.
w sprawie pozycji UE w kwestiach cyberprzestrzeni wezwano Komisje do przedstawienia wniosku dotyczacego
nowego Funduszu Reagowania Cyberkryzysowego.

We wspolnym komunikacie Komisji i Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki
Bezpieczenstwa z dnia 10 listopada 2022 r. do Parlamentu Europejskiego i Rady zatytulowanym ,Polityka UE
w zakresie cyberobrony” zapowiedziano inicjatywe na rzecz cybersolidarnosci UE o nastepujacych celach:
wzmocnienie wspélnych unijnych zdolno$ci w zakresie wykrywania, orientacji sytuacyjnej i reagowania dzigki
promowaniu wprowadzenia unijnej infrastruktury centréw monitorowania bezpieczenstwa (SOC), wspieranie
stopniowego tworzenia na poziomie UE rezerwy do celow cyberbezpieczefistwa, opartej na ustugach Swiadczonych
przez zaufanych dostawcéw, oraz przeprowadzanie testow w krytycznych podmiotach pod katem potencjalnej
podatnosci na zagrozenia z wykorzystaniem unijnych ocen ryzyka.

Konieczne jest wzmocnienie wykrywania cyberzagrozen i incydentéw oraz orientacji sytuacyjnej w tym zakresie
w calej Unii, a takze zwigkszenie solidarnosci dzigki zwigkszeniu gotowosci i zdolnosci pafistw cztonkowskich i Unii
do zapobiegania powaznym incydentom w cyberbezpieczenstwie i incydentom w cyberbezpieczenstwie na duza
skale oraz do reagowania na nie. Dlatego nalezy ustanowi¢ ogélnoeuropejska sie¢ centréw cyberbezpieczenstwa
(zwang dalej ,europejskim systemem cyberostrzezen”) w celu zbudowania skoordynowanych zdolno$ci w zakresie
wykrywania i orientacji sytuacyjnej oraz wzmocnienia zdolno$ci Unii do wykrywania zagrozen i udostgpniania
informacji; nalezy stworzy¢ mechanizm cyberkryzysowy, aby wesprze¢ panstwa czlonkowskie, na ich wniosek,
W przygotowaniu si¢ na powazne incydenty w cyberbezpieczefistwie i incydenty w cyberbezpieczenstwie na duza
skale, w reagowaniu na nie, ograniczaniu ich wplywu oraz w rozpoczynaniu usuwania ich skutkéw oraz aby
wesprze¢ innych uzytkownikéw w reagowaniu na powazne incydenty w cyberbezpieczefistwie i incydenty
w cyberbezpieczenistwie na duzg skale; nalezy roéwniez ustanowi¢ europejski mechanizm przegladu incydentow
w cyberbezpieczenstwie na potrzeby przegladu i oceny konkretnych powaznych incydentéw w cyberbezpieczenstwie
lub incydentéw réwnowaznych incydentom w cyberbezpieczenstwie na duzg skale. Dzialania podjete zgodnie
z niniejszym rozporzadzeniem powinny by¢ prowadzone z nalezytym poszanowaniem kompetencji panstw
cztonkowskich i powinny uzupelnia¢, a nie powiela¢ dzialania prowadzone przez sie¢ CSIRT, europejska sieé
organizacji facznikowych do spraw kryzyséw cyberbezpieczenistwa (EU-CyCLONe) oraz grupe wspélpracy (zwang
dalej ,grupg wspélpracy NIS”), ustanowione na podstawie dyrektywy (UE) 2022/2555. Dzialania te pozostajg bez
uszczerbku dla art. 107 i 108 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii
Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych
oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.U. L 151 z 7.6.2019, s. 15).

Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczgca atakéw na systemy informatyczne
i zastepujaca decyzje ramowa Rady 2005/222/WSiSW (Dz.U. L 218 z 14.8.2013, s. 8).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego
wspélnego poziomu cyberbezpieczefistwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe
(UE) 20181972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 z 27.12.2022, s. 80).

Zalecenie Komisji (UE) 20171584 z dnia 13 wrzesnia 2017 r. w sprawie skoordynowanego reagowania na incydenty i kryzysy
cybernetyczne na duzga skale (Dz.U. L 239 z 19.9.2017, s. 36).
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Aby osiagna¢ te cele, konieczna jest rowniez zmiana rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2021/694 () w niektorych obszarach. W szczegdlnosci niniejszym rozporzadzeniem nalezy zmienic
rozporzadzenie (UE) 2021/694 poprzez dodanie nowych celéw operacyjnych zwigzanych z europejskim systemem
cyberostrzezen i mechanizmem cyberkryzysowym w ramach celu szczegdtowego nr 3 programu ,Cyfrowa Europa”,
ktory obejmuje zagwarantowanie odpornosci, integralnoSci i wiarygodnosci jednolitego rynku cyfrowego,
zwigkszenie zdolnoSci w zakresie monitorowania cyberatakow i cyberzagrozen oraz reagowania na nie, a takze
wzmocnienie wspolpracy i koordynacji transgranicznej w dziedzinie cyberbezpieczenstwa. Europejski system
cyberostrzezen moze odegra¢ wazng role we wspieraniu panstw cztonkowskich w przewidywaniu cyberzagrozen
i ochronie przed nimi, a rezerwa cyberbezpieczenstwa UE — we wspieraniu panstw czlonkowskich, instytugji,
organdw i jednostek organizacyjnych Unii oraz panstw trzecich stowarzyszonych z programem ,Cyfrowa Europa”
w reagowaniu na powazne incydenty w cyberbezpieczefistwie, incydenty w cyberbezpieczenstwie na duza skale
i incydenty réwnowazne incydentom w cyberbezpieczenistwie na duzg skale oraz w fagodzeniu ich skutkéw. Skutki
te mogg obejmowal znaczne szkody materialne lub niematerialne oraz powazne zagrozenia i ryzyko dla
bezpieczenstwa publicznego. W $wietle konkretnych rél, jakie moga odegraé europejski system cyberostrzezen
i rezerwa cyberbezpieczenstwa UE, niniejsze rozporzadzenie powinno zmieni¢ rozporzadzenie (UE) 2021/694
w odniesieniu do udzialu podmiotéw prawnych z siedzibg w Unii, lecz kontrolowanych z panstw trzecich,
w przypadku gdy istnieje realne ryzyko, ze niezbedne i wystarczajace narzedzia, infrastruktura i ustugi lub
technologia, wiedza fachowa i zdolnosci nie s3 dostepne w Unii, a korzys$ci wynikajace z wigczenia takich
podmiotéw przewyzszaja ryzyko dla bezpieczenstwa. Nalezy ustanowi szczegblowe warunki, na jakich mozna
przyznawaé wsparcie finansowe na dzialania wdrazajace europejski system cyberostrzezen i rezerwe cyberbezpie-
czefistwa UE, oraz ustanawial mechanizmy zarzadzania i koordynacji niezbedne do osiagnigcia zamierzonych
celow. Inne zmiany rozporzadzenia (UE) 2021/694 powinny obejmowac opisy proponowanych dzialan w ramach
nowych celéw operacyjnych, a takze mierzalne wskazniki umozliwiajgce monitorowanie realizacji tych nowych
celow operacyjnych.

Aby wzmocni¢ unijna reakcje na cyberzagrozenia i incydenty, kluczowe znaczenie ma wspélpraca z organizacjami
migdzynarodowymi oraz z zaufanymi partnerami mi¢dzynarodowymi o podobnych pogladach. W tym kontekscie
zaufani partnerzy miedzynarodowi o podobnych pogladach to kraje, ktore przestrzegaja zasad, ktore leza u podstaw
Unii, mianowicie zasad demokracji, panstwa prawa, powszechnosci i niepodzielnosci praw czlowieka
i podstawowych wolnosci, poszanowania godnosci ludzkiej, zasad réwnosci i solidarnosci oraz przepiséw Karty
Narodéw Zjednoczonych i prawa migdzynarodowego, i ktére nie naruszajg podstawowych interesow
bezpieczenstwa Unii lub jej panstw czlonkowskich. Taka wspdtpraca moze by¢ réwniez korzystna w odniesieniu
do dzialan podjetych zgodnie z niniejszym rozporzadzeniem, w szczegdlnosci europejskiego systemu
cyberostrzezen i rezerwy cyberbezpieczenstwa UE. W odniesieniu do europejskiego systemu cyberostrzezen
i rezerwy cyberbezpieczenstwa UE rozporzadzenie (UE) 2021/694 powinno przewidywac, ze — z zastrzeZeniem
okreslonych warunkéw dostgpnosci i bezpieczefistwa — w przetargach dotyczacych europejskiego systemu
cyberostrzezen i rezerwy cyberbezpieczenistwa UE moga uczestniczy¢ podmioty prawne kontrolowane z panstw
trzecich, z zastrzezeniem wymogéw bezpieczenistwa. Podczas oceny ryzyka dla bezpieczenstwa wynikajacego
z takiego rozszerzenia przetargu nalezy uwzgledni¢ zasady i wartosci, ktérymi kieruje si¢ Unia i jej partnerzy
miedzynarodowi o podobnych pogladach, w przypadku gdy te zasady i wartosci sa zwigzane z podstawowymi
interesami bezpieczefistwa Unii. Ponadto w przypadku gdy takie wymogi bezpieczenstwa sa rozwazane na
podstawie rozporzadzenia (UE) 2021/694, mozna wziagl pod uwage szereg elementow, takich jak struktura
korporacyjna i proces decyzyjny podmiotu, bezpieczefistwo danych oraz informacji niejawnych lub szczegélnie
chronionych, a takze zapewnienie, aby wyniki dzialania nie podlegaly kontroli lub ograniczeniom ze strony
niekwalifikujacych si¢ panstw trzecich.

Finansowanie dzialan na podstawie niniejszego rozporzadzenia nalezy przewidzie¢ w rozporzadzeniu
(UE) 2021/694, ktére powinno pozostaé wihasciwym aktem podstawowym dla dziataii objetych celem
szczegdlowym nr 3 programu ,Cyfrowa Europa”. Szczegbltowe warunki uczestnictwa dotyczace kazdego dzialania
maja zostaC okreslone w odpowiednich programach prac zgodnie z rozporzadzeniem (UE) 2021/694.

Do niniejszego rozporzgdzenia zastosowanie majg horyzontalne zasady finansowe przyjete przez Parlament
Europejski i Rad¢ na podstawie art. 322 TFUE. Zasady te s3 ustanowione rozporzadzeniem Parlamentu
Europejskiego i Rady (UE, Euratom) 2024/2509 (*°) i okreslajg w szczegdblnosci procedure uchwalania i wykonywania
budzetu Unii oraz przewidujg kontrole odpowiedzialno$ci podmiotéw upowaznionych do dziatan finansowych.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/694 z dnia 29 kwietnia 2021 r. ustanawiajace program ,Cyfrowa
Europa” oraz uchylajace decyzje (UE) 2015/2240 (Dz.U. L 166 z 11.5.2021, s. 1).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2024/2509 z dnia 23 wrzesnia 2024 r. w sprawie zasad
finansowych majacych zastosowanie do budzetu ogélnego Unii (Dz.U. L, 2024/2509, 26.9.2024, ELL: http://data.europa.eu/elifreg/
2024/2509)0j).

ELL http://data.europa.eu/eli/reg/2025/38/0j
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Zasady przyjete na podstawie art. 322 TFUE obejmujg réwniez ogdlny system warunkowosci stuzacy ochronie
budzetu Unii ustanowiony rozporzadzeniem Parlamentu Europejskiego i Rady (UE, Euratom) 2020/2092 ('!).

Chociaz $rodki zapobiegania i gotowosci maja zasadnicze znaczenie dla zwigkszenia odpornosci Unii w reagowaniu
na powazne incydenty w cyberbezpieczefistwie, incydenty w cyberbezpieczenstwie na duzg skale i incydenty
réwnowazne incydentom w cyberbezpieczenstwie na duzg skalg, to fakt i czas wystapienia takich incydentéw oraz
ich skala sa z natury nieprzewidywalne. Zasoby finansowe niezbgdne do zapewnienia odpowiedniej reakcji moga si¢
znaczgco 16zni¢ z roku na rok i powinno by¢ mozliwe udostgpnienie ich w trybie natychmiastowym. Pogodzenie
zasady przewidywalnosci budzetowej z koniecznoscig szybkiego reagowania na nowe potrzeby wymaga
dostosowania realizacji finansowej programéw prac. Nalezy zatem zezwoli¢, aby oprécz przenoszenia $rodkow
dozwolonego zgodnie z art. 12 ust. 4 rozporzadzenia (UE, Euratom) 2024/2509 mozliwe bylo przenoszenie
niewykorzystanych $rodkéw, ale tylko na kolejny rok i z wylacznym przeznaczeniem na rezerwe cyberbezpie-
czefistwa UE i dzialania w zakresie wspierania wzajemnej pomocy.

Aby skuteczniej zapobiegaé cyberzagrozeniom i incydentom, oceniaé je, reagowaé na nie i usuwaé ich skutki,
konieczne jest rozwinigcie bardziej kompleksowej wiedzy na temat zagrozen dla aktywéw i infrastruktury
krytycznej na terytorium Unii, w tym na temat ich rozmieszczenia geograficznego, wzajemnych polaczen
i potencjalnych skutkéw w przypadku cyberatakéw majacych wplyw na te infrastrukture. Proaktywne podejscie do
identyfikowania i fagodzenia cyberzagrozen oraz do zapobiegania im obejmuje zwigkszenie zaawansowanych
zdolno$ci wykrywania. Europejski system cyberostrzezeni powinien skladaé si¢ z szeregu interoperacyjnych
transgranicznych centréw cyberbezpieczenstwa, z ktoérych kazde zrzesza co najmniej trzy krajowe centra
cyberbezpieczenistwa. Infrastruktura ta powinna stuzy¢ krajowym i unijnym interesom i potrzebom w zakresie
cyberbezpieczenistwa, wykorzystujac najnowoczesniejszg technologie zaawansowanego zbierania odpowiednich
danych i informacji, w stosownych przypadkach zanonimizowanych, oraz narzedzi analityki, zwigkszajac
skoordynowane zdolnosci w zakresie wykrywania cyberatakéw i zarzadzania nimi oraz zapewniajac orientacje
sytuacyjna w czasie rzeczywistym. Infrastruktura ta powinna stuzy¢ poprawie stanu cyberbezpieczenstwa poprzez
lepsze wykrywanie, agregacje i analiz¢ danych i informacji w celu zapobiegania cyberzagrozeniom i incydentom,
a tym samym uzupelniania i wspierania unijnych podmiotéw i sieci odpowiedzialnych za zarzadzanie
cyberkryzysowe w Unii, w szczegdlnosci EU-CyCLONe.

Uczestnictwo panstw czlonkowskich w europejskim systemie cyberostrzezen jest dobrowolne. Kazde panstwo
cztonkowskie powinno wyznaczy¢ na poziomie krajowym jeden podmiot, ktérego zadaniem bedzie koordynowanie
dziatan w zakresie wykrywania cyberzagrozen w tym panstwie czlonkowskim. Te krajowe centra cyberbezpie-
czefistwa powinny pelni¢ funkcj¢ punktu odniesienia i punktu dostgpu na poziomie krajowym do celow
uczestnictwa w europejskim systemie cyberostrzezefi oraz powinny zapewniaé, aby informacje dotyczace cyberza-
grozen uzyskiwane od podmiotéw publicznych i prywatnych skutecznie i sprawnie udostgpniano i gromadzono na
poziomie krajowym. Krajowe centra cyberbezpieczenstwa moga wzmocni¢ wspdlprace i udostepnianie informacji
miedzy podmiotami publicznymi i prywatnymi, a takze wspiera¢ wymiang odpowiednich danych i informacji
z odpowiednimi spolecznosciami sektorowymi i migdzysektorowymi, w tym z odpowiednimi branzowymi
o$rodkami wymiany i analizy informacji (ISAC). Scista i skoordynowana wspétpraca miedzy podmiotami
publicznymi i prywatnymi ma kluczowe znaczenie dla zwigkszenia cyberodpornosci Unii. Taka wspdlpraca jest
szczegoblnie cenna w kontekscie udostepniania danych wywiadowczych na temat cyberzagrozen w celu poprawy
aktywnej cyberochrony. W ramach takiej wspotpracy i udostepniania informacji krajowe centra cyberbezpieczen-
stwa moglyby sklada¢ wnioski o konkretne informacje i je otrzymywa¢. Na podstawie niniejszego rozporzadzenia
krajowe centra cyberbezpieczefistwa nie s3 zobowigzane ani uprawnione do egzekwowania takich wnioskéw.
W stosownych przypadkach oraz zgodnie z prawem Unii i prawem krajowym informacje, o ktére wnioskowano lub
ktére otrzymano, moga obejmowac dane telemetryczne, dane z czujnikéw lub dane z rejestréw pochodzace od
podmiotéw takich jak dostawcy ustug zarzadzanych w zakresie bezpieczefistwa dzialajacych w sektorach
kluczowych lub innych sektorach krytycznych w danym panstwie czlonkowskim, aby zwieckszy¢ szybkie
wykrywanie potencjalnych cyberzagrozen i incydentéw na wczesniejszym etapie, a tym samym poprawi¢ orientacje
sytuacyjna. Jezeli krajowe centrum cyberbezpieczenstwa nie jest wlaSciwym organem wyznaczonym lub
ustanowionym przez odpowiednie panstwo czlonkowskie zgodnie z art. 8 ust. 1 dyrektywy (UE) 2022/2555,
kluczowe znaczenie ma koordynacja jego dzialan z wlasciwym organem w odniesieniu do takich wnioskow
o udostepnienie takich danych i do ich odbioru.

W ramach europejskiego systemu cyberostrzezen nalezy ustanowi¢ szereg transgranicznych centréw cyberbezpie-
czenstwa. Te transgraniczne centra cyberbezpieczefistwa powinny zrzeszaé krajowe centra cyberbezpieczenistwa
z co najmniej trzech pafstw cztonkowskich, aby zapewni¢ pelne osiagniecie korzysci ptynacych z transgranicznego
wykrywania zagrozen, udostepniania informacji na ich temat i zarzadzania nimi. Ogélnym celem transgranicznych

Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2020/2092 z dnia 16 grudnia 2020 r. w sprawie ogdlnego systemu
warunkowosci stuzacego ochronie budzetu Unii (Dz.U. L 433 1z 22.12.2020, s. 1, ELL http://data.europa.eu/eli/reg/2020/2092/o0j).

ELL http://data.europa.cu/eli/reg/2025/38/oj
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centréw cyberbezpieczefistwa powinno by¢ zwigkszanie zdolnosci w zakresie analizy i wykrywania cyberzagrozen
oraz zapobiegania im, wspieranie generowania wysokiej jakosci danych wywiadowczych dotyczacych cyberza-
groze, w szczegdlnosci w drodze udostgpniania odpowiednich informacji, w stosownych przypadkach
zanonimizowanych, w zaufanym i bezpiecznym otoczeniu, pochodzacych z réznych zrédel publicznych lub
prywatnych, a takze przez udostgpnianie najnowoczesniejszych narzedzi i ich wspélne uzywanie oraz wspdlne
rozwijanie zdolnosci w zakresie wykrywania i analizy tych zagrozen oraz zapobiegania im w zaufanym
i bezpiecznym otoczeniu. Transgraniczne centra cyberbezpieczefistwa powinny zapewni¢ nowe dodatkowe
zdolnosci, opierajac si¢ na istniejacych SOC, CSIRT i innych odpowiednich podmiotach, w tym sieci CSIRT, oraz
uzupelniajac je.

Pafistwo czlonkowskie wybrane przez Europejskie Centrum Kompetencji Przemyslowych, Technologicznych
i Badawczych w dziedzinie Cyberbezpieczenstwa (ECCC) ustanowione rozporzadzeniem Parlamentu Europejskiego
i Rady (UE) 2021/887 (*?) w nastepstwie zaproszenia do wyrazenia zainteresowania w celu ustanowienia krajowego
centrum cyberbezpieczenistwa lub zwigkszenia jego zdolnosci, powinno — wspélnie z ECCC — zakupi¢ odpowiednie
narzedzia, infrastrukture lub ustugi. Takie pafistwo czltonkowskie powinno kwalifikowa¢ si¢ do otrzymania dotacji
na obstuge narzedzi, infrastruktury lub ustug. Konsorcjum przyjmujace, skladajace si¢ z co najmniej trzech panstw
cztonkowskich, ktdre zostato wybrane przez ECCC w nastgpstwie zaproszenia do wyrazZenia zainteresowania w celu
ustanowienia transgranicznego centrum cyberbezpieczefistwa lub zwigkszenia jego zdolnosci powinno wspélnie
z ECCC zakupi¢ odpowiednie narzedzia, infrastrukture lub ustugi. Konsorcjum przyjmujace powinno kwalifikowaé
si¢ do otrzymania dotacji na obstuge narzedzi, infrastruktury lub ustug. Postgpowanie o udzielenie zaméwienia
majace na celu zakup odpowiednich narzedzi, infrastruktury lub uslug powinno by¢ przeprowadzone wspdlnie
przez ECCC i whasciwe instytucje zamawiajace z pafstw cztonkowskich wybranych w nastepstwie takich zaproszen
do wyrazenia zainteresowania. Takie postgpowanie powinno by¢ zgodne z art. 168 ust. 2 rozporzadzenia (UE,
Euratom) 2024/2509 oraz zasadami finansowymi ECCC. Podmioty prywatne nie powinny zatem kwalifikowac si¢
do udzialu w zaproszeniach do wyrazenia zainteresowania dotyczacych wspdlnego z ECCC zakupu narzedzi,
infrastruktury lub ustug ani do otrzymywania dotacji na obstuge tych narzedzi, infrastruktury i ustug. Pafstwa
czlonkowskie powinny jednak méc angazowaé podmioty prywatne w tworzenie, ulepszanie i funkcjonowanie
swoich krajowych centréw cyberbezpieczenstwa i transgranicznych centréw cyberbezpieczenistwa w inny sposéb,
ktéry uznaja za stosowny, zgodnie z prawem Unii i prawem krajowym. Podmioty prywatne moga réwniez
kwalifikowal si¢ do otrzymania finansowania unijnego zgodnie z rozporzadzeniem (UE) 2021/887 w celu
udzielenia wsparcia krajowym centrom cyberbezpieczenistwa.

Aby zwickszy¢ wykrywanie cyberzagrozen oraz orientacje sytuacyjng w Unii, pafistwo czlonkowskie wybrane
w nastgpstwie zaproszenia do wyrazenia zainteresowania w celu utworzenia krajowego centrum cyberbezpieczen-
stwa lub zwigkszenia jego zdolnosci powinno zobowiaza¢ si¢ do zlozenia wniosku o uczestnictwo w trans-
granicznym centrum cyberbezpieczefistwa. Jezeli panstwo czlonkowskie nie przylaczy si¢ do transgranicznego
centrum cyberbezpieczefistwa w ciggu dwoch lat od daty nabycia narzedzi, infrastruktury lub ustug lub od daty
otrzymania finansowania w formie dotacji, w zaleznosci od tego, co nastapilo wczesniej, nie powinno kwalifikowad
si¢ do udziatlu w dodatkowych unijnych dziataniach wspierajacych w ramach europejskiego systemu cyberostrzezen
stuzacych zwigkszeniu zdolnosci jego krajowego centrum cyberbezpieczenstwa. W takich przypadkach podmioty
z pafstw cztonkowskich moga nadal uczestniczy¢ w zaproszeniach do skladania wnioskéw dotyczacych innych
tematéw w ramach programu ,Cyfrowa Europa” lub innych unijnych programéw finansowania, w tym
w zaproszeniach do sktadania wnioskéw dotyczacych zdolnosci w zakresie wykrywania cyberatakéw i udostgpniania
informacji, pod warunkiem ze podmioty te spelniaja kryteria kwalifikowalnosci okreslone w tych programach.

CSIRT wymieniajg informacje w ramach sieci CSIRT zgodnie z dyrektywa (UE) 2022/2555. Europejski system
cyberostrzezen powinien stanowi¢ nowa zdolno$¢, ktéra jest uzupelnieniem sieci CSIRT i przyczynia si¢ do
budowania unijnej orientacji sytuacyjnej umozliwiajacej wzmocnienie jej zdolnosci. Transgraniczne centra
cyberbezpieczenstwa powinny dzialaé w $cistej koordynacji i wspolpracy z siecig CSIRT. Ich dzialalno$¢ powinna
obejmowac faczenie danych i udostgpnianie odpowiednich informacji, w stosownych przypadkach zanonimizowa-
nych, na temat cyberzagrozeii od podmiotéw publicznych i prywatnych, zwigkszanie wartosci takich danych
i informacji dzigki analizie eksperckiej oraz wspdlnie nabytym infrastrukturze i najnowoczesniejszym narzedziom
oraz przyczynianie si¢ do suwerennosci technologicznej Unii, jej otwartej strategicznej autonomii, konkurencyjnosci
i odpornosci, a takze wklad w rozwéj zdolnosci Unii.

Transgraniczne centra cyberbezpieczenstwa powinny dzialaé jako centralne punkty, ktére umozliwiaja szeroko
zakrojone faczenie odpowiednich danych, w tym danych wywiadowczych na temat cyberzagrozen, oraz pozwalaja
na rozpowszechnianie informacji o zagrozeniach wérdd duzej i zréznicowanej grupy zainteresowanych stron, takich
jak zespoly reagowania na incydenty komputerowe (CERT), CSIRT, ISAC i operatorzy infrastruktury krytycznej.
Czlonkowie konsorcjum przyjmujgcego powinni okresli¢ w umowie konsorcjum odpowiednie informacje, ktore
maja by¢ udostgpniane migdzy uczestnikami danego transgranicznego centrum cyberbezpieczenstwa. Informacje
wymieniane migdzy uczestnikami transgranicznego centrum cyberbezpieczenistwa moglyby obejmowac na przyklad
dane z sieci i czujnikéw, dane wywiadowcze o zagrozeniach, oznaki naruszenia integralnoéci oraz informacje
kontekstowe na temat incydentéw, cyberzagrozen, potencjalnych zdarzen dla cyberbezpieczenstwa i podatnosci,

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/887 z dnia 20 maja 2021 r. ustanawiajace Europejskie Centrum
Kompetencji Przemystowych, Technologicznych i Badawczych w dziedzinie Cyberbezpieczenstwa oraz sie¢ krajowych osrodkow
koordynacji (Dz.U. L 202 z 8.6.2021, s. 1, ELL: http:|/data.europa.eu/eli/reg/2021/8870j).

ELL http://data.europa.eu/eli/reg/2025/38/0j
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technik i procedur oraz wrogich taktyk, konkretne informacje o agresorach, cyberostrzezenia i zalecenia dotyczace
konfiguracji narzedzi cyberbezpieczenstwa stuzacych wykrywaniu cyberatakow. Ponadto transgraniczne centra
cyberbezpieczenstwa powinny réwniez zawiera¢ miedzy soba umowy o wspodlpracy. Takie umowy o wspélpracy
powinny w szczeg6lnosci okreslac zasady udostepniania informacji i interoperacyjnosci. Wzorem i punktem wyjscia
dla zawartych w nich klauzuli dotyczacych interoperacyjnosci, w szczegdlnosci formatéw udostepniania
i protokoléw wymiany informacji, powinny by¢ wytyczne dotyczgce interoperacyjnosci wydane przez Agencje
Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) ustanowiong rozporzadzeniem (UE) 2019/881. Wytyczne te
powinny zostaé szybko wydane, aby zapewni¢ mozliwos¢ ich uwzglednienia przez transgraniczne centra
cyberbezpieczefistwa na wczesnym etapie. Nalezy w nich uwzgledni¢ miedzynarodowe standardy i najlepsze
praktyki oraz sposéb funkcjonowania istniejacych transgranicznych centréw cyberbezpieczenstwa.

Transgraniczne centra cyberbezpieczefistwa i sie¢ CSIRT powinny Scisle ze sobg wspétpracowal, aby zapewnié
synergie i komplementarno$¢ dzialan. W tym celu powinny one uzgodni¢ procedury dotyczgce wsplpracy
i udostepniania odpowiednich informacji. Moze to obejmowa¢ udostepnianie odpowiednich informacji na temat
cyberzagrozen i powaznych incydentdéw w cyberbezpieczefistwie oraz zapewnienie, aby do$wiadczenia zwigzane
z wykorzystaniem przez transgraniczne centra cyberbezpieczefistwa najnowocze$niejszych narzedzi, w szczegol-
nosci sztucznej inteligencji i technologii analityki danych, byly udostepniane sieci CSIRT.

Wspdlna orientacja sytuacyjna wiroéd odpowiednich organéw jest warunkiem koniecznym gotowosci i koordynacji
w calej Unii w odniesieniu do powaznych incydentéw w cyberbezpieczenstwie i incydentéw w cyberbezpieczenstwie
na duzg skale. Dyrektywa (UE) 2022/2555 ustanowiono EU-CyCLONe, aby pomagaé w skoordynowanym
zarzadzaniu na poziomie operacyjnym incydentami i sytuacjami kryzysowymi w cyberbezpieczefistwie na duza
skale oraz zapewnial regularna wymiang¢ odpowiednich informacji miedzy panstwami czlonkowskimi
a instytucjami, organami i jednostkami organizacyjnymi Unii. Dyrektywa (UE) 2022/2555 ustanowiono réwniez
sie¢ CSIRT majgcg na celu promowanie szybkiej i skutecznej wspélpracy operacyjnej miedzy wszystkimi panstwami
cztonkowskimi. Aby zapewni¢ orientacj¢ sytuacyjng oraz zwigkszy¢ poziom solidarno$ci w sytuacjach, w ktérych
transgraniczne centra cyberbezpieczenstwa uzyskujg informacje dotyczace potencjalnego lub trwajacego incydentu
w cyberbezpieczenistwie na duza skale, powinny one przekazywaé odpowiednie informacje sieci CSIRT oraz —
w ramach wczesnego ostrzegania — EU-CyCLONe. W szczegdlnosci, w zaleznosci od sytuacji, udostgpniane
informacje moga obejmowa¢ informacje techniczne, informacje na temat charakteru i motywéw sprawcy lub
potencjalnego sprawcy ataku oraz informacje nietechniczne wyzszego poziomu na temat potencjalnego lub
trwajacego incydentu w cyberbezpieczenstwie na duza skale. W tym kontekscie nalezy zwrdci¢ nalezyta uwage na
zasade ograniczonego dostgpu oraz potencjalnie poufny charakter udostgpnianych informacji. W dyrektywie
(UE) 20222555 przypomniano réwniez o odpowiedzialnosci Komisji w ramach Unijnego Mechanizmu Ochrony
Ludnosci (UMOL) ustanowionego decyzjg Parlamentu Europejskiego i Rady 1313/2013/UE (V) oraz o jej
odpowiedzialnosci za przedstawianie sprawozdan analitycznych na potrzeby zintegrowanych uzgodnien UE
dotyczacych reagowania na szczeblu politycznym w sytuacjach kryzysowych (zwanych dalej ,,uzgodnieniami IPCR”)
zgodnie z decyzja wykonawcza Rady (UE) 20181993 (**). W przypadku gdy transgraniczne centra cyberbezpie-
czenstwa udostepniaja EU-CyCLONe i sieci CSIRT odpowiednie informacje i wczesne ostrzezenia dotyczace
potencjalnego lub trwajacego incydentu w cyberbezpieczefistwie na duza skalg, konieczne jest, aby informacje te
byly udostepniane za posrednictwem tych sieci organom panstw cztonkowskich oraz Komisji. W tym kontekscie
dyrektywa (UE) 20222555 przewiduje, ze EU-CyCLONe ma za zadanie pomaga¢ w skoordynowanym zarzadzaniu
na poziomie operacyjnym incydentami i kryzysami w cyberbezpieczenstwie na duza skalg oraz zapewniaé regularng
wymiane odpowiednich informacji miedzy paristwami czlonkowskimi a instytucjami, organami i jednostkami
organizacyjnymi Unii. Do zadan EU-CyCLONe nalezy opracowanie wspdlnej orientacji sytuacyjnej w odniesieniu do
takich incydentéw i kryzyséw. Jest niezwykle wazne, aby EU-CyCLONe zapewnilo, zgodnie z tym celem i zadaniami,
aby takie informacje byly natychmiast udostgpniane odpowiednim przedstawicielom panstw czlonkowskich
i Komisji. W tym celu istotne jest, aby regulamin wewnetrzny EU-CyCLONe zawieral odpowiednie przepisy.

Podmioty uczestniczace w europejskim systemie cyberostrzezenl powinny zapewnia¢ wysoki poziom interoperacyj-
nos$ci miedzy sobg, w tym w stosownych przypadkach w odniesieniu do formatéw danych, taksonomii, narzedzi
przetwarzania i analityki danych. Powinny one réwniez zapewni¢ bezpieczne kanaly komunikacji, minimalny
poziom bezpieczefistwa warstwy aplikacji, tablice wskaznikow orientacji sytuacyjnej oraz same wskazniki. Przy
przyjmowaniu wspélnej taksonomii i opracowywaniu wzoru sprawozdan sytuacyjnych na potrzeby opisywania
przyczyn wykrytych cyberzagrozenn i ryzyka w cyberprzestrzeni nalezy uwzgledni¢ dotychczasowe prace
w kontekscie wykonywania dyrektywy (UE) 2022/2555.

Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/UE z dnia 17 grudnia 2013 r. w sprawie Unijnego Mechanizmu Ochrony
Ludnosci (Dz.U. L 347 z 20.12.2013, s. 924, ELIL: http://data.europa.eu/eli/dec/2013/1313/oj).

Decyzja wykonawcza Rady (UE) 2018/1993 z dnia 11 grudnia 2018 r. w sprawie zintegrowanych uzgodnien UE dotyczacych
reagowania na szczeblu politycznym w sytuacjach kryzysowych (Dz.U. L 320 z 17.12.2018, s. 28, ELL: http:|/data.europa.
eu/eli/dec_impl/2018/1993/o0j).

ELL http://data.europa.cu/eli/reg/2025/38/oj



Dz.U. L z 15.1.2025

PL

(23)

(24)

(25)

27)

(28)

Aby umozliwi¢ prowadzong na duzg skalg wymiang odpowiednich danych i informacji na temat cyberzagrozen
pochodzacych z réznych zrédel w zaufanym i bezpiecznym Srodowisku, podmioty uczestniczace w europejskim
systemie cyberostrzezen powinny by¢ wyposazone w najnowoczesniejsze i wysoce bezpieczne narzedzia, sprzet
i infrastrukture oraz posiada¢ wykwalifikowany personel. Powinno to umozliwi¢ poprawe zdolnosci zbiorowego
wykrywania incydentow oraz terminowe ostrzeganie organéw i odpowiednich podmiotéw, w szczegdlnosci dzieki
wykorzystaniu najnowszych technologii sztucznej inteligencji i analityki danych.

Dzigki zbieraniu, analizie, udostgpnianiu i wymianie odpowiednich danych i informacji europejski system
cyberostrzezen powinien zwigkszaé suwerenno$¢ technologiczng i otwartg autonomi¢ strategiczng w dziedzinie
cyberbezpieczefistwa oraz konkurencyjno$¢ i odporno$¢ Unii. Laczenie wyselekcjonowanych danych wysokiej
jako$ci moze réwniez przyczynic si¢ do rozwoju zaawansowanych narzedzi sztucznej inteligencji i analityki danych.
Skuteczne laczenie wysokiej jakosci danych wymaga nadzoru czlowieka, a zatem wykwalifikowanej sily robocze;.

Chociaz europejski system cyberostrzezenn jest projektem cywilnym, spoleczno$¢ zajmujaca si¢ cyberobrong
moglaby skorzysta¢ na poprawie cywilnych zdolnosci w zakresie wykrywania i orientacji sytuacyjnej do celow
ochrony infrastruktury krytycznej.

Udostepnianie informacji miedzy uczestnikami europejskiego systemu cyberostrzezen powinno by¢ zgodne
z obowigzujacymi wymogami prawnymi, w szczeg6lnosci z unijnymi i krajowymi przepisami o ochronie danych,
a takze z unijnymi regulami konkurencji regulujagcymi wymiang informacji. Odbiorca informacji powinien
wdrozy¢ — o ile konieczne jest przetwarzanie danych osobowych — $rodki techniczne i organizacyjne chronigce
prawa i wolnosci osob, ktérych dane dotycza, oraz zniszczy¢ dane, gdy tylko przestang one by¢ niezbedne do
okreslonego celu, oraz poinformowa¢ jednostke udostepniajaca dane o ich zniszczeniu.

Zachowanie poufnosci i bezpieczenistwa informacji ma zasadnicze znaczenie z punktu widzenia wszystkich trzech
filar6w niniejszego rozporzadzenia: zachgcania do udostgpniania informacji lub ich wymiany w kontekscie
europejskiego systemu cyberostrzezen, ochrony intereséw podmiotéw ubiegajacych si¢ o wsparcie z mechanizmu
cyberkryzysowego, lub zapewniania, aby zgloszenia w ramach europejskiego mechanizmu przegladu incydentow
w cyberbezpieczenstwie umozliwialy zdobycie doswiadczenia bez wywierania negatywnego wplywu na podmioty
dotkniete incydentami. Udzial panstw czlonkowskich i podmiotéw w tych mechanizmach wymaga wzajemnego
zaufania. Udostepnianie informacji, ktére zgodnie z przepisami unijnymi lub krajowymi maja status informacji
poufnych, lub ich wymiana, powinny by¢ ograniczone do tego, co jest istotne i proporcjonalne do celéw tej
wymiany. Podczas udostgpniania informacji lub ich wymiany nalezy zachowal ich poufno$¢ oraz chroni¢
bezpieczenstwo i interesy handlowe kazdego zainteresowanego podmiotu. Udostgpnianie informacji lub ich
wymiana na podstawie niniejszego rozporzadzenia moze si¢ odbywaé z wykorzystaniem uméw o zachowaniu
poufnosci lub wytycznych dotyczacych dystrybucji informacji, takich jak kod poufnosci TLP. Kod poufnosci TLP
nalezy rozumie¢ jako narzedzie stuzace informowaniu o wszelkich ograniczeniach w dalszym rozpowszechnianiu
informacji. Stosujg go niemal wszystkie CSIRT i niektére ISAC. Oprécz tych ogélnych wymogéw, jezeli chodzi
o europejski system cyberostrzezen, w umowach konsorcjow przyjmujacych nalezy szczegélowo okresli¢ przepisy
dotyczace warunkéw udostepniania informacji w ramach danego transgranicznego centrum cyberbezpieczenistwa.
Umowy te moglyby w szczeg6lnosci zawiera¢ wymog, aby udostepnianie informacji odbywalo si¢ tylko zgodnie
z prawem Unii i prawem krajowym.

Jesli chodzi o uruchamianie rezerwy cyberbezpieczenstwa UE, konieczne sg szczegélowe zasady poufnosci. Wniosek
o wsparcie bedzie skladany i oceniany, a wsparcie udzielane w kontekscie kryzysu podmiotom dzialajacym
w sektorach wrazliwych. Aby rezerwa cyberbezpieczenistwa UE mogla skutecznie funkcjonowaé, uzytkownicy
i podmioty powinni niezwlocznie udost¢pnia¢ wszelkie informacje niezbedne do tego, aby kazdy podmiot mdgt
odegral wyznaczong mu role w ocenie wnioskéw i uruchamianiu wsparcia. W zwigzku z tym niniejsze
rozporzadzenie powinno stanowié, ze wszystkie takie informacje mogag by¢ wykorzystywane lub udostepniane
wylacznie wtedy, gdy jest to konieczne dla dzialania rezerwy cyberbezpieczefistwa UE, a informacje poufne lub
niejawne na podstawie prawa Unii i prawa krajowego maja by¢ wykorzystywane i udostgpniane wylgcznie zgodnie
z tym prawem. Ponadto uzytkownicy powinni mie¢ zawsze mozliwos¢, w stosownych przypadkach, skorzystania
z protokotdéw udostepniania informacji, takich jak kody poufnosci TLP, w celu doprecyzowania ograniczen. Chociaz
uzytkownicy majg pewng swobode w tym wzgledzie, wazne jest, aby przy stosowaniu takich ograniczen brali pod
uwage mozliwe konsekwencje, w szczegdlnosci opdznienie oceny lub wykonania zaméwionych ustug. Skuteczne
funkcjonowanie rezerwy cyberbezpieczenstwa UE wymaga, aby instytucja zamawiajaca wyjasnita uzytkownikowi te

ELL http://data.europa.eu/eli/reg/2025/38/0j
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konsekwencje przed ztozeniem wniosku. Tego typu zabezpieczenia ograniczone sg tylko do wniosku i $wiadczenia
ustug oferowanych w ramach rezerwy cyberbezpieczenstwa UE oraz nie maja wplywu na wymiang informacji
w innych kontekstach, takich jak udzielanie zaméwien na potrzeby rezerwy cyberbezpieczenstwa UE.

W zwigzku z rosnacym ryzykiem i rosnacg liczbg incydentéw majacych wplyw na panstwa czlonkowskie konieczne
jest ustanowienie instrumentu wsparcia kryzysowego, a mianowicie mechanizmu cyberkryzysowego, aby poprawic
odporno$¢ Unii na powazne incydenty w cyberbezpieczenistwie i incydenty w cyberbezpieczenstwie na duzg skalg
i incydenty rownowazne incydentom w cyberbezpieczenstwie na duza skale oraz uzupelni¢ dzialania panstw
cztonkowskich wsparciem finansowym w sytuacjach nadzwyczajnych na potrzeby gotowosci, reagowania na
incydenty i wstepnego przywrocenia funkcjonowania ustug kluczowych. Poniewaz pelne usunigcie skutkow
incydentu jest kompleksowym procesem przywracania funkcjonowania podmiotu dotknigtego incydentem do stanu
sprzed incydentu i moze dlugo trwal oraz pocigga za soba znaczace koszty, wsparcie z rezerwy
cyberbezpieczenstwa UE powinno si¢ ograniczaé do wstepnego etapu procesu usuwania skutkéw, ktéry pomaga
przywrdci¢ podstawowe funkcje systemow. Mechanizm cyberkryzysowy powinien umozliwia¢ szybkie i skuteczne
udzielanie pomocy w okreslonych okolicznosciach i na jasnych warunkach oraz dokladne monitorowanie i oceng
sposobu wykorzystania zasobéw. O ile podstawowa odpowiedzialno$¢ za zapobieganie incydentom i kryzysom
spoczywa na panstwach czlonkowskich, mechanizm cyberkryzysowy propaguje solidarno$¢ miedzy panstwami
cztonkowskimi zgodnie z art. 3 ust. 3 Traktatu o Unii Europejskiej (TUE).

Mechanizm cyberkryzysowy powinien zapewnial pafistwom czlonkowskim wsparcie uzupelniajgce ich wlasne
srodki i zasoby oraz inne istniejace mozliwosci wsparcia w przypadku reagowania na powazne incydenty
w cyberbezpieczenstwie i incydenty w cyberbezpieczenstwie na duzg skalg oraz wstepnego usuwania ich skutkéw,
takie jak: ustugi $wiadczone przez ENISA zgodnie z jej mandatem, skoordynowana reakcja i pomoc ze strony sieci
CSIRT, wsparcie ze strony EU-CyCLONe na potrzeby zmniejszenia zagrozefi, a takze wzajemna pomoc miedzy
panstwami czlonkowskimi, w tym w konteksScie art. 42 ust. 7 TUE i zespoly szybkiego reagowania na
cyberincydenty w ramach stalej wspodlpracy strukturalnej (PESCO) ustanowione na podstawie decyzji Rady
(WPZiB) 20172315 (**). W mechanizmie tym nalezy uwzgledni¢ potrzebe zapewnienia dostepnosci specjalistycz-
nych $rodkéw wspierajacych gotowo$¢, reagowanie na takie incydenty i usuwanie ich skutkéw w calej Unii
i w panstwach trzecich stowarzyszonych z programem ,Cyfrowa Europa”.

Niniejsze rozporzadzenie pozostaje bez uszczerbku dla procedur i ram koordynowania reagowania kryzysowego na
poziomie Unii, w szczegdlnosci dyrektywy (UE) 2022/2555, Unijnego Mechanizmu Ochrony Ludnosci
ustanowionego decyzja Parlamentu Europejskiego i Rady nr 1313/2013/UE ('), uzgodnien IPCR oraz zalecenia
Komisji (UE) 2017/1584 (V7). Wsparcie z mechanizmu cyberkryzysowego moze uzupelnia¢ pomoc udzielang
w kontekscie wspdlnej polityki zagranicznej i bezpieczenstwa oraz wspdlnej polityki bezpieczefistwa i obrony,
w tym za posrednictwem zespolow szybkiego reagowania na cyberincydenty, uwzgledniajac cywilny charakter
mechanizmu cyberkryzysowego. Wsparcie z mechanizmu cyberkryzysowego moze uzupelnia¢ dzialania
realizowane w kontekscie art. 42 ust. 7 Traktatu UE, w tym pomoc udzielana przez jedno panstwo czlonkowskie
innemu panstwu czltonkowskiemu, lub stanowi¢ cze$¢ wspdlnej reakcji Unii i panstw czlonkowskich, lub
w sytuacjach, o ktérych mowa w art. 222 TFUE. Wykonywanie tego rozporzadzenia powinno by¢ réwniez
skoordynowane, w stosownych przypadkach, z wdrazaniem $rodkéw z zestawu narzedzi dla dyplomacji cyfrowej.

Wsparcie udzielane na podstawie niniejszego rozporzadzenia powinno wspomagal i uzupetnia¢ dzialania
podejmowane przez pafistwa cztonkowskie na poziomie krajowym. W tym celu nalezy zapewni¢ Scista wspotprace
i konsultacje miedzy Komisja, ENISA, panstwami czlonkowskimi oraz, w stosownych przypadkach, ECCC.
Whioskujgc o wsparcie w ramach mechanizmu cyberkryzysowego, panstwo czlonkowskie powinno przedstawic
odpowiednie informacje uzasadniajace potrzebe wsparcia.

W dyrektywie (UE) 2022/2555 zobowigzano panstwa czlonkowskiego do wyznaczenia lub ustanowienia co
najmniej jednego organu ds. zarzadzania kryzysowego w cyberbezpieczeistwie oraz do zapewnienia tym organom
odpowiednich zasobéw, aby organy te mogly efektywnie i skutecznie wykonywaé powierzone im zadania.
Zobowiazano w niej rowniez panstwa czlonkowskie do okreslenia zdolnosci, zasobdw i procedur, ktére mozna
wykorzystaé w razie sytuacji kryzysowej, a takze do przyjecia krajowego planu reagowania na incydenty i sytuacje
kryzysowe w cyberbezpieczenstwie na duza skale, w ktérym okresla si¢ cele i tryb zarzadzania incydentami
i zarzadzania kryzysowego w cyberbezpieczenstwie na duza skalg. Panistwa cztonkowskie sg réwniez zobowigzane
do ustanowienia co najmniej jednego CSIRT, ktory jest odpowiedzialny za obstuge incydentéw zgodnie z wyraznie

Decyzja Rady (WPZiB) 2017/2315 z dnia 11 grudnia 2017 r. w sprawie ustanowienia stalej wspdlpracy strukturalnej (PESCO) oraz
ustalenia listy uczestniczacych w niej panstw czlonkowskich (Dz.U. L 331 z 14.12.2017, s. 57, ELL http://data.europa.
eu/eli/dec/2017/2315/0j).

Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/UE z dnia 17 grudnia 2013 r. w sprawie Unijnego Mechanizmu Ochrony
Ludnosci (Dz.U. L 347 z 20.12.2013, s. 924).

Zalecenie Komisji (UE) 20171584 z dnia 13 wrzesnia 2017 r. w sprawie skoordynowanego reagowania na incydenty i kryzysy
cybernetyczne na duza skale (Dz.U. L 239 z 19.9.2017, s. 36).

ELL http://data.europa.cu/eli/reg/2025/38/oj



Dz.U. L z 15.1.2025

PL

(35)

(36)

(37)

okreslona procedura i obejmuje co najmniej sektory, podsektory i rodzaje podmiotéw wchodzace w zakres
stosowania tej dyrektywy, oraz do zapewnienia, aby CSIRT dysponowaly odpowiednimi zasobami, tak aby mogly
skutecznie realizowaé swoje zadania. Niniejsze rozporzadzenie pozostaje bez uszczerbku dla roli Komisji
W zapewnianiu przestrzegania przez panstwa czlonkowskie obowigzkéw wynikajacych z  dyrektywy
(UE) 2022/2555. Mechanizm cyberkryzysowy powinien zapewnia¢ pomoc w zakresie dzialan majacych na celu
zwigkszenie gotowosci, a takze dzialaii w zakresie reagowania na incydenty w celu ztagodzenia skutkéw powaznych
incydentéw w cyberbezpieczefistwie i incydentéw w cyberbezpieczenstwie na duza skale, wsparcia wstepnego
usuwania ich skutkéw lub przywrécenia podstawowych funkeji ustug $wiadczonych przez podmioty dzialajace
w sektorach kluczowych lub podmioty dzialajace w innych sektorach krytycznych.

Aby propagowaé spdjne podejscie oraz zwickszy¢ bezpieczenstwo w calej Unii i na jej rynku wewnetrznym,
w ramach dzialan w zakresie gotowosci nalezy w skoordynowany sposéb wspiera¢ testowanie i oceng
cyberbezpieczenstwa podmiotéw dzialajacych w sektorach kluczowych okreslonych zgodnie z dyrektywa
(UE) 2022/2555, w tym za pomoca ¢wiczen i szkolen. W tym celu Komisja, po konsultacjach z ENISA, we
wspOtpracy z grupa wspélpracy NIS i EU-CyCLONe, powinna regularnie identyfikowa¢ odpowiednie sektory lub
podsektory, ktore powinny kwalifikowaé si¢ do otrzymania wsparcia finansowego na skoordynowane testowanie
gotowosci na poziomie Unii. Sektory lub podsektory nalezy wybiera¢ sposrdd sektoréw kluczowych wymienionych
w zalaczniku I do dyrektywy (UE) 2022/2555. Skoordynowane testowanie gotowos$ci powinno opiera¢ si¢ na
wspodlnych scenariuszach ryzyka i wspélnych metodykach. Przy wyborze sektoréw i opracowywaniu scenariuszy
ryzyka nalezy uwzgledni¢ odpowiednie ogélnounijne oceny ryzyka i scenariusze ryzyka, w tym potrzebe unikania
powielania dzialan, miedzy innymi oceng ryzyka i scenariusze ryzyka, o ktére zaapelowano w konkluzjach Rady
o rozwijaniu pozycji Unii Europejskiej w kwestiach cyberprzestrzeni i ktére przeprowadzita Komisja, Wysoki
Przedstawiciel Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa (zwany dalej ,Wysokim Przedstawicielem”)
i grupa wspoélpracy NIS, w koordynacji z odpowiednimi organami i agencjami cywilnymi i wojskowymi oraz
ustanowionymi sieciami, w tym EU-CyCLONe, a takze oceng¢ ryzyka zwigzanego z sieciami i infrastrukturg
tacznosci, o ktéra to oceng zaapelowano we wspdlnym ministerialnym wezwaniu z Nevers i ktéra przeprowadzila
grupa wspolpracy NIS przy wsparciu Komisji i ENISA oraz we wspolpracy z Organem Europejskich Regulatoréw
Lacznosci Elektronicznej ustanowionym rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2018/1971 (%),
skoordynowane na poziomie Unii szacowanie ryzyka krytycznych lancuchéw dostaw, ktére majg zostal
przeprowadzone zgodnie z art. 22 dyrektywy (UE) 2022/2555, oraz testowanie operacyjnej odpornosci cyfrowej
przewidziane w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2022/2554 (**). Przy wyborze sektorow
nalezy réwniez uwzgledni¢ zalecenie Rady w sprawie ogdlnounijnego skoordynowanego podejscia do kwestii
wzmocnienia odpornosci infrastruktury krytycznej.

Ponadto w ramach mechanizmu cyberkryzysowego nalezy udziela¢ wsparcia dla innych dzialan w zakresie
gotowosci oraz wspieraé gotowo$¢ w innych sektorach, nieobjetych skoordynowanym testowaniem gotowosci
podmiotow dzialajacych w sektorach kluczowych lub podmiotéw dzialajacych w innych sektorach krytycznych.
Dzialania te moga obejmowac réznego rodzaju dzialania krajowe zwiazane z gotowoscia.

W przypadku gdy panstwa czlonkowskie otrzymuja dotacje na wsparcie dzialan w zakresie gotowosci, podmioty
w sektorach kluczowych moga uczestniczy¢ w tych dzialaniach na zasadzie dobrowolnosci. Aby w jak najwiekszym
stopniu wykorzysta¢ dzialania w zakresie gotowosci, dobra praktyka jest sporzadzenie planu Srodkéw zaradczych
przez uczestniczace w nich podmioty w celu wdrozenia ewentualnych zalecen dotyczacych konkretnych srodkéw.
Chociaz wazne jest, aby panstwa czlonkowskie zwrdcily sie do uczestniczacych podmiotéw o sporzadzenie
i wdrozenie takich planéw $rodkéw zaradczych, niniejsze rozporzadzenie nie zobowigzuje pafistw czlonkowskich
ani nie upowaznia ich do egzekwowania wymogu sporzadzania takich planéw. Wnioski o sporzadzenie takich
planéw pozostajg bez uszczerbku dla wymogdw dotyczacych podmiotéw i uprawnien nadzorczych wlasciwych
organéw zgodnie z dyrektywa (UE) 2022/2555.

Mechanizm cyberkryzysowy powinien réwniez zapewniaé wsparcie dzialan w zakresie reagowania na incydenty
w celu zlagodzenia skutkéw powaznych incydentéw w cyberbezpieczenstwie, incydentéw w cyberbezpieczenistwie
na duza skalg i incydentéw réwnowaznych incydentom w cyberbezpieczenstwie na duzg skale, wsparcia wstepnego
usuwania ich skutkéw lub przywrécenia funkcjonowania ustug kluczowych. W stosownych przypadkach powinien
on uzupelniaé UMOL, aby zapewni¢ kompleksowe podejscie do reagowania na skutki incydentoéw dla obywateli.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1971 z dnia 11 grudnia 2018 r. ustanawiajagce Organ Europejskich
Regulatoréw Lacznosci Elektronicznej (BEREC) oraz Agencje Wsparcia BEREC (Urzad BEREC), zmieniajgce rozporzadzenie
(UE) 2015/2120 oraz uchylajace rozporzadzenie (WE) nr 1211/2009 (Dz.U. L 321 z 17.12.2018, s. 1).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej odpornosci
cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014,
(UE) nr 909/2014 oraz (UE) 2016/1011 (Dz.U. L 333 z 27.12.2022, s. 1).

ELL http://data.europa.eu/eli/reg/2025/38/0j
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(38)  Mechanizm cyberkryzysowy powinien wspieraé pomoc techniczng udzielana przez jedno panstwo czlonkowskie
drugiemu panstwu czlonkowskiemu dotknigtemu powaznym incydentem w cyberbezpieczeistwie lub incydentem
w cyberbezpieczenstwie na duza skale, w tym za posrednictwem sieci CSIRT, o ktdérej mowa w art. 11 ust. 3
lit. f) dyrektywy (UE) 2022/2555. Udzielajace takiej pomocy panstwa czlonkowskie powinny mie¢ mozliwosé
skfadania wnioskéw o pokrycie kosztéw zwigzanych z wysylaniem zespoléw ekspertéw w ramach wzajemnej
pomocy. Koszty kwalifikowalne moga obejmowaé koszty podrdzy, zakwaterowania i diety dziennej ekspertow
ds. cyberbezpieczenstwa.

(39) Biorac pod uwage zasadnicza role, jaka przedsigbiorstwa prywatne odgrywaja w wykrywaniu incydentéw
w cyberbezpieczenistwie na duza skale i incydentéw réwnowaznych incydentom w cyberbezpieczenstwie na duza
skalg oraz w gotowosci i reagowaniu na nie, nalezy uzna¢ warto$¢ dobrowolnej wspélpracy pro bono z takimi
przedsigbiorstwami, w ramach ktorej oferuja one bezplatne ustlugi w przypadku incydentéw i kryzysow
w cyberbezpieczenstwie na duza skale lub incydentow i kryzyséw rownowaznych incydentom w cyberbezpieczen-
stwie na duzg skale. ENISA, we wspdlpracy z EU-CyCLONe, moglaby monitorowa¢ rozwdj takich inicjatyw pro
bono oraz promowac przestrzeganie przez uczestniczace w nich podmioty kryteriow majacych zastosowanie do
zaufanych dostawcéw ustug zarzadzanych w zakresie bezpieczenstwa na podstawie niniejszego rozporzadzenia,
w tym w odniesieniu do wiarygodnosci przedsigbiorstw prywatnych, ich doswiadczenia, a takze zdolnosci do
bezpiecznego przetwarzania informacji szczegdlnie chronionych.

(40) W ramach mechanizmu cyberkryzysowego nalezy stopniowo tworzy¢ rezerwe cyberbezpieczenistwa UE skladajaca
sie z ustug oferowanych przez zaufanych dostawcow ustug zarzadzanych w zakresie bezpieczenistwa, aby wspieraé
reagowanie i wstepne usuwanie skutkéw w przypadku powaznych incydentéw w cyberbezpieczenstwie, incydentow
w cyberbezpieczenstwie na duzg skale lub incydentéw réwnowaznych incydentom w cyberbezpieczenistwie na duza
skale majgcych wplyw na panstwa czlonkowskie, instytucje, organy i jednostki organizacyjne Unii lub panstwa
trzecie stowarzyszone z programem ,Cyfrowa Europa”. Rezerwa cyberbezpieczefistwa UE powinna zapewnial
dostepnosé i gotowos¢ ustug. W zwigzku z tym powinna obejmowac ustugi, ktére s deklarowane z wyprzedzeniem,
w tym na przyklad gotowos¢ do natychmiastowego i szybkiego reagowania. Ustugi z rezerwy cyberbezpieczenstwa
UE powinny stuzy¢ wspieraniu organéw krajowych w udzielaniu pomocy dotkni¢tym incydentami podmiotom
dzialajgcym w sektorach kluczowych lub dotknietym incydentami podmiotom dzialajgcym w innych sektorach
krytycznych jako uzupetnienie dzialan tych organéw na poziomie krajowym. Ustugi z rezerwy cyberbezpieczenstwa
UE powinny réwniez méc stuzy¢ zapewnieniu wsparcia instytucjom, organom i jednostkom organizacyjnym Unii
na podobnych warunkach. Rezerwa cyberbezpieczefistwa UE moglaby takze wzmacniaé¢ konkurencyjng pozycje
przemystu 1 ustlug w Unii w calej gospodarce cyfrowej, w tym mikroprzedsi¢biorstw oraz malych i $rednich
przedsigbiorstw, a takze przedsig¢biorstw typu start-up, w tym poprzez udzielanie zachet do inwestycji w badania
i innowacyjno$¢. Przy zamawianiu ustug na potrzeby rezerwy cyberbezpieczenistwa UE wazne jest uwzglednienie
europejskich ram umiejetnosci w dziedzinie cyberbezpieczefistwa ENISA. Wnioskujac o wsparcie z rezerwy
cyberbezpieczenstwa UE, uzytkownicy powinni poda¢ we wniosku odpowiednie informacje na temat dotknigtego
incydentem podmiotu i potencjalnych skutkéw, informacje na temat zadanej ustugi z rezerwy cyberbezpieczenstwa
UE oraz informacje na temat wsparcia udzielonego na poziomie krajowym podmiotowi dotknigtemu incydentem,
ktore nalezy uwzgledni¢ przy ocenie wniosku zlozonego przez wnioskodawce. Aby zapewni¢ komplementarnosé
z innymi formami wsparcia dostepnymi podmiotowi, na ktéry incydent ma wplyw, wniosek powinien takze
zawieraé, w miare dostepnosci, informacje o istniejacych ustaleniach umownych dotyczacych ustug reagowania na
incydenty i wstepnego usuwania skutkéw incydentéw, a takze o umowach ubezpieczeniowych potencjalnie
pokrywajacych koszty takich incydentow.

(41)  Aby zapewni¢ skuteczne wykorzystanie unijnych funduszy, wczesniej zadeklarowane ustugi w ramach rezerwy
cyberbezpieczenstwa UE nalezy przeksztalci¢, zgodnie z odpowiednia umowa, w ustugi w zakresie gotowosci
zwigzane z zapobieganiem incydentom i reagowaniem na nie, w przypadku gdy takie wczesniej zadeklarowane
ushugi nie zostang wykorzystane do reagowania na incydenty w okresie, na ktory je wezesniej zadeklarowano. Ustugi
te powinny uzupelnia¢ dziatania w zakresie gotowosci, ktérymi zarzadzaé bedzie ECCC, a nie powinny ich powielal.

(42)  Wnioski o wsparcie z rezerwy cyberbezpieczenstwa UE skladane przez organy panstw czlonkowskich
ds. zarzadzania kryzysowego w cyberbezpieczenstwie oraz CSIRT lub CERT-UE w imieniu instytucji, organéw
i jednostek organizacyjnych Unii powinna oceniaé instytucja zamawiajgca. W przypadku gdy ENISA powierzono
zarzadzanie rezerwa cyberbezpieczefistwa UE i jej obstuge, ta instytucja zamawiajacg jest ENISA. Wnioski
o wsparcie z rezerwy cyberbezpieczefistwa UE z pafistw trzecich stowarzyszonych z programem ,Cyfrowa Europa”
oceniane s3 przez Komisj¢. Aby ulatwié skladanie i oceng wnioskow o wsparcie, ENISA moze utworzy¢ bezpieczng
platforme.

(43) W przypadku otrzymania wielu wnioskdw réwnoczesnie, porzadkuje si¢ je wedlug priorytetéw zgodnie z kryteriami
okreslonymi w niniejszym rozporzadzeniu. W $wietle ogdlnych celéw niniejszego rozporzadzenia kryteria te
powinny uwzgledniaé zakres i dotkliwo$¢ incydentu, rodzaj podmiotu, ktérego dotyczy incydent, potencjalny
wplyw incydentu na dotknigte nim parnstwa czlonkowskie i uzytkownikéw, potencjalny transgraniczny charakter
incydentu oraz ryzyko jego rozprzestrzeniania sig, a takze $rodki juz podjete przez uzytkownika w reakcji na
incydent i wstepnie usunigte skutki. W $wietle tych celéw oraz bioragc pod uwage, ze wnioski uzytkownikow
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z panstw czlonkowskich maja wylacznie wspieraé w calej Unii podmioty dzialajace w sektorach kluczowych lub
podmioty dzialajace w innych sektorach krytycznych, nalezy nadaé wyzszy priorytet wnioskom uzytkownikow
z panstw czlonkowskich, w przypadku gdy na podstawie kryteriéw réwno oceniono dwa lub wigksza liczbe
wnioskéw. Pozostaje to bez uszczerbku dla wszelkich zobowigzan panstw cztonkowskich, na podstawie
odpowiednich uméw o przyjeciu, do podejmowania $rodkéw na rzecz ochrony i wsparcia instytucji, organéw
i jednostek organizacyjnych Unii.

Komisja powinna ponosi¢ 0gdélna odpowiedzialnos¢ za wdrozenie rezerwy cyberbezpieczenstwa UE. Biorgc pod
uwage rozlegle do$wiadczenie ENISA w dziedzinie cyberbezpieczefistwa, ENISA jest najbardziej odpowiednig
agencja do wdrozenia rezerwy cyberbezpieczenistwa UE. W zwigzku z tym Komisja powinna powierzy¢ ENISA,
czg$ciowo lub — jezeli uzna to za stosowne — w calosci, obstuge rezerwy cyberbezpieczenistwa UE i zarzadzanie nia.
Powierzenie jej tych zadan powinno si¢ odby¢ zgodnie z majacymi zastosowanie przepisami rozporzadzenia (UE,
Euratom) 2024/2509, a w szczegdlnosci powinno by¢ uzaleznione od spelnienia odpowiednich warunkéw
podpisania umowy o przyznanie wkladu. Wszelkie aspekty obstugi rezerwy cyberbezpieczenstwa UE i zarzadzaniu
nig, ktdre nie zostaly powierzone ENISA, powinny podlegaé zarzadzaniu bezposredniemu przez Komisjg, w tym
przed podpisaniem umowy o przyznanie wkladu.

Pafistwa czlonkowskie powinny odgrywac kluczowa role w tworzeniu i uruchamianiu rezerwy cyberbezpieczenstwa
UE, a takze w okresie po jej uruchomieniu. Poniewaz rozporzadzenie (UE) 2021/694 jest odpowiednim aktem
podstawowym dla dzialan wdrazajacych rezerwe cyberbezpieczenistwa UE, dzialania w ramach rezerwy
cyberbezpieczenstwa UE nalezy uwzgledni¢ w programach prac, o ktérych mowa w art. 24 rozporzadzenia
(UE) 2021/694. Zgodnie z ust. 6 tego artykulu te programy prac maja by¢ przyjmowane przez Komisje w drodze
aktow wykonawczych zgodnie z procedurg sprawdzajacg. Ponadto Komisja, w koordynacji z grupg wspétpracy NIS,
powinna okresli¢ priorytety i ewolucje rezerwy cyberbezpieczenistwa UE.

Umowy zawarte w ramach rezerwy cyberbezpieczenstwa UE nie powinny wplywaé na relacje miedzy
przedsigbiorstwami ani na istniejagce zobowigzania miedzy podmiotem, na ktéry wplyw ma incydent, lub
uzytkownikami a dostawcg ustug.

Na potrzeby wyboru prywatnych dostawcéw ustug do $wiadczenia ustug w kontekscie rezerwy cyberbezpieczen-
stwa UE konieczne jest ustanowienie zestawu minimalnych kryteriéw i wymogéw, ktére nalezy uwzglednié
w zaproszeniu do skladania ofert na potrzeby wyboru tych dostawcéw ustug, tak aby zapewni¢ zaspokojenie
potrzeb organéw panstw czlonkowskich, podmiotéw dzialajacych w sektorach kluczowych lub podmiotéow
dzialajacych w innych sektorach krytycznych. Aby zaspokoi¢ szczegdlne potrzeby panstw cztonkowskich instytucja
zamawiajaca powinna — w stosownych przypadkach — w momencie przygotowywania zaméwienia na ushugi na
potrzeby rezerwy cyberbezpieczenistwa UE opracowaé kryteria wyboru i wymogi dodatkowe w stosunku do tych
okreslonych w niniejszym rozporzadzeniu. Wazne jest, aby do udzialu zachecaé mniejszych dostawcow dzialajacych
na poziomie regionalnym i lokalnym.

Przy wyborze dostawcéw na potrzeby rezerwy cyberbezpieczenstwa UE instytucja zamawiajaca powinna dazy¢ do
tego, aby rezerwa cyberbezpieczenstwa UE, jako calo$¢, obejmowala dostawcow, ktdrzy sa w stanie spetni¢ wymogi
jezykowe uzytkownikéw. W tym celu instytucja zamawiajaca, przed przygotowaniem specyfikacji warunkéw
zamoéwienia, powinna zbadad, czy potencjalni uzytkownicy rezerwy cyberbezpieczenistwa UE majg szczegdlne
wymogi jezykowe, tak aby ustugi wsparcia z rezerwy cyberbezpieczenstwa UE mogly by¢ Swiadczone w jednym
z jezykéw urzedowych instytucji Unii lub panstwa cztonkowskiego, ktére beda zrozumiale dla uzytkownika lub
podmiotu, ktérego dotyczy incydent. W przypadku gdy uzytkownik wymaga obstugi wigcej niz jednego jezyka do
$wiadczenia ustug wsparcia z rezerwy cyberbezpieczenstwa UE, a ustugi te zostaly zaméwione w tych jezykach dla
tego uzytkownika, uzytkownik ten powinien by¢ w stanie okresli¢é we wniosku o wsparcie z rezerwy
cyberbezpieczefistwa UE, w ktorym z jezykéw powinny by¢ $wiadczone ushugi w zwigzku z tym konkretnym
incydentem, ktérego dotyczy wniosek.

Aby wesprze¢ ustanowienie rezerwy cyberbezpieczenstwa UE, wazne jest, aby Komisja zwroécila si¢ do ENISA
0 przygotowanie propozycji programu certyfikacji cyberbezpieczenistwa w odniesieniu do ustug zarzadzanych
w zakresie bezpieczenistwa na podstawie rozporzadzenia (UE) 2019/881 w obszarach objetych mechanizmem
cyberkryzysowym.

Aby wspieraé osiagniecie celéw niniejszego rozporzadzenia, ktére obejmuja propagowanie wspélnej orientacji
sytuacyjnej, zwigkszanie odpornosci Unii oraz umozliwianie skutecznego reagowania na powazne incydenty
w cyberbezpieczenstwie i incydenty w cyberbezpieczenstwie na duza skale, Komisja lub EU-CyCLONe powinny mie¢
mozliwo$¢ zwrécenia si¢ do ENISA, ze wsparciem sieci CSIRT i za zgoda danego panstwa czlonkowskiego,
o dokonanie przegladu i oceny cyberzagrozen, znanych mozliwych do wykorzystania podatnosci oraz dzialan
tagodzacych w odniesieniu do konkretnego powaznego incydentu w cyberbezpieczefistwie lub incydentu
w cyberbezpieczenistwie na duzg skale. Po zakoriczeniu przegladu i oceny incydentu ENISA powinna przygotowaé
sprawozdanie z przegladu incydentu we wspélpracy z zainteresowanym panstwem czlonkowskim, odpowiednimi
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zainteresowanymi stronami, w tym z przedstawicielami sektora prywatnego, Komisjg oraz innymi odpowiednimi
instytucjami, organami i jednostkami organizacyjnymi Unii. Sprawozdanie z przegladu konkretnych incydentéw,
sporzadzone we wspolpracy z zainteresowanymi stronami, w tym z sektorem prywatnym, powinno stuzy¢ ocenie
przyczyn i skutkéw incydentu po jego wystapieniu oraz dziatan lagodzacych te skutki. Szczegdlng uwage nalezy
zwréci¢ na spostrzezenia i do$wiadczenia przekazywane przez dostawcow ustug zarzadzanych w zakresie
bezpieczenstwa, ktérzy spetniaja warunki najwyzszej uczciwosci zawodowej, bezstronnosci i wymaganej fachowej
wiedzy technicznej zgodnie z wymogami niniejszego rozporzadzenia. Sprawozdanie nalezy dostarczyé
EU-CyCLONe, sieci CSIRT i Komisji oraz powinno by¢ ono uzyte do wnoszenia wkladu w ich prace, a takze
w prace ENISA. W przypadku gdy incydent dotyczy panstwa trzeciego stowarzyszonego z programem ,Cyfrowa
Europa”, Komisja powinna udostepni¢ sprawozdanie takze Wysokiemu Przedstawicielowi.

(51)  Biorac pod uwage nieprzewidywalny charakter cyberatakow oraz fakt, ze czesto nie s one ograniczone do
konkretnego obszaru geograficznego i stwarzajg wysokie ryzyko rozprzestrzenienia si¢, zwigkszenie odpornosci
panstw sasiadujacych i ich zdolnosci do skutecznego reagowania na powazne incydenty w cyberbezpieczenstwie
i incydenty réwnowazne incydentom w cyberbezpieczenistwie na duza skale przyczynia si¢ do ochrony calej Unii,
a szczegolnie jej rynku wewnetrznego i przemystu. Takie dzialania mogg przyczyniaé sie do rozwoju dyplomagji
cyfrowej Unii. W zwigzku z tym panstwa trzecie stowarzyszone z programem ,Cyfrowa Europa” powinny méc
wystepowac o wsparcie z rezerwy cyberbezpieczenstwa UE, na calosci lub czgsci swojego terytorium, w przypadku
gdy jest to przewidziane w umowie, na podstawie ktorej dane panstwo trzecie jest stowarzyszone z programem
,Cyfrowa Europa”. Unia powinna wspiera¢ finansowanie dla stowarzyszonych z programem ,Cyfrowa Europa”
panstw trzecich w ramach odpowiednich partnerstw i instrumentéw finansowania przeznaczonych dla tych paristw.
Wsparcie powinno obejmowac uslugi w obszarze reagowania na powazne incydenty w cyberbezpieczenistwie lub
incydenty réwnowazne incydentom w cyberbezpieczenstwie na duza skale oraz wstepnego usuwania skutkow
takich incydentow.

(52)  Warunki okre$lone w niniejszym rozporzadzeniu w odniesieniu do rezerwy cyberbezpieczefistwa UE i zaufanych
dostawcéw ustug zarzadzanych w zakresie bezpieczenstwa powinny miec zastosowanie do wsparcia udzielanego
panstwom trzecim stowarzyszonym z programem ,Cyfrowa Europa”. Pafistwa trzecie stowarzyszone z programem
,Cyfrowa Europa” powinny mie¢ mozliwo$¢ wystapienia o wsparcie z rezerwy cyberbezpieczenistwa UE,
w przypadku gdy podmioty, ktére potrzebuja wsparcia z rezerwy cyberbezpieczenstwa UE, sa podmiotami
dzialajacymi w sektorach kluczowych lub podmiotami dzialajacymi w innych sektorach krytycznych oraz
w przypadku gdy wykryte incydenty prowadzg do znaczacych zaktdceni operacyjnych lub moga mieé skutki
uboczne w Unii. Pafistwa trzecie stowarzyszone z programem ,Cyfrowa Europa” powinny kwalifikowaé si¢ do
otrzymania wsparcia tylko wtedy, gdy umowa, na podstawie ktérej sa one stowarzyszone z programem ,Cyfrowa
Europa”, wyraznie przewiduje takie wsparcie. Ponadto takie panstwa trzecie powinny nadal kwalifikowaé si¢ do
wsparcia tylko tak dlugo, jak spelnione sa trzy kryteria. Po pierwsze, panstwo trzecie powinno w pelni przestrzegaé
odpowiednich postanowienn tej umowy. Po drugie, biorgc pod uwage komplementarny charakter rezerwy
cyberbezpieczenstwa UE, paristwo trzecie powinno bylo podjaé odpowiednie kroki, aby przygotowaé si¢ na
powazne incydenty w cyberbezpieczenstwie lub incydenty réwnowazne incydentom w cyberbezpieczefistwie na
duza skalg. Po trzecie, udzielenie wsparcia z rezerwy cyberbezpieczenistwa UE powinno by¢ spdjne z polityka Unii
wobec tego panstwa i ogélnymi stosunkami z tym panstwem oraz z innymi politykami Unii w dziedzinie
bezpieczenstwa. W kontekscie swojej oceny zgodnosci z tym trzecim kryterium Komisja powinna konsultowac¢ sie
z Wysokim Przedstawicielem w kwestii dostosowania takiego wsparcia do wspdlnej polityki zagranicznej
i bezpieczenistwa.

(53)  Udzielanie wsparcia pafistwom trzecim stowarzyszonym z programem ,Cyfrowa Europa” moze mie¢ wplyw na
stosunki z panstwami trzecimi i na polityke bezpieczenstwa Unii, w tym w kontekscie wspdlnej polityki
zagranicznej i bezpieczenistwa oraz wspélnej polityki bezpieczenstwa i obrony. W zwigzku z tym nalezy przyznaé
Radzie uprawnienia wykonawcze do zatwierdzania i ustalania okresu, w ktérym takie wsparcie moze by¢ udzielane.
Rada powinna dziata¢ na podstawie wniosku Komisji, z nalezytym uwzglednieniem dokonanej przez Komisje oceny
trzech kryteriéw. To samo powinno mie¢ zastosowanie do przedtuzen obowigzywania oraz wnioskéw dotyczacych
zmiany lub uchylenia takich aktow. W przypadku gdy w wyjatkowych okoliczno$ciach Rada uzna, ze nastapila
istotna zmiana okoliczno$ci w odniesieniu do trzeciego kryterium, Rada powinna mie¢ mozliwo$¢ dzialania
z wlasnej inicjatywy w celu zmiany lub uchylenia aktu wykonawczego bez oczekiwania na wniosek Komisji. Takie
istotne zmiany z reguly wymagajg pilnych dzialan, majg szczegélnie istotne konsekwencje dla stosunkow
z pafistwami trzecimi oraz nie wymagaja uprzedniej szczegdlowej oceny ze strony Komisji. Ponadto Komisja
powinna wspolpracowaé z Wysokim Przedstawicielem w odniesieniu do wnioskéw o wsparcie od paristw trzecich
stowarzyszonych z programem ,Cyfrowa Europa” oraz wdrazania wsparcia przyznanego takim pafistwom trzecim.
Komisja powinna réwniez uwzglednia¢ wszelkie opinie przekazane przez ENISA w odniesieniu do takich wniosk6w
i wsparcia. Komisja powinna informowa¢ Rade o wynikach oceny wnioskéw, w tym o odpowiednich ustaleniach
poczynionych w tym wzgledzie, oraz o wdrozonych ustugach.
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W komunikacie Komisji z dnia 18 kwietnia 2023 r. w sprawie Akademii Umiejetnoéci w dziedzinie
Cyberbezpieczefistwa zwrdcono uwage na niedobdr wykwalifikowanych specjalistow. Takie kwalifikacje sg
potrzebne do realizacji celéw niniejszego rozporzadzenia. Unia pilnie potrzebuje specjalistow posiadajacych
umiejetnodci i kompetencje, aby zapobiega¢ cyberatakom, wykrywa¢ i powstrzymywac je oraz broni¢ Unii, w tym
jej najbardziej krytycznej infrastruktury, przed takimi atakami oraz zapewnic¢ jej odporno$é. W tym celu nalezy
zachecal do wspélpracy zainteresowane strony, w tym z sektora prywatnego, srodowiska akademickiego i sektora
publicznego. Réwnie wazne jest tworzenie synergii na wszystkich terytoriach Unii w odniesieniu do inwestycji
w ksztalcenie 1 szkolenie, aby promowac tworzenie zabezpieczen zapobiegajacych drenazowi mézgéw lub
powiekszeniu luki kompetencyjnej w niektérych regionach bardziej niz w innych. Nalezy pilnie zlikwidowa¢ luke
kompetencyjng w zakresie cyberbezpieczefistwa, a w szczeg6lnosci zmniejszy¢ dysproporcje kobiet i mezczyzn
w zawodach zwigzanych z cyberbezpieczenistwem, aby promowaé obecnos$¢ i udzial kobiet w projektowaniu
administracji cyfrowej.

Aby pobudzi¢ innowacje na jednolitym rynku cyfrowym, nalezy wzmocni¢ badania naukowe i innowacje
w dziedzinie cyberbezpieczenstwa w celu przyczynienia si¢ do zwigkszenia odpornosci pafstw cztonkowskich
i otwartej strategicznej autonomii Unii, co jest celem niniejszego rozporzadzenia. Synergie maja zasadnicze
znaczenie dla wzmocnienia wspélpracy i koordynacji migdzy réznymi zainteresowanymi stronami, w tym z sektora
prywatnego, spoleczenistwa obywatelskiego i srodowiska akademickiego.

Niniejsze rozporzadzenie powinno uwzglednia¢ zobowiazanie zapisane we wspélnej deklaracji Parlamentu
Europejskiego, Rady i Komisji z dnia 26 stycznia 2022 r. zatytulowanej ,Europejska deklaracja praw i zasad
cyfrowych w cyfrowej dekadzie” do ochrony intereséw demokracji Unii, obywateli, przedsi¢biorstw i instytucji
publicznych przed ryzykiem w cyberprzestrzeni i cyberprzestepczoscia, w tym przed naruszaniem ochrony danych
oraz kradzieza tozsamosci lub manipulowaniem tozsamoscia.

W celu uzupelnienia niektérych, innych niz istotne elementéw niniejszego rozporzadzenia nalezy przekaza¢ Komisji
uprawnienia do przyjmowania aktéw zgodnie z art. 290 TFUE w celu okreslenia rodzajéw i liczby stuzb reagowania
wymaganych dla rezerwy cyberbezpieczefistwa UE. Szczegdlnie wazne jest, aby w czasie prac przygotowawczych
Komisja prowadzila stosowne konsultacje, w tym na poziomie ekspertow, oraz aby konsultacje te prowadzone byly
zgodnie z zasadami okre§lonymi w Porozumieniu miedzyinstytucjonalnym z dnia 13 kwietnia 2016 r. w sprawie
lepszego stanowienia prawa (*°). W szczeg6lnosci, aby zapewni¢ Parlamentowi Europejskiemu i Radzie udzial na
réwnych zasadach w przygotowaniu aktéw delegowanych, instytucje te otrzymuja wszelkie dokumenty w tym
samym czasie co eksperci panstw czlonkowskich, a eksperci tych instytucji moga systematycznie bra¢ udzial
w posiedzeniach grup eksperckich Komisji zajmujacych si¢ przygotowaniem aktéw delegowanych.

W celu zapewnienia jednolitych warunkéw wykonywania niniejszego rozporzadzenia, nalezy powierzy¢ Komisji
uprawnienia wykonawcze na potrzeby doprecyzowania szczegétowych ustalenn dotyczacych przyznawania ustug
wsparcia z rezerwy cyberbezpieczefistwa UE. Uprawnienia te powinny by¢ wykonywane zgodnie z rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) nr 182/2011 (*').

Bez uszczerbku dla przepiséw dotyczacych rocznego budzetu Unii wynikajacych z traktatéw Komisja powinna
uwzgledniaé obowiazki wynikajace z niniejszego rozporzadzenia przy ocenie potrzeb budzetowych i kadrowych
ENISA.

Komisja powinna regularnie przeprowadza¢ oceng Srodkéw przewidzianych w niniejszym rozporzadzeniu. Pierwsza
taka ocena powinna mieé¢ miejsce w ciggu pierwszych 2 lat po dniu wejscia w Zycie niniejszego rozporzadzenia,
a nastgpnie co najmniej co 4 lata, z uwzglednieniem harmonogramu przegladu wieloletnich ram finansowych
ustanowionych zgodnie z art. 312 TFUE. Komisja powinna przedstawi¢ sprawozdanie z poczynionych postepow
Parlamentowi Europejskiemu i Radzie. Aby oceni¢ poszczegdlne wymagane elementy, w tym zakres informacji
udostepnianych w ramach europejskiego systemu cyberostrzezen, Komisja powinna opiera¢ si¢ wylacznie na
informacjach, ktére sg tatwo dostgpne lub przekazywane dobrowolnie. Biorac pod uwage zmiany geopolityczne
oraz w celu zapewnienia ciaglosci i dalszego rozwoju Srodkéw okreslonych w niniejszym rozporzadzeniu na okres
po 2027 r. Komisja powinna oceni¢ konieczno$¢ przydziatu odpowiednich srodkéw budzetowych w wieloletnich
ramach finansowych na lata 2028-2034.

Dz.U. L 123 z 12.5.2016, s. 1, ELL: http://data.europa.cu/elifagree_interinstit/2016/512/oj.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 182/2011 z dnia 16 lutego 2011 r. ustanawiajace przepisy i zasady
ogélne dotyczace trybu kontroli przez panistwa czlonkowskie wykonywania uprawnient wykonawczych przez Komisje (Dz.U. L 55
z 28.2.2011, s. 13, ELL http://data.europa.eu/elijreg/2011/182/0j).
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(61)  Poniewaz cele niniejszego rozporzadzenia, a mianowicie wzmocnienie konkurencyjnej pozycji przemystu i ustug
w Unii w calej gospodarce cyfrowej oraz przyczynienie si¢ do suwerennosci technologicznej Unii i jej otwartej
autonomii strategicznej w dziedzinie cyberbezpieczenistwa, nie moga zosta¢ osiagnigte w sposéb wystarczajacy
przez panstwa czlonkowskie, natomiast ze wzgledu na ich rozmiary i skutki mozliwe jest ich lepsze osiagniecie na
poziomie Unii, moze ona podjaé dzialania zgodnie z zasadg pomocniczosci okreslong w art. 5 TUE. Zgodnie
z zasadg proporcjonalnosci okreslona w tym artykule, niniejsze rozporzadzenie nie wykracza poza to, co jest
konieczne do osiagnigcia tych celow,

PRZYJMUJA NINIEJSZE ROZPORZADZENIE:

ROZDZIAL 1
PRZEPISY OGOLNE

Artykut 1

Przedmiot i cele

1. Niniejszym rozporzgdzeniem ustanawia si¢ $rodki majace na celu zwigkszenie zdolnosci w Unii w zakresie
wykrywania cyberzagrozen i incydentéw oraz przygotowywania si¢ i reagowania na takie cyberzagrozenia i incydenty,
w szczegblnosci poprzez ustanowienie:

a) ogolnoeuropejskiej sieci centréw cyberbezpieczenistwa (europejskiego systemu cyberostrzezen) w celu zbudowania
i wzmocnienia zdolnosci w zakresie skoordynowanego wykrywania i wspdlnej orientacji sytuacyjnej;

b) mechanizmu cyberkryzysowego w celu wsparcia panstw cztonkowskich w przygotowaniu si¢ na powazne incydenty
w cyberbezpieczenstwie oraz incydenty w cyberbezpieczenistwie na duza skale, w reagowaniu na te incydenty oraz
w lagodzeniu i wstepnym usuwaniu ich skutkéw, oraz w celu wsparcia innych uzytkownikéw w reagowaniu na
powazne incydenty w cyberbezpieczefistwie i incydenty réwnowazne incydentom w cyberbezpieczenstwie na duza

skalg;

¢) europejskiego mechanizmu przegladu incydentéw w cyberbezpieczenstwie w celu przegladu i oceny powaznych
incydentéw w cyberbezpieczefistwie lub incydentéw w cyberbezpieczefistwie na duzg skale.

2. Niniejsze rozporzadzenie sluzy osiggnieciu ogélnych celow, jakimi s3 wzmocnienie konkurencyjnej pozycji
przemystu i ustug w Unii w calej gospodarce cyfrowej, w tym mikroprzedsigbiorstw oraz malych i $rednich
przedsigbiorstw, a takze przedsigbiorstw typu start-up, oraz przyczynienie si¢ do suwerennosci technologicznej Unii
i otwartej strategicznej autonomii w dziedzinie cyberbezpieczefistwa, w tym poprzez pobudzanie innowacji na jednolitym
rynku cyfrowym. Realizacja tych celéw opiera si¢ na zapewnieniu wigkszej solidarnosci na poziomie Unii, wzmocnieniu
ekosystemu cyberbezpieczenistwa, zwigkszeniu cyberodpornosci panstw czlonkowskich oraz rozwoju umiejetnosci,
know-how, zdolnosci i kompetencji pracownikéw w zakresie cyberbezpieczefistwa.

3. Cele ogdlne, o ktorych mowa w ust. 2, osiagga si¢ poprzez realizacj¢ nastgpujacych celéw szczegdlowych:

a) wzmocnienie wsp6lnych unijnych zdolnosci w zakresie skoordynowanego wykrywania cyberzagrozen i incydentéw
oraz poprawa wspoélnej orientacji sytuacyjnej w tej dziedzinie;

b) zwigkszenie gotowosci podmiotéw dzialajacych w sektorach kluczowych lub podmiotéow dzialajacych w innych
sektorach krytycznych w calej Unii oraz wzmocnienie solidarnosci dzigki rozwijaniu skoordynowanego testowania
gotowosci i wzmocnionych zdolnosci reagowania na powazne incydenty w cyberbezpieczenstwie, incydenty
w cyberbezpieczenistwie na duza skale lub incydenty réwnowazne incydentom w cyberbezpieczenstwie na duza skale
oraz usuwania skutkéw tych incydentéw, w tym mozliwosci udostgpnienia unijnego wsparcia w reagowaniu na
incydenty w cyberbezpieczefistwie pafnstwom trzecim stowarzyszonym z programem ,Cyfrowa Europa”;

¢) zwigkszenie odpornosci Unii oraz przyczynianie si¢ do skutecznej reakcji na incydenty poprzez przeglad i oceng
powaznych incydentéw w cyberbezpieczenstwie lub incydentéw w cyberbezpieczenstwie na duza skale, w tym
wyciaganie wnioskéw ze zdobytych doswiadczen oraz, w stosownych przypadkach, wydawanie zalecen.

4. Drzialania w ramach niniejszego rozporzadzenia prowadzone s3 z nalezytym poszanowaniem kompetencji pafistw
cztonkowskich i uzupelniajg dziatania prowadzone przez sie¢ CSIRT, EU-CyCLONe oraz grup¢ wspdtpracy NIS.
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5. Niniejsze rozporzadzenie pozostaje bez uszczerbku dla podstawowych funkcji panstw cztonkowskich, w tym
zapewnienia integralnoci terytorialnej pafistwa, utrzymania porzadku publicznego oraz ochrony bezpieczenstwa
narodowego. W szczegdlnosci bezpieczenstwo narodowe pozostaje w zakresie wylacznej odpowiedzialnosci kazdego
panstwa cztonkowskiego.

6.  Udostepnianie informacji lub ich wymiana w ramach niniejszego rozporzadzenia, majacych zgodnie z przepisami
unijnymi lub krajowymi status informacji poufnych, ogranicza si¢ do tego, co jest istotne i proporcjonalne do celéw tego
udostepniania lub tej wymiany. Podczas udostepniania informacji lub ich wymiany zachowuje si¢ poufno$¢ informacji oraz
chroni si¢ bezpieczefistwo i interesy handlowe zainteresowanych podmiotéw. Nie moze si¢ to wigza¢ z udostgpnianiem
informacji, ktérych ujawnienie byloby sprzeczne z podstawowymi interesami panstw czlonkowskich w zakresie
bezpieczenstwa narodowego, bezpieczenstwa publicznego lub obronnosci.

Artykut 2

Definicje
Do celéw niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

1) ,transgraniczne centrum cyberbezpieczenstwa” oznacza wielokrajowa platforme ustanowiong na podstawie pisemnej
umowy konsorcjum, ktéra laczy w skoordynowanej strukturze sieciowej krajowe centra cyberbezpieczenstwa z co
najmniej trzech panstw cztonkowskich i ktéra ma zwigkszy¢ monitorowanie, wykrywanie i analiz¢ cyberzagrozen, aby
zapobiega¢ incydentom oraz wspiera¢ generowanie danych wywiadowczych na temat cyberzagrozen, w szczegélnosci
poprzez wymiang¢ odpowiednich danych i informacji, w stosownych przypadkach zanonimizowanych, a takze poprzez
udostepnianie najnowoczesniejszych narzedzi oraz wspdlne rozwijanie, w zaufanym srodowisku, zdolnosci w zakresie
wykrywania i analizy cyberatakéw, zapobiegania im i ochrony przed nimi;

2) konsorcjum przyjmujace” oznacza konsorcjum skladajace si¢ z uczestniczacych panstw czlonkowskich, ktore
zgodzily si¢ stworzy¢ narzedzia, infrastrukture lub ustugi na potrzeby transgranicznego centrum cyberbezpieczefistwa
i jego funkcjonowania oraz wnie$¢ wklad w nabycie tych narzedzi, infrastruktury lub ustug;

3) ,CSIRT” oznacza CSIRT wyznaczony lub ustanowiony zgodnie z art. 10 dyrektywy (UE) 2022/2555;
4) ,podmiot” oznacza podmiot zdefiniowany w art. 6 pkt 38 dyrektywy (UE) 2022/2555;

5) ,podmioty dzialajagce w sektorach kluczowych” oznaczajg rodzaje podmiotéw wymienione w zalaczniku I do
dyrektywy (UE) 2022/2555;

6) ,podmioty dzialajace w innych sektorach krytycznych” oznaczajg rodzaje podmiotéw wymienione w zalgczniku I do
dyrektywy (UE) 2022/2555;

7) ,ryzyko” oznacza ryzyko zdefiniowane w art. 6 pkt 9 dyrektywy (UE) 2022/2555;
8) ,cyberzagrozenie” oznacza cyberzagrozenie zdefiniowane w art. 2 pkt 8 rozporzadzenia (UE) 2019/881;
9) ,incydent” oznacza incydent zdefiniowany w art. 6 pkt 6 dyrektywy (UE) 2022/2555;

10) ,powazny incydent w cyberbezpieczenstwie” oznacza incydent spelniajacy kryteria okreSlone w art. 23 ust. 3
dyrektywy (UE) 2022/2555;

11) ,powazny incydent” oznacza powazny incydent zdefiniowany w art. 3 pkt 8 rozporzadzenia Parlamentu Europejskiego
i Rady (UE, Euratom) 20232841 (*);

12) ,incydent w cyberbezpieczenistwie na duzg skale” oznacza incydent w cyberbezpieczenstwie na duza skale
zdefiniowany w art. 6 pkt 7 dyrektywy (UE) 2022/2555;

(*®  Rozporzgdzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2023/2841 z dnia 13 grudnia 2023 r. w sprawie ustanowienia
srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenistwa w instytucjach, organach i jednostkach organizacyjnych
Unii (Dz.U. L, 2023/2841, 18.12.2023, ELL http://data.curopa.eu/eli/reg/2023/2841/0j).
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13) ,incydent réwnowazny incydentowi w cyberbezpieczenstwie na duzg skalg” oznacza, w przypadku instytucji, organéw
i jednostek organizacyjnych Unii — powazny incydent, a w przypadku panstw trzecich stowarzyszonych z programem
,Cyfrowa Europa” — incydent, ktéry powoduje poziom zaklécen wykraczajacy poza zdolnos¢ reagowania danego
panstwa trzeciego stowarzyszonego z programem ,Cyfrowa Europa”;

14) ,panstwo trzecie stowarzyszone z programem »Cyfrowa Europa«” oznacza pafistwo trzecie, ktdre jest strong umowy
z Unig umozliwiajacej jego udzial w programie ,Cyfrowa Europa” zgodnie z art. 10 rozporzadzenia (UE) 2021/694;

15) ,instytucja zamawiajgca” oznacza Komisje lub — w zakresie, w jakim obstuge rezerwy cyberbezpieczenstwa UE
i zarzadzanie nig powierzono ENISA zgodnie z art. 14 ust. 5 niniejszego rozporzadzenia — ENISA;

16) ,dostawca ustug zarzadzanych w zakresie bezpieczenstwa” oznacza dostawce ustug zarzadzanych w zakresie
bezpieczenstwa zdefiniowanego w art. 6 pkt 40 dyrektywy (UE) 2022/2555;

17) ,zaufani dostawcy ustug zarzadzanych w zakresie bezpieczenstwa” oznaczaja dostawcow ustlug zarzadzanych
w zakresie bezpieczenistwa wybranych do wlaczenia do rezerwy cyberbezpieczenistwa UE zgodnie z art. 17.

ROZDZIAL 1I
EUROPEJSKI SYSTEM CYBEROSTRZEZEN

Artykut 3

Ustanowienie europejskiego systemu cyberostrzezef

1. Ustanawia si¢ europejski system cyberostrzezen — ogdlnoeuropejska sie¢ infrastruktury skladajacg si¢ z krajowych
centréw cyberbezpieczefistwa i transgranicznych centréw cyberbezpieczenstwa, przystepujacych na zasadzie dobrowol-
nosci — aby wspiera¢ rozwéj zaawansowanych zdolnosci Unii w zakresie wykrywania, analizy i przetwarzania danych
w odniesieniu do cyberzagrozen oraz zapobiegania incydentom w Unii.

2. Europejski system cyberostrzezen ma za zadanie:

a) przyczynia¢ si¢ do lepszej ochrony przed cyberzagrozeniami i reagowania na nie poprzez wspieranie odpowiednich
podmiotéw, w szczegdlnosci CSIRT, sieci CSIRT, EU-CyCLONe i wlasciwych organéw wyznaczonych lub
ustanowionych na podstawie art. 8 ust. 1 dyrektywy (UE) 2022/2555, poprzez wspélprace z tymi podmiotami
i wzmacnianie ich zdolnosci;

b) gromadzi¢ odpowiednie dane i informacje na temat cyberzagroze i incydentéw z réinych Zrédel w ramach
transgranicznych centréw cyberbezpieczefistwa oraz udostgpniaé przeanalizowane lub zagregowane informacje za
posrednictwem transgranicznych centréw cyberbezpieczenistwa, w stosownych przypadkach z siecig CSIRT;

¢) zbiera¢ wysokiej jakosci, uzyteczne operacyjnie informacje i dane wywiadowcze dotyczace cyberzagrozen oraz wspieraé
generowanie tych informacji i danych, z wykorzystaniem najnowocze$niejszych narzedzi i zaawansowanych technologii,
a takze udostepniaé te informacje i dane wywiadowcze dotyczace cyberzagrozen;

d) przyczynia¢ si¢ do zwigkszenia skoordynowanego wykrywania cyberzagrozen i wspélnej orientacji sytuacyjnej w calej
Unii oraz do wydawania ostrzezen, w tym, w stosownych przypadkach, poprzez przekazywanie podmiotom
konkretnych zalecen;

e) Swiadczy¢ ustugi i prowadzi¢ dzialania na rzecz podmiotéw zajmujacych si¢ cyberbezpieczenstwem w Unii, w tym
przyczynia¢ si¢ do rozwoju zaawansowanych narzedzi i technologii, takich jak narzedzia sztucznej inteligencji i analityki
danych.

3. Dzialania wdrazajace europejski system cyberostrzezen wspiera si¢ ze $rodkéw programu ,Cyfrowa Europa”
i realizuje zgodnie z rozporzadzeniem (UE) 2021/694, w szczeg6lnosci zgodnie z jego celem szczegétowym nr 3.

16/34 ELL http://data.europa.cu/eli/reg/2025/38/oj



DzU. L z 15.1.2025 PL

Artykut 4

Krajowe centra cyberbezpieczenstwa

1. W przypadku gdy panstwo cztonkowskie postanowi uczestniczy¢ w europejskim systemie cyberostrzezen, wyznacza
lub, w stosownych przypadkach, ustanawia krajowe centrum cyberbezpieczefistwa do celéw niniejszego rozporzadzenia.

2. Krajowe centrum cyberbezpieczenstwa jest pojedynczym podmiotem dzialajacym z upowaznienia panstwa
czlonkowskiego. Moze to by¢ CSIRT lub, w stosownych przypadkach, krajowy organ ds. zarzadzania kryzysowego
w cyberbezpieczenstwie lub inny wlasciwy organ wyznaczony lub ustanowiony zgodnie z art. 8 ust. 1 dyrektywy
(UE) 2022/2555, lub inny podmiot. Krajowe centrum cyberbezpieczenstwa musi:

a) mie¢ zdolno$¢ do pelienia funkcji punktu odniesienia i punktu dostepu dla innych organizacji publicznych
i prywatnych na poziomie krajowym w celu zbierania i analizowania informacji dotyczacych cyberzagrozen
i incydentéw oraz wspierania dzialalnosci transgranicznego centrum cyberbezpieczefistwa, o ktérym mowa w art. 5;
oraz

b) by¢ w stanie wykrywaé, agregowaé i analizowal dane i informacje istotne z punktu widzenia cyberzagrozen
i incydentow, takie jak dane wywiadowcze dotyczgce cyberzagrozen, w szczeg6lnosci za pomocg najnowoczesniejszych
technologii, aby zapobiega¢ incydentom.

3. W ramach funkgji, o ktoérych mowa w ust. 2 niniejszego artykutu, krajowe centra cyberbezpieczenistwa moga
wspolpracowaé z podmiotami sektora prywatnego w celu wymiany odpowiednich danych i informacji na potrzeby
wykrywania cyberzagrozen i incydentéw oraz zapobiegania im, w tym z sektorowymi i miedzysektorowymi grupami
podmiotéw kluczowych i waznych, o ktérych mowa w art. 3 dyrektywy (UE) 2022/2555. W stosownych przypadkach oraz
zgodnie z prawem Unii i prawem krajowym informacje, o ktore wystepuja lub ktére otrzymujg krajowe centra
cyberbezpieczenistwa, moga obejmowaé dane telemetryczne, dane z czujnikéw i dane z rejestrow.

4. Panstwo czlonkowskie wybrane na podstawie art. 9 ust. 1 zobowiazuje si¢ do zlozZenia wniosku o uczestnictwo jego
krajowego centrum cyberbezpieczenstwa w transgranicznym centrum cyberbezpieczenstwa.

Artykut 5

Transgraniczne centra cyberbezpieczenstwa

1. W przypadku gdy co najmniej trzy panstwa czlonkowskie zobowigzuja sie, aby ich krajowe centra
cyberbezpieczenistwa wspotpracowaly ze soba w celu koordynacji dzialan w zakresie wykrywania cyberatakéw
i monitorowania zagrozen, te panstwa czlonkowskie moga utworzy¢ konsorcjum przyjmujace do celéw niniejszego
rozporzadzenia.

2. Konsorcjum przyjmujace jest konsorcjum skladajacym si¢ z co najmniej trzech uczestniczacych panstw
czlonkowskich, ktére zgodzily si¢ stworzy¢ narzedzia, infrastrukture lub ustugi na potrzeby transgranicznego centrum
cyberbezpieczefistwa i jego funkcjonowania oraz wnie$¢ wkiad w nabycie tych narzedzi, infrastruktury i ustug zgodnie
z ust. 4.

3. W przypadku wyboru konsorcjum przyjmujacego zgodnie z art. 9 ust. 3 jego czlonkowie zawierajg pisemng umowe
konsorcjum, ktora:

a) okresla wewnetrzne ustalenia dotyczace wykonania umowy o przyjeciu i uzytkowaniu, o ktérej mowa w art. 9 ust. 3;
b) ustanawia transgraniczne centrum cyberbezpieczenstwa konsorcjum przyjmujacego; oraz
¢) zawiera szczegblowe klauzule wymagane na podstawie art. 6 ust. 11 2.

4.  Transgraniczne centrum cyberbezpieczefistwa jest wielokrajowa platformg ustanowiong na podstawie pisemnej
umowy konsorcjum, o ktérej mowa w ust. 3. Skupia ona w ramach skoordynowanej struktury sieciowej krajowe centra
cyberbezpieczenistwa panstw cztonkowskich konsorcjum przyjmujacego. Transgraniczne centrum cyberbezpieczeistwa ma
na celu wzmocnienie monitorowania, wykrywania i analizy cyberzagrozen, zapobieganie incydentom i wspieranie
generowania danych wywiadowczych dotyczacych cyberzagrozen, w szczegdlnosci poprzez wymiang odpowiednich
danych i informacgji,, w stosownych przypadkach zanonimizowanych, a takze poprzez udost¢pnianie najnowoczesniejszych
narzedzi i wspélne rozwijanie, w zaufanym S$rodowisku, zdolnosci w zakresie wykrywania i analizy cyberatakéw,
zapobiegania im i ochrony przed nimi.

5. Transgraniczne centrum cyberbezpieczenstwa reprezentowane jest do celow prawnych przez cztonka odpowiedniego
konsorcjum przyjmujacego pelnigcego funkcje koordynatora lub przez konsorcjum przyjmujace, jezeli ma ono osobowosé
prawng. Odpowiedzialno§¢ za zgodnos¢ transgranicznego centrum cyberbezpieczenstwa z niniejszym rozporzadzeniem
oraz umowa o przyjeciu i uzytkowaniu okresla pisemna umowa konsorcjum, o ktérej mowa w ust. 3.
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6. Panstwo czlonkowskie moze przystapi¢ do istniejacego konsorcjum przyjmujacego za zgoda czlonkéw tego
konsorcjum przyjmujacego. W takim przypadku odpowiednio zmienia si¢ pisemna umowe konsorcjum, o ktérej mowa
w ust. 3, oraz umow¢ o przyjeciu i uzytkowaniu. Nie ma to wplywu na prawa wilasnosci Europejskiego Centrum
Kompetencji Przemystowych, Technologicznych i Badawczych w dziedzinie Cyberbezpieczenstwa (ECCC) do narzedzi,
infrastruktury lub ustug juz zamoéwionych wspdlnie z tym konsorcjum przyjmujacym.

Artykut 6

Wspoélpraca i udostepnianie informacji w ramach transgranicznych centré6w cyberbezpieczenstwa i migdzy nimi

1. Czlonkowie konsorcjum przyjmujacego zapewniaja, aby ich krajowe centra cyberbezpieczeristwa, zgodnie z pisemna
umowa konsorcjum, o ktérej mowa w art. 5 ust. 3, udostepnialy w ramach transgranicznego centrum cyberbezpieczenstwa
odpowiednie informacje, w stosownych przypadkach zanonimizowane, takie jak informacje o cyberzagrozeniach,
potencjalnych zdarzeniach dla cyberbezpieczenstwa, podatnosciach, technikach i procedurach, oznakach naruszenia
integralnosci systemu, wrogich taktykach, a takze informacjami specyficznymi dla konkretnych agresoréw, ostrzezeniami
dotyczacymi cyberbezpieczenistwa i zaleceniami dotyczacymi konfiguracji narzedzi cyberbezpieczenstwa majacych
wykrywal cyberataki, w przypadku gdy udostepnianie takich informacji:

a) wspiera i usprawnia wykrywanie cyberzagrozen oraz wzmacnia zdolnosci sieci CSIRT w zakresie zapobiegania
incydentom i reagowania na nie lub tagodzenia ich skutkéw;

=

zwigksza poziom cyberbezpieczenistwa, na przyklad przez podnoszenie $wiadomo$ci na temat cyberzagrozen,
ograniczanie lub utrudnianie rozprzestrzeniania si¢ cyberzagrozen, wspieranie réznorodnych zdolnosci do obrony
przed nimi, eliminowanie i ujawnianie podatno$ci, techniki wykrywania zagrozen, ograniczania ich zasiggu
i zapobiegania im, strategie ograniczania ryzyka, etapy reagowania i przywracania normalnego dzialania lub wspieranie
badan nad zagrozeniami prowadzonych w ramach wspélpracy migdzy podmiotami publicznymi i prywatnymi.

2. Pisemna umowa konsorcjum, o ktérej mowa w art. 5 ust. 3, okresla:

a) zobowigzanie do udostepniania wirdd cztonkéw konsorcjum przyjmujacego informacji, o ktérych mowa w ust. 1, oraz
warunki udostgpniania tych informacji;

b) ramy zarzadzania wyjasniajace i zachgcajace do udostepniania przez wszystkich uczestnikéw odpowiednich informacji,
w stosownych przypadkach zanonimizowanych, o ktérych mowa w ust. 1;

¢) cele dotyczace wkladu w rozwdj zaawansowanych narzedzi i technologii, takich jak sztuczna inteligencja i narzedzia
analityki danych.

Pisemna umowa konsorcjum moze przewidywa¢, ze udostepnianie informacji, o ktérych mowa w ust. 1, musi odbywac si¢
zgodnie z prawem Unii i prawem krajowym.

3. Transgraniczne centra cyberbezpieczenstwa zawieraja migdzy sobg umowy o wspdlpracy okreslajace zasady
interoperacyjnosci i udostgpniania informacji miedzy transgranicznymi centrami cyberbezpieczefistwa. Transgraniczne
centra cyberbezpieczenstwa informuja Komisje¢ o zawartych umowach o wspélpracy.

3. Udostepnianie informacji, o ktérych mowa w ust. 1, miedzy transgranicznymi centrami cyberbezpieczenstwa
zapewnia si¢ poprzez wysoki poziom interoperacyjnosci. Aby wspieral taka interoperacyjno$¢, ENISA, w Scistym
porozumieniu z Komisjg, bez zbednej zwloki i w kazdym razie do dnia 5 lutego 2026 r. wyda wytyczne dotyczace
interoperacyjnoéci  okreslajgce w szczegdlnosci formaty i protokoly udostgpniania informacji, z uwzglednieniem
miedzynarodowych norm i najlepszych praktyk, a takze funkcjonowanie wszelkich ustanowionych transgranicznych
centréw cyberbezpieczenistwa. Wymogi w zakresie interoperacyjnoici przewidziane w umowach o wspélpracy
transgranicznych centréw cyberbezpieczefistwa opieraja si¢ na wytycznych wydanych przez ENISA.

Artykut 7
Wspolpraca z sieciami unijnymi i udost¢pnianie im informacji
1. Transgraniczne centra cyberbezpieczenstwa i sie¢ CSIRT SciSle ze soba wspélpracuja, w szczegdlnosci w celu

udostepniania informacji. W tym celu uzgadniajg one proceduralne aspekty wspéltpracy i udostgpniania odpowiednich
informacji oraz, bez uszczerbku dla ust. 2, rodzaje informacji, ktére maja by¢ udostgpniane.
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2. W przypadku gdy transgraniczne centra cyberbezpieczenistwa otrzymuja informacje na temat potencjalnego lub
trwajacego incydentu w cyberbezpieczenstwie na duza skale, zapewniaja one, do celéw wspdlnej orientacji sytuacyjnej, aby
odpowiednie informacje oraz wczesne ostrzezenia przekazano bez zbednej zwloki organom panstw czltonkowskich
i Komisji za posrednictwem EU-CyCLONe i sieci CSIRT.

Artykut 8

Bezpieczefistwo

1. Panstwa czlonkowskie uczestniczace w europejskim systemie cyberostrzezen zapewniaja wysoki poziom
cyberbezpieczenstwa, w tym poufnosci i bezpieczenstwa danych, a takze bezpieczefistwa fizycznego sieci europejskiego
systemu cyberostrzezen oraz zapewniajg, aby sie¢ ta byla odpowiednio zarzadzana i kontrolowana w taki sposéb, aby
chroni¢ jg przed zagrozeniami oraz zapewnic¢ bezpieczenistwo jej i systeméw, w tym bezpieczenstwo danych i informacji
udostepnianych za poSrednictwem tej sieci.

2. Panstwa czlonkowskie uczestniczace w europejskim systemie cyberostrzezen zapewniaja, aby udostgpnianie
informacji, o ktérych mowa w art. 6 ust. 1, w ramach europejskiego systemu cyberostrzezen jakiemukolwiek podmiotowi
innemu niz organ lub podmiot publiczny panstwa czlonkowskiego nie wplywalo negatywnie na interesy Unii lub panstw
cztonkowskich w zakresie bezpieczenstwa.

Artykut 9

Finansowanie europejskiego systemu cyberostrzezen

1. W nastepstwie zaproszenia do wyrazenia zainteresowania dla panstw czlonkowskich zamierzajacych uczestniczy¢
w europejskim systemie cyberostrzezenn ECCC wybiera panstwa cztonkowskie do udziatu, wraz z ECCC, we wspdlnych
zaméwieniach publicznych na narzedzia, infrastrukture lub ustugi w celu utworzenia krajowych centréw cyberbezpie-
czefistwa wyznaczonych lub ustanowionych zgodnie z art. 4 ust. 1, lub zwigkszenia ich zdolnosci. ECCC moze przyznaé
wybranym panstwom cztonkowskim dotacje na finansowanie funkcjonowania takich narzedzi, infrastruktury lub ustug.
Wkiad finansowy Unii pokrywa do 50 % kosztéw nabycia narzedzi, infrastruktury lub ustug oraz do 50 % kosztow
operacyjnych. Wybrane panstwa czlonkowskie pokrywaja pozostale koszty. Przed rozpoczeciem procedury nabycia
narzedzi, infrastruktury lub ustug ECCC i wybrane pafistwa czlonkowskie zawierajg umowe o przyjeciu i uzytkowaniu
regulujgcg uzytkowanie tych narzedzi, infrastruktury lub ustug.

2. W przypadku gdy krajowe centrum cyberbezpieczeistwa panstwa czlonkowskiego nie stanie si¢ uczestnikiem
transgranicznego centrum cyberbezpieczenistwa w ciagu 2 lat od dnia nabycia narzedzi, infrastruktury lub ustug lub od dnia
otrzymania finansowania w formie dotacji, w zaleznosci od tego, co nastgpilo wczesniej, dane panstwo cztonkowskie nie
kwalifikuje si¢ do dodatkowego wsparcia unijnego na podstawie niniejszego rozdziatu, dopdki nie przystapi do
transgranicznego centrum cyberbezpieczenstwa.

3. W nastepstwie zaproszenia do wyrazenia zainteresowania ECCC wybiera konsorcjum przyjmujace do udziatu, wraz
z ECCC, we wspdlnym zaméwieniu na narzedzia, infrastrukture lub uslugi. ECCC moze przyznaé konsorcjum
przyjmujacemu dotacje¢ na finansowanie funkcjonowania tych narzedzi, infrastruktury lub ustug. Wklad finansowy Unii
pokrywa do 75 % kosztéw nabycia narzedzi, infrastruktury lub ustug oraz do 50 % kosztéw operacyjnych. Konsorcjum
przyjmujace pokrywa pozostale koszty. Przed rozpoczeciem procedury nabycia narzedzi, infrastruktury lub ustug ECCC
i konsorcjum przyjmujgce zawierajg umowe o przyjeciu i uzytkowaniu regulujgca uzytkowanie tych narzedzi,
infrastruktury lub ustug.

4. Co najmniej raz na dwa lata ECCC przygotowuje zestawienie niezbednych narzedzi, infrastruktury lub ustug
o odpowiedniej jakosci do utworzenia lub wzmocnienia zdolnosci krajowych centréw cyberbezpieczenistwa i trans-
granicznych centrow cyberbezpieczefistwa oraz ich dostgpnosci, w tym od podmiotéw prawnych majacych siedzib¢ lub
uznawanych za majgce siedzibe w panstwach czlonkowskich i kontrolowanych przez panstwa czlonkowskie lub przez
obywateli panstw cztonkowskich. Przygotowujac to zestawienie, ECCC konsultuje si¢ z siecia CSIRT, wszelkimi istniejagcymi
transgranicznymi centrami cyberbezpieczenstwa, ENISA i Komisja.
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ROZDZIAL 1II
MECHANIZM CYBERKRYZYSOWY

Artykut 10

Ustanowienie mechanizmu cyberkryzysowego

1. Ustanawia si¢ mechanizm cyberkryzysowy, aby wspiera poprawe odpornosci Unii na cyberzagrozenia oraz
przygotowac si¢ na krotkoterminowe skutki powaznych incydentéw w cyberbezpieczenstwie, incydentéw w cyberbezpie-
czefistwie na duza skale i incydentéw réwnowaznych incydentom w cyberbezpieczenstwie na duzg skale oraz lagodzi¢ je
w duchu solidarnoci.

2. W przypadku panstw cztonkowskich dzialania w ramach mechanizmu cyberkryzysowego podejmowane sa na
wniosek oraz uzupelniaja wysilki i dzialania panstw czlonkowskich majace na celu przygotowanie si¢ na incydenty,
reagowanie na nie i usuwanie ich skutkéw.

3. Dzialania wdrazajace mechanizm cyberkryzysowy wspiera si¢ ze $rodkéw programu ,Cyfrowa Europa” i realizuje
zgodnie z rozporzadzeniem (UE) 2021/694, w szczeg6lnosci zgodnie z jego celem szczegélowym nr 3.

4. Drzialania w ramach mechanizmu cyberkryzysowego realizowane sa przede wszystkim za posrednictwem ECCC
zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2021/887. Jednakze dziatania wdrazajace rezerwe
cyberbezpieczenistwa UE, o ktdrej mowa w art. 10 ust. 1 lit. b) niniejszego rozporzadzenia, realizowane sg przez Komisje
i ENISA.

Artykut 11

Rodzaje dzialan
W ramach mechanizmu cyberkryzysowego wspiera si¢ nastepujace rodzaje dziatan:
a) dzialania w zakresie gotowosci, a mianowicie:

(i) skoordynowane testowanie gotowosci podmiotow dzialajacych w sektorach kluczowych w calej Unii, jak okreslono
w art. 12;

(ii) inne dzialania w zakresie gotowosci dla podmiotéw dzialajacych w sektorach kluczowych lub podmiotéw
dzialajacych w innych sektorach krytycznych, jak okreslono w art. 13;

b) dzialania wspierajace reagowanie na powazne incydenty w cyberbezpieczenstwie, incydenty w cyberbezpieczenistwie na
duza skale i incydenty réwnowazne incydentom w cyberbezpieczenstwie na duza skale oraz wstepne usuwanie ich
skutkéw, realizowane przez zaufanych dostawcow ustug zarzadzanych w zakresie bezpieczefistwa uczestniczacych
w rezerwie cyberbezpieczefistwa UE ustanowionej na podstawie art. 14;

¢) dzialania w zakresie wspierania wzajemnej pomocy, o ktérych mowa w art. 18.

Artykut 12

Skoordynowane testowanie gotowosci podmiotow

1. Mechanizm cyberkryzysowy wspiera dobrowolne skoordynowane testowanie gotowosci podmiotéw dziatajacych
w sektorach kluczowych.

2. Skoordynowane testowanie gotowosci moze obejmowaé dzialania w zakresie gotowosci, takie jak testy penetracyjne
i ocena zagrozenia.

3. Wsparcia na rzecz dzialan w zakresie gotowosci na podstawie niniejszego artykulu udziela si¢ panstwom
czlonkowskim przede wszystkim w formie dotacji oraz na warunkach okreslonych w odpowiednich programach prac,
o ktérych mowa w art. 24 rozporzadzenia (UE) 2021/694.

4. Do celéw wspierania w calej Unii skoordynowanego testowania gotowosci podmiotéw, o ktérych mowa w art. 11
lit. a) ppkt (i) niniejszego rozporzadzenia, Komisja, po konsultacji z grupg wspétpracy NIS, EU-CyCLONe i ENISA, okresla
odpowiednie sektory lub podsektory sposréd sektoréw kluczowych wymienionych w zalgczniku I do dyrektywy
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(UE) 2022/2555, dla ktérych moze zostaé ogloszone zaproszenie do skladania wnioskéw o przyznanie dotacji. Udziat
panstw czlonkowskich w takich zaproszeniach do skladania wnioskow jest dobrowolny.

5. Okreslajac sektory lub podsektory, o ktérych mowa w ust. 4, Komisja bierze pod uwage skoordynowane oceny ryzyka
i testy odpornosci na poziomie Unii oraz ich wyniki.

6.  Grupa wspolpracy NIS we wspdlpracy z Komisjg, Wysokim Przedstawicielem Unii do Spraw Zagranicznych i Polityki
Bezpieczenstwa (dalej zwanym ,Wysokim Przedstawicielem”) i ENISA oraz, w ramach jej mandatu, EU-CyCLONe,
opracowuje wspolne scenariusze ryzyka i metodyki na potrzeby skoordynowanego testowania gotowosci, o ktérym mowa
w art. 11 lit. a) ppkt (i) oraz, w stosownych przypadkach, innych dzialan w zakresie gotowosci, o ktorych mowa
w lit. a) ppkt (ii) tego artykulu.

7. W przypadku gdy podmiot dzialajagcy w sektorze kluczowym dobrowolnie uczestniczy w skoordynowanym
testowaniu gotowosci, a wynikiem tego testowania sg zalecenia dotyczace konkretnych $rodkéw, ktére podmiot
uczestniczacy méglby wlaczy¢ do planu dziatan naprawczych, organ pafistwa czlonkowskiego odpowiedzialny za
skoordynowane testowanie gotowosci dokonuje, w stosownych przypadkach, przegladu dziatan podjetych w nastepstwie
tych $srodkéw przez podmioty uczestniczace z mysla o zwigkszeniu gotowosci.

Artykut 13

Inne dzialania w zakresie gotowosci

1. Mechanizm cyberkryzysowy wspiera dzialania w zakresie gotowosci nieobjete art. 12. Dzialania takie obejmuja
dzialania w zakresie gotowosci dla podmiotéw w sektorach, ktére nie zostaly wyznaczone do skoordynowanych testéw
gotowosci zgodnie z art. 12. Takie dzialania mogg wspiera¢ monitorowanie podatnosci na zagrozenia, monitorowanie
ryzyka, ¢wiczenia i szkolenia.

2. Wsparcia na rzecz dzialan w zakresie gotowosSci na podstawie niniejszego artykulu udziela si¢ panstwom
cztonkowskim na ich wniosek przede wszystkim w formie dotacji oraz na warunkach przewidzianych w odpowiednich
programach prac, o ktérych mowa w art. 24 rozporzadzenia (UE) 2021/694.

Artykut 14

Ustanowienie rezerwy cyberbezpieczenistwa UE

1. Ustanawia si¢ rezerwe cyberbezpieczenstwa UE, aby poméc uzytkownikom, o ktérych mowa w ust. 3, na ich
wniosek, w reagowaniu lub w udzielaniu wsparcia w reagowaniu na powazne incydenty w cyberbezpieczenistwie, incydenty
w cyberbezpieczenstwie na duza skale i incydenty rownowazne incydentom w cyberbezpieczenstwie na duza skale oraz
we wstepnym usuwaniu skutkéw takich incydentow.

2. Rezerwa cyberbezpieczenstwa UE sklada si¢ z ustug reagowania Swiadczonych przez zaufanych dostawcow ustug
zarzadzanych w zakresie bezpieczenstwa wybranych zgodnie z kryteriami okreslonymi w art. 17 ust. 2. Rezerwa
cyberbezpieczenstwa UE moze obejmowal wczesniej zadeklarowane ustugi. Jezeli wczesniej zadeklarowane ushugi
zaufanego dostawcy ustug zarzadzanych w zakresie bezpieczefistwa nie zostang wykorzystane do reagowania na incydenty
w okresie, na ktdry je wezesniej zadeklarowano, mozliwe jest ich przeksztalcenie w ustugi w zakresie gotowosci zwigzane
z zapobieganiem incydentom i reagowaniem na nie. Rezerwa cyberbezpieczenstwa UE jest mozliwa do wprowadzenia na
wniosek we wszystkich panstwach czlonkowskich, instytucjach, organach i jednostkach organizacyjnych Unii oraz
w panstwach trzecich stowarzyszonych z programem ,Cyfrowa Europa”, o ktérych mowa w art. 19 ust. 1.

3. Uzytkownikami ustug z rezerwy cyberbezpieczenistwa UE sg nastgpujace podmioty:

a) organy panstw czlonkowskich ds. zarzadzania kryzysowego w cyberbezpieczenstwie oraz CSIRT, o ktérych mowa
odpowiednio w art. 9 ust. 1 i 2 oraz w art. 10 dyrektywy (UE) 2022/2555;

b) CERT-UE, zgodnie z art. 13 rozporzadzenia (UE, Euratom) 2023/2841;

¢) wlaSciwe organy, takie jak zespoly reagowania na incydenty bezpieczefistwa komputerowego i organy ds. zarzadzania
kryzysowego w cyberbezpieczefstwie pafstw trzecich stowarzyszonych z programem ,Cyfrowa Europa” zgodnie
z art. 19 ust. 8.

4. Komisja ponosi ogélng odpowiedzialno$¢ za wdrazanie rezerwy cyberbezpieczeistwa UE. Komisja decyduje
o priorytetach i rozwoju rezerwy cyberbezpieczefistwa UE w porozumieniu z grupa wspdlpracy NIS oraz zgodnie
z wymogami uzytkownikéw, o ktérych mowa w ust. 3, a takze nadzoruje jej wdrazanie oraz zapewnia komplementarnos¢,
spojnosé, synergie i powigzania z innymi dzialaniami wspierajacymi prowadzonymi na podstawie niniejszego
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rozporzadzenia oraz z innymi dzialaniami i programami unijnymi. Priorytety te podlegaja przegladowi i, w stosownych
przypadkach, zmianie co 2 lata. Komisja informuje Parlament Europejski i Radg¢ o tych priorytetach oraz wszelkich ich
przegladach.

5. Bez uszczerbku dla ogdlnej odpowiedzialnosci Komisji za wdrozenie rezerwy cyberbezpieczenstwa UE, o ktorej
mowa w ust. 4 niniejszego artykulu, oraz z zastrzezeniem umowy o przyznanie wkladu zdefiniowanej w art. 2 pkt 19
rozporzadzenia (UE, Euratom) 2024/2509, Komisja powierza ENISA, w calosci lub w czeci, obsluge rezerwy
cyberbezpieczenstwa UE i zarzadzanie nig. Aspekty, ktore nie zostaly powierzone ENISA, podlegaja bezposredniemu
zarzadzaniu przez Komisje.

6. Co najmniej raz na dwa 2 ENISA przygotowuje zestawienie ustug potrzebnych uzytkownikom, o ktérych mowa
w ust. 3 lit. a) i b) niniejszego artykutu. Zestawienie to obejmuje réwniez informacje o dostepnosci takich ustug, w tym ze
strony podmiotéw prawnych majacych siedzibe lub uznanych za majace siedzib¢ w panstwach cztonkowskich
i kontrolowanych przez panstwa czlonkowskie lub obywateli panstw czlonkowskich. Opracowujac informacje
o dostepnosci ustug, ENISA ocenia umiejetnosci i zdolnoéci unijnych pracownikéw sektora cyberbezpieczenstwa istotne
z perspektywy celow rezerwy cyberbezpieczenstwa UE. Przygotowujac zestawienie ENISA konsultuje si¢ z grupa
wspolpracy NIS, EU-CyCLONe, Komisja oraz, w stosownych przypadkach, z Miedzyinstytucjonalng Radg ds. Cyberbezpie-
czenstwa ustanowiong zgodnie z art. 10 rozporzadzenia (UE, Euratom) 20232841 (IICB). Przy opracowywaniu informacji
o dostepnosci ustug ENISA konsultuje si¢ rowniez z odpowiednimi zainteresowanymi stronami z sektora cyberbezpie-
czenstwa, w tym z dostawcami ustug zarzadzanych w zakresie bezpieczenstwa. ENISA przygotowuje podobne zestawienie,
po poinformowaniu Rady i konsultacji z EU-CyCLONe i Komisja oraz, w stosownych przypadkach, z Wysokim
Przedstawicielem, w celu okreslenia potrzeb uzytkownikéw, o ktérych mowa w ust. 3 lit. ¢) niniejszego artykulu.

7. Komisja jest uprawniona do przyjmowania zgodnie z art. 23 aktéw delegowanych w celu uzupelnienia niniejszego
rozporzadzenia poprzez szczegétowe okreslenie rodzajow i liczby ustug reagowania wymaganych na potrzeby rezerwy
cyberbezpieczenistwa UE. Przygotowujgc te akty delegowane, Komisja bierze pod uwage zestawienie, o ktérym mowa
w ust. 6 niniejszego artykutu, oraz moze wymienia¢ porady i wspdlpracowaé z grupa wspélpracy NIS oraz ENISA.

Artykut 15

Whioski o wsparcie z rezerwy cyberbezpieczefistwa UE

1. Uzytkownicy, o ktérych mowa w art. 14 ust. 3, moga wystepowaé z wnioskami o uslugi z rezerwy
cyberbezpieczenistwa UE w celu wsparcia reagowania na powazne incydenty w cyberbezpieczenstwie, incydenty
w cyberbezpieczefistwie na duza skalg lub incydenty réwnowazne incydentom w cyberbezpieczenstwie na duzg skale oraz
wstepnego usuwania skutkow takich incydentéw.

2. Aby otrzymal wsparcie z rezerwy cyberbezpieczenistwa UE, uzytkownicy, o ktérych mowa w art. 14 ust. 3,
podejmuja wszelkie odpowiednie $rodki fagodzace skutki incydentu, w odniesieniu do ktérego wystapiono z wnioskiem
o wsparcie, obejmujace, w stosownych przypadkach, zapewnienie bezposredniej pomocy technicznej i innych zasob6w, aby
wspomoc reagowanie na incydent, oraz dzialania stuzace usunigciu skutkéw incydentu.

3. Wnioski o wsparcie przekazuje si¢ instytucji zamawiajgcej w nastgpujacy sposob:

a) w przypadku uzytkownikéw, o ktérych mowa w art. 14 ust. 3 lit. a) niniejszego rozporzadzenia — za posrednictwem
pojedynczego punktu kontaktowego wyznaczonego lub ustanowionego zgodnie z art. 8 ust. 3 dyrektywy
(UE) 2022/2555;

b) w przypadku uzytkownika, o ktérym mowa w art. 14 ust. 3 lit. b) — przez tego uzytkownika;

¢) w przypadku uzytkownikéw, o ktérych mowa w art. 14 ust. 3 lit. ¢) — za posrednictwem pojedynczego punktu
kontaktowego, o ktorym mowa w art. 19 ust. 9.

4. W przypadku wnioskéw od uzytkownikow, o ktérych mowa w art. 14 ust. 3 lit. a), panstwa czlonkowskie informuja
sie¢ CSIRT oraz, w stosownych przypadkach, EU-CyCLONe o wnioskach od swoich uzytkownikéw o wsparcie
w reagowaniu na incydenty i we wstepnym usuwaniu skutkéw incydentéw na podstawie niniejszego artykutu.

5. Wnhioski o wsparcie w reagowaniu na incydenty i we wstegpnym usuwaniu skutkéw incydentéw zawieraja:
a) odpowiednie informacje na temat podmiotu, na ktéry incydent ma wplyw, oraz potencjalnych skutkéw incydentu dla:

(i) w przypadku uzytkownikéw, o ktorych mowa w art. 14 ust. 3 lit. a) — panstw cztonkowskich i uzytkownikéow,
ktérych dotyczy dany incydent, w tym ryzyka rozprzestrzenienia si¢ incydentu na inne pafistwo cztonkowskie;
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(i) w przypadku uzytkownika, o ktérym mowa w art. 14 ust. 3 lit. b) — instytucji, organéw i jednostek organizacyjnych
Unii, ktérych to dotyczy;

(iliy w przypadku uzytkownikéw, o ktérych mowa w art. 14 ust. 3 lit. ¢) — panstw trzecich stowarzyszonych
z programem ,Cyfrowa Europa”, ktérych to dotyczy;

b) informacje na temat ustugi, ktérej dotyczy wniosek, wraz z informacjami na temat planowanego wykorzystania
wsparcia, ktérego dotyczy wniosek, w tym wskazanie szacowanych potrzeb;

¢) odpowiednie informacje o Srodkach zastosowanych w celu ztagodzenia skutkéw incydentu, w odniesieniu do ktérego
wystapiono z wnioskiem o wsparcie, o ktérych mowa w ust. 2;

d) w stosownych przypadkach — dostepne informacje na temat innych form wsparcia dostgpnych dla podmiotu, ktérego
dotyczy dany incydent.

6. ENISA, we wspélpracy z Komisja i EU-CyCLONe, opracowuje wzor ulatwiajacy skladanie wnioskéw o wsparcie
z rezerwy cyberbezpieczenstwa UE.

7. Komisja moze w drodze aktéw wykonawczych doprecyzowal szczegélowe ustalenia proceduralne dotyczace
sposobu, w jaki nalezy sklada¢ wnioski o ustugi wsparcia z rezerwy cyberbezpieczenstwa UE i sposobu, w jaki nalezy
odpowiada¢ na te wnioski zgodnie z niniejszym artykulem, art. 16 ust. 1 i art. 19 ust. 10, w tym ustalenia dotyczace
skfadania takich wnioskéw oraz udzielania odpowiedzi i wzoréw sprawozdan, o ktérych mowa w art. 16 ust. 9. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 24 ust. 2.

Artykut 16

Wdrozenie wsparcia z rezerwy cyberbezpieczefistwa UE

1. W przypadku wnioskéw od uzytkownikow, o ktérych mowa w art. 14 ust. 3 lit. a) i b), wnioski o wsparcie z rezerwy
cyberbezpieczenistwa UE oceniane sa przez instytucj¢ zamawiajaca. OdpowiedZ przekazuje si¢ uzytkownikom, o ktérych
mowa w art. 14 ust. 3 lit. a) i b), niezwlocznie, a w kazdym razie nie pdZniej niz 48 godzin od zlozenia wniosku, aby
zapewni¢ skuteczno$¢ wsparcia. Instytucja zamawiajaca informuje Rade i Komisje o wynikach tego procesu.

2. W odniesieniu do informacji udostgpnianych w trakcie zwracania si¢ o ushugi z rezerwy cyberbezpieczenstwa UE
i $wiadczenia ustug z tej rezerwy wszystkie strony zaangazowane w stosowanie niniejszego rozporzgdzenia:

a) ograniczajg wykorzystywanie i udostgpnianie tych informacji do tego, co jest konieczne do wypehienia ich obowiazkoéw
lub funkcji wynikajacych z niniejszego rozporzadzenia;

b) wykorzystuja i udostepniaja wszelkie informacje, ktére sa poufne lub niejawne na podstawie prawa Unii i prawa
krajowego, wylacznie zgodnie z tym prawem; oraz

) zapewniaja skuteczna, efektywng i bezpieczng wymiang informacji, w stosownych przypadkach poprzez wykorzystanie
i przestrzeganie odpowiednich protokotéw udostepniania informacji, w tym kodu poufnosci TLP.

3. Oceniajac indywidualne wnioski na podstawie art. 16 ust. 1 i art. 19 ust. 10, instytucja zamawiajaca lub Komisja,
stosownie do przypadku, oceniajg najpierw, czy spelnione sg kryteria, o ktérych mowa w art. 15 ust. 1 i 2. Jezeli sa
spelnione, oceniajg one czas trwania i charakter wsparcia, ktére jest odpowiednie, biorgc pod uwage cel, o ktérym mowa
w art. 1 ust. 3 lit. b), oraz, w stosownych przypadkach, nastepujace kryteria:

a) skala i dotkliwo$¢ incydentu;

b) rodzaj podmiotu, na ktéry incydent ma wplyw, przy czym jako wazniejsze traktuje si¢ incydenty majace wplyw na
podmioty kluczowe, o ktérych mowa w art. 3 ust. 1 dyrektywy (UE) 2022/2555;

¢) potencjalne skutki incydentu dla panstw czlonkowskich, instytucji, organéw lub jednostek organizacyjnych Unii lub
panstw trzecich stowarzyszonych z programem ,Cyfrowa Europa”, na ktére incydent ma wplyw;

d) potencjalny transgraniczny charakter incydentu oraz ryzyko rozprzestrzenienia si¢ incydentu na inne panstwa
cztonkowskie, instytucje, organy lub jednostki organizacyjne Unii lub pafistwa trzecie stowarzyszone z programem
,Cyfrowa Europa”;

e) $rodki podjete przez uzytkownika w celu wsparcia reagowania oraz dzialania stuzace wstepnemu usunigciu skutkéw
incydentu, o ktérych mowa w art. 15 ust. 2.
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4. Aby nadal wnioskom priorytety, w przypadku jednoczesnych wnioskéw od uzytkownikéw, o ktérych mowa
w art. 14 ust. 3, w stosownych przypadkach uwzglednia si¢ kryteria, o ktérych mowa w ust. 3 niniejszego artykutu, bez
uszczerbku dla zasady lojalnej wspolpracy miedzy panstwami czlonkowskimi a instytucjami, organami i jednostkami
organizacyjnymi Unii. W przypadku gdy co najmniej dwa wnioski zostana ocenione jako réwnorzedne na podstawie tych
kryteriow, wyzszy priorytet nadaje si¢ wnioskom od uzytkownikéw z panstw cztonkowskich. W przypadku gdy obstuge
rezerwy cyberbezpieczenistwa UE i zarzadzanie nig powierzono, w calosci lub w czgsci, ENISA zgodnie z art. 14 ust. 5,
ENISA i Komisja $cisle wspolpracujg w celu uszeregowania wnioskow wedlug priorytetéw zgodnie z niniejszym ustgpem.

5. Uslugi z rezerwy cyberbezpieczenstwa UE $wiadczone sg zgodnie ze szczegélowymi umowami miedzy zaufanym
dostawca ustug zarzadzanych w zakresie bezpieczenstwa a uzytkownikiem, ktéremu udziela si¢ wsparcia w ramach
rezerwy cyberbezpieczenistwa UE. Ustugi te moga by¢ $wiadczone zgodnie ze szczegdlowymi umowami miedzy zaufanym
dostawca ustug zarzadzanych w zakresie bezpieczenistwa, uzytkownikiem i podmiotem, ktérego dotyczy incydent.
Wszystkie umowy, o ktérych mowa w niniejszym ustepie, zawierajg miedzy innymi warunki dotyczace odpowiedzialnosci.

6.  Umowy, o ktérych mowa w ust. 5, opieraja si¢ na wzorach przygotowanych przez ENISA po konsultacji z paistwami
czlonkowskimi oraz, w stosownych przypadkach, innymi uzytkownikami rezerwy cyberbezpieczenstwa UE.

7. Komisja, ENISA i uzytkownicy rezerwy cyberbezpieczenstwa UE nie ponosza odpowiedzialnosci umownej za szkody
wyrzadzone osobom trzecim przez ustugi $wiadczone w ramach wdrazania rezerwy cyberbezpieczenistwa UE.

8. Uzytkownicy moga korzysta¢ z ustug rezerwy cyberbezpieczenstwa UE $wiadczonych w odpowiedzi na wniosek
zlozony na podstawie art. 15 ust. 1 wylgcznie w celu wsparcia reagowania na powazne incydenty w cyberbezpieczenstwie,
incydenty w cyberbezpieczenstwie na duza skalg lub incydenty réwnowazne incydentom w cyberbezpieczenistwie na duza
skale oraz wstepnego usuwania skutkéw takich incydentéw. Moga oni korzystac z tych ustug wylacznie w odniesieniu do:

a) podmiotéw dzialajacych w sektorach kluczowych lub podmiotéw dzialajacych w innych sektorach krytycznych,
w przypadku uzytkownikéw, o ktérych mowa w art. 14 ust. 3 lit. a), oraz rownowaznych podmiotéw w przypadku
uzytkownikéw, o ktoérych mowa w art. 14 ust. 3 lit. ¢); oraz

b) instytucji, organéw i jednostek organizacyjnych Unii, w przypadku uzytkownikéw, o ktérych mowa w art. 14 ust. 3
lit. b).

9. W terminie dwoch miesiecy od zakoriczenia wsparcia uzytkownicy, ktorzy otrzymali wsparcie, przekazuja
sprawozdanie podsumowujgce na temat $wiadczonej ustugi, osiagnietych wynikéw i zdobytych doswiadczen:

a) Komisji, ENISA, sieci CSIRT i EU-CyCLONe — w przypadku uzytkownikéw, o ktérych mowa w art. 14 ust. 3 lit. a);
b) Komisji, ENISA i IICB — w przypadku uzytkownika, o ktérym mowa w art. 14 ust. 3 lit. b);
¢) Komisji — w przypadku uzytkownikéw, o ktérych mowa w art. 14 ust. 3 lit. c).

Komisja przekazuje kazde sprawozdanie otrzymane od uzytkownikéw, o ktérych mowa w art. 14 ust. 3, zgodnie
z akapitem pierwszym lit. ¢) niniejszego ustepu, Radzie i Wysokiemu Przedstawicielowi.

10. W przypadku gdy obsluge rezerwy cyberbezpieczenstwa UE i zarzadzanie nig powierzono, w calosci lub w czgsci,
ENISA zgodnie z art. 14 ust. 5 niniejszego rozporzadzenia, ENISA regularnie sklada sprawozdania Komisji i konsultuje si¢
z nig w tym zakresie. W tym kontekScie ENISA natychmiast przesyla Komisji wszelkie wnioski otrzymane od
uzytkownikéw, o ktérych mowa w art. 14 ust. 3 lit. ¢) niniejszego rozporzadzenia, oraz, w przypadku gdy jest to
wymagane do celéw ustalenia priorytetéw na podstawie niniejszego artykulu, wszelkie wnioski, ktére otrzymata od
uzytkownikéw, o ktérych mowa w art. 14 ust. 3 lit. a) lub b) niniejszego rozporzadzenia. Obowigzki okreslone
w niniejszym ustepie pozostaja bez uszczerbku dla art. 14 rozporzadzenia (UE) 2019/881.

11. W przypadku uzytkownikéw, o ktérych mowa w art. 14 ust. 3 lit. a) i b), instytucja zamawiajaca regularnie i co
najmniej dwa razy w roku sklada grupie wspotpracy NIS sprawozdania na temat wykorzystania i wynikéw wsparcia.

12. W przypadku uzytkownikéw, o ktérych mowa w art. 14 ust. 3 lit. ¢), Komisja sklada sprawozdania Radzie oraz
regularnie i co najmniej dwa razy w roku informuje Wysokiego Przedstawiciela o wykorzystaniu i wynikach wsparcia.
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Artykut 17

Zaufani dostawcy ustug zarzadzanych w zakresie bezpieczefistwa

1. W postepowaniach o udzielenie zaméwienia do celow utworzenia rezerwy cyberbezpieczenstwa UE instytucja
zamawiajgca dziala zgodnie z zasadami okreSlonymi w rozporzadzeniu (UE, Euratom) 2024/2509 oraz zgodnie
z nastepujacymi zasadami:

a) zapewnienie, aby ustugi w ramach rezerwy cyberbezpieczenistwa UE, traktowane jako calo$¢, obejmowaly ustugi, ktére
moga by¢ wprowadzone we wszystkich panstwach czlonkowskich, z uwzglednieniem w szczegdlnosci krajowych
wymogoéw dotyczacych $wiadczenia takich ustug, w tym jezykéw, certyfikacji lub akredytacji;

b) zapewnienie ochrony podstawowych intereséw Unii i jej panstw czlonkowskich w zakresie bezpieczenstwa;

¢) zapewnienie, aby rezerwa cyberbezpieczenstwa UE wnosila unijng warto$¢ dodana poprzez wklad w osiggniecie celéw
okreslonych w art. 3 rozporzadzenia (UE) 2021/694, w tym promowanie rozwoju umiejetnoéci w dziedzinie
cyberbezpieczenstwa w Unii.

2. Przy zamawianiu uslug na potrzeby rezerwy cyberbezpieczefistwa UE instytucja zamawiajaca uwzglednia
w dokumentach zaméwienia nastgpujace kryteria i wymogi:

a) dostawca musi wykazaé, Ze jego personel charakteryzuje si¢ najwyzszym stopniem uczciwosci zawodowej,
niezaleznosci, odpowiedzialnosci i kompetengji technicznych niezbednych do wykonywania dziatan w danej dziedzinie
oraz zapewnia trwalo$¢ i cigglo§¢ wiedzy fachowej, a takze wymagane zasoby techniczne;

b) dostawca oraz wszelkie odpowiednie jednostki zalezne i podwykonawcy muszg przestrzegaé majacych zastosowanie
przepiséw dotyczacych ochrony informacji niejawnych oraz dysponowaé odpowiednimi $rodkami, w tym,
w stosownych przypadkach, wzajemnymi umowami, w celu ochrony informacji poufnych dotyczacych ustug,
a w szczeg6lnosci dowoddw, ustalen i sprawozdan;

¢) dostawca musi dostarczy¢ wystarczajace dowody na to, ze jego struktura zarzadzania jest przejrzysta, nie zagraza jego
bezstronnosci i jakosci $wiadczonych przez niego ustug ani nie powoduje konfliktéw intereséw;

d) dostawca musi posiada odpowiednie poSwiadczenie bezpieczenstwa, przynajmniej w odniesieniu do personelu
majacego wprowadzac ustugi, jezeli wymaga tego panstwo cztonkowskie;

e) dostawca musi dysponowaé odpowiednim poziomem bezpieczenistwa swoich systeméw informatycznych;

f) dostawca musi by¢ wyposazony w sprzet i oprogramowanie niezbedne do obstugi zadanej ustugi, ktére nie zawiera
znanych mozliwych do wykorzystania podatnosci, obejmuje najnowsze aktualizacje zabezpieczen i w kazdym
przypadku jest zgodne z wszelkimi majgcymi zastosowanie przepisami rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2024/2847 (%);

g) dostawca musi by¢ w stanie wykazaé, ze ma do$wiadczenie w $wiadczeniu podobnych ustug odpowiednim organom
krajowym lub podmiotom dzialajagcym w sektorach kluczowych lub podmiotom dzialajacym w innych sektorach

krytycznych;

h) dostawca musi by¢ w stanie zapewni¢ ustuge w krétkim terminie w panstwach czlonkowskich, w ktérych moze
$wiadezy¢ te ustuge;

i) dostawca musi by¢ w stanie zapewni¢ usluge w co najmniej jednym jezyku urzedowym instytucji Unii lub panstwa
cztonkowskiego, zgodnie z wszelkimi wymogami panstw cztonkowskich lub uzytkownikéw, o ktérych mowa w art. 14
ust. 3 lit. b) i ¢), w ktorych dostawca moze swiadczy¢ te ustuge;

j) po wprowadzeniu europejskiego programu certyfikacji cyberbezpieczenstwa ustug zarzadzanych w  zakresie
bezpieczenstwa zgodnie z rozporzadzeniem (UE) 2019/881 dostawca musi by¢ certyfikowany zgodnie z tym
programem w okresie 2 lat od dnia rozpoczecia stosowania programu;

(*¥)  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 20242847 z dnia 23 pazdziernika 2024 r. w sprawie horyzontalnych
wymagan w zakresie cyberbezpieczeistwa w odniesieniu do produktéw z elementami cyfrowymi oraz w sprawie zmiany
rozporzadzen (UE) nr 168/2013 i (UE) 2019/1020 i dyrektywy (UE) 2020/1828 (akt o cyberodpornosci) (Dz.U. L, 2024/2847,
20.11.2024, ELL http:[/data.europa.eufelijreg/2024/2847oj).
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k) dostawca musi uwzgledniaé w ofercie przetargowej warunki przeksztalcenia wszelkich niewykorzystanych ustug
reagowania na incydenty, ktore moglyby zostal przeksztalcone w ustugi w zakresie gotowosci SciSle zwigzane
z reagowaniem na incydenty, takie jak ¢wiczenia lub szkolenia.

3. Do celéw zamawiania ustug na potrzeby rezerwy cyberbezpieczenstwa UE instytucja zamawiajagca moze,
w stosownych przypadkach, opracowaé dodatkowe kryteria i wymogi oprécz kryteriéw, o ktorych mowa w ust. 2,
w Scistej wsplpracy z panstwami cztonkowskimi.

Artykut 18

Dzialania w zakresie wspierania wzajemnej pomocy

1. Mechanizm cyberkryzysowy zapewnia wsparcie pomocy technicznej udzielanej przez jedno panstwo czlonkowskie
drugiemu panstwu czlonkowskiemu dotknigtemu powaznym incydentem w cyberbezpieczenstwie lub incydentem
w cyberbezpieczenistwie na duzg skale, w tym w przypadkach, o ktérych mowa w art. 11 ust. 3 lit. f) dyrektywy
(UE) 2022/2555.

2. Wsparcia wzajemnej pomocy technicznej, o ktorej mowa w ust. 1 niniejszego artykutu, udziela si¢ w formie dotacji
oraz na warunkach przewidzianych w odpowiednich programach prac, o ktérych mowa w art. 24 rozporzadzenia
(UE) 2021/694.

Artykut 19

Wsparcie dla panstw trzecich stowarzyszonych z programem ,,Cyfrowa Europa”

1. Panstwo trzecie stowarzyszone z programem ,Cyfrowa Europa” moze wystapi¢ z wnioskiem o wsparcie z rezerwy
cyberbezpieczeistwa UE, w przypadku gdy umowa, za posrednictwem ktérej jest ono stowarzyszone z programem
,Cyfrowa Europa”, przewiduje uczestnictwo w rezerwie cyberbezpieczenstwa UE. Umowa ta musi zawieral postanowienia
zobowigzujgce dane pafistwo trzecie stowarzyszone z programem ,Cyfrowa Europa” do wypelnienia obowiazkoéw
okreslonych w ust. 2 i 9 niniejszego artykutu. Do celéw uczestnictwa panstwa trzeciego w rezerwie cyberbezpieczenstwa
UE czg$ciowe stowarzyszenie panstwa trzeciego z programem ,Cyfrowa Europa” moze obejmowal stowarzyszenie
ograniczone do celu operacyjnego, o ktérym mowa w art. 6 ust. 1 lit. g) rozporzadzenia (UE) 2021/694.

2. W terminie trzech miesigcy od zawarcia umowy, o ktérej mowa w ust. 1, a w kazdym przypadku przed otrzymaniem
jakiegokolwiek wsparcia z rezerwy cyberbezpieczefistwa UE panstwo trzecie stowarzyszone z programem ,Cyfrowa
Europa” przekazuje Komisji informacje na temat swoich zdolnosci w zakresie cyberodpornosci i zarzadzania ryzykiem,
w tym co najmniej informacje na temat Srodkéw krajowych wprowadzonych w celu przygotowania si¢ na powazne
incydenty w cyberbezpieczenstwie, incydenty w cyberbezpieczenistwie na duza skalg lub incydenty réwnowazne
incydentom w cyberbezpieczenistwie na duza skalg, a takze informacje na temat odpowiedzialnych podmiotéw krajowych,
w tym zespoléw reagowania na komputerowe incydenty w bezpieczenstwie lub réwnowaznych podmiotéw, ich zdolnosci
i przydzielonych im zasob6w. Pafistwo trzecie stowarzyszone z programem ,Cyfrowa Europa” regularnie i co najmniej raz
w roku przekazuje aktualizacje tych informacji. Komisja przekazuje te informacje Wysokiemu Przedstawicielowi i ENISA do
celow ulatwienia stosowania ust. 11.

3. Komisja regularnie i co najmniej raz w roku ocenia nastepujace kryteria w odniesieniu do kazdego panstwa trzeciego
stowarzyszonego z programem ,Cyfrowa Europa”, o ktéorym mowa w ust. 1:

a) czy panstwo to przestrzega warunkéw umowy, o ktérej mowa w ust. 1, w zakresie, w jakim warunki te odnoszg si¢ do
uczestnictwa w rezerwie cyberbezpieczenstwa UE;

b) czy panstwo to podjeto odpowiednie kroki w celu przygotowania si¢ na powazne incydenty w cyberbezpieczenistwie lub
incydenty réwnowazne incydentom w cyberbezpieczenistwie na duza skale, w oparciu o informacje, o ktérych mowa
w ust. 2; oraz

¢) czy udzielenie wsparcia jest spdjne z polityka Unii wobec tego pafistwa i ogdlnymi stosunkami z tym panstwem oraz
czy jest spojne z innymi politykami Unii w dziedzinie bezpieczenstwa.

Przeprowadzajac oceng, o ktorej mowa w akapicie pierwszym, Komisja konsultuje si¢ z Wysokim Przedstawicielem
w odniesieniu do kryterium, o ktérym mowa w lit. ¢) tego akapitu.

W przypadku gdy Komisja stwierdzi, ze panstwo trzecie stowarzyszone z programem ,Cyfrowa Europa” spelnia wszystkie
warunki, o ktérych mowa w akapicie pierwszym, Komisja przedklada Radzie wniosek o przyjecie aktu wykonawczego
zgodnie z ust. 4 w celu zezwolenia na udzielenie temu panstwu wsparcia z rezerwy cyberbezpieczenistwa UE.
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4. Rada moze przyja¢ akty wykonawcze, o ktérych mowa w ust. 3. Te akty wykonawcze stosuje si¢ nie dtuzej niz przez
rok. Ich obowigzywanie moze zostaé przedluzone. Moga one okresla¢ maksymalna liczbe dni, przez ktére wsparcie moze
by¢ udzielane w odpowiedzi na pojedynczy wniosek, nie mniejsza niz 75.

Do celéw niniejszego artykutu Rada dziala szybko i co do zasady przyjmuje akty wykonawcze, o ktérych mowa
w niniejszym ustgpie, w terminie 8 tygodni od przyjecia odpowiedniego wniosku Komisji zgodnie z ust. 3 akapit pierwszy.

5. Rada moze w dowolnym momencie zmieni¢ lub uchyli¢ akt wykonawczy przyjety zgodnie z ust. 4, dzialajac na
wniosek Komisji.

W przypadku gdy Rada uzna, ze nastgpila istotna zmiana dotyczaca kryterium, o ktérym mowa w ust. 3 akapit pierwszy
lit. ¢), moze ona zmieni¢ lub uchyli¢ akt wykonawczy przyjety zgodnie z ust. 4, dzialajac z nalezycie uzasadnionej
inicjatywy co najmniej jednego panstwa czlonkowskiego.

6.  Wykonujgc swoje uprawnienia wykonawcze na podstawie niniejszego artykutu, Rada stosuje kryteria, o ktorych
mowa w ust. 3 akapit pierwszy, oraz wyjasnia swoja oceng tych kryteriow. W szczeg6lnosci, w przypadku gdy Rada dziata
z wlasnej inicjatywy zgodnie z ust. 5 akapit drugi, wyjasnia ona istotng zmiane, o ktérej mowa w tym akapicie.

7. Wsparcie z rezerwy cyberbezpieczenstwa UE dla panstwa trzeciego stowarzyszonego z programem ,Cyfrowa Europa”
musi by¢ zgodne z wszelkimi szczegélowymi warunkami okreslonymi w umowie, o ktérej mowa w ust. 1.

8. Do uzytkownikéw z panstw trzecich stowarzyszonych z programem ,Cyfrowa Europa” kwalifikujacych si¢ do
otrzymania ustug z rezerwy cyberbezpieczenstwa UE naleza wlasciwe organy, takie jak zespoly reagowania na incydenty
bezpieczenstwa komputerowego lub podmioty réwnowazne oraz organy ds. zarzadzania kryzysowego w cyberbezpie-
czenstwie.

9. Kazde panstwo trzecie stowarzyszone z programem ,Cyfrowa Europa” kwalifikujace si¢ do wsparcia z rezerwy
cyberbezpieczenstwa UE wyznacza organ, ktory bedzie petnit funkcje pojedynczego punktu kontaktowego do celéw
niniejszego rozporzadzenia.

10.  Whnioski o wsparcie z rezerwy cyberbezpieczeistwa UE na podstawie niniejszego artykulu oceniane sg przez
Komisj¢. Instytucja zamawiajaca moze udzieli¢ wsparcia panstwu trzeciemu wylacznie w przypadku gdy i tak dlugo, jak
obowigzuje akt wykonawczy Rady zezwalajacy na takie wsparcie w odniesieniu do tego panstwa, przyjety zgodnie z ust. 4
niniejszego artykutu. Odpowiedz przekazuje si¢ uzytkownikom, o ktérych mowa w art. 14 ust. 3 lit. ¢), bez zbednej zwloki.

11.  Po otrzymaniu wniosku o wsparcie na podstawie niniejszego artykutu Komisja natychmiast informuje o tym Rade.
Komisja na biezaco informuje Rad¢ o ocenie wniosku. Komisja wspolpracuje réwniez z Wysokim Przedstawicielem
w odniesieniu do otrzymanych wnioskéw i wdrazania wsparcia przyznanego panstwom trzecim stowarzyszonym
z programem ,Cyfrowa Europa” z rezerwy cyberbezpieczenstwa UE. Ponadto Komisja uwzglednia rowniez wszelkie opinie
przedstawione przez ENISA w odniesieniu do tych wnioskéw.

Artykut 20

Koordynacja z unijnymi mechanizmami zarzadzania kryzysowego

1. W przypadku gdy powazny incydent w cyberbezpieczenistwie, incydent w cyberbezpieczefistwie na duzg skale lub
incydent réwnowazny incydentowi w cyberbezpieczenistwie na duza skale wynika z kleski lub katastrofy zdefiniowanej
w art. 4 pkt 1 decyzji nr 1313/2013/UE lub skutkuje taka kleska lub katastrofa, wsparcie udzielane na podstawie
niniejszego rozporzadzenia na potrzeby reagowania na taki incydent uzupelnia dzialania podejmowane na podstawie tej
decyzji oraz pozostaje bez uszczerbku dla tej decyzji.

2. W przypadku incydentu w cyberbezpieczenistwie na duza skale lub incydentu réwnowaznego incydentowi
w cyberbezpieczenstwie na duza skale, gdy uruchomione zostang zintegrowane uzgodnienia UE dotyczace reagowania na
szczeblu politycznym w sytuacjach kryzysowych na podstawie decyzji wykonawczej (UE) 2018/1993 (zwane dalej
,uzgodnieniami IPCR”), wsparcie udzielane na podstawie niniejszego rozporzadzenia na potrzeby reagowania na taki
incydent odbywa si¢ zgodnie z odpowiednimi procedurami w ramach uzgodnieni IPCR.
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ROZDZIAL IV
EUROPE]JSKI MECHANIZM PRZEGLADU INCYDENTOW W CYBERBEZPIECZENSTWIE

Artykut 21

Europejski mechanizm przegladu incydentéw w cyberbezpieczenistwie

1. Na wniosek Komisji lub EU-CyCLONe ENISA, przy wsparciu sieci CSIRT oraz za zgoda zainteresowanych panstw
cztonkowskich, dokonuje przegladu i oceny cyberzagrozeni, znanych mozliwych do wykorzystania podatnosci i dziatan
fagodzacych w odniesieniu do konkretnego powaznego incydentu w cyberbezpieczenstwie lub incydentu w cyberbezpie-
czefistwie na duza skalg. Po zakoficzeniu przegladu i oceny incydentu oraz w celu wyciagniecia wnioskéw ze zdobytych
doswiadczen, aby unikna¢ przyszlych incydentéw lub zlagodzi¢ ich skutki, ENISA przekazuje EU-CyCLONe, sieci CSIRT,
zainteresowanym panstwom czlonkowskim i Komisji sprawozdanie z przegladu incydentu, aby wesprze je
w wykonywaniu ich zadan, w szczeg6lnosci zadan okre$lonych w art. 15 i 16 dyrektywy (UE) 2022/2555. W przypadku
gdy incydent ma wplyw na panstwo trzecie stowarzyszone z programem ,Cyfrowa Europa”, ENISA przekazuje
sprawozdanie Radzie. W takich przypadkach Komisja przekazuje to sprawozdanie Wysokiemu Przedstawicielowi.

2. W celu przygotowania sprawozdania z przegladu incydentu, o ktérym mowa w ust. 1 niniejszego artykutu, ENISA
wspolpracuje ze wszystkimi odpowiednimi zainteresowanymi stronami, w tym przedstawicielami panistw cztonkowskich,
Komisji, innych odpowiednich instytucji, organéw i jednostek organizacyjnych Unii, przemystu, w tym dostawcéw ustug
zarzadzanych w zakresie bezpieczenstwa i uzytkownikow ustug w zakresie cyberbezpieczenistwa, oraz zbiera informacje
zwrotne od nich. W stosownych przypadkach ENISA, we wspélpracy z CSIRT oraz, w stosownych przypadkach,
z wlaSciwymi organami wyznaczonymi lub ustanowionymi zgodnie z art. 8 ust. 1 dyrektywy (UE) 2022/2555,
wspolpracuje réwniez z podmiotami dotknigtymi powaznymi incydentami w cyberbezpieczenistwie lub incydentami
w cyberbezpieczenstwie na duza skale. Przedstawiciele, z ktorymi przeprowadza si¢ konsultacje, ujawniajg wszelkie
potencjalne konflikty intereséw.

3. Sprawozdanie z przegladu incydentu, o ktérym mowa w ust. 1 niniejszego artykulu, obejmuje przeglad i analize
konkretnego powaznego incydentu w cyberbezpieczenstwie lub incydentu w cyberbezpieczenstwie na duzg skalg, w tym
glownych przyczyn, znanych mozliwych do wykorzystania podatnosci i zdobytych do$wiadczen. ENISA zapewnia
zgodno$¢ sprawozdania z prawem unijnym lub krajowym dotyczacym ochrony informacji szczegdlnie chronionych lub
niejawnych. Na wniosek odpowiednich panstw cztonkowskich lub innych uzytkownikéw, o ktérych mowa w art. 14 ust. 3,
dotknietych incydentem, dane i informacje zawarte w sprawozdaniu obejmuja wylacznie dane zanonimizowane. Nie
ujawnia si¢ w nim jakichkolwiek szczegéléw na temat aktywnie wykorzystywanych podatnosci, ktérym nie udalo si¢
jeszcze zaradzil.

4. W stosownych przypadkach sprawozdanie z przegladu incydentu zawiera zalecenia majgce na celu poprawe pozycji
Unii w kwestiach cyberprzestrzeni oraz moze obejmowal najlepsze praktyki i wnioski wyciagniete z do$wiadczen
zdobytych przez odpowiednie zainteresowane strony.

5. ENISA moze wyda¢ publicznie dostgpng wersje sprawozdania z przegladu incydentu. Ta wersja sprawozdania zawiera
wylacznie wiarygodne informacje publiczne lub inne wiarygodne informacje za zgoda zainteresowanych pafstw
cztonkowskich oraz, w odniesieniu do informacji dotyczacych uzytkownika, o ktérym mowa w art. 14 ust. 3 lit. b) lub ¢) -
za zgoda tego uzytkownika.

ROZDZIAL V
PRZEPISY KONCOWE

Artykut 22
Zmiany w rozporzadzeniu (UE) 2021/694

W rozporzadzeniu (UE) 2021/694 wprowadza si¢ nastgpujace zmiany:
1) w art. 6 wprowadza si¢ nastgpujace zmiany:
a) w ust. 1 wprowadza si¢ nastgpujace zmiany:

(i) dodaje sig lit. aa) w brzmieniu:
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,aa) wspieraniu rozwoju europejskiego systemu ostrzezen dotyczacych cyberbezpieczenstwa ustanowionego na
podstawie art. 3 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2025/38 (zwanego dalej
»europejskim systemem ostrzezen dotyczacych cyberbezpieczenstwa«) (¥), w tym rozwijaniu, wprowadzaniu
i eksploatacji krajowych centréw cyberbezpieczenistwa i transgranicznych centréw cyberbezpieczenstwa,
ktore wnoszg wklad w orientacje sytuacyjna w Unii oraz w zwigkszanie unijnych zdolnosci wywiadowczych
w zakresie cyberzagrozen;

(*)  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2025/38 z dnia 19 grudnia 2024 r. w sprawie
ustanowienia $rodkéw majacych na celu zwigkszenie solidarnosci i zdolnosci w Unii w zakresie
wykrywania cyberzagrozen i incydentéw oraz przygotowywania si¢ i reagowania na takie zagroZzenia
i incydenty oraz w sprawie zmiany rozporzadzenia (UE) 2021/694 (akt w sprawie cybersolidarnosci) (Dz.
U. L, 2025/38, 15.1.2025, ELL: http:|/data.curopa.eu/eli/reg/2025/38/0j).”;

(i) dodaje si¢ litere w brzmieniu:

,g) utworzeniu i obstudze mechanizmu cyberkryzysowego ustanowionego na podstawie art. 10 rozporzadzenia
(UE) 2025/38, w tym rezerwy cyberbezpieczefistwa UE ustanowionej na podstawie art. 14 tego
rozporzadzenia (zwanej dalej »rezerwg cyberbezpieczenstwa UE«), w celu wspierania panstw czlonkowskich
w przygotowaniu si¢ na powazne incydenty w cyberbezpieczenstwie i incydenty w cyberbezpieczenstwie na
duzg skale oraz reagowaniu na nie, stanowiacego uzupelnienie krajowych zasob6w i zdolnosci oraz innych
form wsparcia dostgpnych na poziomie Unii, oraz w celu wspierania innych uzytkownikéw w reagowaniu
powazne incydenty w cyberbezpieczenistwie i incydenty rownowazne incydentom w cyberbezpieczefistwie na
duzg skale.”;

b) ust. 2 otrzymuje brzmienie:

,2.  Dzialania w ramach celu szczegélowego nr 3 realizowane s3 przede wszystkim za posrednictwem
Europejskiego Centrum Kompetencji Przemystowych, Technologicznych i Badawczych w dziedzinie Cyberbezpie-
czefistwa oraz sieci krajowych osrodkéw koordynacji zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady
(UE) 2021/887 (*). Jednakze, rezerwa cyberbezpieczenstwa UE jest wdrazania przez Komisj¢ oraz, zgodnie z art. 14
ust. 6 rozporzadzenia (UE) 2025/38, przez ENISA.

(*)  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/887 z dnia 20 maja 2021 r. ustanawiajace
Europejskie Centrum Kompetencji Przemystowych, Technologicznych i Badawczych w dziedzinie Cyberbez-
pieczefistwa oraz sie¢ krajowych o§rodkéw koordynacji (Dz.U. L 202 z 8.6.2021, s. 1).”;

2) w art. 9 wprowadza si¢ nastepujgce zmiany:

a)

ust. 2 lit. b), ¢) i d) otrzymujg brzmienie:
,b) 1760806 000 EUR na cel szczegblowy nr 2 — Sztuczna inteligencja;
¢) 1372020000 EUR na cel szczegblowy nr 3 — Cyberbezpieczenstwo i zaufanie;

d) 482640000 EUR na cel szczegblowy nr 4 — Zaawansowane umiejetnosci cyfrowe;”;

b) dodaje si¢ ustep w brzmieniu:

,8.  Na zasadzie odstgpstwa od art. 12 ust. 1 rozporzadzenia finansowego niewykorzystane Srodki na
zobowigzania i $rodki na platnosci przeznaczone na dzialania dotyczace wdrazania rezerwy cyberbezpieczenstwa
UE oraz dzialania w zakresie wspierania wzajemnej pomocy na podstawie rozporzadzenia (UE) 2025/38 stuzace
osiagnieciu celow okreslonych w art. 6 ust. 1 lit. g) niniejszego rozporzadzenia sa automatycznie przenoszone i moga
by¢ przeznaczane na zobowigzania i platnosci realizowane do dnia 31 grudnia nastgpnego roku budzetowego.
Parlament Europejski i Rada sg informowane o $rodkach przeniesionych zgodnie z art. 12 ust. 6 rozporzadzenia
finansowego.”;

3) w art. 12 wprowadza si¢ nastgpujace zmiany:

a)

dodaje si¢ ustepy w brzmieniu:

,5a.  Ustep 5 nie ma zastosowania — w zakresie, w jakim dotyczy podmiotéw prawnych, ktore majg siedzibe
w Unii, ale s3 kontrolowane z panstw trzecich — do wszelkich dzialan wdrazajacych europejski system ostrzezen
dotyczacych cyberbezpieczenstwa w przypadku gdy w odniesieniu do danego dziatania spelione sg oba ponizsze
warunki:

ELL http://data.europa.eu/eli/reg/2025/38/0j
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a) istnieje realne ryzyko, biorac pod uwage wyniki zestawienia sporzadzonego zgodnie z art. 9 ust. 4 rozporzadzenia
(UE) 202538 , ze niezbedne narzedzia, infrastruktura lub ustugi wystarczajace do tego, aby dzialanie to
odpowiednio przyczynito si¢ do osiagniecia celu, jakim jest europejski system ostrzezen dotyczacych
cyberbezpieczenstwa, nie beda dostepne ze strony podmiotéw prawnych majacych siedzibe lub uznanych za
majgce siedzibe w panstwach cztonkowskich i kontrolowanych przez panstwa cztonkowskie lub obywateli panistw
cztonkowskich;

A=

ryzyko dla bezpieczenistwa zwigzane z zamdwieniami od takich podmiotéw prawnych w ramach europejskiego
systemu ostrzezen dotyczacych cyberbezpieczefistwa jest proporcjonalne do korzysci i nie narusza podstawowych
intereséw bezpieczenistwa Unii i jej panstw czlonkowskich.

5b.  Ustep 5 nie ma zastosowania — w zakresie, w jakim dotyczy podmiotéw prawnych, ktére majg siedzibe
w Unii, ale s3 kontrolowane z panstw trzecich — do dzialan wdrazajacych rezerwe cyberbezpieczenstwa UE
w przypadku gdy w odniesieniu do danego dzialania spelnione sg oba ponizsze warunki:

a) istnieje realne ryzyko, biorac pod uwage wyniki zestawienia sporzadzonego zgodnie z art. 14 ust. 6
rozporzadzenia (UE) 2025/38, ze technologia, wiedza specjalistyczna lub zdolnosci niezbedne i wystarczajace do
tego, aby rezerwa cyberbezpieczenistwa UE mogla odpowiednio wykonywaé swoje funkcje, nie beda dostgpne ze
strony podmiotéw prawnych majacych siedzibe lub uznanych za majace siedzibe w panstwach czlonkowskich
i kontrolowanych przez panstwa cztonkowskie lub obywateli panstw cztonkowskich;

=

ryzyko dla bezpieczenstwa zwiazane z wlaczeniem takich podmiotéw prawnych do rezerwy cyberbezpieczenstwa
UE jest proporcjonalne do korzysci i nie narusza podstawowych intereséw bezpieczenstwa Unil i jej panstw
cztonkowskich.”;

b) ust. 6 otrzymuje brzmienie:

,6.  Jedli istniejg nalezycie uzasadnione wzgledy bezpieczefistwa, w programie prac mozna réwniez przewidzied, ze
podmioty prawne z siedzibg w pafistwach stowarzyszonych i podmioty prawne z siedzibg w Unii, lecz kontrolowane
z panstwa trzeciego, moga kwalifikowac si¢ do uczestnictwa we wszystkich lub niektérych dzialaniach w ramach
celow szczegdtowych nr 1 i 2 tylko wowezas, jezeli spelniaja wymogi, ktére te podmioty prawne powinny spelniaé,
aby zagwarantowa¢ ochrong¢ podstawowych intereséw Unii i jej panistw cztonkowskich w zakresie bezpieczenstwa
oraz zapewni¢ ochrong informacji zawartych w dokumentach niejawnych. Wymogi te okresla si¢ w programie prac.

Akapit pierwszy ma takze zastosowanie — w zakresie, w jakim dotyczy podmiotéw prawnych, ktére majg siedzibe
w Unii, ale sg kontrolowane z panstw trzecich — do dziatann w ramach celu szczeg6towego nr 3:

a) wdrazania europejskiego systemu ostrzezen dotyczacych cyberbezpieczefistwa w przypadku gdy zastosowanie ma
ust. 5a; oraz

b) wdrazania rezerwy cyberbezpieczenistwa UE w przypadku gdy zastosowanie ma ust. 5b.”

4) art. 14 ust. 2 otrzymuje brzmienie:

,2.  Program moze zapewnia¢ finansowanie w dowolnej formie przewidzianej w rozporzadzeniu finansowym, w tym
w szczegblnosci poprzez zamdwienia stanowigce podstawowg forme lub poprzez dotacje i nagrody.

W przypadku gdy osiagniecie celu dzialania wymaga zaméwienia innowacyjnych towaréw i ustug, dotacje mozna
przyznac tylko beneficjentom bedgcym instytucjami zamawiajgcymi lub podmiotami zamawiajacymi zdefiniowanymi
w dyrektywach Parlamentu Europejskiego i Rady 2014/24UE (*) i 2014/25/UE (**).

W przypadku gdy do osiagnigcia celow dzialania niezbedne jest dostarczenie innowacyjnych towaréw lub ustug, ktore
nie s3 jeszcze powszechnie dostepne na rynku, instytucja zamawiajaca lub podmiot zamawiajagcy moga zezwolié na
udzielenie wigcej niz jednego zamdwienia w ramach tego samego postgpowania o udzielenie zaméwienia.

Z powoddéw nalezycie uzasadnionych wzgledami bezpieczeristwa publicznego instytucja zamawiajgca lub podmiot
zamawiajagcy moga wymagad, aby miejsce wykonania zaméwienia znajdowalo si¢ na terytorium Unil.

Realizujac postgpowania o udzielenie zamdwienia na potrzeby rezerwy cyberbezpieczenistwa UE, Komisja i ENISA moga
dziala¢ jako centralna jednostka zakupujaca w celu udzielania zaméwient w imieniu lub na rzecz panstw trzecich
stowarzyszonych z Programem zgodnie z art. 10 niniejszego rozporzadzenia. Komisja i ENISA mogg réwniez dziatal
jako hurtownik, kupujac, przechowujac i odsprzedajac lub przekazujac jako darowizng towary i ustugi, w tym
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5)

przedmioty najmu, tym panstwom trzecim. Na zasadzie odstgpstwa od art. 168 ust. 3 rozporzadzenia Parlamentu
Europejskiego i Rady (UE, Euratom) 2024/2509 (***) wniosek jednego panstwa trzeciego wystarcza, aby upowaznic
Komisje lub ENISA do dziatania.

Realizujgc postgpowania o udzielenie zamdwienia na potrzeby rezerwy cyberbezpieczenistwa UE, Komisja i ENISA moga
dziala¢ jako centralna jednostka zakupujaca w celu udzielania zaméwiei w imieniu lub na rzecz instytucji, organéw
lub jednostek organizacyjnych Unii. Komisja i ENISA moga réwniez dziata¢ jako hurtownik, kupujac, przechowujac
i odsprzedajac lub przekazujac jako darowizng towary i ustugi, w tym przedmioty najmu, instytucjom, organom
lub jednostkom organizacyjnym Unii. Na zasadzie odstgpstwa od art. 168 ust. 3 rozporzadzenia (UE, Euratom)
2024/2509 wniosek jednej instytucji, jednego organu lub jednej jednostki organizacyjnej Unii wystarcza, aby upowazni¢
Komisje lub ENISA do dzialania.

Program moze réwniez zapewnial finansowanie w formie instrumentéw finansowych w operacjach faczonych.

(*)  Dyrektywa Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014 r. w sprawie zamoéwien
publicznych, uchylajaca dyrektywe 2004/18/WE (Dz.U. L 94 z 28.3.2014, s. 65).

(**) Dyrektywa Parlamentu Europejskiego i Rady 2014/25/UE z dnia 26 lutego 2014 r. w sprawie udzielania
zamOwien przez podmioty dzialajace w sektorach gospodarki wodnej, energetyki, transportu i ustug pocztowych,
uchylajaca dyrektywe 2004/17/WE (Dz.U. L 94 z 28.3.2014, s. 243).

(***) Rozporzadzenie Parlamentu Europejskiego (UE, Euratom) 2024/2509 z dnia 23 wrzesnia 2024 r. w sprawie zasad
finansowych majacych zastosowanie do budzetu ogélnego Unii (Dz.U. L, 20242509, 26.9.2024, ELL: http:|/data.
europa.eu/eli/reg/2024/2509/0j).”;

dodaje si¢ artykul w brzmieniu:

JArtykut 16a

Konflikt przepiséw

W przypadku dzialan stuzacych wdrazaniu europejskiego systemu ostrzezenn dotyczacych cyberbezpieczenstwa
przepisami majgcymi zastosowanie sg przepisy art. 4, 5 i 9 rozporzadzenia (UE) 2025/38. W przypadku konfliktu
miedzy przepisami niniejszego rozporzadzenia a art. 4, 5 i 9 rozporzadzenia (UE) 2025/38 te ostatnie majg
pierwszenstwo i majg zastosowanie do tych konkretnych dziatan.

W przypadku rezerwy cyberbezpieczenstwa UE szczegdlowe zasady uczestnictwa panstw trzecich stowarzyszonych
z programem okre§lono w art. 19 rozporzadzenia (UE) 2025/38. W przypadku konfliktu miedzy przepisami
niniejszego rozporzadzenia a art. 19 rozporzadzenia (UE) 2025/38 ten ostatni ma pierwszefistwo i majg zastosowanie
do tych konkretnych dzialaf.”;

art. 19 otrzymuje brzmienie:

JArtykut 19

Dotacje

Dotacje w ramach Programu przyznaje si¢ i zarzadza si¢ nimi zgodnie z tytulem VIII rozporzadzenia finansowego
i moga one pokrywac do 100 % kosztéw kwalifikowalnych, bez uszczerbku dla zasady wspélfinansowania ustanowionej
w art. 190 rozporzadzenia finansowego. Takie dotacje przyznaje si¢ i zarzadza si¢ nimi w sposéb okreslony dla
poszczegblnych celow.

Wsparcie w formie dotacji moze przyznawaé bezposrednio ECCC bez zaproszenia do skladania wnioskéw panstwom
czfonkowskim wybranym zgodnie z art. 9 rozporzadzenia (UE) 2025/38, oraz konsorcjum przyjmujgcemu, o ktérym
mowa w art. 5 rozporzadzenia (UE) 2025/38, zgodnie z art. 195 ust. 1 lit. d) rozporzadzenia finansowego.

Wsparcie w formie dotacji do celow mechanizmu cyberkryzysowego moze przyznawaé bezposrednio ECCC pafistwom
cztonkowskim bez zaproszenia do skladania wnioskéw, zgodnie z art. 195 ust. 1 lit. d) rozporzadzenia finansowego.

W odniesieniu do dzialan w zakresie wspierania wzajemnej pomocy przewidzianych w art. 18 rozporzadzenia
(UE) 2025/38 ECCC informuje Komisj¢ i ENISA o wnioskach parnistw cztonkowskich o udzielenie dotacji bezposrednich
bez zaproszenia do skladania wnioskow.

ELL http://data.europa.eu/eli/reg/2025/38/0j
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W odniesieniu do dzialan w zakresie wspierania wzajemnej pomocy przewidzianych w art. 18 rozporzadzenia
(UE) 2025/38, oraz zgodnie z art. 193 ust. 2 akapit drugi lit. a) rozporzadzenia finansowego w nalezycie uzasadnionych
przypadkach koszty mozna uznaé za kwalifikowalne, nawet jezeli zostaly poniesione przed przedlozeniem wniosku
o udzielenie dotacji.”;

7) w zalacznikach I i I wprowadza si¢ zmiany zgodnie z zalacznikiem do niniejszego rozporzadzenia.

Artykut 23

Wykonywanie przekazanych uprawnien

1. Powierzenie Komisji uprawnient do przyjmowania aktéw delegowanych podlega warunkom okreslonym w niniejszym
artykule.

2. Uprawnienia do przyjmowania aktéw delegowanych, o ktérych mowa w art. 14 ust. 7, powierza si¢ Komisji na okres
5 lat od dnia 5 lutego 2025 r. Komisja sporzadza sprawozdanie dotyczace przekazania uprawnien nie pdzniej niz 9
miesigcy przed konicem okresu 5 lat. Przekazanie uprawnien zostaje automatycznie przedtuzone na takie same okresy,
chyba ze Parlament Europejski lub Rada sprzeciwig si¢ takiemu przedtuzeniu nie pdzniej niz 3 miesigce przed koricem
kazdego okresu.

3. Przekazanie uprawnien, o ktérym mowa w art. 14 ust. 7, moze zosta¢ w dowolnym momencie odwolane przez
Parlament Europejski lub przez Rad¢. Decyzja o odwolaniu konczy przekazanie okreslonych w niej uprawnien. Decyzja
o odwolaniu staje si¢ skuteczna nastepnego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej lub
w pdzniejszym terminie okre$lonym w tej decyzji. Nie wplywa ona na wazno$¢ juz obowigzujacych aktéw delegowanych.

4. Przed przyjeciem aktu delegowanego Komisja konsultuje si¢ z ekspertami wyznaczonymi przez kazde pafstwo
czlonkowskie zgodnie z zasadami okreslonymi w Porozumieniu migdzyinstytucjonalnym z dnia 13 kwietnia 2016 r.
w sprawie lepszego stanowienia prawa.

5. Niezwlocznie po przyjeciu aktu delegowanego Komisja przekazuje go réwnocze$nie Parlamentowi Europejskiemu
i Radzie.

6. Akt delegowany przyjety na podstawie art. 14 ust. 7 wchodzi w zycie tylko wéwczas, gdy ani Parlament Europejski,
ani Rada nie wyrazily sprzeciwu w terminie 2 miesiecy od przekazania tego aktu Parlamentowi Europejskiemu i Radzie, lub
gdy, przed uplywem tego terminu, zaréwno Parlament Europejski, jak i Rada poinformowaly Komisje, ze nie wniosg
sprzeciwu. Termin ten przedluza si¢ o 2 miesigce z inicjatywy Parlamentu Europejskiego lub Rady.

Artykut 24

Procedura komitetowa

1. Komisj¢ wspomaga Komitet Koordynacyjny ds. Programu ,Cyfrowa Europa”, o ktérym mowa w art. 31 ust. 1
rozporzadzenia (UE) 2021/694. Komitet ten jest komitetem w rozumieniu rozporzadzenia (UE) nr 182/2011.

2. W przypadku odestania do niniejszego ustepu stosuje si¢ art. 5 rozporzadzenia (UE) nr 182/2011.

Artykut 25
Ocena i przeglad

1. Do dnia 5 lutego 2027 r., a nastepnie przynajmniej co 4 lata Komisja przeprowadzi ocene funkcjonowania srodkow
przewidzianych w niniejszym rozporzadzeniu oraz przedlozy sprawozdanie Parlamentowi Europejskiemu i Radzie.

2. Ocena, o ktérej mowa w ust. 1, obejmuje w szczeg6lnosci:

a) liczbe utworzonych krajowych centréw cyberbezpieczenstwa i transgranicznych centréw cyberbezpieczenistwa, zakres
udostepniania informacji, w tym, w miar¢ mozliwosci, wplyw na prace sieci CSIRT, oraz zakres, w jakim przyczynily si¢
one do wzmocnienia wsp6lnego unijnego wykrywania cyberzagrozen i incydentéw oraz orientacji sytuacyjnej w tym
zakresie, a takze do rozwoju najnowocze$niejszych technologii; wykorzystanie $rodkéw z programu ,Cyfrowa Europa”
na wspdlnie zamawiane narzedzia, infrastrukture lub ustugi w zakresie cyberbezpieczenstwa, a takze — jesli informacje te
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sa dostepne — poziom wspélpracy migdzy krajowymi centrami cyberbezpieczenstwa a sektorowymi i migdzysektoro-
wymi spoleczno$ciami kluczowych i waznych podmiotéw, o ktérych mowa w art. 3 dyrektywy (UE) 2022/2555.

b) wykorzystanie i skuteczno$¢ dziata w ramach mechanizmu cyberkryzysowego wspierajacego gotowo$é, w tym
szkolenia, reagowanie na powazne incydenty w cyberbezpieczenstwie, incydenty w cyberbezpieczenistwie na duzg skale
i incydenty rownowazne incydentom w cyberbezpieczenstwie na duzg skalg oraz wstepne usuwanie skutkéw tych
incydentéw, w tym wykorzystanie finansowania z programu ,Cyfrowa Europa” oraz wnioski i zalecenia wynikajace
z wdrozenia mechanizmu cyberkryzysowego;

¢) wykorzystanie i skuteczno$¢ rezerwy cyberbezpieczenstwa UE w odniesieniu do rodzaju uzytkownikéw, w tym
wykorzystanie finansowania z programu ,Cyfrowa Europa”, korzystanie z ustug, w tym ich rodzaj, $redni czas reakcji na
wnioski i uruchomienia rezerwy cyberbezpieczenstwa UE, odsetek uslug przeksztalconych w uslugi w zakresie
gotowosci zwigzane z zapobieganiem incydentom i reagowaniem na nie oraz wnioski i zalecenia wynikajace
z wdrozenia rezerwy cyberbezpieczenstwa UE;

d) wklad niniejszego rozporzadzenia we wzmocnienie konkurencyjnej pozycji przemystu i ustug w Unii w calej
gospodarce cyfrowej, w tym mikroprzedsi¢biorstw oraz matych i $rednich przedsigbiorstw, a takze przedsigbiorstw typu
start-up, oraz wklad w realizacje ogélnego celu, jakim jest wzmocnienie umiejetnoci i zdolnoéci pracownikow
w zakresie cyberbezpieczenstwa.

3. Na podstawie sprawozdan, o ktérych mowa w ust. 1, Komisja w stosownych przypadkach przedklada Parlamentowi
Europejskiemu i Radzie wniosek ustawodawczy dotyczacy zmiany niniejszego rozporzadzenia.
Artykut 26
Wejicie w zycie

Niniejsze rozporzadzenie wchodzi w Zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

Niniejsze rozporzadzenie wiaze w caloci i jest bezposrednio stosowane we wszystkich panstwach
cztonkowskich.

Sporzadzono w Brukseli dnia 19 grudnia 2024 r.

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgca Przewodniczgcy
R. METSOLA BOKA J.

ELL http://data.europa.eu/eli/reg/2025/38/0j

33/34



PL Dz.U. L z 15.1.2025

ZALACZNIK

W rozporzadzeniu (UE) 2021/694 wprowadza si¢ nastepujace zmiany:
1) w zalaczniku I sekcja ,Cel szczegdtowy nr 3 — Cyberbezpieczenstwo i zaufanie” otrzymuje brzmienie:
,Cel szczegbtowy nr 3 — Cyberbezpieczefistwo i zaufanie

Program ma stymulowaé wzmocnienie, budowg i nabywanie podstawowych zdolnosci w celu zabezpieczenia unijnej
gospodarki cyfrowej, spoleczenstwa i demokracji poprzez wzmocnienie unijnego potencjalu przemystowego
i konkurencyjnosci w dziedzinie cyberbezpieczenistwa, a takze zwigkszenie zdolnosci sektora prywatnego i publicznego
do ochrony obywateli i przedsigbiorstw przed cyberzagrozeniami, w tym poprzez wspieranie wykonywania dyrektywy
(UE) 2016/1148.

Poczatkowe, a w stosownych przypadkach pdzniejsze dzialania w ramach niniejszego celu obejmuja:

1. Wspélne inwestycje z panstwami czlonkowskimi w zaawansowane urzadzenia, infrastrukture i know-how
w dziedzinie cyberbezpieczenistwa, ktore sa niezbedne do ochrony infrastruktury krytycznej i calego jednolitego
rynku cyfrowego. Takie wspdlne inwestycje moga obejmowac inwestycje w infrastrukture kwantows i zasoby danych
na potrzeby cyberbezpieczenstwa, orientacje sytuacyjng w cyberprzestrzeni, w tym krajowe centra cyberbezpie-
czefistwa i transgraniczne centra cyberbezpieczenistwa tworzace europejski system ostrzezefi dotyczacych
cyberbezpieczenstwa, a takze inne narzedzia, ktore zostang udostgpnione sektorowi publicznemu i prywatnemu
w calej Europie.

2. Zwigkszanie istniejacych zdolnoéci technologicznych i laczenie w sie¢ osrodkéw kompetencji w panstwach
cztonkowskich oraz zapewnienie, aby zdolnosci te odpowiadaly potrzebom sektora publicznego i przemystu, w tym
w odniesieniu do produktéw i ustug, ktore wzmacniajg cyberbezpieczenstwo i zaufanie w ramach jednolitego rynku
cyfrowego.

3. Zapewnienie szerokiego wdrozenia skutecznych, najnowocze$niejszych rozwiazan z zakresu cyberbezpieczenstwa
i zaufania w panstwach cztonkowskich. Takie wdrozenie obejmuje zwigkszenie bezpieczenstwa i ochrony produktow
od momentu ich zaprojektowania do ich komercjalizacji.

4. Zapewnienie wsparcia w celu wyeliminowania luki w umiejetnosciach w  zakresie cyberbezpieczenstwa,
z uwzglednieniem réwnowagi plci, poprzez na przyklad ujednolicenie programéw dotyczacych umiejetnosci
w zakresie cyberbezpieczenistwa, dostosowanie ich do konkretnych potrzeb sektorowych oraz ulatwienie dostepu do
ukierunkowanych specjalistycznych szkolen.

5. Promowanie solidarnosci miedzy panstwami cztonkowskimi w zakresie przygotowania si¢ i reagowania na powazne
incydenty w cyberbezpieczenistwie i incydenty w cyberbezpieczenstwie na duzg skale poprzez transgraniczne
wdrazanie ustug w zakresie cyberbezpieczenstwa, w tym wspieranie udzielania wzajemnej pomocy miedzy organami
publicznymi i ustanowienie rezerwy zaufanych dostawcéw ustug zarzadzanych w zakresie bezpieczenstwa na
poziomie Unii.”;

2) w zalaczniku II sekcja ,Cel szczegdtowy nr 3 — Cyberbezpieczenstwo i zaufanie” otrzymuje brzmienie:
,Cel szczegbtowy nr 3 — Cyberbezpieczefistwo i zaufanie

3.1. Liczba infrastruktur lub narzedzi z zakresu cyberbezpieczenstwa nabytych w drodze wspélnych zamowien, w tym
w kontekscie europejskiego systemu ostrzezen dotyczgcych cyberbezpieczenstwa

3.2. Liczba uzytkownikéw i spolecznosci uzytkownikéw uzyskujacych dostep do europejskiej infrastruktury z zakresu
cyberbezpieczenstwa

3.3 Liczba dzialan wspierajacych gotowos¢ i reagowanie na incydenty w cyberbezpieczefistwie w ramach mechanizmu
cyberkryzysowego”.

W odniesieniu do niniejszego aktu zlozono o$wiadczenie, ktére mozna znalezé w Dz.U. C, C[2025/308, 15.1.2025,
ELL http://data.europa.eu/eli/C/2025/308/oj.
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