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ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2024/482
z dnia 31 stycznia 2024 r.

ustanawiajgce zasady stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881
w odniesieniu do przyjecia europejskiego programu certyfikacji cyberbezpieczefistwa opartego na
wspdlnych kryteriach (EUCC)

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczefistwa w zakresie technologii
informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (1),
w szczeg6lnosci jego art. 49 ust. 7,

a takze majac na uwadze, co nastepuje:

(1) W niniejszym rozporzadzeniu okreslono role, zasady i obowiazki, a takze strukture europejskiego programu certyfi-
kacji cyberbezpieczenstwa opartego na wspdlnych kryteriach (EUCC) zgodnie z europejskimi ramami certyfikacji
cyberbezpieczenistwa okreslonymi w rozporzadzeniu (UE) 2019/881. EUCC opiera si¢ na umowie o wzajemnym
uznawaniu certyfikatéw bezpieczenstwa technologii informacyjnych zatwierdzonej przez Grupe Wyzszych Urzed-
nikéw ds. Bezpieczenstwa Systeméw Informatycznych (3) (,SOG-IS”) z wykorzystaniem wspdlnych kryteridw,
w tym procedur i dokumentéw grupy.

(2)  Program powinien opiera¢ si¢ na ustalonych normach miedzynarodowych. Wspélne kryteria to miedzynarodowa
norma dotyczaca oceny bezpieczefistwa informacji, opublikowana na przyktad jako ISO/IEC 15408 Bezpieczefistwo
informacji, cyberbezpieczeristwo i ochrona prywatnosci — Kryteria oceny zabezpieczen informatycznych. Opiera sig
ona na ocenie dokonanej przez osobg trzecia i obejmuje siedem pozioméw uzasadnienia zaufania (,EAL"). Wsp6l-
nym kryteriom towarzyszy wspélna metodyka oceny, opublikowana na przyklad jako ISO/IEC 18045 — Bezpieczen-
stwo informacji, cyberbezpieczenistwo i ochrona prywatnosci — Kryteria oceny zabezpieczenn informatycznych —
Metodyka oceny zabezpieczen informatycznych. Specyfikacje i dokumenty, w ktérych stosuje si¢ przepisy niniej-
szego rozporzadzenia, moga odnosi¢ si¢ do publicznie dostgpnej normy, ktéra odzwierciedla norme stosowana
w certyfikacji na podstawie niniejszego rozporzadzenia, takg jak wspdlne kryteria oceny bezpieczenstwa technologii
informacyjnych i wspélna metodyka oceny bezpieczefistwa technologii informacyjnych.

(3)  EUCC wykorzystuje rodzing oceny podatnosci (AVA_VAN) wedlug wspdlnych kryteriow, komponenty 1-5. Te pigé
komponentow zapewnia wszystkie gtowne wyznaczniki i zaleznoéci do analizy podatnosci produktéw ICT. Ponie-
waz komponenty odpowiadaja poziomom uzasadnienia zaufania okreSlonym w niniejszym rozporzadzeniu,
pozwalajg one na $wiadomy wyb6r uzasadnienia zaufania na podstawie przeprowadzonych ocen wymogoéw bezpie-
czefistwa i ryzyka zwigzanego z przewidzianym stosowaniem produktu ICT. Wnioskodawca ubiegajacy si¢ o certyfi-
kat EUCC powinien przedstawi¢ dokumentacje zwigzang z przewidzianym stosowaniem produktu ICT oraz analize
pozioméw ryzyka zwigzanego z takim stosowaniem, aby umozliwi¢ jednostce oceniajacej zgodno$¢ oceng odpo-
wiednio$ci wybranego poziomu uzasadnienia zaufania. W przypadku gdy dzialania w zakresie oceny i certyfikacji
wykonuje ta sama jednostka oceniajgca zgodnos¢, wnioskodawca powinien przedlozy¢ wymagane informacje tylko
raz.

(4)  Domena techniczna to ramy odniesienia obejmujace grupe produktéw ICT, ktére majg okreslone i podobne funkcje
bezpieczenstwa ograniczajace ataki, ktérych cechy sg wspélne dla danego poziomu uzasadnienia zaufania. Domena
techniczna opisuje w dokumentach odzwierciedlajacych stan wiedzy okreslone wymagania bezpieczenstwa, a takze
dodatkowe metody, techniki i narzedzia oceny, ktére maja zastosowanie do certyfikacji produktéw ICT objetych ta
domeng techniczng. Domena techniczna sprzyja zatem réwniez harmonizacji oceny objetych nig produktéw ICT.
W przypadku certyfikacji na poziomach AVA_VAN.4 i AVA_VAN.5 obecnie stosuje si¢ powszechnie dwie domeny

() Dz.U.L15127.6.2019,s. 15.

() Umowa o wzajemnym uznawaniu certyfikatéw oceny bezpieczenistwa technologii informacyjnych, wersja 3.0 ze stycznia 2010 r.,
dostepna na stronie sogis.eu, zatwierdzona przez Grupg Wyzszych Urzednikéw Komisji Europejskiej ds. Bezpieczenistwa Systemow
Informatycznych w odpowiedzi na pkt 3 zalecenia Rady 95/144/WE z dnia 7 kwietnia 1995 r. w sprawie wspdlnych kryteriéw oceny
bezpieczenstwa technologii informacyjnych (Dz.U. L 93 z 26.4.1995, s. 27).

ELL http://data.europa.eu/elijreg_impl/2024/482/oj



PL

Dz.U. Lz 7.2.2024

(10)

techniczne. Pierwsza domeng techniczng jest domena techniczna ,Karty elektroniczne i podobne urzadzenia”, w kt6-
rej znaczna cz¢$¢ wymaganych funkeji bezpieczenstwa zalezy od konkretnych, dostosowanych do potrzeb elemen-
tow sprzetu, ktdre czesto mozna rozdzieli¢ (np. sprzet do kart elektronicznych, uktady scalone, produkty ztozone
kart elektronicznych, moduly zaufanej platformy stosowane w ramach zaufanego przetwarzania danych lub karty
do tachograféw cyfrowych). Drugg domeng techniczng jest domena ,Urzadzenie sprzetowe ze skrzynkami bezpie-
czenstwa”, w ktorej znaczna cze$¢ wymaganych funkcji bezpieczenstwa zalezy od fizycznej obudowy sprzetu (zwa-
nej ,skrzynka bezpieczenistwa”) zaprojektowanej tak, aby byta odporna na bezposrednie ataki, np. terminale platni-
cze, przyrzady rejestrujgce tachograféw, inteligentne liczniki, terminale kontroli dostgpu i sprz¢towe moduly
bezpieczenstwa.

Skladajac wniosek o certyfikacje, wnioskodawca powinien odnie$¢ swoje uzasadnienie wyboru poziomu uzasadnie-
nia zaufania do celéw okreslonych w art. 51 rozporzadzenia (UE) 2019/881 oraz do wyboru komponentéw z kata-
logu funkcjonalnych wymogéw bezpieczenistwa i wymogéw uzasadnienia zaufania do bezpieczefistwa zawartych
we wspélnych kryteriach. Jednostka certyfikujaca powinna oceni¢ adekwatno$¢ wybranego poziomu uzasadnienia
zaufania i zapewnié, aby wybrany poziom byt proporcjonalny do poziomu ryzyka zwigzanego z przewidzianym
stosowaniem produktu ICT.

Zgodnie ze wspdlnymi kryteriami certyfikacje przeprowadza si¢ w odniesieniu do celu bezpieczenstwa, ktdry obej-
muje okreslenie problemu w zakresie bezpieczenistwa produktu ICT, a takze celéw bezpieczenistwa, ktdre przeciw-
dzialaja problemowi w zakresie bezpieczenistwa. Problem w zakresie bezpieczenstwa dostarcza szczegblowych
informacji na temat przewidzianego stosowania produktu ICT i zagrozen zwigzanych z takim stosowaniem.
Wybrany zestaw wymogéw bezpieczenstwa odpowiada zaréwno problemowi w zakresie bezpieczenstwa, jak
i celom bezpieczenstwa produktu ICT.

Profile zabezpieczen sa skutecznym sposobem wstepnego okreslenia wspdlnych kryteriéw, ktore majg zastosowanie
do danej kategorii produktéw ICT, a zatem sg rowniez istotnym elementem procesu certyfikacji produktéw ICT obje-
tych profilem zabezpieczeni. Profil zabezpieczen wykorzystuje si¢ do oceny przyszlych celéw bezpieczenstwa, ktére
wchodzg w zakres danej kategorii produktéw ICT objetych tym profilem zabezpieczen. Usprawniajg one i zwigkszaja
efektywnos¢ procesu certyfikacji produktéw ICT oraz pomagajg uzytkownikom w prawidlowym i skutecznym
okresleniu funkcjonalnosci produktu ICT. Profile zabezpieczen nalezy zatem uwazaé za integralng cze$¢ procesu
ICT prowadzacego do certyfikacji produktéw ICT.

Aby profile zabezpieczent mogly pelni¢ swoja role w procesie ICT wspierajacym rozwijanie i dostarczanie certyfiko-
wanego produktu ICT, powinna istnie¢ mozliwo$¢ ich certyfikacji niezaleznie od certyfikacji okreslonego produktu
ICT objetego odpowiednim profilem zabezpieczen. W celu zapewnienia wysokiego poziomu cyberbezpieczenistwa
konieczne jest zatem stosowanie co najmniej takiego samego poziomu kontroli do profili zabezpieczeni i do celéw
bezpieczenstwa. Profile zabezpieczeri nalezy oceniaé i certyfikowal oddzielnie od powiazanego produktu ICT
i wylacznie poprzez zastosowanie klasy uzasadnienia zaufania okreslonej we wspélnych kryteriach i wspdlnej meto-
dyce oceny w odniesieniu do profili zabezpieczen (APE) oraz, w stosownych przypadkach, konfiguracji profili zabez-
pieczent (ACE). Ze wzgledu na ich wazng i delikatng role jako punktu odniesienia w certyfikacji produktéw ICT
powinny one by¢ certyfikowane wylacznie przez organy publiczne lub przez jednostke certyfikujaca, ktéra uzyskata
uprzednig zgode krajowego organu ds. certyfikacji cyberbezpieczenistwa w odniesieniu do danego profilu zabezpie-
czel. Ze wzgledu na ich zasadniczg role w certyfikacji na poziomie uzasadnienia zaufania ,wysoki”, w szczegdlnosci
poza domenami technicznymi, profile zabezpieczen nalezy opracowywac jako dokumenty odzwierciedlajace stan
wiedzy, ktére powinny zostaé zatwierdzone przez Europejska Grupe ds. Certyfikacji Cyberbezpieczefistwa.

Certyfikowane profile zabezpieczen nalezy uwzglednial przy monitorowaniu zgodnosci z EUCC i jego przestrzega-
nia przez krajowe organy ds. certyfikacji cyberbezpieczenistwa. W przypadku gdy metodyka, narzedzia i umiejetnosci
stosowane w podejsciach do oceny produktéw ICT sa dostepne w odniesieniu do konkretnych certyfikowanych pro-
fili zabezpieczen, domeny techniczne mogg opiera¢ si¢ na tych konkretnych profilach zabezpieczen.

Aby osiagna¢ wysoki poziom zaufania i uzasadnienia zaufania w odniesieniu do certyfikowanych produktéw ICT, na
podstawie niniejszego rozporzadzenia nie nalezy zezwala¢ na oceng przez strong pierwsza. Powinna by¢ dozwolona
wylacznie ocena zgodnosci przez strong trzecig dokonywana przez ITSEF i jednostki certyfikujace.
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Spoleczno$¢ SOG-IS zapewnila wspdlne interpretacje i podejécia w zakresie stosowania wspdlnych kryteriéw
i wspdlng metodyke oceny w certyfikacji, w szczegdlnosci w odniesieniu do poziomu uzasadnienia zaufania
,wysoki” zapewnianego przez domeny techniczne ,Karty elektroniczne i podobne urzadzenia” oraz ,Urzadzenie
sprzetowe ze skrzynkami bezpieczefistwa”. Ponowne wykorzystanie takich dokumentéw pomocniczych w progra-
mie EUCC zapewnia plynne przejScie od wdrozonych na szczeblu krajowym programéw SOG-IS do zharmonizowa-
nego programu EUCC. W zwiazku z tym w niniejszym rozporzadzeniu nalezy uwzgledni¢ zharmonizowane meto-
dyki oceny o ogdlnym znaczeniu dla wszystkich dzialan w zakresie certyfikacji. Ponadto Komisja powinna mie¢
mozliwo$¢ zwrécenia si¢ do Europejskiej Grupy ds. Certyfikacji Cyberbezpieczenstwa o przyjecie opinii zatwierdza-
jacej i zalecajacej stosowanie metodyk oceny okreslonych w dokumentach odzwierciedlajgcych stan wiedzy dotycza-
cych certyfikacji produktu ICT lub profilu zabezpieczen w ramach programu EUCC. W zalaczniku I do niniejszego
rozporzadzenia wymieniono zatem dokumenty odzwierciedlajace stan wiedzy dotyczace dzialan w zakresie oceny
prowadzonych przez jednostki oceniajgce zgodno$¢. Europejska Grupa ds. Certyfikacji Cyberbezpieczefistwa
powinna zatwierdza¢ i utrzymywaé dokumenty odzwierciedlajace stan wiedzy. Dokumenty odzwierciedlajace stan
wiedzy nalezy wykorzystywac przy certyfikacji. Jednostka oceniajaca zgodno$¢ moze ich nie wykorzystaé wylacznie
w wyjatkowych i nalezycie uzasadnionych przypadkach, z zastrzezeniem spelnienia okreslonych warunkéw, w szcze-
g6lnosci zatwierdzenia przez krajowy organ ds. certyfikacji cyberbezpieczeristwa.

Certyfikacja produktéw ICT na poziomie AVA_VAN 4 lub 5 powinna by¢ mozliwa wylacznie na okreslonych
warunkach i w przypadku gdy dostepna jest szczegblowa metodyka oceny. Szczegdtowa metodyka oceny moze by¢
zapisana w dokumentach odzwierciedlajacych stan wiedzy wlasciwych dla danej domeny technicznej lub w szczeg6l-
nych profilach zabezpieczen przyjetych jako dokument odzwierciedlajacy stan wiedzy wiasciwych dla danej katego-
rii produktu. Certyfikacja na tych poziomach uzasadnienia zaufania powinna by¢ mozliwa wylacznie w wyjatkowych
i nalezycie uzasadnionych przypadkach, z zastrzezeniem szczegdlnych warunkéw, w szczegdlnosci zatwierdzenia
przez krajowy organ ds. certyfikacji cyberbezpieczefistwa, w tym w odniesieniu do majacej zastosowanie metodyki
oceny. Takie wyjatkowe i nalezycie uzasadnione przypadki moga wystapi¢, gdy przepisy unijne lub krajowe wyma-
gaja certyfikacji produktu ICT na poziomie AVA_VAN 4 lub 5. Podobnie w wyjatkowych i nalezycie uzasadnionych
przypadkach profile zabezpieczei moga by¢ certyfikowane bez zastosowania odpowiednich dokumentéw odzwier-
ciedlajgcych stan wiedzy, z zastrzezeniem szczeg6lnych warunkéw, w szczeg6lnosci zatwierdzenia przez krajowy
organ ds. certyfikacji cyberbezpieczefistwa, w tym w odniesieniu do majgcej zastosowanie metodyki oceny.

Znaki i etykiety stosowane w ramach EUCC majg na celu wykazanie uzytkownikom wiarygodnosci certyfikowanego
produktu ICT i umozliwienie im dokonania $wiadomego wyboru przy zakupie produktéw ICT. Stosowanie znakéw
i etykiet powinno réwniez podlegac regutom i warunkom okre$lonym w normie ISO/IEC 17065 oraz, w stosownych
przypadkach, normie ISO/IEC 17030 wraz z odpowiednimi wytycznymi.

Jednostki certyfikujace powinny decydowaé o okresie waznosci certyfikatéw, biorac pod uwage cykl zycia danego
produktu ICT. Okres waznoSci nie powinien przekraczac 5 lat. Krajowe organy ds. certyfikacji cyberbezpieczefistwa
powinny pracowa¢ nad ujednoliceniem okresu wazno$ci w Unii.

W przypadku zmniejszenia zakresu istniejgcego certyfikatu EUCC certyfikat ten zostaje wycofany i nalezy wyda¢
nowy certyfikat majacy nowy zakres, aby zapewnic jasne informowanie uzytkownikéw o obecnym zakresie i pozio-
mie uzasadnienia zaufania certyfikatu danego produktu ICT.

Certyfikacja profili zabezpieczen rézni si¢ od certyfikacji produktéw ICT, poniewaz dotyczy procesu ICT. Poniewaz
profil zabezpieczen obejmuje kategorie produktéw ICT, jego oceny i certyfikacji nie mozna przeprowadzi¢ na pod-
stawie pojedynczego produktu ICT. Poniewaz profil zabezpieczen ujednolica ogdlne wymogi bezpieczenstwa doty-
czace kategorii produktéw ICT i jest niezalezny od tego, w jaki sposéb produkt ICT jest przedstawiany przez jego
sprzedawce, okres waznosci certyfikatu EUCC dla profilu zabezpieczen powinien zasadniczo wynosi¢ co najmniej 5
lat i moze zostaé przedtuzony na caly okres obowigzywania profilu zabezpieczen.

Jednostke oceniajaca zgodno$¢ definiuje si¢ jako jednostke, ktéra wykonuje czynnosci z zakresu oceny zgodnosci,
w tym wzorcowanie, badanie, certyfikacje i inspekcje. Aby zapewni¢ wysoka jako$¢ ustug, w niniejszym rozporza-
dzeniu okreslono, ze dzialalno$¢ w zakresie wzorcowania, z jednej strony, oraz dzialalno$¢ w zakresie certyfikacji
i inspekgji, z drugiej strony, powinna by¢ prowadzona przez podmioty dzialajace niezaleznie od siebie, a mianowicie,
odpowiednio, jednostki oceniajace bezpieczenstwo technologii informacyjnych (,ITSEF”) i jednostki certyfikujace.
Oba rodzaje jednostek oceniajacych zgodno$¢ powinny zostaé akredytowane i, w stosownych przypadkach, nalezy
udzieli¢ im zezwolenia.
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(18) Jednostka certyfikujaca powinna by¢ akredytowana zgodnie z normg ISO/IEC 17065 przez krajows jednostke akre-
dytujaca dla pozioméw uzasadnienia zaufania ,istotny” i ,wysoki”. Oprécz akredytacji zgodnie z rozporzadzeniem
(UE) 2019/881 w zwigzku z rozporzadzeniem (WE) nr 765/2008 jednostki oceniajgce zgodnos§¢ powinny spetniad
okreslone wymogi, stanowigce gwarancje ich kwalifikacji technicznych do oceny wymogéw cyberbezpieczefistwa
w ramach poziomu uzasadnienia zaufania ,wysoki” EUCC, co jest potwierdzane ,zezwoleniem”. Aby wesprze¢ pro-
ces udzielania zezwolen, odpowiednie dokumenty odzwierciedlajace stan wiedzy powinny zostal opracowane
i powinny zosta¢ opublikowane przez ENISA po zatwierdzeniu przez Europejska Grupe ds. Certyfikacji Cyberbez-
pieczenstwa.

(19) Kwalifikacje techniczne ITSEF nalezy oceniaé poprzez akredytacje laboratorium badawczego zgodnie
z normg ISO/IEC 17025 i uzupeli¢ norma ISO[IEC 23532-1 w odniesieniu do pelnego zestawu dzialan w zakresie
oceny, ktére sg istotne dla poziomu uzasadnienia zaufania i okre$lone w normie ISO/IEC 18045 w zwiazku
z normg ISOJIEC 15408. Zaréwno jednostka certyfikujaca, jak i ITSEF powinny ustanowi¢ i utrzymywac odpo-
wiedni system zarzadzania kompetencjami personelu, ktéry to system opiera si¢ na normie ISO/IEC 19896-1
w odniesieniu do elementéw i pozioméw kompetencji oraz oceny kompetencji. W odniesieniu do poziomu wiedzy,
umiejetnosci, do$wiadczenia i wyksztalcenia, majace zastosowanie wymogi wobec 0s6b oceniajacych powinny
wynika¢ z normy ISO[IEC 19896-3. Nalezy wykaza¢ réwnowazne przepisy i Srodki dotyczace odstepstw od takich
systeméw zarzgdzania kompetencjami, zgodnie z celami systemu.

(20)  Aby uzyskal zezwolenie, ITSEF powinna wykaza¢ swoja zdolno$¢ do okreslenia braku znanych podatnosci, prawid-
fowego i spojnego wdrozenia nowoczesnych funkcjonalnosci bezpieczenstwa dla danej technologii oraz odpornosci
wskazanego produktu ICT na zaawansowane ataki. Ponadto w przypadku zezwolefi w domenie technicznej ,Karty
elektroniczne i podobne urzadzenia” ITSEF powinna réwniez wykaza¢ zdolnosci techniczne niezbedne do dziatan
w zakresie oceny i powigzanych zadan okre$lonych w dokumencie uzupelniajacym ,Minimalne wymogi ITSEF doty-
czgce ocen bezpieczenstwa kart elektronicznych i podobnych urzadzen” () zgodnie ze wspdlnymi kryteriami.
W przypadku zezwolenia w domenie technicznej ,Urzadzenie sprzetowe ze skrzynkami bezpieczenistwa” ITSEF
powinna ponadto wykaza¢ minimalne wymogi techniczne niezbedne do przeprowadzania dzialan w zakresie oceny
i powigzanych zadan dotyczacych urzadzen sprzgtowych ze skrzynkami bezpieczenistwa, zgodnie z zaleceniami
ECCG. W kontekscie minimalnych wymogéw ITSEF musi mie¢ mozliwo$¢ przeprowadzania poszczegdlnych rodza-
jow atakéw okreslonych w dokumencie uzupelniajagcym ,Zastosowanie potencjatu ataku do urzadzen sprzgtowych
ze skrzynkami bezpieczefistwa” zgodnie ze wspdlnymi kryteriami. Mozliwosci te obejmujg wiedze i umiejetnosci
osoby oceniajgcej oraz sprzet i metody oceny potrzebne do okreslenia i oceny poszczegdlnych rodzajéw atakow.

(21) Krajowy organ ds. certyfikacji cyberbezpieczenistwa powinien monitorowaé wypelnianie przez jednostki certyfiku-
jace, ITSEF i posiadaczy certyfikatow obowiazkéw wynikajacych z niniejszego rozporzadzenia i rozporzadzenia
(UE) 2019/881. Krajowy organ ds. certyfikacji cyberbezpieczenstwa powinien wykorzystywaé w tym celu wszelkie
odpowiednie zrédla informacji, w tym informacje otrzymane od uczestnikéw procesu certyfikacji oraz wlasne
dochodzenia.

(22)  Jednostki certyfikujace powinny wspétpracowaé z odpowiednimi organami nadzoru rynku i uwzgledniaé wszelkie
informacje o podatnosciach, ktére moga by¢ istotne dla produktéw ICT, dla ktérych wydaly certyfikaty. Jednostki
certyfikujgce powinny monitorowaé certyfikowane przez nie profile zabezpieczen w celu ustalenia, czy wymogi
bezpieczenstwa okreslone dla danej kategorii produktéw ICT nadal odzwierciedlaja najnowsze zmiany w krajobrazie
zagrozef.

(23)  Aby wspiera¢ monitorowanie zgodnosci, krajowe organy ds. certyfikacji cyberbezpieczenistwa powinny wspélpraco-
waé z odpowiednimi organami nadzoru rynku zgodnie z art. 58 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2019/881 i rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/1020 (). Podmioty gospodarcze
w Unii maja obowigzek wymiany informacji i wspdlpracy z organami nadzoru rynku zgodnie z art. 4 ust. 3 rozpo-
rzadzenia 2019/1020.

() Joint Interpretation Library: Minimum ITSEF Requirements for Security Evaluations of Smart cards and similar devices [Wsp6lna bib-
lioteka interpretacji: Minimalne wymogi ITSEF dotyczace oceny bezpieczefistwa kart elektronicznych i podobnych urzadzeni], wersja
2.1 z lutego 2020 r., dostgpna pod adresem sogis.eu.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/1020 z dnia 20 czerwca 2019 r. w sprawie nadzoru rynku i zgodnosci
produktéw oraz zmieniajace dyrektywe 2004/42/WE oraz rozporzadzenia (WE) nr 765/2008 i (UE) nr 305/2011 (Dz.U. L 169
225.6.2019, s. 1).
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(24)

(25)

(27)

(29)

(30)

Jednostki certyfikujace powinny monitorowaé przestrzeganie wymogoéw przez posiadaczy certyfikatéw oraz zgod-
nos¢ wszystkich certyfikatéw wydanych w ramach EUCC. Monitorowanie powinno zapewnia¢, aby wszystkie spra-
wozdania z oceny przedstawiane przez ITSEF oraz wnioski w nich zawarte, a takze kryteria i metody oceny byly sto-
sowane w sposob jednolity i prawidlowy we wszystkich dzialaniach w zakresie certyfikacji.

W przypadku wykrycia potencjalnych przypadkéw niezgodnosci, ktére majg wplyw na certyfikowany produkt ICT,
wazne jest zapewnienie proporcjonalnej reakgji. Certyfikaty moga zatem zostal zawieszone. Zawieszenie powinno
wigzac si¢ z okre$lonymi ograniczeniami dotyczacymi promowania i uzytkowania danego produktu ICT, ale nie
powinno wplywaé na waznos¢ certyfikatu. O zawieszeniu nabywcy danych produktéw ICT powinni zosta¢ powia-
domieni przez posiadacza certyfikatu UE, natomiast odpowiednie organy nadzoru rynku powinny zosta¢ powiado-
mione przez wlasciwy krajowy organ ds. certyfikacji cyberbezpieczenistwa. Aby poinformowa¢ opinie publiczna,
ENISA powinna opublikowa¢ informacje o zawieszeniu na specjalnej stronie internetowe;.

Posiadacz certyfikatu EUCC powinien wdrozy¢ niezbedne procedury zarzadzania podatnociami i zapewnié, aby
procedury te stanowily integralng czg$¢ jego organizacji. Po uzyskaniu informacji na temat potencjalnej podatnosci
posiadacz certyfikatu EUCC powinien przeprowadzi¢ analize skutkow podatnosci. W przypadku gdy analiza skut-
kéw podatnosci potwierdzi, ze podatno$¢ moze zosta¢ wykorzystana, posiadacz certyfikatu powinien przestac spra-
wozdanie z oceny do jednostki certyfikujacej, ktora z kolei powinna poinformowaé krajowy organ ds. certyfikacji
cyberbezpieczenstwa. Sprawozdanie powinno zawiera¢ informacje na temat skutkéw podatnosci, niezbednych
zmian lub rozwiazan naprawczych, ktére s3 wymagane, w tym mozliwych szerszych skutkéw podatnosci, a takze
rozwigzan naprawczych dotyczacych innych produktéw. W stosownych przypadkach procedurg ujawniania podat-
nosci powinna uzupelnia¢ norma EN ISO/IEC 29147.

Do celéw certyfikacji jednostki oceniajace zgodnos¢ i krajowe organy ds. certyfikacji cyberbezpieczefistwa uzyskuja
poufne i wrazliwe dane oraz tajemnice handlowe, réwniez dotyczace wlasnosci intelektualnej lub monitorowania
zgodnosci, ktére wymagaja odpowiedniej ochrony. Powinny one zatem posiadaé niezbedne kompetencje techniczne
i wiedzg techniczng oraz ustanowi¢ systemy ochrony informacji. Wymogi i warunki ochrony informacji powinny
by¢ spelnione zaréwno w odniesieniu do akredytacji, jak i zezwolenia.

ENISA powinna udostepnic¢ wykaz certyfikowanych profili zabezpieczen na swojej stronie internetowej poswigconej
certyfikacji cyberbezpieczenstwa i wskazywac ich status zgodnie z rozporzadzeniem (UE) 2019/881.

W niniejszym rozporzadzeniu okresla si¢ warunki dotyczace uméw o wzajemnym uznawaniu z panstwami trze-
cimi. Takie umowy o wzajemnym uznawaniu mogg mie¢ charakter dwu- lub wielostronny i powinny zastapi¢ pod-
obne obecnie obowigzujace umowy. W celu ulatwienia plynnego przejscia do takich uméw o wzajemnym uznawa-
niu panstwa czlonkowskie mogg przez ograniczony okres kontynuowal istniejagce porozumienia o wspdtpracy
z pafistwami trzecimi.

Jednostki certyfikujace wydajace certyfikaty EUCC o poziomie uzasadnienia zaufania ,wysoki”, a takze odpowiednie
powiazane ITSEF powinny by¢ poddawane wzajemnej ocenie. Celem wzajemnych ocen powinno by¢ ustalenie, czy
struktura i procedury jednostki certyfikujacej poddanej wzajemnej ocenie dalej spelniaja wymogi programu EUCC.
Wzajemne oceny réznig si¢ od wzajemnych ocen przeprowadzanych przez krajowe organy ds. certyfikacji cyberbez-
pieczefistwa, jak przewidziano w art. 59 rozporzadzenia (UE) 2019/881. Wzajemne oceny powinny stuzy¢ upew-
nieniu sig, ze jednostki certyfikujace dzialaja w spos6b zharmonizowany i wydaja certyfikaty tej samej jakosci, oraz
powinny stuzy¢ zidentyfikowaniu wszelkich potencjalnych mocnych lub stabych stron w funkcjonowaniu jednostek
certyfikujacych, rowniez z mysla o wymianie najlepszych praktyk. Poniewaz istniejg rézne rodzaje jednostek certyfi-
kujacych, nalezy dopusci¢ rézne rodzaje wzajemnej oceny. W bardziej ztozonych przypadkach, jak na przyklad
w odniesieniu do jednostek certyfikujacych wydajacych certyfikaty na réznych poziomach AVA_VAN, mozna stoso-
wac rézne rodzaje wzajemnej oceny pod warunkiem spelnienia wszystkich wymogéw.

Europejska Grupa ds. Certyfikacji Cyberbezpieczefistwa powinna odgrywaé wazng rol¢ w utrzymaniu programu.
Dzialania te powinny by¢ prowadzone migdzy innymi w drodze wspélpracy z sektorem prywatnym, tworzenia
wyspecjalizowanych podgrup oraz odpowiednich prac przygotowawczych i udzielania pomocy, o ktérg prosi Komi-
sja. Europejska Grupa ds. Certyfikacji Cyberbezpieczenstwa odgrywa wazng role w zatwierdzaniu dokumentéw odz-
wierciedlajgcych stan wiedzy. Przy zatwierdzaniu i przyjmowaniu dokumentéw odzwierciedlajacych stan wiedzy
nalezy odpowiednio uwzgledni¢ elementy, o ktérych mowa w art. 54 ust. 1 lit. ¢) rozporzadzenia (UE) 2019/881.
Domeny techniczne powinny by¢ publikowane w zalaczniku I do niniejszego rozporzadzenia. Profile zabezpieczen,
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ktére przyjeto jako dokumenty odzwierciedlajace stan wiedzy powinno by¢ publikowane w zalaczniku II. Aby
zapewni¢ dynamike tych zalgcznikéw, Komisja moze je zmieniaé — zgodnie z procedurg okreslong w art. 66 ust. 2
rozporzadzenia (UE) 2019/881 oraz z uwzglednieniem opinii Europejskiej Grupy ds. Certyfikacji Cyberbezpieczen-
stwa. Zalgcznik III zawiera zalecane profile zabezpieczefi, ktére w momencie wejscia w zycie niniejszego rozporza-
dzenia nie s3 dokumentami odzwierciedlajacymi stan wiedzy. Powinny one by¢ publikowane na stronie internetowej
ENISA, o ktérej mowa w art. 50 ust. 1 rozporzadzenia (UE) 2019/881.

(32) Niniejsze rozporzadzenie powinno stosowaé si¢ od dnia przypadajacego 12 miesiecy po jego wejsciu w Zycie.
Wymogi rozdziatu IV i zalacznika V nie wymagaja okresu przejsciowego i w zwigzku z tym powinny mie¢ zastoso-
wanie od dnia wejScia w zycie niniejszego rozporzadzenia.

(33) Srodki przewidziane w niniejszym rozporzadzeniu s3 zgodne z opinia Europejskiego Komitetu ds. Certyfikacji

Cyberbezpieczenstwa ustanowionego na mocy art. 66 rozporzadzenia (UE) 2019/881,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

ROZDZIAL 1

PRZEPISY OGOLNE

Artykut 1

Przedmiot i zakres stosowania

Niniejszym rozporzadzeniem ustanawia si¢ europejski program certyfikacji cyberbezpieczefistwa oparty na wspdlnych
kryteriach (EUCC).

Niniejsze rozporzgdzenie ma zastosowanie do wszystkich produktéw technologii informacyjno-komunikacyjnych (,ICT”),
w tym ich dokumentacji, ktére sg przedkladane do certyfikacji w ramach EUCC, oraz do wszystkich profili zabezpieczen,
ktére sg przedkladane do certyfikacji w ramach procesu ICT prowadzacego do certyfikacji produktéw ICT.

Artykut 2
Definicje

Do celéw niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

—

) .wspdlne kryteria” oznaczajg wspélne kryteria oceny bezpieczenstwa technologii informacyjnych okreslone w nor-
mie ISO[IEC 15408;

2) ,wspdlna metodyka oceny” oznacza wspdlng metodyke oceny bezpieczenstwa technologii informacyjnych okreslong
w normie ISO/IEC 18045;

3) ,cel oceny” oznacza produkt ICT lub jego czg$¢ lub profil zabezpieczert stanowiacy cz¢$¢ procesu ICT, ktéry podlega
ocenie cyberbezpieczefistwa w celu uzyskania certyfikacji EUCC;

4) ,cel bezpieczenstwa” oznacza twierdzenie dotyczace wymog6w bezpieczenstwa zaleznych od wdrozenia w odniesieniu
do konkretnego produktu ICT;

5) ,profil zabezpieczen” oznacza proces ICT, ktory okresla wymogi bezpieczenstwa dla okreslonej kategorii produktéw
ICT, przy uwzglednieniu niezaleznych od wdrozenia potrzeb bezpieczenstwa, i ktéry moze byé wykorzystywany do
oceny produktow ICT nalezacych do tej konkretnej kategorii na potrzeby ich certyfikacji;
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10)

11)

12)

13)

14)

15)

,sprawozdanie techniczne z oceny” oznacza dokument sporzadzony przez ITSEF w celu przedstawienia ustalen, opinii
i uzasadnieri uzyskanych podczas oceny produktu ICT lub profilu zabezpieczeri zgodnie z zasadami i obowigzkami
okres$lonymi w niniejszym rozporzadzeniu;

JTSEF” oznacza jednostke oceniajgcg bezpieczefistwo technologii informacyjnych, ktéra jest jednostka oceniajaca
zgodno$¢ w rozumieniu art. 2 pkt 13 rozporzadzenia (WE) nr 765/2008, wykonujaca zadania zwigzane z oceng;

,poziom AVA_VAN” oznacza poziom analizy podatnoici uzasadnienia zaufania, ktéry wskazuje stopien dzialan
w zakresie oceny cyberbezpieczenstwa przeprowadzanych w celu okrelenia poziomu odpornosci na potencjalne
wykorzystanie wad lub stabych stron celu oceny w jego Srodowisku operacyjnym, jak okreslono we wspélnych kryte-
riach;

,certyfikat EUCC” oznacza certyfikat cyberbezpieczenstwa wydany w ramach EUCC w odniesieniu do produktéw ICT
lub profili zabezpieczef, ktére mogg by¢ wykorzystywane wylacznie w procesie ICT w zakresie certyfikacji produktéw
ICT;

,produkt ztozony” oznacza produkt ICT oceniany wraz z innym bazowym produktem ICT, ktéry otrzymal juz certyfi-
kat EUCC i na ktdrego funkcji bezpieczenistwa polega ztozony produkt ICT;

,krajowy organ ds. certyfikacji cyberbezpieczefistwa” oznacza organ wyznaczony przez panstwo cztonkowskie zgod-
nie z art. 58 ust. 1 rozporzadzenia (UE) 2019/881;

Jjednostka certyfikujaca” oznacza jednostke oceniajaca zgodno$¢ w rozumieniu art. 2 pkt 13 rozporzadzenia (WE)
nr 765/2008, ktéra wykonuje dziatania w zakresie certyfikacji;

,domena techniczna” oznacza wspdlne ramy techniczne zwigzane z konkretng technologig na potrzeby zharmonizo-
wanej certyfikacji wraz z zestawem charakterystycznych wymogéw bezpieczenstwa;

,dokument odzwierciedlajacy stan wiedzy” oznacza dokument, ktory okre$la metody, techniki i narzedzia oceny
majace zastosowanie do certyfikacji produktow ICT, lub wymogi bezpieczefistwa generycznej kategorii produktéw
ICT, lub jakiekolwiek inne wymogi niezbedne do certyfikacji, w celu harmonizacji oceny, w szczegdlnosci w odniesie-
niu do domen technicznych lub profili zabezpieczen;

»organ nadzoru rynku” oznacza organ zdefiniowany w art. 3 pkt 4 rozporzadzenia (UE) 2019/1020.

Artykut 3

Normy oceny

Do ocen przeprowadzanych w ramach programu EUCC zastosowanie maja nastepujace normy:

a) wspdlne kryteria;

b) wspélna metodyka oceny.

1.

2.

Artykut 4
Poziomy uzasadnienia zaufania
Jednostki certyfikujace wydaja certyfikaty EUCC o poziomie uzasadnienia zaufania ,istotny” lub ,wysoki”.

Certyfikaty EUCC o poziomie uzasadnienia zaufania ,istotny” odpowiadaja certyfikatom, ktére obejmujg poziom

AVA_VAN 1 lub 2.

3.

Certyfikaty EUCC o poziomie uzasadnienia zaufania ,wysoki” odpowiadaja certyfikatom, ktére obejmuja poziom

AVA_VAN 3, 4 lub 5.

4.

Poziom uzasadnienia zaufania potwierdzony w certyfikacie EUCC umozliwia rozréznienie miedzy zgodnym i rozsze-

rzonym wykorzystaniem komponentéw uzasadnienia zaufania okreslonych we wspdlnych kryteriach zgodnie z zalaczni-
kiem VIIL
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5. Jednostki oceniajace zgodno$¢ stosuja te komponenty uzasadnienia zaufania, od ktdrych zalezy wybrany poziom
AVA_VAN, zgodnie z normami, o ktérych mowa w art. 3.

Artykut 5
Metody certyfikacji produktéw ICT

1. Certyfikacj¢ produktu ICT przeprowadza si¢ w odniesieniu do jego celu bezpieczeristwa:
a) okreslonego przez wnioskodawce; lub

b) przez wlaczenie certyfikowanego profilu zabezpieczen do procesu ICT, w przypadku gdy produkt ICT nalezy do kate-
gorii produktéw ICT objetej tym profilem zabezpieczen.

2. Profile zabezpieczen sa certyfikowane wylgcznie do celéw certyfikacji produktéw ICT nalezacych do okreslonej kate-
gorii produktéw ICT objetych danym profilem zabezpieczen.

Artykut 6
Ocena zgodno$ci przez strong pierwsza

Nie zezwala si¢ na oceng zgodnosci przez strong pierwsza w rozumieniu art. 53 rozporzadzenia (UE) 2019/881.

ROZDZIAL 1I

CERTYFIKACJA PRODUKTOW ICT

SEKCJA I

SZCZEGOLOWE NORMY I WYMOGI DOTYCZACE OCENY

Artykut 7
Kryteria i metody oceny produktéw ICT

1. Produkt ICT przedtozony do certyfikacji ocenia si¢ co najmniej zgodnie z nastepujacymi zasadami:
a) majacymi zastosowanie elementami norm, o ktérych mowa w art. 3;

b) klasami wymogéw uzasadnienia zaufania do bezpieczenistwa na potrzeby oceny podatnosci oraz niezaleznych badan
funkcjonalnych, jak okreslono w normach oceny, o ktérych mowa w art. 3;

¢) poziomem ryzyka zwigzanego z przewidzianym stosowaniem danych produktéw ICT zgodnie z art. 52 rozporzadzenia
(UE) 2019/881 oraz ich funkcjami bezpieczenstwa wspierajacymi cele bezpieczenstwa okre$lone w art. 51 rozporza-
dzenia (UE) 2019/881;

d) majgcymi zastosowanie dokumentami odzwierciedlajacymi stan wiedzy wymienionymi w zalaczniku [; oraz

€) majacymi zastosowanie certyfikowanymi profilami zabezpieczen wymienionymi w zalaczniku II.

2. W wyjatkowych i nalezycie uzasadnionych przypadkach jednostka oceniajaca zgodnos¢ moze wnie$¢ o zrezygnowa-
nie z zastosowania odpowiedniego dokumentu odzwierciedlajacego stan wiedzy. W takich przypadkach jednostka ocenia-
jaca zgodno§¢ informuje krajowy organ ds. certyfikacji cyberbezpieczenstwa, podajac nalezyte uzasadnienie swojego wnio-
sku. Krajowy organ ds. certyfikacji cyberbezpieczefistwa ocenia uzasadnienie zastosowania wyjatku i, w uzasadnionych
przypadkach, zatwierdza go. Do czasu podjecia decyzji przez krajowy organ ds. certyfikacji cyberbezpieczenstwa jednostka
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oceniajaca zgodno$¢ nie wydaje zadnego certyfikatu. Krajowy organ ds. certyfikacji cyberbezpieczefistwa bez zbednej
zwloki powiadamia o zatwierdzeniu wyjatku Europejska Grupe ds. Certyfikacji Cyberbezpieczenistwa, ktora moze wydaé
opini¢. Krajowy organ ds. certyfikacji cyberbezpieczefistwa w jak najwigkszym stopniu uwzglednia opini¢ Europejskiej
Grupy ds. Certyfikacji Cyberbezpieczenstwa.

3. Certyfikacja produktéw ICT na poziomie AVA_VAN 4 lub 5 jest mozliwa wylacznie w nastepujacych scenariuszach:

a) w przypadku gdy produkt ICT jest objety jakakolwiek domeng techniczng wymieniona w zalgczniku 1, ocenia si¢ go
zgodnie z majacymi zastosowanie dokumentami odzwierciedlajacymi stan wiedzy wlasciwymi dla tych domen,

b) w przypadku gdy produkt ICT nalezy do kategorii produktéw ICT objetych certyfikowanym profilem zabezpieczen,
ktéry obejmuje poziom AVA_VAN 4 lub 5 i ktéry wymieniono w zalaczniku II jako profil zabezpieczent odzwierciedla-
jacymi stan wiedzy, ocenia si¢ go zgodnie z metodyka oceny okreslong dla tego profilu zabezpieczen,

¢) w przypadku gdy lit. a) i b) niniejszego ustgpu nie majg zastosowania, a wlaczenie domeny technicznej do zalacznika
[ lub certyfikowanego profilu zabezpieczer do zalacznika II jest malo prawdopodobne w dajacej si¢ przewidzie¢ przysz-
tosci, oraz wylacznie w wyjatkowych i nalezycie uzasadnionych przypadkach, z zastrzezeniem warunkéw okreslonych
w ust. 4.

4. W przypadku gdy jednostka oceniajaca zgodnos¢ uzna, ze zachodzi wyjatkowy i nalezycie uzasadniony przypadek,
o ktérym mowa w ust. 3 lit. ¢), powiadamia o zamierzonej certyfikacji krajowy organ ds. certyfikacji cyberbezpieczenistwa,
podajac uzasadnienie i proponowang metodyke oceny. Krajowy organ ds. certyfikacji cyberbezpieczenstwa ocenia uzasad-
nienie zastosowania wyjatku i, w uzasadnionych przypadkach, zatwierdza lub zmienia metodyke oceny, ktéra ma by¢ sto-
sowana przez jednostke oceniajgca zgodno$¢. Do czasu podjecia decyzji przez krajowy organ ds. certyfikacji cyberbezpie-
czefistwa jednostka oceniajagca zgodno$¢ nie wydaje zadnego certyfikatu. Krajowy organ ds. certyfikacji
cyberbezpieczeristwa bez zbednej zwloki zglasza zamierzong certyfikacje Europejskiej Grupie ds. Certyfikacji Cyberbezpie-
czefistwa, ktéra moze wyda¢ opini¢. Krajowy organ ds. certyfikacji cyberbezpieczenstwa w jak najwigkszym stopniu uwz-
glednia opini¢ Europejskiej Grupy ds. Certyfikacji Cyberbezpieczenstwa.

5. W przypadku produktu ICT poddawanego ocenie produktu zlozonego, zgodnie z odpowiednimi dokumentami odz-
wierciedlajagcymi stan wiedzy, ITSEF, ktéra przeprowadzita oceng bazowego produktu ICT, przekazuje odpowiednie infor-
macje ITSEF przeprowadzajacemu oceng ztozonego produktu ICT.

Sekcja I

Wydawanie, odnawianie i cofanie certyfikatéw EUCC

Artykut 8

Informacje niezbedne do certyfikacji

1. Wnioskodawca ubiegajacy si¢ o certyfikacje w ramach EUCC dostarcza lub w inny sposéb udostepnia jednostce cer-
tyfikujacej i ITSEF wszelkie informacje niezbedne do dziatan w zakresie certyfikacji.

2. Informacje, o ktérych mowa w ust. 1, obejmuja wszystkie istotne dowody zgodnie z sekcjami ,Elementy dzialania
tworcy” w odpowiednim formacie okreslonym w sekcjach ,Tre$¢ i prezentacja elementu dowodu” wspélnych kryteriéw
i wspdlnej metodyki oceny w odniesieniu do wybranego poziomu uzasadnienia zaufania i zwigzanych z nim wymogéw
uzasadnienia zaufania do bezpieczefistwa. Dowody obejmujg, w razie potrzeby, szczegdlowe informacje na temat produktu
ICT i jego kodu Zrédlowego zgodnie z niniejszym rozporzadzeniem, z zastrzezeniem zabezpieczen przed nieuprawnionym
ujawnieniem.
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3. Whnioskodawcy ubiegajacy si¢ o certyfikacje moga przedstawi¢ jednostce certyfikujacej i ITSEF odpowiednie wyniki
oceny z wezeniejszej certyfikacji zgodnie z:

a) niniejszym rozporzadzeniem;

b) innym europejskim programem certyfikacji cyberbezpieczenstwa przyjetym na podstawie art. 49 rozporzadzenia
(UE) 2019/881;

¢) programem krajowym, o ktérym mowa w art. 49 niniejszego rozporzadzenia.

4. W przypadku gdy wyniki oceny sa istotne dla zadan ITSEF, jednostka ta moze ponownie wykorzysta¢ wyniki oceny,
pod warunkiem Ze wyniki te sg zgodne z obowigzujacymi wymogami, a ich autentyczno$¢ jest potwierdzona.

5. W przypadku gdy jednostka certyfikujaca zezwala na poddanie produktu certyfikacji produktu ztozonego, wniosko-
dawca ubiegajacy si¢ o certyfikacje udostepnia jednostce certyfikujacej i ITSEF wszystkie niezbedne elementy, w stosownych
przypadkach, zgodnie z dokumentem odzwierciedlajacym stan wiedzy.

6.  Wnioskodawcy ubiegajacy si¢ o certyfikacje przekazuja rowniez jednostce certyfikujacej i ITSEF nastepujace informa-
ge:

a) link do swojej strony internetowej zawierajacej dodatkowe informacje na temat cyberbezpieczenistwa, o ktérych mowa
w art. 55 rozporzadzenia (UE) 2019/881;

b) opis stosowanych przez wnioskodawce procedur zarzadzania podatno$ciami i ujawniania podatnosci.

7. Cala odpowiednia dokumentacja, o ktdrej mowa w niniejszym artykule, jest przechowywana przez jednostke certyfi-
kujaca, ITSEF i wnioskodawce przez 5 lat po wygasnieciu certyfikatu.

Artyku} 9

Warunki wydania certyfikatu EUCC

1. Jednostki certyfikujace wydaja certyfikat EUCC, jezeli spetnione sg wszystkie nastgpujace warunki:

a) kategoria produktu ICT wchodzi w zakres akredytacji, a w stosownych przypadkach zezwolenia, jednostki certyfikujacej
i ITSEF zaangazowanych w certyfikacje;

b) wnioskodawca ubiegajacy si¢ o certyfikacje podpisal o$wiadczenie zawierajace wszystkie zobowigzania wymienione
w ust. 2;

c) ITSEF zakonczylta oceng bez zastrzezen zgodnie z normami, kryteriami i metodami oceny, o ktérych mowa w art. 31 7;
d) jednostka certyfikujaca zakoriczyla przeglad wynikéw oceny bez zastrzezen;
e) jednostka certyfikujgca zweryfikowala, ze sprawozdania techniczne z oceny przedstawione przez ITSEF s3 zgodne

z przedstawionymi dowodami oraz Ze normy, kryteria i metody oceny, o ktérych mowa w art. 3 i 7, zastosowano pra-
widlowo.

2. Wnioskodawca ubiegajacy si¢ o certyfikacje zobowigzuje sie:

a) dostarczy(¢ jednostce certyfikujacej i ITSEF wszelkie niezbedne kompletne i prawidtowe informacje, a na zadanie dostar-
czy¢ dodatkowe niezbedne informacje;

b) nie promowa¢ produktu ICT jako certyfikowanego w ramach EUCC, zanim certyfikat EUCC nie zostanie wydany;

¢) promowaé produkt ICT jako certyfikowany wylacznie w odniesieniu do zakresu okre$lonego w certyfikacie EUCG;
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d) natychmiast zaprzesta¢ promowania produktu ICT jako certyfikowanego w przypadku zawieszenia, cofnigcia lub
wygasniecia certyfikatu EUCG;

e) zapewnié, aby produkty ICT sprzedawane z odniesieniem do certyfikatu EUCC byly $cisle identyczne z produktem ICT
poddanym certyfikacji;

f) przestrzegal zasad uzywania znaku i etykiety ustanowionych dla certyfikatu EUCC zgodnie z art. 11.

3. W przypadku produktu ICT poddawanego certyfikacji produktu ztozonego, zgodnie z odpowiednimi dokumentami
odzwierciedlajacymi stan wiedzy, jednostka certyfikujaca, ktora przeprowadzita certyfikacje bazowego produktu ICT, prze-
kazuje odpowiednie informacje jednostce certyfikujacej przeprowadzajacej certyfikacje ztozonego produktu ICT.

Artykut 10
Tre$é i format certyfikatu EUCC
1. Certyfikat EUCC zawiera co najmniej informacje okreslone w zalaczniku VIL

2. Zakres i granice certyfikowanego produktu ICT okresla si¢ jednoznacznie w certyfikacie EUCC lub sprawozdaniu
z certyfikacji, wskazujac, czy certyfikowano caly produkt ICT, czy tylko jego czesci.

3. Jednostka certyfikujaca przekazuje wnioskodawcy certyfikat EUCC co najmniej w formie elektroniczne;j.

4. Jednostka certyfikujaca sporzadza sprawozdanie z certyfikacji zgodnie z zalacznikiem V dla kazdego wydanego przez
siebie certyfikatu EUCC. Sprawozdanie z certyfikacji opiera si¢ na sprawozdaniu technicznym z oceny wydanym przez
ITSEF. W sprawozdaniu technicznym z oceny i sprawozdaniu z certyfikacji wskazuje si¢ szczegbtowe kryteria i metody
oceny, o ktérych mowa w art. 7, zastosowane na potrzeby oceny.

5. Jednostka certyfikujgca przekazuje krajowemu organowi ds. certyfikacji cyberbezpieczenstwa i ENISA kazdy certyfi-
kat EUCC i kazde sprawozdanie z certyfikacji w formie elektronicznej.

Artykut 11

Znak i etykieta

1. Posiadacz certyfikatu moze na certyfikowanym produkcie ICT umiesci¢ znak i etykiete. Znak i etykieta wskazuja, Ze
produkt ICT certyfikowano zgodnie z niniejszym rozporzadzeniem. Znak i etykiete umieszcza si¢ zgodnie z niniejszym
artykulem i zalacznikiem IX.

2. Znaki etykiete umieszcza si¢ na certyfikowanym produkcie ICT lub jego tabliczce znamionowej w spos6b widoczny,
czytelny i trwaly. W przypadku gdy nie jest to mozliwe lub nie jest to uzasadnione z uwagi na charakter produktu, umie-
szcza si¢ je na opakowaniu oraz w dokumentach towarzyszacych produktowi. W przypadku gdy certyfikowany produkt
ICT dostarczany jest w formie oprogramowania, znak i etykiete umieszcza sie¢ w spos6b widoczny, czytelny i trwaly
w dokumentacji towarzyszacej lub dokumentacja ta musi by¢ tatwo i bezposrednio dostepna dla uzytkownikéw za posred-
nictwem strony internetowe;.
3. Znaki etykieta sg okreslone w zalaczniku IX i zawierajg:
a) poziom uzasadnienia zaufania i poziom AVA_VAN certyfikowanego produktu ICT;
b) niepowtarzalny identyfikator certyfikatu, sktadajacy sie z:

1) nazwy programu;

2) nazwy i numeru referencyjnego akredytacji jednostki certyfikujacej, ktéra wydata certyfikat;

3) roku i miesigca wydania;

4) numeru identyfikacyjnego przydzielonego przez jednostke certyfikujaca, ktéra wydata certyfikat.
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4. Znakowi i etykiecie towarzyszy kod QR wraz z linkiem do strony internetowej zawierajacej co najmniej:
a) informacje na temat waznosci certyfikatu;
b) niezbedne informacje dotyczace certyfikacji okreslone w zalgcznikach Vi VII;

c) informacje, ktére posiadacz certyfikatu ma udostepniaé publicznie zgodnie z art. 55 rozporzadzenia (UE) 2019/881;
oraz

d) w stosownych przypadkach — informacje historyczne zwiazane z konkretng certyfikacja lub konkretnymi certyfikacjami
produktu ICT w celu umozliwienia identyfikowalnosci.

Artykut 12

Okres waznoSci certyfikatu EUCC

1. Jednostka certyfikujaca ustala okres waznosci kazdego wydanego certyfikatu EUCC, uwzgledniajac charakterystyke
certyfikowanego produktu ICT.

2. Okres waznosci certyfikatu EUCC nie moze przekraczac 5 lat.

3. Na zasadzie odstepstwa od ust. 2 okres ten moze przekraczac 5 lat, pod warunkiem uzyskania uprzedniej zgody kra-
jowego organu ds. certyfikacji cyberbezpieczefistwa. Krajowy organ ds. certyfikacji cyberbezpieczefistwa bez zbednej
zwloki powiadamia Europejska Grupe ds. Certyfikacji Cyberbezpieczenstwa o udzielonej zgodzie.

Artyku} 13

Przeglad certyfikatu EUCC

1. Na wniosek posiadacza certyfikatu lub z innych uzasadnionych powodéw jednostka certyfikujgca moze podjaé
decyzje o przegladzie certyfikatu EUCC dla produktu ICT. Przeglad przeprowadza si¢ zgodnie z zalacznikiem IV. Jednostka
certyfikujaca okresla zakres przegladu. Jezeli jest to konieczne do przeprowadzenia przegladu, jednostka certyfikujgca
zwraca si¢ do ITSEF o przeprowadzenie ponownej oceny certyfikowanego produktu ICT.

2. Po uzyskaniu wynikow przegladu oraz, w stosownych przypadkach, ponownej oceny jednostka certyfikujaca:
a) potwierdza certyfikat EUCC;
b) cofa certyfikat EUCC zgodnie z art. 14;

c) cofa certyfikat EUCC zgodnie z art. 14 i wydaje nowy certyfikat EUCC o identycznym zakresie i przedtuzonym okresie
waznosci; albo

d) cofa certyfikat EUCC zgodnie z art. 14 i wydaje nowy certyfikat EUCC o innym zakresie.

3. Jednostka certyfikujagca moze podjac decyzje o zawieszeniu, bez zbednej zwloki, certyfikatu EUCC zgodnie z art. 30
do czasu podjecia dzialan zaradczych przez posiadacza certyfikatu EUCC.

Artykut 14

Cofnigcie certyfikatu EUCC

1. Bez uszczerbku dla art. 58 ust. 8 lit. e) rozporzadzenia (UE) 2019/881 certyfikat EUCC cofa jednostka certyfikujaca,
ktéra wydata ten certyfikat.

2. Jednostka certyfikujaca, o ktérej mowa w ust. 1, powiadamia krajowy organ ds. certyfikacji cyberbezpieczenstwa
o cofnigciu certyfikatu. Powiadamia ona réwniez ENISA o takim cofnigciu, aby ulatwi¢ jej wykonywanie zadan na podsta-
wie art. 50 rozporzadzenia (UE) 2019/881. Krajowy organ ds. certyfikacji cyberbezpieczenstwa powiadamia inne wiasciwe
organy nadzoru rynku.

3. Posiadacz certyfikatu EUCC moze wystapic o jego cofniecie.

12/45
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ROZDZIAL 1II

CERTYFIKACJA PROHILI ZABEZPIECZEN

SEKCJA T

SZCZEGOLOWE NORMY I WYMOGI DOTYCZACE OCENY

Artykut 15

Kryteria i metody oceny

1.  Profil zabezpieczen ocenia si¢ co najmniej zgodnie z nastepujacymi zasadami:
a) majacymi zastosowanie elementami norm, o ktérych mowa w art. 3;

b) poziomem ryzyka zwigzanego z przewidzianym stosowaniem danych produktéw ICT zgodnie z art. 52 rozporzadzenia
(UE) 2019/881 oraz ich funkcjami bezpieczefistwa wspierajacymi cele bezpieczefistwa okreslone w art. 51 tego rozpo-
rzadzenia; oraz

¢) majgcymi zastosowanie dokumentami odzwierciedlajagcymi stan wiedzy wymienionymi w zalaczniku L. Profil zabezpie-
czen objety domeng techniczng certyfikuje sie zgodnie z wymogami okre§lonymi w tej domenie techniczne;j.

2. W wyjatkowych i nalezycie uzasadnionych przypadkach jednostka oceniajgca zgodno$é moze certyfikowaé profil
zabezpieczen bez zastosowania odpowiednich dokumentéw odzwierciedlajacych stan wiedzy. W takich przypadkach infor-
muje ona o tym wiasciwy krajowy organ ds. certyfikacji cyberbezpieczenistwa i przedstawia uzasadnienie zamierzonej cer-
tyfikacji bez zastosowania odpowiednich dokumentéw odzwierciedlajacych stan wiedzy oraz proponowang metodyke
oceny. Krajowy organ ds. certyfikacji cyberbezpieczeistwa ocenia to uzasadnienie i, w uzasadnionych przypadkach,
zatwierdza zrezygnowanie z zastosowania odpowiednich dokumentéw odzwierciedlajacych stan wiedzy oraz zatwierdza
lub zmienia, w stosownych przypadkach, metodyke oceny, ktéra ma by¢ stosowana przez jednostke oceniajacg zgodnos¢.
Do czasu podjecia decyzji przez krajowy organ ds. certyfikacji cyberbezpieczenstwa jednostka oceniajaca zgodnos$¢ nie
wydaje zadnego certyfikatu w odniesieniu do danego profilu zabezpieczen. Krajowy organ ds. certyfikacji cyberbezpieczen-
stwa bez zbednej zwloki powiadamia o zatwierdzonym zrezygnowaniu z zastosowania odpowiednich dokumentéw odz-
wierciedlajacych stan wiedzy Europejska Grupe ds. Certyfikacji Cyberbezpieczenistwa, ktéra moze wydaé opini¢. Krajowy
organ ds. certyfikacji cyberbezpieczenstwa w jak najwickszym stopniu uwzglednia opini¢ Europejskiej Grupy ds. Certyfika-
cji Cyberbezpieczenstwa.

SEKCJA I

WYDAWANIE, ODNAWIANIE I COFANIE CERTYFIKATOW EUCC DLA PROFILI ZABEZPIECZEN

Artykut 16
Informacje niezbedne do certyfikacji profili zabezpieczen

Whioskodawca ubiegajacy si¢ o certyfikacje profilu zabezpieczen dostarcza lub w inny sposéb udostgpnia jednostce certy-
fikujacej 1 ITSEF wszelkie informacje niezbedne do dzialaii w zakresie certyfikacji. Art. 8 ust. 2, 3, 4 i 7 stosuje si¢ odpo-
wiednio.

Artykut 17

Wydawanie certyfikatéw EUCC dla profili zabezpieczefi

1.  Wnioskodawca ubiegajacy si¢ o certyfikacje dostarcza jednostce certyfikujacej i ITSEF wszelkie niezbedne kompletne
i prawidlowe informacje.

2. Art. 9110 stosuje si¢ odpowiednio.
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3. ITSEF ocenia, czy profil zabezpieczeni jest kompletny, spdjny, solidny pod wzgledem technicznym i skuteczny
w odniesieniu do przewidzianego stosowania i celéw bezpieczenstwa kategorii produktu ICT objetej tym profilem zabez-
pieczen.

4. Profil zabezpieczen jest certyfikowany wylacznie przez:

a) krajowy organ ds. certyfikacji cyberbezpieczenstwa lub inny podmiot publiczny akredytowany jako jednostka certyfiku-
jaca; lub

b) jednostke certyfikujaca, po uprzednim zatwierdzeniu przez krajowy organ ds. certyfikacji cyberbezpieczenstwa w odnie-
sieniu do kazdego indywidualnego profilu zabezpieczef.

Artykut 18

Okres waznoéci certyfikatu EUCC dla profili zabezpieczefi
1. Jednostka certyfikujaca ustala okres waznosci kazdego certyfikatu EUCC.

2. Okres waznosci moze odpowiadaé maksymalnie catemu cyklowi Zycia danego profilu zabezpieczen.

Artykut 19

Przeglad certyfikatu EUCC dla profili zabezpieczen

1. Na wniosek posiadacza certyfikatu lub z innych uzasadnionych powodéw jednostka certyfikujgca moze podjaé
decyzj¢ o przegladzie certyfikatu EUCC dla profilu zabezpieczen. Przeglad przeprowadza si¢ z zastosowaniem warunkéw
okreslonych w art. 15. Jednostka certyfikujaca okresla zakres przegladu. Jezeli jest to konieczne do przeprowadzenia prze-
gladu, jednostka certyfikujaca zwraca si¢ do ITSEF o przeprowadzenie ponownej oceny certyfikowanego profilu zabezpie-
czef.

2. Po uzyskaniu wynikow przegladu oraz, w stosownych przypadkach, ponownej oceny jednostka certyfikujaca wyko-
nuje jedng z nastepujacych czynnosci:

a) potwierdza certyfikat EUCG;
b) cofa certyfikat EUCC zgodnie z art. 20;

¢) cofa certyfikat EUCC zgodnie z art. 20 i wydaje nowy certyfikat EUCC o identycznym zakresie i przedtuzonym okresie
waznosci;

d) cofa certyfikat EUCC zgodnie z art. 20 i wydaje nowy certyfikat EUCC o innym zakresie.

Artykut 20

Cofniecie certyfikatu EUCC dla profilu zabezpieczefi

1. Bez uszczerbku dla art. 58 ust. 8 lit. ¢) rozporzadzenia (UE) 2019/881 certyfikat EUCC dla profilu zabezpieczen cofa
jednostka certyfikujgca, ktéra wydala ten certyfikat. Art. 14 stosuje si¢ odpowiednio.

2. Certyfikat dla profilu zabezpieczen wydany zgodnie z art. 17 ust. 4 lit. b) cofa krajowy organ ds. certyfikacji cyber-
bezpieczenistwa, ktory zatwierdzit ten certyfikat.
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ROZDZIAL IV

JEDNOSTKI OCENIAJACE ZGODNOSC

Artykut 21
Dodatkowe lub szczegélne wymogi obowigzujace jednostke certyfikujacy

1. Jednostka certyfikujaca ma zezwolenie krajowego organu ds. certyfikacji cyberbezpieczenstwa na wydawanie certyfi-
katéw EUCC o poziomie uzasadnienia zaufania ,wysoki”, jezeli oprocz spetnienia wymogéw okre$lonych w art. 60 ust. 1
rozporzadzenia (UE) 2019/881 i w zalaczniku do tego rozporzadzenia, dotyczacych akredytacji jednostek oceniajacych
zgodno$¢, jednostka ta wykaze, ze:

a) dysponuje wiedza fachows i kompetencjami wymaganymi do podjecia decyzji w sprawie certyfikacji o poziomie uza-
sadnienia zaufania ,wysoki”;

b) prowadzi dzialania w zakresie certyfikacji we wspolpracy z ITSEF upowazniong zgodnie z art. 22; oraz

¢) dysponuje niezbednymi kompetencjami i wprowadzila odpowiednie Srodki techniczne i operacyjne w celu skutecznej
ochrony informacji poufnych i szczegélnie chronionych na potrzeby poziomu uzasadnienia zaufania ,wysoki”, oprécz
wymogbw okreslonych w art. 43.

2. Krajowy organ ds. certyfikacji cyberbezpieczenstwa ocenia, czy jednostka certyfikujaca spetnia wszystkie wymogi
okreslone w ust. 1. Ocena ta obejmuje co najmniej ustrukturyzowane wywiady oraz przeglad co najmniej jednej certyfikacji
pilotazowej przeprowadzonej przez jednostke certyfikujaca zgodnie z niniejszym rozporzadzeniem.

W swojej ocenie krajowy organ ds. certyfikacji cyberbezpieczefistwa moze ponownie wykorzysta¢ wszelkie odpowiednie
dowody pochodzace z uprzedniego zezwolenia, lub podobnych dziatai, udzielonego zgodnie z:

a) niniejszym rozporzadzeniem;

b) innym europejskim programem certyfikacji cyberbezpieczenstwa przyjetym na podstawie art. 49 rozporzadzenia
(UE) 2019/881;

¢) programem krajowym, o ktérym mowa w art. 49 niniejszego rozporzadzenia.

3. Krajowy organ ds. certyfikacji cyberbezpieczeristwa sporzadza sprawozdanie dotyczace zezwolenia, ktére podlega
wzajemnemu przeglagdowi zgodnie z art. 59 ust. 3 lit. d) rozporzadzenia (UE) 2019/881.

4. Krajowy organ ds. certyfikacji cyberbezpieczenstwa okresla kategorie produktéw ICT i profile zabezpieczen, ktdre
obejmuje zezwolenie. Zezwolenie jest wazne przez okres nie dluzszy niz okres waznosci akredytacji. Moze ono zostaé
odnowione na wniosek, pod warunkiem ze jednostka certyfikujaca nadal spelnia wymogi okreslone w niniejszym artykule.
W celu odnowienia zezwolenia nie s3 wymagane zadne oceny pilotazowe.

5. Krajowy organ ds. certyfikacji cyberbezpieczenstwa cofa zezwolenie dla jednostki certyfikujacej, jezeli przestata ona
spelnia¢ warunki okre$lone w niniejszym artykule. Po cofnigciu zezwolenia jednostka certyfikujaca zaprzestaje natychmiast
promowania si¢ jako jednostka certyfikujgca posiadajgca zezwolenie.

Artykut 22

Dodatkowe lub szczegélne wymogi obowiazujace ITSEF

1. ITSEF ma zezwolenie krajowego organu ds. certyfikacji cyberbezpieczenistwa na przeprowadzanie oceny produktow
ICT podlegajacych certyfikacji na poziomie uzasadnienia zaufania ,wysoki”, jezeli oprcz spetnienia wymogéw okreslo-
nych w art. 60 ust. 1 rozporzadzenia (UE) 2019/881 i w zalaczniku do tego rozporzadzenia, dotyczacych akredytacji jed-
nostek oceniajacych zgodno$¢, ITSEF wykaze, ze spelnia wszystkie nastepujace warunki:

a) dysponuje wiedzg fachowa niezbedna do przeprowadzania dzialan w zakresie oceny w celu okreslenia odpornosci na
zaawansowane cyberataki przeprowadzane przez podmioty o znacznych umiejetnosciach i zasobach;
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b) w odniesieniu do domen technicznych i profili zabezpieczen, ktore s cz¢scig procesu ICT dla tych produktéw ICT, dys-
ponuje:

1) wiedzg fachowa umozliwiajacg przeprowadzenie konkretnych dzialan w zakresie oceny niezbednych do metodycz-
nego okreslenia odpornosci celu oceny na zaawansowane ataki w jego Srodowisku operacyjnym, przy zalozeniu
potencjatu ataku ,umiarkowany” lub ,wysoki”, jak okreslono w normach, o ktérych mowa w art. 3;

2) kompetencjami technicznymi okreSlonymi w dokumentach odzwierciedlajgcych stan wiedzy wymienionych
w zalgczniku I;

¢) dysponuje niezbednymi kompetencjami i wprowadzita odpowiednie Srodki techniczne i operacyjne w celu skutecznej
ochrony informacji poufnych i szczeg6lnie chronionych na potrzeby poziomu uzasadnienia zaufania ,wysoki”, oprécz
wymogow okreslonych w art. 43.

2. Krajowy organ ds. certyfikacji cyberbezpieczenstwa ocenia, czy ITSEF spelnia wszystkie wymogi okreslone w ust. 1.
Ocena ta obejmuje co najmniej ustrukturyzowane wywiady oraz przeglad co najmniej jednej oceny pilotazowej przeprowa-
dzonej przez ITSEF zgodnie z niniejszym rozporzadzeniem.

3. W swojej ocenie krajowy organ ds. certyfikacji cyberbezpieczefistwa moze ponownie wykorzysta¢ wszelkie odpo-
wiednie dowody pochodzgce z uprzedniego zezwolenia, lub podobnych dzialan, udzielonego zgodnie z:

a) niniejszym rozporzqdzeniem;

b) innym europejskim programem certyfikacji cyberbezpieczenstwa przyjetym na podstawie art. 49 rozporzadzenia
(UE) 2019/881;

) programem krajowym, o ktérym mowa w art. 49 niniejszego rozporzadzenia.

4. Krajowy organ ds. certyfikacji cyberbezpieczefistwa sporzadza sprawozdanie dotyczace zezwolenia, ktére podlega
wzajemnemu przegladowi zgodnie z art. 59 ust. 3 lit. d) rozporzadzenia (UE) 2019/881.

5. Krajowy organ ds. certyfikacji cyberbezpieczenstwa okresla kategorie produktéw ICT i profile zabezpieczen, ktére
obejmuje zezwolenie. Zezwolenie jest wazne przez okres nie dluzszy niz okres waznosci akredytacji. Moze ono zostaé
odnowione na wniosek, pod warunkiem ze ITSEF nadal spelnia wymogi okre$lone w niniejszym artykule. W celu odnowie-
nia zezwolenia nie powinny by¢ wymagane zadne oceny pilotazowe.

6.  Krajowy organ ds. certyfikacji cyberbezpieczeristwa cofa zezwolenie dla ITSEF, jezeli przestata ona spelnia¢ warunki
okreslone w niniejszym artykule. Po cofnigciu zezwolenia ITSEF zaprzestaje promowania si¢ jako ITSEF posiadajaca zezwo-
lenie.

Artyku} 23

Notyfikacja jednostek certyfikujgcych

1. Krajowy organ ds. certyfikacji cyberbezpieczefistwa notyfikuje Komisji jednostki certyfikujgce na swoim terytorium,
ktére sg wlasciwe do certyfikacji na poziomie uzasadnienia zaufania ,istotny” na podstawie ich akredytacji.

2. Krajowy organ ds. certyfikacji cyberbezpieczeristwa notyfikuje Komisji jednostki certyfikujace na swoim terytorium,
ktore s3 wlasciwe do certyfikacji na poziomie uzasadnienia zaufania ,wysoki” na podstawie ich akredytacji i decyzji o zez-
woleniu.

3. Notyfikujgc Komisji jednostki certyfikujace, krajowy organ ds. certyfikacji cyberbezpieczenstwa przekazuje co naj-
mniej nastepujace informacje:

a) poziom lub poziomy uzasadnienia zaufania, w odniesieniu do ktérych jednostka certyfikujaca jest wlasciwa do wyda-
wania certyfikatéw EUCGC;

b) nastepujace informacje dotyczace akredytacji:
1) data akredytacji;

2) nazwa i adres jednostki certyfikujacej;
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3) panstwo rejestracji jednostki certyfikujacej;

4) numer referencyjny akredytacji;
5

6

zakres i okres waznosci akredytacji;

= = = L

adres, lokalizacja i link do odpowiedniej strony internetowej krajowej jednostki akredytujacej; oraz
¢) nastgpujace informacje dotyczace zezwolenia w odniesieniu do poziomu ,wysoki”:

1) data udzielenia zezwolenia;

N

numer referencyjny zezwolenia;

)

)
)
) okres wazno$ci zezwolenia;
)

4) zakres zezwolenia, w tym najwyzszy poziom AVA_VAN oraz, w stosownych przypadkach, objeta nim domena tech-

niczna.

4. Krajowy organ ds. certyfikacji cyberbezpieczenistwa przesyla ENISA kopie notyfikacji, o ktérej mowa w ust. 1 i 2,
w celu opublikowania na stronie internetowej poswigconej certyfikacji cyberbezpieczenistwa dokladnych informacji na
temat kwalifikowalnosci jednostek certyfikujacych.

5. Krajowy organ ds. certyfikacji cyberbezpieczenstwa bez zbednej zwloki analizuje wszelkie informacje dotyczace
zmiany statusu akredytacji przekazane przez krajowa jednostke akredytujaca. W przypadku cofniecia akredytacji lub zez-
wolenia krajowy organ ds. certyfikacji cyberbezpieczenstwa informuje o tym Komisj¢ i moze przedlozy¢ Komisji wniosek
zgodnie z art. 61 ust. 4 rozporzadzenia (UE) 2019/881.

Artykut 24
Notyfikacja ITSEF

Okreslone w art. 23 obowiazki w zakresie notyfikacji dokonywanej przez krajowe organy ds. certyfikacji cyberbezpieczeni-
stwa majg zastosowanie réwniez do ITSEF. W notyfikacji podaje si¢ adres ITSEF, wazng akredytacje oraz, w stosownych
przypadkach, wazne zezwolenie udzielone tej ITSEF.

ROZDZIAL V

MONITOROWANIE, NIEZGODNOSC I NIEPRZESTRZEGANIE PRZEPISOW

SEKCJA T

MONITOROWANIE ZGODNOSCI

Artykut 25

Dzialania monitorujace prowadzone przez krajowy organ ds. certyfikacji cyberbezpieczefistwa
1. Bez uszczerbku dla art. 58 ust. 7 rozporzadzenia (UE) 2019/881 krajowy organ ds. certyfikacji cyberbezpieczenstwa
monitoruje:

a) wykonywanie przez jednostke certyfikujaca i ITSEF obowigzkéw spoczywajacych na nich na podstawie niniejszego roz-
porzadzenia i rozporzadzenia (UE) 2019/881;

b) wykonywanie przez posiadaczy certyfikatu EUCC obowiazkéw spoczywajacych na nich na podstawie niniejszego roz-
porzadzenia i rozporzadzenia (UE) 2019/881;

¢) zgodnos¢ certyfikowanych produktéw ICT z wymogami okreslonymi w EUCGC;

d) uzasadnienie zaufania wyrazone w certyfikacie EUCC dotyczgce zmieniajacego si¢ krajobrazu zagrozen.

ELL http://data.europa.eu/elijreg_impl/2024/482/oj 17[45



PL Dz.U. L z 7.2.2024

2. Krajowy organ ds. certyfikacji cyberbezpieczefistwa wykonuje swoje dzialania monitorujace w szczeg6lnosci na pod-
stawie:

a) informacji pochodzgcych od jednostek certyfikujacych, krajowych jednostek akredytujacych i odpowiednich organéw
nadzoru rynku;

b) informacji wynikajacych z kontroli i dochodzen przeprowadzonych przez siebie lub przez inny organ;
¢) kontroli wyrywkowych przeprowadzanych zgodnie z ust. 3;

d) otrzymanych skarg.

3. Krajowy organ ds. certyfikacji cyberbezpieczenstwa, we wspdlpracy z innymi organami nadzoru rynku, corocznie
poddaje kontroli wyrywkowej co najmniej 4 % certyfikatéw EUCC zgodnie z oceng ryzyka. Na wniosek wlasciwego krajo-
wego organu ds. certyfikacji cyberbezpieczefistwa i dzialajac w jego imieniu, jednostki certyfikujace oraz, w razie potrzeby,
ITSEF pomagajg temu organowi w monitorowaniu zgodnosci.

4. Krajowy organ ds. certyfikacji cyberbezpieczenistwa wybiera préobe certyfikowanych produktéw ICT, ktére majg zos-
ta¢ poddane kontroli, stosujac obiektywne kryteria, w tym:

a) kategorie produktu;

b) poziomy uzasadnienia zaufania produktow;

¢) posiadacza certyfikatu;

d) jednostke certyfikujaca oraz, w stosownych przypadkach, ITSEF bedaca podwykonawca;

e¢) wszelkie inne informacje przekazane organowi.

5. Krajowy organ ds. certyfikacji cyberbezpieczefistwa informuje posiadaczy certyfikatu EUCC o wybranych produktach
ICT i kryteriach wyboru.

6.  Jednostka certyfikujgca, ktdra certyfikowala produkt ICT objety proba, na wniosek krajowego organu ds. certyfikacji
cyberbezpieczefistwa, z pomocg odpowiedniej ITSEF, przeprowadza dodatkowy przeglad zgodnie z procedurg okreslong
w sekgji IV.2 zalgcznika IV i informuje krajowy organ ds. certyfikacji cyberbezpieczenstwa o jego wynikach.

7. Jezeli krajowy organ ds. certyfikacji cyberbezpieczenstwa ma wystarczajace powody, by sadzic, ze certyfikowany pro-
dukt ICT nie jest juz zgodny z niniejszym rozporzadzeniem lub z rozporzadzeniem (UE) 2019/881, moze przeprowadzi¢
dochodzenia lub skorzysta¢ z jakichkolwiek innych uprawnien w zakresie monitorowania okreslonych w art. 58 ust. 8 roz-
porzadzenia (UE) 2019/881.

8. Krajowy organ ds. certyfikacji cyberbezpieczenstwa informuje zainteresowana jednostke certyfikujaca i zaintereso-
wanga ITSEF o toczacych si¢ dochodzeniach dotyczacych wybranych produktéw ICT.

9. Jezeli krajowy organ ds. certyfikacji cyberbezpieczenistwa stwierdzi, ze toczace si¢ dochodzenie dotyczy produktéw
ICT certyfikowanych przez jednostki certyfikujace majace siedzibe w innych panstwach czlonkowskich, informuje o tym
krajowe organy ds. certyfikacji cyberbezpieczenistwa odpowiednich panistw czlonkowskich na potrzeby wspélpracy
w dochodzeniach w stosownych przypadkach. Ten krajowy organ ds. certyfikacji cyberbezpieczenstwa powiadamia réw-
niez Europejska Grupe ds. Certyfikacji Cyberbezpieczefistwa o dochodzeniach transgranicznych i ich wynikach.

Artykut 26

Dzialania monitorujace prowadzone przez jednostke certyfikujaca

1. Jednostka certyfikujaca monitoruje:

a) wykonywanie przez posiadaczy certyfikatu obowigzkéw spoczywajacych na nich na podstawie niniejszego rozporza-
dzenia i rozporzadzenia (UE) 2019/881 w odniesieniu do certyfikatu EUCC wydanego przez jednostke certyfikujaca;
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b) zgodnos¢ certyfikowanych przez nig produktéw ICT z odpowiednimi wymogami bezpieczenstwa;

¢) uzasadnienie zaufania wyrazone w certyfikowanych profilach zabezpieczen.

2. Jednostka certyfikujaca podejmuje dziatania monitorujace na podstawie:

a) informacji dostarczonych na podstawie zobowigzan wnioskodawcy ubiegajacego si¢ o certyfikacje, o ktérych mowa
w art. 9 ust. 2;

b) informacji wynikajacych z dzialan innych wlasciwych organéw nadzoru rynku;
¢) otrzymanych skarg;

d) informacji o podatnosciach, ktére moga mie¢ wplyw na certyfikowane przez nig produkty ICT.

3. Krajowy organ ds. certyfikacji cyberbezpieczefistwa moze opracowal zasady okresowego dialogu migdzy jednost-
kami certyfikujacymi a posiadaczami certyfikatéw EUCC na potrzeby weryfikacji i sprawozdawczo$ci w zakresie wykony-
wania zobowiazan podjetych na podstawie art. 9 ust. 2, bez uszczerbku dla dzialan zwigzanych z innymi wlasciwymi orga-
nami nadzoru rynku.

Artykut 27
Dzialania monitorujace prowadzone przez posiadacza certyfikatu

1. Posiadacz certyfikatu EUCC wykonuje nastgpujace zadania w celu monitorowania zgodnosci certyfikowanego pro-
duktu ICT z jego wymogami bezpieczenstwa:

a) monitoruje informacje o podatnosciach w odniesieniu do certyfikowanego produktu ICT, w tym w odniesieniu do zna-
nych zaleznosci, za pomoca wlasnych srodkéw, ale takze z uwzglednieniem:

1) publikacji lub informacji o podatnosciach pochodzacych od uzytkownika lub eksperta w obszarze bezpieczefistwa,
o ktérych mowa w art. 55 ust. 1 lit. ¢) rozporzadzenia (UE) 2019/881;

2) informaciji z jakiegokolwiek innego zZrédta;

b) monitoruje uzasadnienie zaufania wyrazone w certyfikacie EUCC.

2. Posiadacz certyfikatu EUCC wspoélpracuje z jednostka certyfikujaca, ITSEF oraz, w stosownych przypadkach, z krajo-
wym organem ds. certyfikacji cyberbezpieczenstwa w celu wspierania ich dzialai monitorujgcych.

SEKCJA II

ZGODNOSC I PRZESTRZEGANIE PRZEPISOW

Artykut 28
Konsekwencje niezgodnosci certyfikowanego produktu ICT lub profilu zabezpieczefi

1. W przypadku gdy certyfikowany produkt ICT lub profil zabezpieczen jest niezgodny z wymogami okreslonymi
w niniejszym rozporzadzeniu i w rozporzadzeniu (UE) 2019/881, jednostka certyfikujaca informuje posiadacza certyfikatu
EUCC o stwierdzonej niezgodnosci i zwraca si¢ do niego o podjecie dzialan zaradczych.

2. W przypadku gdy niezgodnos¢ z przepisami niniejszego rozporzadzenia moze mie¢ wplyw na zgodno$¢ z innymi
odpowiednimi przepisami Unii, ktére przewiduja mozliwo$¢ wykazania domniemania zgodnosci z wymogami tego aktu
prawnego za pomocg certyfikatu EUCC, jednostka certyfikujaca niezwlocznie informuje o tym krajowy organ ds. certyfika-
¢ji cyberbezpieczenstwa. Krajowy organ ds. certyfikacji cyberbezpieczefistwa niezwlocznie powiadamia o stwierdzonym
przypadku niezgodnosci organ nadzoru rynku odpowiedzialny za takie inne odpowiednie przepisy Unii.
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3. Po otrzymaniu informacji, o ktérych mowa w ust. 1, posiadacz certyfikatu EUCC w terminie wyznaczonym przez
jednostke certyfikujaca, nieprzekraczajagcym 30 dni, proponuje jednostce certyfikujacej dzialania zaradcze niezbedne do
usunigcia niezgodnosci.

4. Jednostka certyfikujaca moze bez zbednej zwloki zawiesi¢ certyfikat EUCC zgodnie z art. 30 w naglych przypadkach
lub jezeli posiadacz certyfikatu EUCC nie wspdlpracuje z nig nalezycie.

5. Jednostka certyfikujgca przeprowadza przeglad zgodnie z art. 13 i 19, oceniajac, czy dzialanie zaradcze rozwigzuje
problem niezgodnosci.

6.  Jezeli posiadacz certyfikatu EUCC nie zaproponuje odpowiednich dzialan zaradczych w okresie, o ktérym mowa
w ust. 3, certyfikat zostaje zawieszony zgodnie z art. 30 lub cofniety zgodnie z art. 14 lub 20.

7. Niniejszy artykul nie ma zastosowania do przypadkéw podatnosci majacych wplyw na certyfikowany produkt ICT,
ktére nalezy rozpatrywaé zgodnie z rozdzialem VI

Artykut 29
Konsekwencje nieprzestrzegania przepiséw przez posiadacza certyfikatu

1. Jezelijednostka certyfikujaca stwierdzi, ze:

a) posiadacz certyfikatu EUCC lub wnioskodawca ubiegajacy si¢ o certyfikacj¢ nie wykonuje swoich zobowigzan i obo-
wigzkow okre§lonych w art. 9 ust. 2, art. 17 ust. 2, art. 27 i 41; lub

b) posiadacz certyfikatu EUCC nie spetnia wymogéw art. 56 ust. 8 rozporzadzenia (UE) 2019/881 lub rozdziatu VI niniej-
szego rozporzadzenia;

wyznacza okres nie dluzszy niz 30 dni, w ktérym posiadacz certyfikatu EUCC musi podjaé dziatania zaradcze.

2. Jezeli posiadacz certyfikatu EUCC nie zaproponuje odpowiednich dziatan zaradczych w okresie, o ktérym mowa
w ust. 1, certyfikat zostaje zawieszony zgodnie z art. 30 lub cofnigty zgodnie z art. 14 i art. 20.

3. Ciagle lub powtarzajace si¢ naruszanie przez posiadacza certyfikatu EUCC obowigzkéw, o ktérych mowa w ust. 1,
powoduje cofnigcie certyfikatu EUCC zgodnie z art. 14 lub art. 20.

4. Jednostka certyfikujaca informuje krajowy organ ds. certyfikacji cyberbezpieczenistwa o ustaleniach, o ktérych mowa
w ust. 1. W przypadku gdy nieprzestrzeganie przepiséw ma wplyw na zgodno$¢ z innymi odpowiednimi przepisami Unii,
krajowy organ ds. certyfikacji cyberbezpieczefistwa niezwlocznie powiadamia o stwierdzonym przypadku nieprzestrzega-
nia przepiséw organ nadzoru rynku odpowiedzialny za takie inne odpowiednie przepisy Unii.

Artykut 30

Zawieszenie certyfikatu EUCC

1. W przypadku gdy niniejsze rozporzadzenie odnosi si¢ do zawieszenia certyfikatu EUCC, jednostka certyfikujaca
zawiesza dany certyfikat EUCC na okres odpowiedni do okolicznosci powodujacych zawieszenie, nieprzekraczajacy 42
dni. Bieg okresu zawieszenia rozpoczyna si¢ w dniu nastgpujacym po dniu podjecia decyzji przez jednostke certyfikujaca.
Zawieszenie nie wplywa na wazno$¢ certyfikatu.

2. Jednostka certyfikujaca bez zbednej zwloki powiadamia posiadacza certyfikatu i krajowy organ ds. certyfikacji cyber-
bezpieczenistwa o zawieszeniu oraz podaje przyczyny zawieszenia, wymagane dzialania, ktére nalezy podjac, oraz okres
zawieszenia.
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3. Posiadacze certyfikatow powiadamiajg nabywcoéw danych produktéw ICT o zawieszeniu i powodach zawieszenia
przedstawionych przez jednostke certyfikujaca, z wyjatkiem tych czgsci powoddw, ktérych ujawnienie stanowitoby ryzyko
dla bezpieczenstwa lub ktére zawierajg informacje szczegélnie chronione. Posiadacz certyfikatu réwniez udostepnia
publicznie te informacje.

4. W przypadku gdy inne odpowiednie przepisy Unii przewiduja domniemanie zgodnosci na podstawie certyfikatow
wydanych zgodnie z przepisami niniejszego rozporzadzenia, krajowy organ ds. certyfikacji cyberbezpieczenstwa informuje
o0 zawieszeniu organ nadzoru rynku odpowiedzialny za takie inne odpowiednie przepisy Unii.

5. O zawieszeniu certyfikatu powiadamia si¢ ENISA zgodnie z art. 42 ust. 3.

6. W nalezycie uzasadnionych przypadkach krajowy organ ds. certyfikacji cyberbezpieczefistwa moze zezwoli¢ na
przedtuzenie okresu zawieszenia certyfikatu EUCC. Catkowity okres zawieszenia nie moze przekraczac jednego roku.

Artykut 31
Konsekwencje nieprzestrzegania przepiséw przez jednostke oceniajaca zgodnosé

1. W przypadku niewywigzywania si¢ z obowigzkéw przez jednostke certyfikujaca lub przez odpowiednig jednostke
certyfikujaca w razie stwierdzenia niewywiazywania si¢ z obowigzkow przez ITSEF krajowy organ ds. certyfikacji cyberbez-
pieczenstwa bez zbednej zwloki:

a) identyfikuje, przy wsparciu zainteresowanej ITSEF, certyfikaty EUCC, na ktére moze to mie¢ wplyw;

b) w razie potrzeby zwraca si¢ o przeprowadzenie dzialaii w zakresie oceny przez ITSEF, ktéry przeprowadzil oceng, albo
jakgkolwiek inng akredytowang i, w stosownych przypadkach, posiadajacg zezwolenie ITSEF, ktdra moze by¢ w lepszej
sytuacji technicznej, aby wesprzeé te¢ identyfikacje, w odniesieniu do co najmniej jednego produktu ICT lub profilu
zabezpieczef;

¢) analizuje skutki nieprzestrzegania przepiséw;

d) powiadamia o nieprzestrzeganiu przepiséw posiadacza certyfikatu EUCC, na ktéry ma to wplyw.

2. Na podstawie $rodkéw, o ktérych mowa w ust. 1, jednostka certyfikujgca przyjmuje jedng z nastepujacych decyzji
w odniesieniu do kazdego certyfikatu EUCC, na ktéry ma to wplyw:

a) utrzymuje certyfikat EUCC w niezmienionej postaci;

b) cofa certyfikat EUCC zgodnie z art. 14 lub art. 20 i, w stosownych przypadkach, wydaje nowy certyfikat EUCC.

3. Na podstawie Srodkéw, o ktérych mowa w ust. 1, krajowy organ ds. certyfikacji cyberbezpieczenstwa:

a) wrazie potrzeby zglasza nieprzestrzeganie przepisow przez jednostke certyfikujaca lub powigzang z nig ITSEF krajowej
jednostce akredytujacej;

b) w stosownych przypadkach ocenia potencjalny wplyw na zezwolenie.

ROZDZIAL VI

ZARZADZANIE PODATNOSCIAMI I UJAWNIANIE PODATNOSCI

Artykut 32
Zakres zarzadzania podatno$ciami

Niniejszy rozdzial ma zastosowanie do produktéw ICT, w odniesieniu do ktérych wydano certyfikat EUCC.
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SEKCJA I

ZARZADZANIE PODATNOSCIAMI

Artykut 33
Procedury zarzadzania podatno$ciami

1. Posiadacz certyfikatu EUCC ustanawia i utrzymuje wszystkie niezbedne procedury zarzadzania podatno$ciami zgod-
nie z zasadami okreslonymi w niniejszej sekcji oraz, w razie potrzeby, uzupelnione procedurami okreslonymi w normie
ENISO/IEC 30111.

2. Posiadacz certyfikatu EUCC utrzymuje i publikuje odpowiednie metody otrzymywania ze Zrédel zewnetrznych,
w tym od uzytkownikéw, jednostek certyfikujacych i ekspertéw w obszarze bezpieczenstwa, informacji o podatnosciach
zwigzanych z jego produktami.

3. W przypadku gdy posiadacz certyfikatu EUCC wykryje potencjalng podatno$¢ majaca wplyw na certyfikowany pro-
dukt ICT lub otrzyma informacje jej temat, rejestruje jg i przeprowadza analize skutkéw podatnosci.

4. Jezeli potencjalna podatnos¢ wplywa na produkt zlozony, posiadacz certyfikatu EUCC informuje posiadacza zalez-
nych certyfikatéw EUCC o potencjalnej podatnosci.

5. Na uzasadniony wniosek jednostki certyfikujacej, ktéra wydala certyfikat, posiadacz certyfikatu EUCC przekazuje tej
jednostce certyfikujacej wszystkie istotne informacje na temat potencjalnych podatnosci.

Artykut 34
Analiza skutkéw podatnosci

1. Analiza skutkéw podatnosci musi odnosi¢ sie do celu oceny i o§wiadczen o uzasadnieniu zaufania zawartych w certy-
fikacie Analize skutkow podatnosci przeprowadza si¢ w terminie odpowiednim z punktu widzenia mozliwosci wykorzys-
tania i krytycznosci potencjalnej podatnosci certyfikowanego produktu ICT.

2. W stosownych przypadkach dokonuje si¢ obliczenia potencjatu ataku zgodnie z odpowiednig metodyka zawarta
w normach, o ktérych mowa w art. 3, oraz w odpowiednich dokumentach odzwierciedlajacych stan wiedzy wymienionych
w zalgczniku I, aby ustali¢ mozliwo$¢ wykorzystania podatnosci. Uwzglednia si¢ poziom AVA_VAN certyfikatu EUCC.

Artykut 35
Sprawozdanie z analizy skutkéw podatnosci

1. Posiadacz sporzadza sprawozdanie z analizy skutkéw podatnosci, jezeli z analizy skutkéw wynika, ze podatno$¢ ta
ma prawdopodobny wplyw na zgodno$¢ produktu ICT z jego certyfikatem.

2. Sprawozdanie z analizy skutkéw podatnosci zawiera oceng nastepujacych elementéw:
a) skutku podatnosci dla certyfikowanego produktu ICT;

b) mozliwych zagrozen zwigzanych z bliskoscig lub dostepnoscig ataku;

c) tego, czy podatnosci mozna zaradzié;

d) w przypadku gdy podatnosci mozna zaradzi¢ — mozliwych sposobéw usuniecia podatnosci.

3. Sprawozdanie z analizy skutkéw podatnosci zawiera, w stosownych przypadkach, szczeg6étowe informacje na temat
mozliwych sposobéw wykorzystania podatnosci. Informacje dotyczace mozliwych sposobéw wykorzystania podatnosci
sa przetwarzane zgodnie z odpowiednimi $rodkami bezpieczenstwa, aby chroni¢ ich poufno$¢ i zapewni¢ w razie potrzeby
ich ograniczone rozpowszechnianie.
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4. Posiadacz certyfikatu EUCC bez zbednej zwloki przekazuje sprawozdanie z analizy skutkéw podatnosci jednostce
certyfikujacej lub krajowemu organowi ds. certyfikacji cyberbezpieczenistwa zgodnie z art. 56 ust. 8 rozporzadzenia
(UE) 2019/881.

5. W przypadku gdy w sprawozdaniu z analizy skutkéw podatnosci stwierdzono, ze podatno$¢ nie jest rezydualna
W rozumieniu norm, o ktérych mowa w art. 3, i Ze mozna jej zaradzié, zastosowanie ma art. 36.

6. W przypadku gdy w sprawozdaniu z analizy skutkéw podatnosci stwierdzono, ze podatno$¢ nie jest rezydualna i ze
nie mozna jej zaradzi¢, certyfikat EUCC zostaje cofniety zgodnie z art. 14.

7. Posiadacz certyfikatu EUCC monitoruje wszelkie rezydualne podatnosci w celu zapewnienia, aby nie mozna bylo ich
wykorzysta¢ w przypadku zmian w Srodowisku operacyjnym.

Artykut 36
Zaradzanie podatno$ci

Posiadacz certyfikatu EUCC przedklada jednostce certyfikujacej propozycje odpowiedniego dzialania zaradczego. Jed-
nostka certyfikujaca przeprowadza przeglad certyfikatu zgodnie z art. 13. Zakres tego przegladu okresla si¢ na podstawie
propozycji zaradzenia podatnosci.

SEKCJA I

UJAWNIANIE PODATNOSCI

Artykut 37

Informacje udostgpniane krajowemu organowi ds. certyfikacji cyberbezpieczenstwa

1. Informacje przekazywane przez jednostke certyfikujacg krajowemu organowi ds. certyfikacji cyberbezpieczenstwa
obejmuja wszystkie elementy niezbedne krajowemu organowi ds. certyfikacji cyberbezpieczenstwa do zrozumienia skut-
kéw podatnosci, zmiany, jakie nalezy wprowadzi¢ w produkcie ICT, oraz, o ile s3 dostgpne, wszelkie informacje jednostki
certyfikujacej na temat szerszych konsekwencji podatnosci dla innych certyfikowanych produktéw ICT.

2. Informacje przekazywane zgodnie z ust. 1 nie moga zawiera¢ szczeg6towych informacji na temat sposobéw wyko-
rzystania podatnosci. Przepis ten pozostaje bez uszczerbku dla uprawnient dochodzeniowych krajowego organu ds. certyfi-
kacji cyberbezpieczenstwa.

Artykut 38
Wspélpraca z innymi krajowymi organami ds. certyfikacji cyberbezpieczefistwa

1. Krajowy organ ds. certyfikacji cyberbezpieczeristwa udostepnia odpowiednie informacje otrzymane zgodnie z art. 37
innym krajowym organom ds. certyfikacji cyberbezpieczenstwa i ENISA.

2. Inne krajowe organy ds. certyfikacji cyberbezpieczefistwa moga podjaé decyzj¢ o dalszej analizie podatnosci lub, po
poinformowaniu posiadacza certyfikatu EUCC, zwrodci¢ si¢ do odpowiednich jednostek certyfikujacych o oceng, czy podat-
no$¢ moze mie¢ wplyw na inne certyfikowane produkty ICT.

Artykut 39
Podawanie do wiadomoéci publicznej informacji o podatnosci

Po cofnigciu certyfikatu posiadacz certyfikatu EUCC ujawnia i rejestruje wszelkie publicznie znane i wyeliminowane podat-
nosci w produkcie ICT w europejskiej bazie danych dotyczacych podatnosci, utworzonej zgodnie z art. 12 dyrektywy Parla-
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mentu Europejskiego i Rady (UE) 2022/2555 (), lub w innych repozytoriach internetowych, o ktérych mowa w art. 55
ust. 1 lit. d) rozporzadzenia (UE) 2019/881.

ROZDZIAL VII

PRZECHOWYWANIE, UJAWNIANIE I OCHRONA INFORMA(]I

Artykut 40

Przechowywanie dokument6w przez jednostki certyfikujace i ITSEF

1. ITSEF i jednostki certyfikujace prowadza system dokumentacji, ktéry zawiera wszystkie dokumenty sporzadzone
w zwigzku z kazdg przeprowadzong przez nie oceng i certyfikacja.

2. Jednostki certyfikujgce i ITSEF przechowuja dokumentacj¢ w bezpieczny sposéb i przez okres niezbedny do celéw
niniejszego rozporzadzenia oraz przez co najmniej 5 lat po cofnigciu odpowiedniego certyfikatu EUCC. Gdy jednostka cer-
tyfikujaca wydaje nowy certyfikat EUCC zgodnie z art. 13 ust. 2 lit. ¢), przechowuje dokumentacj¢ cofnigtego certyfikatu
EUCC wraz z nowym certyfikatem EUCC i tak dtugo jak w przypadku nowego certyfikatu EUCC.

Artykut 41

Informacje udostepniane przez posiadacza certyfikatu

1. Informacje, o ktérych mowa w art. 55 rozporzadzenia (UE) 2019/881, muszg by¢ dostepne w jezyku tatwo zrozu-
mialym dla uzytkownikéw.

2. Posiadacz certyfikatu EUCC przechowuje w bezpieczny sposéb przez okres niezbedny do celéw niniejszego rozpo-
rzadzenia i przez co najmniej 5 lat po cofnieciu odpowiedniego certyfikatu EUCC:

a) dokumentacje informacji przekazanych jednostce certyfikujgcej i ITSEF w trakcie procesu certyfikacji;

b) egzemplarz certyfikowanego produktu ICT.

3. Gdy jednostka certyfikujaca wydaje nowy certyfikat EUCC zgodnie z art. 13 ust. 2 lit. ¢), posiadacz przechowuje
dokumentacj¢ cofnigtego certyfikatu EUCC wraz z nowym certyfikatem EUCC i tak dtugo jak w przypadku nowego certy-
fikatu EUCC.

4. Na wniosek jednostki certyfikujacej lub krajowego organu ds. certyfikacji cyberbezpieczefistwa posiadacz certyfikatu
EUCC udostepnia dokumentacje i kopie, o ktérych mowa w ust. 2.

Artykut 42

Informacje udostepniane przez ENISA
1. ENISA publikuje na stronie internetowej, o ktrej mowa w art. 50 ust. 1 rozporzadzenia (UE) 2019/881, nastepujace
informacje:
a) wszystkie certyfikaty EUCGC;

b) informacje o statusie certyfikatu EUCC, w szczegdlnosci o tym, czy certyfikat ten jest w mocy, zostal zawieszony, zostat
cofnigty lub wygask;

¢) sprawozdania z certyfikacji odpowiadajace kazdemu certyfikatowi EUCGC;

() Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie Srodkéw na rzecz wysokiego
wspélnego poziomu cyberbezpieczenistwa na terytorium Unii, zmieniajagca rozporzadzenie (UE) nr 910/2014 i dyrektywe
(UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 z 27.12.2022, s. 80).
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d) wykaz akredytowanych jednostek oceniajacych zgodnos¢;
) wykaz jednostek oceniajacych zgodnos¢ posiadajacych zezwolenie;
f) dokumenty odzwierciedlajace stan wiedzy wymienione w zalgczniku I;

g) opinie Europejskiej Grupy ds. Certyfikacji Cyberbezpieczefistwa, o ktérych mowa w art. 62 ust. 4 lit. ¢) rozporzadzenia
(UE) 2019/881;

h) sprawozdania z wzajemnej oceny wydane zgodnie z art. 47.
2. Informagje, o ktérych mowa w ust. 1, udostepnia si¢ co najmniej w jezyku angielskim.

3. Jednostki certyfikujace oraz, w stosownych przypadkach, krajowe organy ds. certyfikacji cyberbezpieczenstwa nie-
zwlocznie informujg ENISA o swoich decyzjach majacych wplyw na tres¢ lub status certyfikatu EUCC, o kt6érym to statusie
mowa w ust. 1 lit. b).

4. ENISA zapewnia, aby w informacjach publikowanych zgodnie z ust. 1 lit. a), b) i ) jasno wskazywano wersje certyfi-
kowanego produktu ICT, ktére sg objete certyfikatem EUCC.

Artykut 43
Ochrona informacji

Jednostki oceniajgce zgodno$é, krajowe organy ds. certyfikacji cyberbezpieczenistwa, ECCG, ENISA, Komisja i wszystkie
inne strony zapewniaja bezpieczefistwo i ochrong tajemnic handlowych i innych informacji poufnych, w tym tajemnic
przedsigbiorstwa, a takze ochrong praw wlasnosci intelektualnej, oraz wprowadzaja niezbedne i odpowiednie $rodki tech-
niczne i organizacyjne.

ROZDZIAL VIII

UMOWY O WZAJEMNYM UZNAWANIU Z PANSTWAMI TRZECIMI

Artykut 44
Warunki

1.  Panstwa trzecie, ktdre chcg certyfikowaé swoje produkty zgodnie z niniejszym rozporzadzeniem i ktére chea, aby
taka certyfikacja byla uznawana w Unii, zawierajg z Unig umowg o wzajemnym uznawaniu.

2. Umowa o wzajemnym uznawaniu obejmuje majace zastosowanie poziomy uzasadnienia zaufania w odniesieniu do
certyfikowanych produktéw ICT oraz, w stosownych przypadkach, profili zabezpieczen.

3. Umowy o wzajemnym uznawaniu, o ktérych mowa w ust. 1, mozna zawiera¢ wylgcznie z panstwami trzecimi, ktore
spelniajg nastepujace warunki:

a) maja organ, ktory:
1) jest podmiotem publicznym, niezaleznym od podmiotéw, ktére nadzoruje i monitoruje, pod wzgledem struktury
organizacyjnej i prawnej, finansowania i podejmowania decyzji;
2) dysponuje odpowiednimi uprawnieniami w zakresie monitorowania i nadzoru w celu prowadzenia dochodzen oraz
jest uprawniony do wprowadzania odpowiednich srodkéw naprawczych w celu zapewnienia zgodnosci;

3) ma system skutecznych, proporcjonalnych i odstraszajgcych kar w celu zapewnienia zgodnosci;

4) zgadza si¢ na wsp6lprace z Europejska Grupa ds. Certyfikacji Cyberbezpieczenstwa i ENISA w celu wymiany najlep-
szych praktyk i informacji na temat odpowiednich zmian w dziedzinie certyfikacji cyberbezpieczeistwa oraz na
dzialanie na rzecz jednolitej interpretacji obecnie majgcych zastosowanie kryteriow i metod oceny, miedzy innymi
przez stosowanie zharmonizowanej dokumentacji réwnowaznej dokumentom odzwierciedlajgcym stan wiedzy
wymienionym w zalgczniku [;
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b) maja niezalezna jednostke akredytujaca przeprowadzajaca akredytacje przy uzyciu norm réwnowaznych normom,
o ktérych mowa w rozporzadzeniu (WE) nr 765/2008;

¢) zobowiazujg si¢, ze procesy i procedury oceny i certyfikacji bedg przeprowadzane w sposéb nalezycie profesjonalny,
z uwzglednieniem zgodnosci z normami migdzynarodowymi, o ktorych mowa w niniejszym rozporzadzeniu, w szcze-
gblnosci w art. 3;

d) majg zdolnos¢ do zglaszania weze$niej niewykrytych podatnosci oraz ustanowiong odpowiednig procedure zarzadza-
nia podatno$ciami i ujawniania podatnosci;

e) ustanowily procedury umozliwiajace im skuteczne skladanie i rozpatrywanie skarg oraz zapewnienie skarzacemu sku-
tecznego $rodka ochrony prawne;j;

f) ustanowily mechanizm wspélpracy z innymi organami Unii i pafistw cztonkowskich istotnymi dla certyfikacji cyber-
bezpieczenstwa na podstawie niniejszego rozporzadzenia, w tym w zakresie wymiany informacji na temat ewentualnej
niezgodnosci certyfikatéw, monitorowania odpowiednich zmian w dziedzinie certyfikacji oraz zapewnienia wspdlnego
podejscia do utrzymywania i przegladu certyfikacji.

4. Oprécz warunkéw okreslonych w ust. 3 umowe o wzajemnym uznawaniu, o ktorej mowa w ust. 1, obejmujaca
poziom uzasadnienia zaufania ,wysoki” mozna zawrze¢ z panstwami trzecimi tylko wtedy, gdy spelnione sa réwniez naste-
pujace warunki:

a) panstwo trzecie ma niezalezny i publiczny organ ds. certyfikacji cyberbezpieczenstwa, ktéry prowadzi lub deleguje
dzialania w zakresie oceny niezbedne do umozliwienia certyfikacji na poziomie uzasadnienia zaufania ,wysoki” réwno-
wazne wymogom i procedurom okre$lonym dla krajowych organéw ds. cyberbezpieczefistwa w niniejszym rozporza-
dzeniu i w rozporzadzeniu (UE) 2019/881;

b) umowa o wzajemnym uznawaniu ustanawia wspolny mechanizm réwnowazny wzajemnej ocenie na potrzeby certyfi-
kacji EUCC, aby usprawni¢ wymiang praktyk i wspdlnie rozwigzywac problemy w dziedzinie oceny i certyfikacji.

ROZDZIAL IX

WZAJEMNA OCENA JEDNOSTEK CERTYFIKUJACYCH

Artykut 45

Procedura wzajemnej oceny

1. Jednostke certyfikujaca wydajacg certyfikaty EUCC o poziomie uzasadnienia zaufania ,wysoki” poddaje si¢ wzajem-
nej ocenie regularnie i co najmniej co 5 lat. Poszczegdlne typy wzajemnej oceny sa wymienione w zalgczniku VI.

2. Europejska Grupa ds. Certyfikacji Cyberbezpieczenistwa sporzadza i utrzymuje harmonogram wzajemnych ocen,
zapewniajac przestrzeganie takiej czestotliwosci. Z wyjatkiem nalezycie uzasadnionych przypadkéw wzajemne oceny prze-
prowadza si¢ na miejscu.

3. Wzajemna ocena moze opierac si¢ na dowodach zgromadzonych w trakcie poprzednich wzajemnych ocen lub réw-
nowaznych procedur jednostki certyfikujacej poddanej wzajemnej ocenie lub krajowego organu ds. certyfikacji cyberbez-
pieczefistwa, pod warunkiem ze:

a) wyniki nie sg starsze niz 5 lat;

b) wynikom towarzyszy opis procedur wzajemnej oceny ustanowionych dla tego programu, jezeli odnoszg si¢ one do
wzajemnej oceny przeprowadzonej w ramach innego programu certyfikacji;

¢) w sprawozdaniu z wzajemnej oceny, o ktérym mowa w art. 47, okreSla si¢, ktére wyniki zostaly ponownie wykorzys-
tane z dalszg oceng lub bez takiej oceny.

4. W przypadku gdy wzajemna ocena obejmuje domene techniczng, ocenia si¢ rowniez zainteresowang ITSEF.
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5. Jednostka certyfikujaca poddana wzajemnej ocenie oraz, w razie potrzeby, krajowy organ ds. certyfikacji cyberbezpie-
czenstwa zapewniajg, aby wszystkie istotne informacje byly udostegpniane zespotowi ds. wzajemnej oceny.

6. Wzajemng oceng przeprowadza zespél ds. wzajemnej oceny utworzony zgodnie z zalacznikiem VI.

Artykut 46

Etapy wzajemnej oceny

1. Na etapie przygotowawczym czlonkowie zespolu ds. wzajemnej oceny dokonujg przegladu dokumentacji jednostki
certyfikujacej, obejmujacej jej polityki i procedury, w tym wykorzystanie dokumentéw odzwierciedlajgcych stan wiedzy.

2. Naetapie wizyty na miejscu zesp6t ds. wzajemnej oceny ocenia kompetencje techniczne jednostki oraz, w stosownych
przypadkach, kompetencje ITSEF, ktéra przeprowadzila co najmniej jedng oceng produktu ICT objeta wzajemng ocena.

3. Czas trwania etapu wizyty na miejscu moze zostaé przedtuzony lub skrécony w zaleznosci od takich czynnikéw, jak
mozliwos¢ ponownego wykorzystania istniejacych dowodow i wynikéw z wzajemnej oceny lub liczba ITSEF i domen tech-
nicznych, w odniesieniu do ktérych jednostka certyfikujaca wydaje certyfikaty.

4. W stosownych przypadkach zespdt ds. wzajemnej oceny okresla kompetencje techniczne kazdej ITSEF, odwiedzajac
jej laboratorium lub laboratoria techniczne oraz przeprowadzajac wywiady z jej oceniajacymi w odniesieniu do danej
domeny technicznej i powigzanych konkretnych metod ataku.

5. Na etapie opracowywania sprawozdania zesp6t ds. oceny dokumentuje poczynione ustalenia w sprawozdaniu z wza-
jemnej oceny wraz z opinig oraz, w stosownych przypadkach, wykazem zaobserwowanych niezgodnosci, z ktdrych kazda
klasyfikuje si¢ wedlug poziomu krytycznosci.

6.  Sprawozdanie z wzajemnej oceny musi najpierw zostaé oméwione z jednostkg certyfikujaca poddang wzajemnej
ocenie. Nastepnie, po oméwieniu sprawozdania, jednostka certyfikujaca ustala harmonogram $rodkdw, ktére nalezy wpro-
wadzi¢ w celu zastosowania si¢ do ustalen.

Artykut 47

Sprawozdanie z wzajemnej oceny

1. Zespdt ds. wzajemnej oceny przekazuje jednostce certyfikujacej poddanej wzajemnej ocenie projekt sprawozdania
Z wzajemnej oceny.

2. Jednostka certyfikujaca poddana wzajemnej ocenie przedkiada zespotowi ds. wzajemnej oceny uwagi dotyczace usta-
leni oraz wykaz zobowigzafi majacych na celu wyeliminowanie niedociagni¢é wskazanych w projekcie sprawozdania z wza-
jemnej oceny.

3. Zesp6t ds. wzajemnej oceny przedklada Europejskiej Grupie ds. Certyfikacji Cyberbezpieczefistwa koficowe sprawoz-
danie z wzajemnej oceny, ktdre zawiera rowniez uwagi i zobowigzania jednostki certyfikujacej poddanej wzajemnej ocenie.
ZespOt ds. wzajemnej oceny przedstawia réwniez swoje stanowisko w sprawie uwag oraz tego, czy zobowigzania te wystar-
czaja do wyeliminowania stwierdzonych niedociagnie¢.

4. W przypadku stwierdzenia niezgodno$ci w sprawozdaniu z wzajemnej oceny Europejska Grupa ds. Certyfikacji
Cyberbezpieczefistwa moze wyznaczy¢ jednostce certyfikujacej poddanej wzajemnej ocenie odpowiedni termin na wyeli-
minowanie niezgodnosci.

5. Europejska Grupa ds. Certyfikacji Cyberbezpieczefistwa przyjmuje opini¢ w sprawie sprawozdania z wzajemnej
oceny:

a) w przypadku gdy w sprawozdaniu z wzajemnej oceny nie stwierdza si¢ niezgodnosci lub gdy jednostka certyfikujaca
poddana wzajemnej ocenie odpowiednio wyeliminowata niezgodnosci, Europejska Grupa ds. Certyfikacji Cyberbezpie-
czefistwa moze wydaé opini¢ pozytywna, a wszystkie odpowiednie dokumenty publikuje si¢ na stronie internetowej
ENISA poswigconej certyfikacji;
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b) w przypadku gdy jednostka certyfikujaca poddana wzajemnej ocenie nie wyeliminuje niezgodnosci w odpowiedni spo-
s6b w wyznaczonym terminie, Europejska Grupa ds. Certyfikacji Cyberbezpieczefistwa moze wydaé opini¢ negatywna,
ktéra publikuje si¢ na stronie internetowej ENISA poswigconej certyfikacji, wraz ze sprawozdaniem z wzajemnej oceny
i wszystkimi odpowiednimi dokumentami.

6.  Przed opublikowaniem opinii z publikowanych dokumentéw usuwa si¢ wszelkie informacje szczegdlnie chronione,
dane osobowe lub informacje zastrzezone.

ROZDZIAL X

UTRZYMANIE PROGRAMU

Artykut 48
Utrzymanie EUCC

1. Komisja moze zwrdci¢ si¢ do Europejskiej Grupy ds. Certyfikacji Cyberbezpieczefistwa o przyjecie opinii w Swietle
utrzymania EUCC i podjecie niezbednych prac przygotowawczych.

2. Europejska Grupa ds. Certyfikacji Cyberbezpieczefistwa moze przyjaé opini¢ w celu zatwierdzenia dokumentéw odz-
wierciedlajgcych stan wiedzy.

3. ENISA publikuje dokumenty odzwierciedlajace stan wiedzy, ktére zatwierdzita Europejska Grupa ds. Certyfikacji
Cyberbezpieczenstwa.

ROZDZIAL XI

PRZEPISY KONCOWE

Artykut 49

Programy krajowe objete EUCC
1. Zgodnie z art. 57 ust. 1 rozporzadzenia (UE) 2019/881 i bez uszczerbku dla art. 57 ust. 3 tego rozporzadzenia
wszystkie krajowe programy certyfikacji cyberbezpieczenstwa i powigzane z nimi procedury dotyczace produktéw ICT
i proces6w ICT, ktére sg objete EUCC, przestaja by¢ skuteczne po uplywie 12 miesiecy od wejscia w zycie niniejszego roz-
porzadzenia.
2. Nazasadzie odstgpstwa od art. 50 proces certyfikacji moze zosta¢ zainicjowany w ramach krajowego programu cer-
tyfikacji cyberbezpieczefistwa w okresie 12 miesigcy od wejscia w Zycie niniejszego rozporzadzenia, pod warunkiem, ze ten

proces certyfikacji zostanie zakoficzony nie pdZniej niz 24 miesigce po wejSciu w zycie niniejszego rozporzadzenia.

3. Certyfikaty wydane w ramach krajowych programéw certyfikacji cyberbezpieczefistwa moga podlegaé przegladowi.
Nowe certyfikaty zastepujace zweryfikowane certyfikaty wydaje si¢ zgodnie z niniejszym rozporzadzeniem.

Artykut 50
Wejscie w Zycie

Niniejsze rozporzadzenie wchodzi w Zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii Europej-
skiej.

Niniejsze rozporzadzenie stosuje si¢ od dnia 27 lutego 2025 r.

Rozdzial IV i zalacznik V stosuje si¢ od dnia wejscia w Zycie niniejszego rozporzadzenia.
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Niniejsze rozporzadzenie wigze w calosci i jest bezposrednio stosowane we wszystkich pan-
stwach cztonkowskich.

Sporzadzono w Brukseli dnia 31 stycznia 2024 r.

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN
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ZALACZNIK I

Domeny techniczne i dokumenty odzwierciedlajace stan wiedzy

1. Domeny techniczne na poziomach AVA_VAN 4 lub 5:

a) dokumenty powigzane ze zharmonizowang oceng domeny technicznej ,Karty elektroniczne i podobne urzadze-
nia”, a w szczegdlnosci nastepujace dokumenty w wersjach obowiazujacych dnia [data wejScia w zycie] r.:

1) ,Minimum ITSEF requirements for security evaluations of smart cards and similar devices” [,Minimalne
wymogi ITSEF dotyczace oceny bezpieczenstwa kart elektronicznych i podobnych urzadzen”], wstepnie
zatwierdzony przez ECCG dnia 20 pazdziernika 2023 r;

2) ,Minimum Site Security Requirements” [,Minimalne wymogi bezpieczeristwa strony”], wstepnie zatwierdzony
przez ECCG dnia 20 pazdziernika 2023 r.;

3) ,Application of Common Criteria to integrated circuits” [,Stosowanie wspélnych kryteriéw do uktadéw scalo-
nych”], wstepnie zatwierdzony przez ECCG dnia 20 pazdziernika 2023 r;

4) ,Security Architecture requirements (ADV_ARC) for smart cards and similar devices” [,Wymogi architektury
bezpieczenstwa (ADV_ARC) dotyczace kart elektronicznych i podobnych urzadzen”], wstepnie zatwierdzony
przez ECCG dnia 20 pazdziernika 2023 r;

5) ,Certification of »open« smart card products” [,Certyfikacja »otwartych« produktéow kart elektronicznych”],
wstepnie zatwierdzony przez ECCG dnia 20 pazdziernika 2023 r,;

6) ,Composite product evaluation for smart cards and similar devices” [,Ocena produktu zlozonego w przypadku
kart elektronicznych i podobnych urzadzen”], wstepnie zatwierdzony przez ECCG dnia 20 pazdziernika
2023 r,;

7) .Application of Attack Potential to Smartcards” [,Zastosowanie potencjalu ataku do kart elektronicznych”],
wstepnie zatwierdzony przez ECCG dnia 20 pazdziernika 2023 r,;

b) dokumenty powiazane ze zharmonizowana oceng domeny technicznej ,Urzadzenia sprzgtowe ze skrzynkami
bezpieczenstwa”, a w szczegdlnosci nastgpujace dokumenty w wersjach obowigzujacych dnia [data wejscia
w zycie] r.:

1) ,Minimum ITSEF requirements for security evaluations of hardware devices with security boxes” [,Minimalne
wymogi ITSEF dotyczace ocen bezpieczefistwa urzgdzen sprzetowych ze skrzynkami bezpieczefistwa”], wstep-
nie zatwierdzony przez ECCG dnia 20 pazdziernika 2023 r,;

2) ,Minimum Site Security Requirements” [,Minimalne wymogi bezpieczeristwa strony”], wstepnie zatwierdzony
przez ECCG dnia 20 pazdziernika 2023 r.;

3) ,Application of Attack Potential to hardware devices with security boxes” [, Zastosowanie potencjalu ataku do
urzadzeni sprzgtowych ze skrzynkami bezpieczefistwa”], wstepnie zatwierdzony przez ECCG dnia 20 pazdzier-
nika 2023 r.

2. Dokumenty odzwierciedlajace stan wiedzy w wersjach obowigzujacych dnia [data wejscia w zycie] r.:

a) dokumenty powiazane ze zharmonizowang akredytacja jednostek oceniajgcych zgodnosé: ,Accreditation of
ITSEFs for the EUCC” [, Akredytacja ITSEF na potrzeby EUCC”], wstepnie zatwierdzony przez ECCG dnia 20 paz-
dziernika 2023 r..
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ZALACZNIK I

Profile zabezpieczen certyfikowane na poziomie AVA_VAN 4 lub 5

1. W przypadku kategorii kwalifikowanych urzadzen do skladania podpisu i pieczeci na odleglosé:

1) EN 419241-2:2019 — Wiarygodne systemy serweréw obstugujacych podpisy — Cze$¢ 2: Profil zabezpieczen dla QSCD
dla serweréw obstugujacych podpisy;

2) EN 419221-5: 2018 — Profile zabezpieczen dla modutéw kryptograficznych TSP — Czg$¢ 5: modut kryptograficzny dla
ustug zaufania;
2. Profile zabezpieczen, ktore przyjeto jako dokumenty odzwierciedlajace stan wiedzy:

[BRAK]
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ZALACZNIK I
Zalecane profile zabezpieczen (ilustrujace domeny techniczne z zalacznika I)

Profile zabezpieczen stosowane w certyfikacji produktéw ICT nalezacych do nizej wymienionych kategorii produktéw ICT:
a) w przypadku kategorii dokumentéw podrdzy odczytywanych maszynowo:

1) profil zabezpieczeri dokumentu podrdézy odczytywanego maszynowo z wykorzystaniem standardowej procedury
inspekcji z protokotem PACE, BSI-CC-PP-0068-V2-2011-MA-01;

2) profil zabezpieczeni dokumentu podrézy odczytywanego maszynowo z rozszerzong kontrolg dostepu ,aplikacji
ICAQ”, BSI-CC-PP-0056-2009;

3) profil zabezpieczen dokumentu podrézy odczytywanego maszynowo z rozszerzong kontrola dostgpu ,aplikacji
ICAQ” z protokotem PACE, BSI-CC-PP-0056-V2-2012-MA-02;

4) profil zabezpieczei dokumentu podrézy odczytywanego maszynowo z podstawowa kontrola dostepu ,aplikacji
ICAO”, BSI-CC-PP-0055-2009;

b) w przypadku kategorii urzadzen do sktadania podpisu elektronicznego:
1) EN 419211-1: 2014 - Profile zabezpieczen dla bezpiecznego urzadzenia do sktadania podpisu — Czg$¢ 1: Przeglad

2) EN 419211-2:2013 - Profile zabezpieczen dla bezpiecznego urzadzenia do skladania podpisu — Czgs¢ 2: Urzadze-
nie z generowaniem kluczy;

3) EN 419211-3:2013 — Profile zabezpieczen dla bezpiecznego urzadzenia do skladania podpisu — Cze$¢ 3: Urzadze-
nie z importem kluczy;

4) EN 419211-4:2013 - Profile zabezpieczen dla bezpiecznego urzadzenia do skladania podpisu — Cz¢$¢ 4: Rozszerze-
nie dla urzadzenia z generowaniem kluczy i zaufanym kanatem z aplikacja generujaca certyfikaty

5) EN 419211-5:2013 — Profile zabezpieczen dla bezpiecznego urzadzenia do skladania podpisu — Cz¢§¢ 5: Rozszerze-
nie dla urzadzenia z generowaniem kluczy i zaufanym kanatem z aplikacjg do skladania podpisu;

6) EN 419211-6:2014 — Profile zabezpieczen dla bezpiecznego urzadzenia do skladania podpisu — Czg$¢ 6: Rozszerze-
nie dla urzadzenia z importem kluczy i zaufanym kanalem z aplikacjg do skladania podpisu;

¢) w przypadku kategorii tachograféw cyfrowych:

1) tachograf cyfrowy — karta do tachografu, o ktérej mowa w rozporzadzeniu wykonawczym Komisji (UE) 2016/799
z dnia 18 marca 2016 r. w sprawie wykonania rozporzadzenia (UE) nr 165/2014 (zalacznik I C);

2) tachograf cyfrowy — przyrzad rejestrujacy, o ktérym mowa w zalgczniku I B do rozporzadzenia Komisji (WE)
nr 1360/2002, przeznaczony do instalowania w pojazdach transportu drogowego;

3) tachograf cyfrowy — urzadzenie zewngtrzne GNSS (profil zabezpieczenn EGF), o ktérym mowa w zalaczniku I C do
rozporzadzenia wykonawczego Komisji (UE) 2016/799 z dnia 18 marca 2016 r. w sprawie wykonania rozporza-
dzenia (UE) Parlamentu Europejskiego i Rady nr 165/2014;

4) tachograf cyfrowy — czujnik ruchu (profil zabezpieczen czujnika ruchu), o ktérym mowa w zalaczniku I C do rozpo-
rzadzenia wykonawczego Komisji (UE) 2016/799 z dnia 18 marca 2016 r. w sprawie wykonania rozporzadzenia
(UE) Parlamentu Europejskiego i Rady nr 165/2014;

d) w przypadku kategorii ukladow scalonych, kart elektronicznych i powigzanych urzadzen:

1) profil zabezpieczen platformy bezpieczenstwa ukladéw scalonych, BSI-CC-PP-0084-2014;

2) Java Card System — otwarta konfiguracja, V3.0.5 BSI-CC-PP-0099-2017;

3) Java Card System — zamknieta konfiguracja, BSI-CC-PP-0101-2017;

4) profil zabezpieczen dla modutu zaufanej platformy dla komputeréw PC rodziny 2.0, poziom 0, wersja 1.16, ANSSI-
CC-PP-2015/07;
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5) uniwersalna karta SIM, PU-2009-RT-79, ANSSI-CC-PP-2010/04;

6) wbudowana uniwersalna karta z ukladem scalonym (eUICC) do urzadzen komunikacji maszyna—maszyna, BSI-CC-
PP-0089-2015;

e) w przypadku kategorii punktéw interakgji (ptatnosci) i terminali platniczych:
1) punkt interakeji ,POI-CHIP-ONLY”, ANSSI-CC-PP-2015/01;
) punkt interakecji ,POI-CHIP-ONLY and Open Protocol Package”, ANSSI-CC-PP-2015/02;
) punkt interakgji ,POI-COMPREHENSIVE”, ANSSI-CC-PP-2015/03;
) punkt interakcji ,POI-COMPREHENSIVE and Open Protocol Package”, ANSSI-CC-PP-2015/04;
5) punkt interakcji ,POI-PED-ONLY”, ANSSI-CC-PP-2015/05;
6) punkt interakcji ,POI-PED-ONLY and Open Protocol Package”, ANSSI-CC-PP-2015/06;

N

3

EN

f) w przypadku kategorii urzadzen sprzgtowych ze skrzynkami bezpieczefistwa:

1) modut kryptograficzny dla dostawcy kryptograficznych ustug operacji podpisu z kopig zapasowa — PP CMCSOB, PP
HSM CMCSOB 14167-2, ANSSI-CC-PP-2015/08;

2) modul kryptograficzny dla dostawcy kryptograficznych ustug generowania klucza — PP CMCKG, PP HSM CMCKG
14167-3, ANSSI-CC-PP-2015/09;

3) modut kryptograficzny dla dostawcy kryptograficznych ustug operacji podpisu bez kopii zapasowej — PP CMCSO,
PP HSM CMCKG 14167-4, ANSSI-CC-PP-2015/10.
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ZALACZNIK IV

Cigglo$¢ uzasadnienia zaufania i przeglad certyfikatow

IV.1 Cigglos¢ uzasadnienia zaufania: zakres

1. Nastgpujace wymogi dotyczace uzasadnienia zaufania maja zastosowanie do dzialan w zakresie utrzymania zwigza-
nych z:

a) ponowna oceng, czy niezmieniony certyfikowany produkt ICT nadal spelnia wymogi bezpieczenstwa,
b) oceng skutkéw zmian w certyfikowanym produkcie ICT dla jego certyfikacji;

o) jezeli uwzgledniono w certyfikacie — stosowaniem poprawek zgodnie z ocenionym procesem zarzgdzania
poprawkami;

d) jezeli uwzgledniono — przegladem proceséw zarzadzania cyklem zycia lub produkeji posiadacza certyfikatu.

2. Posiadacz certyfikatu EUCC moze wystapi¢ o przeglad certyfikatu w nastgpujacych przypadkach:
a) certyfikat EUCC wygas$nie w ciagu dziewigciu miesigcy;

b) w certyfikowanym produkcie ICT albo w innym czynniku nastapita zmiana, ktéra moze mie¢ wplyw na jego funk-
cje bezpieczenistwa;

¢) posiadacz certyfikatu domaga si¢ ponownego przeprowadzenia oceny podatnosci w celu ponownego potwierdze-
nia uzasadnienia zaufania certyfikatu EUCC zwigzanego z odpornoécia produktu ICT na obecne cyberataki.

IV.2 Ponowna ocena

1. W przypadku gdy zachodzi potrzeba oceny skutkéw zmian w Srodowisku zagrozen niezmienionego certyfikowanego
produktu ICT, jednostce certyfikujacej przedklada si¢ wniosek o ponowna ocene.

2. Ponowng oceng¢ przeprowadza ta sama ITSEF, ktdra byla zaangazowana w poprzednia oceng, z ponownym wykorzys-
taniem wszystkich jej wynikéw, ktore nadal majg zastosowanie. Ocena skupia si¢ na dzialaniach w zakresie uzasadnie-
nia zaufania, na ktére moze mie¢ wplyw zmienione Srodowisko zagrozen certyfikowanego produktu ICT, w szczegdl-
nosci na odpowiedniej rodzinie AVA_VAN, a ponadto na rodzinie cyklu zycia uzasadnienia zaufania (ALC), w ramach
ktérej ponownie gromadzi si¢ wystarczajgce dowody na utrzymanie Srodowiska rozwojowego.

3. ITSEF opisuje zmiany i szczegbtowo przedstawia wyniki ponownej oceny wraz z aktualizacja poprzedniego sprawoz-
dania technicznego z oceny.

4. Jednostka certyfikujaca dokonuje przegladu zaktualizowanego sprawozdania technicznego z oceny i sporzadza spra-
wozdanie z ponownej oceny. Status pierwotnego certyfikatu zostaje nastepnie zmieniony zgodnie z art. 13.

5. Sprawozdanie z ponownej oceny i zaktualizowany certyfikat przekazuje si¢ krajowemu organowi ds. certyfikacji
cyberbezpieczenstwa i ENISA do publikacji na jej stronie internetowej poswigconej certyfikacji cyberbezpieczenistwa.

IV.3 Zmiany w certyfikowanym produkcie ICT

1. W przypadku gdy certyfikowany produkt ICT zostal zmieniony, posiadacz certyfikatu, ktéry chce utrzymacé certyfi-
kat, przedklada jednostce certyfikujacej sprawozdanie z analizy skutkéw.

2. Sprawozdanie z analizy skutkéw zawiera nastgpujace elementy:

a) wprowadzenie zawierajace informacje niezbedne do wskazania sprawozdania z analizy skutkéw oraz celu oceny
podlegajacego zmianom;
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b) opis zmian w produkcie;
¢) wskazanie dowodéw twoércy, na ktére zmiany maja wplyw;
d) opis modyfikacji dowoddw tworcy;

e) ustalenia i wnioski dotyczace skutkéw kazdej zmiany dla uzasadnienia zaufania.

3. Jednostka certyfikujaca bada zmiany opisane w sprawozdaniu z analizy skutkéw w celu potwierdzenia ich skutkow
dla uzasadnienia zaufania w odniesieniu do certyfikowanego celu oceny, jak zaproponowano we wnioskach ze spra-
wozdania z analizy skutkow.

4. Po przeprowadzeniu badania jednostka certyfikujaca okresla skale zmiany jako nieistotna lub istotng w zaleznosci od
jej skutkow.

5. W przypadku gdy jednostka certyfikujaca potwierdzila, ze zmiany sg nieistotne, wydaje si¢ nowy certyfikat dla zmie-
nionego produktu ICT oraz sporzadza si¢ sprawozdanie z utrzymania dotyczace pierwotnego sprawozdania z certyfi-
kacji, na nastepujacych warunkach:

a) sprawozdanie z utrzymania ujmuje si¢ jako podzbidr sprawozdania z analizy skutkow, zawierajacy nastgpujace
sekeje:

1) wprowadzenie;
2) opis zmian;
3) dowody tworcy, na ktore zmiany majg wplyw;

b) data waznosci nowego certyfikatu nie moze przekraczaé daty pierwotnego certyfikatu.

6. Nowy certyfikat zawierajgcy sprawozdanie z utrzymania przekazuje si¢ ENISA do publikacji na jej stronie interneto-
wej poswieconej certyfikacji cyberbezpieczenstwa.

7. W przypadku potwierdzenia, Ze zmiany sg istotne, przeprowadza si¢ ponowng ocene w kontekscie poprzedniej oceny
i z ponownym wykorzystaniem wszelkich wynikéw poprzedniej oceny, ktére nadal maja zastosowanie.

8.  Po zakoficzeniu oceny zmienionego celu oceny ITSEF sporzadza nowe sprawozdanie techniczne z oceny. Jednostka
certyfikujaca dokonuje przegladu zaktualizowanego sprawozdania technicznego z oceny i, w stosownych przypad-
kach, wydaje nowy certyfikat wraz z nowym sprawozdaniem z certyfikacji.

9.  Nowy certyfikat i sprawozdanie z certyfikacji przekazuje si¢ ENISA do publikagji.

IV.4 Zarzadzanie poprawkami

1. Procedura zarzadzania poprawkami przewiduje ustrukturyzowany proces aktualizacji certyfikowanego produktu ICT.
Procedure zarzadzania poprawkami, w tym mechanizm wprowadzony w produkcie ICT przez wnioskodawce ubiega-
jacego sie o certyfikacje, mozna stosowaé po certyfikacji produktu ICT na odpowiedzialno$¢ jednostki oceniajacej
zgodnos¢.

2. Whnioskodawca ubiegajacy si¢ o certyfikacje moze wiaczy¢ do certyfikacji produktu ICT mechanizm poprawek jako
czes¢ certyfikowanej procedury zarzadzania wprowadzonej w produkcie ICT pod jednym z nastepujgcych warunkow:

a) funkcje, na ktére poprawka ma wplyw, znajduja si¢ poza celem oceny certyfikowanego produktu ICT;
b) poprawka odnosi si¢ do wczesniej okreslonej nieistotnej zmiany certyfikowanego produktu ICT;

¢) poprawka dotyczy potwierdzonej podatnosci majacej krytyczny wplyw na bezpieczenstwo certyfikowanego pro-
duktu ICT.
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3. Jezeli poprawka dotyczy istotnej zmiany celu oceny certyfikowanego produktu ICT w odniesieniu do wczesniej niewy-
krytej podatnosci, ktéra nie ma krytycznego wplywu na bezpieczenistwo produktu ICT, zastosowanie majg przepisy
art. 13.

4. Procedura zarzadzania poprawkami do produktu ICT bedzie skladala si¢ z nastepujacych elementéw:
a) procesu opracowania i publikacji poprawek dla produktu ICT;
b) mechanizmu technicznego i funkgji stuzacych do wprowadzenia poprawek do produktu ICT;

¢) zestawu dzialan w zakresie oceny zwiazanych ze skutecznoscig i dzialaniem mechanizmu technicznego.

5. Podczas certyfikacji produktu ICT:
a) wnioskodawca ubiegajacy si¢ o certyfikacje produktu ICT przedstawia opis procedury zarzadzania poprawkami;
b) ITSEF weryfikuje nastepujace elementy:

1) czy tworca wdrozyt mechanizmy poprawek w produkcie ICT zgodnie z procedura zarzadzania poprawkami,
ktérg przedtozono do certyfikacji;

2) czy granice celu oceny sg rozdzielone w taki sposéb, by zmiany wprowadzone w rozdzielonych procesach nie
mialy wplywu na bezpieczefistwo celu oceny;

3) czy techniczny mechanizm poprawek dziala zgodnie z przepisami niniejszej sekgji i twierdzeniami wniosko-
dawcy;

¢) jednostka certyfikujaca uwzglednia w sprawozdaniu z certyfikacji wynik ocenionej procedury zarzadzania
poprawkami.

6. Posiadacz certyfikatu moze przystgpi¢ do stosowania opracowanej poprawki zgodnie z certyfikowang procedura
zarzadzania poprawkami do danego certyfikowanego produktu ICT i w ciggu pigciu dni roboczych podejmuje naste-
pujace kroki w nastepujacych przypadkach:

a) w przypadku, o ktérym mowa w pkt 2 lit. a), zglasza dang poprawke jednostce certyfikujgcej, ktora nie zmienia
odpowiedniego certyfikatu EUCC;

b) w przypadku, o ktérym mowa w pkt 2 lit. b), przedktada dang poprawke ITSEF do przegladu. ITSEF informuje jed-
nostke certyfikujacg po otrzymaniu poprawki, po czym jednostka certyfikujaca podejmuje odpowiednie dziatanie
w celu wydania nowej wersji odpowiedniego certyfikatu EUCC i aktualizacji sprawozdania z certyfikacji;

¢) w przypadku, o ktérym mowa w pkt 2 lit. c), przedktada dang poprawke ITSEF w celu dokonania koniecznej
ponownej oceny, ale rownolegle moze udostepni¢ poprawke. ITSEF informuje o tym jednostke certyfikujaca, po
czym jednostka certyfikujaca rozpoczyna powigzane dzialania zwigzane z certyfikacja.
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ZALACZNIKV

Tre$¢ sprawozdania z certyfikacji

V.1 Sprawozdanie z certyfikacji

1. Na podstawie sprawozdan technicznych z oceny przedstawionych przez ITSEF jednostka certyfikujaca sporzadza spra-
wozdanie z certyfikacji, ktére ma by¢ opublikowane wraz z odpowiednim certyfikatem EUCC.

2. Sprawozdanie z certyfikacji jest Zrodlem szczegétowych i praktycznych informacji na temat produktu ICT lub katego-
rii produktéw ICT oraz na temat bezpiecznego wdrozenia produktu ICT, a zatem musi zawieral wszystkie publicznie
dostepne i mozliwe do udostepnienia informacje istotne dla uzytkownikéw i zainteresowanych stron. W sprawozdaniu
z certyfikacji mozna przywolywa¢ publicznie dostgpne i mozliwe do udostepnienia informacje.

3. Sprawozdanie z certyfikacji zawiera co najmniej nastepujace sekcje:
a) streszczenie;
b) identyfikacje produktu ICT lub kategorii produktéw ICT w odniesieniu do profili zabezpieczen;
c) ustugi w zakresie bezpieczernistwa;
d) zalozenia i sprecyzowanie zakresu;
e) informacje dotyczace architektury;
f) w stosownych przypadkach — dodatkowe informacje na temat cyberbezpieczenstwa;
g) badanie produktow ICT, jezeli zostato przeprowadzone;

h) w stosownych przypadkach — dane identyfikacyjne proceséw zarzadzania cyklem zycia oraz obiektéw produkcyj-
nych posiadacza certyfikatu;

i) wyniki oceny i informacje dotyczace certyfikatu;
j) podsumowanie celu bezpieczenistwa produktu ICT przedtozonego do certyfikacji;
k) znak lub etykiete zwigzane z programem, o ile sg dostepne;

1) bibliografie.

4. Streszczenie jest krotkim streszczeniem calego sprawozdania z certyfikacji. Streszczenie zawiera jasny i zwigzly prze-
glad wynikéw oceny oraz nastepujace informacje:

a) nazwe ocenionego produktu ICT, wyliczenie komponentéw produktu stanowigcych cze$¢ oceny, oraz wersje pro-
duktu ICT;

b) nazwe ITSEF, ktora przeprowadzila oceng, oraz, w stosownych przypadkach, wykaz podwykonawcow;
¢) dat¢ zakonczenia oceny;
d) odniesienie do sprawozdania technicznego z oceny sporzadzonego przez ITSEF,
e) krotki opis wynikéw sprawozdania z certyfikacji, w tym:
1) wersj¢ i, w stosownych przypadkach, wydanie wspélnych kryteriéw zastosowanych do oceny;

2) pakiet dotyczacy uzasadnienia zaufania zawarty we wsp6lnych kryteriach i komponenty uzasadnienia zaufania
do bezpieczefistwa, w tym poziom AVA_VAN stosowany podczas oceny oraz odpowiadajacy mu poziom uza-
sadnienia zaufania okreslony w art. 52 rozporzadzenia (UE) 2019/881, do ktérego to poziomu odnosi si¢ cer-
tyfikat EUCC;

3) funkcje bezpieczenstwa ocenionego produktu ICT;

4) podsumowanie zagrozen i organizacyjnej polityki bezpieczenstwa, do ktérych odnosi si¢ oceniony produkt
ICT;
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10.

11.

12.

5) specjalne wymogi dotyczace konfiguracji;
6) zalozenia dotyczace Srodowiska operacyjnego;

7) w stosownych przypadkach — obecno$¢ zatwierdzonej procedury zarzadzania poprawkami zgodnie z sekcja
V.4 zalgcznika 1V;

8) zastrzezenia prawne.

Oceniony produkt ICT musi by¢ jasno wskazany, facznie z nastgpujacymi informacjami:

a) nazwa ocenionego produktu ICT;

b) wyliczeniem komponentéw produktu ICT stanowigcych cze$¢ oceny;

¢) numerem wersji komponentéw produktu ICT;

d) okresleniem dodatkowych wymogéw srodowiska operacyjnego certyfikowanego produktu ICT;
e) imieniem i nazwiskiem lub nazwg oraz danymi kontaktowymi posiadacza certyfikatu EUCGC;

f) w stosownych przypadkach — procedura zarzadzania poprawkami ujeta w certyfikacie;

g) linkiem do strony internetowej posiadacza certyfikatu EUCC, ktéra zawiera dodatkowe informacje na temat cyber-
bezpieczenistwa certyfikowanego produktu ICT zgodnie z art. 55 rozporzadzenia (UE) 2019/881.

Informacje zawarte w tej sekcji musza by¢ mozliwie dokladne, aby zapewni¢ pelne i dokladne przedstawienie pro-
duktu ICT, ktére mozna bedzie ponownie wykorzysta¢ w przyszlych ocenach.

Sekcja dotyczaca polityki bezpieczefistwa zawiera opis polityki bezpieczenstwa produktu ICT oraz polityk lub zasad,
ktérych egzekwowaniu oceniony produkt ICT ma stuzy¢ lub z ktérymi musi by¢ zgodny. Sekcja ta zawiera odniesienie
do nastepujacych polityk i ich opis:

a) polityki postepowania posiadacza certyfikatu w przypadku wykrycia podatnosci;

b) polityki cigglosci uzasadnienia zaufania posiadacza certyfikatu.

W stosownych przypadkach polityka moze obejmowaé warunki zwigzane ze stosowaniem procedury zarzgdzania
poprawkami w okresie waznosci certyfikatu.

Sekcja dotyczaca zalozen i sprecyzowanie zakresu zawiera wyczerpujace informacje dotyczace okolicznodci i celow
zwigzanych z przewidzianym stosowaniem produktu, o ktérym to stosowaniu mowa w art. 7 ust. 1 lit. ¢). Informacje
te obejmujg:

a) zalozenia dotyczace stosowania i wdrazania produktu ICT w formie minimalnych wymogéw, takich jak spelnienie
wymogow dotyczacych wlasciwej instalacji i konfiguracji oraz wymogdéw sprzgtowych;

b) zalozenia dotyczace $srodowiska w odniesieniu do zgodnego z wymogami funkcjonowania produktu ICT.

Informacje wymienione w pkt 9 musza by¢ jak najbardziej zrozumiale, aby umozliwi¢ uzytkownikom certyfikowa-
nego produktu ICT podejmowanie §wiadomych decyzji dotyczacych ryzyka zwigzanego z jego stosowaniem.

Sekcja informacji dotyczacych architektury zawiera szczegélowy opis produktu ICT i jego gtéwnych komponentéw
zgodnie z projektem podsysteméw ADV_TDS w ramach wspélnych kryteriow.

Pelny wykaz dodatkowych informacji na temat cyberbezpieczefistwa produktu ICT przedstawia si¢ zgodnie z art. 55
rozporzadzenia (UE) 2019/881. Calg odpowiednig dokumentacje nalezy oznaczy¢ numerami wersji.
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13.

14.

15.

16.

17.

18.

Sekcja dotyczaca badania produktu ICT zawiera nastgpujace informacje:

a) nazwe i punkt kontaktowy organu lub jednostki, ktére wydaly certyfikat, w tym odpowiedzialnego krajowego
organu ds. certyfikacji cyberbezpieczenstwa;

b) nazwe ITSEF, ktéra przeprowadzita oceng, jezeli nie jest to jednostka certyfikujaca;
¢) wskazanie wykorzystanych komponentéw uzasadnienia zaufania pochodzacych z norm, o ktérych mowa w art. 3;
d) wersj¢ dokumentu odzwierciedlajacego stan wiedzy i dalsze kryteria oceny bezpieczefistwa zastosowane w ocenie;

¢) kompletne i precyzyjne ustawienia i konfiguracje produktu ICT podczas oceny, w tym uwagi operacyjne i obserwa-
cje, jezeli sg dostepne;

f) wszelkie zastosowane profile zabezpiecze, w tym nastgpujace informacje:
1) autor profilu zabezpieczen;
2) nazwa i identyfikator profilu zabezpieczen;
3) identyfikator certyfikatu profilu zabezpieczef;
4) nazwa i dane kontaktowe jednostki certyfikujacej i ITSEF zaangazowanych w oceng profilu zabezpieczen;

5) pakiety dotyczgce uzasadnienia zaufania wymagane w przypadku produktu zgodnego z profilem zabezpieczen.

W sekeji zawierajacej wyniki oceny i informacje dotyczace certyfikatu znajduja si¢ nastepujace informacje:

a) potwierdzenie osiagnigtego poziomu uzasadnienia zaufania, o ktérym mowa w art. 4 niniejszego rozporzadzenia
oraz w art. 52 rozporzadzenia (UE) 2019/881;

b) wymogi dotyczace uzasadnienia zaufania wynikajgce z norm, o ktérych mowa w art. 3, faktycznie spelniane przez
produkt ICT lub profil zabezpieczen, w tym poziom AVA_VAN;

c) szczegblowy opis wymogéw dotyczacych uzasadnienia zaufania, jak réwniez szczegélowe informacje na temat
sposobu, w jaki produkt spelnia kazdy z tych wymogéw;

d) data wydania i okres waznosci certyfikatu;

€) niepowtarzalny identyfikator certyfikatu.

Cel bezpieczenstwa ujmuje si¢ w sprawozdaniu z certyfikacji lub przywoluje i streszcza w sprawozdaniu z certyfikacji
i podaje wraz z powigzanym z nim sprawozdaniem z certyfikacji do celéw publikacji.

Cel bezpieczenistwa mozna podda¢ sanityzacji zgodnie z sekcjg VI.2.

Znak lub etykieta zwigzane z EUCC mozna umiesci¢ w sprawozdaniu z certyfikacji zgodnie z zasadami i procedurami
okre$lonymi w art. 11.

Sekcja poswigcona bibliografii zawiera odniesienia do wszystkich dokumentéw wykorzystanych przy sporzadzaniu
sprawozdania z certyfikagji. Informacje te obejmuja co najmniej nastepujace elementy:

a) kryteria oceny bezpieczenstwa, dokumenty odzwierciedlajgce stan wiedzy i inne wykorzystane odpowiednie specy-
fikacje oraz ich wersjg;

b) sprawozdanie techniczne z oceny;
¢) w stosownych przypadkach — sprawozdanie techniczne z oceny na potrzeby oceny ztozonej;
d) referencyjng dokumentacje techniczna;

e) dokumentacje twércy wykorzystang w procesie oceny.
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19. Aby zagwarantowac odtwarzalno$¢ oceny, cala przywolana dokumentacja musi by¢ jednoznacznie zidentyfikowana
za pomocg wla$ciwej daty wydania i wla$ciwego numeru wersji.

V.2 Sanityzacja celu bezpieczefistwa na potrzeby publikacji

1. Cel bezpieczenistwa, ktory ujmuje lub przywoluje si¢ w sprawozdaniu z certyfikacji zgodnie z sekcja VI.1 pkt 1, mozna
podda¢ sanityzacji przez usuniecie lub sparafrazowanie zastrzezonych informacji technicznych.

2. Otrzymany w ten sposob cel bezpieczefistwa poddany sanityzacji musi by¢ rzeczywistym odzwierciedleniem jego pel-
nej wersji oryginalnej. Oznacza to, ze w celu bezpieczefistwa poddanym sanityzacji nie mozna pomija¢ informacji,
ktére sa niezbedne do zrozumienia cech bezpieczenistwa celu oceny i zakresu oceny.

3. Tre$¢ celu bezpieczenistwa poddanego sanityzacji musi by¢ zgodna z nastepujagcymi wymogami minimalnymi:
a) jego wprowadzenia nie mozna poddaé sanityzacji, poniewaz nie zawiera ono zasadniczo zadnych informacji
zastrzezonych;
b) cel bezpieczenstwa poddany sanityzacji musi posiadaé niepowtarzalny identyfikator, kt6ry rézni si¢ od identyfika-
tora jego pelnej wersji oryginalnej;
c) opis celu oceny mozna ograniczy¢, poniewaz moze zawiera on zastrzezone i szczegélowe informacje na temat
projektu celu oceny, ktére nie powinny by¢ publikowane;

d) nie mozna ograniczy¢ opisu Srodowiska bezpieczefistwa celu oceny (zalozefi, zagrozen, organizacyjnej polityki
bezpieczenistwa), o ile informacje te s3 niezbedne do zrozumienia zakresu oceny;

e¢) nie mozna ograniczy¢ opisu celéw bezpieczenistwa, poniewaz wszystkie informacje majg by¢ podane do wiado-
moéci publicznej na potrzeby zrozumienia intencji celu bezpieczefistwa i celu oceny;

f) wszystkie wymogi bezpieczefistwa podaje si¢ do wiadomosci publicznej. Uwagi dotyczace stosowania moga
zawiera¢ informacje na temat sposobu, w jaki wymogi funkcjonalne wspdlnych kryteriéw, o ktérych mowa
w art. 3, wykorzystano do zrozumienia celu bezpieczenstwa;

g) streszczenie specyfikacji celu oceny obejmuje wszystkie funkcje bezpieczenistwa celu oceny, ale dodatkowe infor-
magje zastrzezone mozna poddad sanityzacji;

h) podaje si¢ odniesienia do profili zabezpieczen zastosowanych wobec celu oceny;

i) uzasadnienie mozna podda¢ sanityzacji w celu usunigcia informacji zastrzezonych.

4. Nawet jezeli cel bezpieczenstwa poddany sanityzacji nie jest formalnie oceniony zgodnie z normami oceny, o ktérych
mowa w art. 3, jednostka certyfikujaca zapewnia jego zgodnos¢ z pelnym i ocenionym celem bezpieczefistwa oraz
przywoluje w sprawozdaniu z certyfikacji zaréwno pelny, jak i poddany sanityzacji cel ochrony.
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ZALACZNIK VI

Zakres wzajemnej oceny i sklad zespolu na potrzeby wzajemnych ocen

VL1 Zakres wzajemnej oceny

1. Uwzglednia si¢ nastepujace typy wzajemnych ocen:
a) typ 1: gdy jednostka certyfikujaca wykonuje dzialania w zakresie certyfikacji na poziomie AVA_VAN.3;

b) typ 2: gdy jednostka certyfikujaca wykonuje dzialania w zakresie certyfikacji zwigzane z domeng techniczng
wymieniong w zalaczniku I jako dokumenty odzwierciedlajace stan wiedzy;

¢) typ 3: gdy jednostka certyfikujaca wykonuje dzialania w zakresie certyfikacji powyzej poziomu AVA_VAN.3
z wykorzystaniem profilu zabezpieczeri wymienionego w zalgczniku II lub III jako dokumenty odzwierciedlajace
stan wiedzy.

2. Jednostka certyfikujagca poddana wzajemnej ocenie przedklada wykaz certyfikowanych produktéw ICT, ktére moga
by¢ kandydatami do przeprowadzenia przegladu przez zespél ds. wzajemnej oceny, zgodnie z nastepujacymi zasa-
dami:

a) produkty bedace kandydatami obejmuja zakres techniczny zezwolenia jednostki certyfikujacej, z czego oceny co
najmniej dwoch réznych produktéw o poziomie uzasadnienia zaufania ,wysoki” zostang poddane analizie
w ramach wzajemnej oceny, oraz jeden profil zabezpieczen, jezeli jednostka certyfikujagca wydala certyfikat
o poziomie uzasadnienia zaufania ,wysoki”;

b) w przypadku wzajemnej oceny typu 2 jednostka certyfikujaca przedklada co najmniej jeden produkt dla kazdej
domeny technicznej i dla kazdej zainteresowanej ITSEF;

¢) w przypadku wzajemnej oceny typu 3 co najmniej jeden produkt bedacy kandydatem ocenia si¢ zgodnie z majg-
cymi zastosowanie i odpowiednimi profilami zabezpieczen.

V1.2 Zesp6l ds. wzajemnej oceny

1. Zesp6l ds. oceny sklada si¢ z co najmniej dwdch ekspertow wybranych z réznych jednostek certyfikujacych z réznych
panstw czlonkowskich, ktére to jednostki wydaja certyfikaty o poziomie uzasadnienia zaufania ,wysoki”. Eksperci
powinni wykazal si¢ odpowiednia wiedzg fachowa w zakresie norm, o ktérych mowa w art. 3, oraz dokumentéw
odzwierciedlajacych stan wiedzy wchodzacych w zakres wzajemnej oceny.

2. W przypadku powierzenia zadania polegajacego na wydawaniu certyfikatow lub uprzednim zatwierdzaniu certyfika-
téw, 0 czym mowa w art. 56 ust. 6 rozporzadzenia (UE) 2019/881, w zespole ekspertéw wybranych zgodnie z pkt 1
niniejszej sekcji ponadto uczestniczy ekspert z krajowego organu ds. certyfikacji cyberbezpieczenstwa zwigzany
z dang jednostka certyfikujaca.

3. Do celéw wzajemnej oceny typu 2 czlonkowie zespotu wybierani sg z jednostek certyfikujacych posiadajacych zez-
wolenie w odniesieniu do danej domeny technicznej.

4. Kazdy czlonek zespotu ds. oceny musi mie¢ co najmniej dwuletnie dodwiadczenie w prowadzeniu dzialaii w zakresie
certyfikacji w jednostce certyfikujacej;

5. W przypadku wzajemnej oceny typu 2 lub 3 kazdy czlonek zespolu ds. oceny musi mie¢ co najmniej dwuletnie
dos$wiadczenie w prowadzeniu dzialan w zakresie certyfikacji w tej odpowiedniej domenie technicznej lub profilu
zabezpieczen oraz potwierdzong wiedze fachowg i dodwiadczenie zwiazane z uczestnictwem w udzieleniu zezwole-
nia ITSEF.

6.  Krajowy organ ds. certyfikacji cyberbezpieczefistwa monitoruje i nadzoruje jednostke certyfikujacg poddang wzajem-
nej ocenie, a co najmniej jeden krajowy organ ds. certyfikacji cyberbezpieczenstwa, ktdrego jednostka certyfikujaca
nie podlega wzajemnej ocenie, uczestniczy we wzajemnej ocenie w charakterze obserwatora. Réwniez ENISA moze
uczestniczy¢ we wzajemnej ocenie w charakterze obserwatora.
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7. Jednostce certyfikujacej poddanej wzajemnej ocenie przedstawia si¢ sklad zespotu ds. wzajemnej oceny. W uzasadnio-
nych przypadkach moze ona zakwestionowa¢ sklad zespotu ds. wzajemnej oceny i poprosic o jego przeglad.
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ZALACZNIK VII

Tre$é certyfikatu EUCC

Certyfikat EUCC zawiera co najmniej:

a) niepowtarzalny identyfikator nadany przez jednostke certyfikujaca wydajaca certyfikat;

b) informacje dotyczace certyfikowanego produktu ICT lub profilu zabezpieczen oraz posiadacza certyfikatu, w tym:

1)

N

3

N

)
)
)
5)

nazwa produktu ICT lub profilu zabezpieczefi oraz, w stosownych przypadkach, cel oceny;
rodzaj produktu ICT lub profilu zabezpieczen oraz, w stosownych przypadkach, cel oceny;
wersja produktu ICT lub profilu zabezpieczen;

imig i nazwisko lub nazwa, adres i dane kontaktowe posiadacza certyfikatu;

link do strony internetowej posiadacza certyfikatu zawierajacej dodatkowe informacje na temat cyberbezpieczeni-
stwa, o ktérych mowa w art. 55 rozporzadzenia (UE) 2019/881;

¢) informacje dotyczace oceny i certyfikacji produktu ICT lub profilu zabezpieczen, w tym:

1)

0 N N V1 B WwW N
P S T

9)

nazwa, adres i dane kontaktowe jednostki certyfikujacej, ktéra wydata certyfikat;

nazwa ITSEF, ktéra przeprowadzita oceng, jezeli nie jest to jednostka certyfikujgca;

nazwa odpowiedzialnego krajowego organu ds. certyfikacji cyberbezpieczenstwa;

odniesienie do niniejszego rozporzadzenia;

odniesienie do dofaczonego do certyfikatu sprawozdania z certyfikacji, o ktérym mowa w zalagczniku V;
majacy zastosowanie poziom uzasadnienia zaufania zgodnie z art. 4;

odniesienie do wersji norm, o ktérych mowa w art. 3, zastosowanych na potrzeby oceny;

wskazanie pakietu lub poziomu uzasadnienia zaufania okreslonego w normach, o ktérych mowa w art. 3, oraz
zgodnie z zalgcznikiem VIII, w tym stosowanych komponentéw uzasadnienia zaufania i uwzglednionych pozio-
méw AVA_VAN;

w stosownych przypadkach — odniesienie do co najmniej jednego profilu zabezpieczen, z ktérym produkt ICT lub
profil zabezpieczen jest zgodny;

10) data wydania;

11) okres waznosci certyfikatu;

d) znak i etykieta powigzane z certyfikatem zgodnie z art. 11.
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ZALACZNIK VIII

Oswiadczenie o pakiecie dotyczacym uzasadnienia zaufania

W przeciwienstwie do definicji zawartych we wspdlnych kryteriach rozszerzenie:
nie moze by¢ oznaczone skrétem ,+7;
musi by¢ szczegbtowo opisane w wykazie wszystkich odnoénych komponentéw;

musi by¢ szczegbtowo opisane w sprawozdaniu z certyfikacji.

Poziom uzasadnienia zaufania potwierdzony w certyfikacie EUCC mozna uzupelni¢ oceng poziomu uzasadnienia
zaufania okre§lona w art. 3 niniejszego rozporzadzenia.

Jezeli poziom uzasadnienia zaufania potwierdzony w certyfikacie EUCC nie zawiera odniesienia do rozszerzenia,
w certyfikacie EUCC wskazuje si¢ jeden z nastepujacych pakietow:

L,specjalny pakiet dotyczacy uzasadnienia zaufania”;

»pakiet dotyczacy uzasadnienia zaufania zgodny z profilem zabezpieczen” w przypadku odniesienia do profilu zabez-
pieczen bez oceny poziomu uzasadnienia zaufania.

44[45
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ZALACZNIK IX

Znak i etykieta

1. Forma znaku i etykiety:

°CC )

Wspdlne kryteria

Poziom AVA_VAN

. Program-Nazwa JC-Rok-
CERTYFIKACJA CYBERBEZPIECZENSTWA | wiesiac-Numer ID

2. przypadku zmniejszenia lub powigkszenia znaku i etykiety zachowuje si¢ proporcje przedstawione na powyzszym
rysunku.

3. W przypadku fizycznej obecnosci znak i etykieta muszg mie¢ co najmniej 5 mm wysokosci.
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