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ROZPORZADZENIE WYKONAWCZE KOMIS]JI (UE) 2024/2981
z dnia 28 listopada 2024 r.

ustanawiajace zasady stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 910/2014 w odniesieniu do certyfikacji europejskich portfeli tozsamosci cyfrowej

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i uslug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE (1), w szczeg6lnosci jego art. 5c ust. 6,

a takze majac na uwadze, co nastepuje:

(1)  Zgodnie z art. 5c rozporzadzenia (UE) nr 910/2014 certyfikacje europejskich portfeli tozsamosci cyfrowej
(wportfele”) nalezy przeprowadza¢ zgodnie z wymogami funkcjonalnymi oraz wymogami zwigzanymi z cyberbezpie-
czenstwem i ochrong danych, aby zapewni¢ wysoki poziom bezpieczenstwa i zaufania do portfeli. Te wymogi
w zakresie certyfikacji nalezy zharmonizowaé we wszystkich pafistwach cztonkowskich, aby zapobiec fragmentacji
rynku i stworzy¢ solidne ramy.

(2)  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 (*) oraz — w stosownych przypadkach -
dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady () maja zastosowanie do czynnosci przetwarzania
danych osobowych na podstawie niniejszego rozporzadzenia.

(3)  Komisja regularnie przeprowadza ocen¢ nowych technologii, praktyk, norm lub specyfikacji technicznych. Aby
zapewni¢ maksymalng harmonizacje dzialan pafistw czlonkowskich w zakresie opracowywania i certyfikacji
portfeli, specyfikacje techniczne okreslone w niniejszym rozporzadzeniu opieraja si¢ na pracach przeprowadzonych
na podstawie zalecenia Komisji (UE) 2021/946 z dnia 3 czerwca 2021 r. w sprawie wspdlnego unijnego zestawu
narzedzi na potrzeby skoordynowanego podejicia do europejskich ram tozsamosci cyfrowej (), a w szczegdlnosci
architektury i ram odniesienia, ktére sg jego czescig. Zgodnie z motywem 75 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2024/1183 (*) Komisja powinna, w razie potrzeby, poddawa¢ niniejsze rozporzadzenie
wykonawcze przegladowi i aktualizacji, aby zachowaé aktualno$¢ wzgledem globalnych zmian, architektury i ram
odniesienia oraz przestrzegaé najlepszych praktyk na rynku wewnetrznym.

(4) W celu poswiadczenia zgodnosci z wymogami zwigzanymi z cyberbezpieczenstwem zawartymi w ramach
certyfikacji certyfikacja rozwigzan w zakresie portfela powinna odnosi¢ si¢, w miarg dostgpnosci i w stosownych
przypadkach, do europejskich programéw certyfikacji cyberbezpieczefistwa ustanowionych na podstawie
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 (°). W przypadku braku takich programéw lub
w sytuacji, gdy tylko czg$ciowo spelniaja one wymogi zwiazane z cyberbezpieczenistwem, niniejsze rozporzadzenie
ustanawia wymogi ogélne majace zastosowanie do krajowych programéw certyfikacji, uwzgledniajac wymogi
funkcjonalne oraz wymogi zwigzane z cyberbezpieczefistwem i ochrong danych.

() Dz.U.L 257z 28.8.2014, s. 73, ELL: http://data.europa.eu/eli/reg/2014/910/oj.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1, ELL: http://data.europa.eufelifreg/
2016/679/0j).

() Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych
i ochrony prywatno$ci w sektorze lacznosci elektronicznej (dyrektywa o prywatnosci i facznosci elektronicznej) (Dz.U. L 201
z 31.7.2002, s. 37, ELL http://data.europa.eu/eli/dir/2002/580j).

() Dz.U.L210z14.6.2021,s. 51, ELL http://data.europa.eu/eli/reco/2021/946/oj.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 20241183 z dnia 11 kwietnia 2024 r. w sprawie zmiany rozporzadzenia (UE)
nr 910/2014 w odniesieniu do ustanowienia europejskich ram tozsamosci cyfrowej (Dz.U. L, 2024/1183, 30.4.2024, ELL http://data.
europa.eu/elijreg/2024/11830j).

(®) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii
Europejskiej ds. Cyberbezpieczeristwa) oraz certyfikacji cyberbezpieczefistwa w zakresie technologii informacyjno-komunikacyjnych
oraz uchylenia rozporzadzenia (UE) nr 5262013 (akt o cyberbezpieczenstwie) (Dz.U. L 151 z 7.6.2019, s. 15, ELI: http://data.europa.
eu/elijreg/2019/881/0j).

ELL http://data.europa.eu/elijreg_impl/2024/2981/oj
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Na podstawie art. 5a ust. 11 rozporzadzenia (UE) nr 910/2014 portfele musza by¢ certyfikowane na wysokim
poziomie bezpieczenstwa zgodnie z rozporzadzeniem (UE) nr 910/2014 oraz rozporzadzeniem wykonawczym
Komisji (UE) 2015/1502 (). Poziom bezpieczefistwa musi zostaé osiggniety przez rozwigzanie w zakresie portfela
w ujeciu ogdlnym. Na podstawie niniejszego rozporzadzenia niektére komponenty rozwigzania w zakresie portfela
mogg by¢ certyfikowane na nizszym poziomie bezpieczefistwa, pod warunkiem ze jest to nalezycie uzasadnione
i odbywa si¢ bez uszczerbku dla wysokiego poziomu bezpieczenstwa osiagnigtego przez rozwiazanie w ujeciu
og6lnym.

Wszystkie krajowe programy certyfikacji powinny wyznaczy¢ wlasciciela programu, ktéry bedzie odpowiedzialny
za opracowanie i utrzymanie programu certyfikacji. Wlascicielem programu moze by¢ jednostka oceniajaca
zgodno$¢, organ rzadowy lub wiladza publiczna, organizacja gospodarcza, grupa jednostek oceniajacych zgodnosé
lub jakikolwiek wlasciwy organ, ktéry moze by¢ inny niz jednostka prowadzaca krajowy program certyfikacji.

Przedmiot certyfikacji powinien obejmowac komponenty oprogramowania rozwiazania w zakresie portfela, takie
jak instancja portfela. Bezpieczna aplikacja kryptograficzna portfela (,WSCA”), bezpieczne urzadzenie
kryptograficzne portfela (,WSCD”) oraz platformy, na ktérych wykonywane s3 te komponenty oprogramowania,
mimo ze s3 czgscig $rodowiska operacyjnego, powinny by¢ uwzglednione jako przedmiot certyfikacji tylko
w sytuacji, gdy sa dostarczane przez rozwigzanie w zakresie portfela. W innych przypadkach, w szczegdlnosci gdy
wskazane urzadzenia i platformy sa dostarczane przez uzytkownikéw kofcowych, dostawcy powinni ustali¢
zalozenia dotyczace Srodowiska operacyjnego rozwigzania w zakresie portfela, w tym na tych urzadzeniach
i platformach, oraz wdrozy¢ srodki w celu potwierdzenia, ze zalozenia te s3 weryfikowane w praktyce. W celu
zapewnienia ochrony aktywéw krytycznych za pomoca sprzetu i oprogramowania systemowego stuzacych do
zarzadzania kluczami kryptograficznymi tworzonymi, przechowywanymi lub przetwarzanymi przez WSCD oraz
do ochrony takich kluczy WSCD musi spelnia¢ wysokie standardy certyfikacji odzwierciedlone w normach
miedzynarodowych, takie jak wspdlne kryteria (,EUCC”) ustanowione w rozporzadzeniu wykonawczym Komisji
(UE) 2024/482 (%), oceny bezpieczeristwa technologii informacyjnych EAL4 oraz zaawansowana metodyczna ocena
podatnosci na zagrozenia, np. poréwnywalna z AVA_VAN.5. Z tych norm w zakresie certyfikacji nalezy skorzystaé
najpdzniej w chwili przeprowadzania certyfikacji zgodnosci portfeli zgodnie z europejskim programem certyfikacji
cyberbezpieczeristwa przyjetym na podstawie rozporzadzenia (UE) 2019/881.

W pelni mobilne, bezpieczne i przyjazne dla uzytkownika portfele wspierane dostgpnoscig znormalizowanych
i certyfikowanych rozwigzan odpornych na manipulacje, takich jak wbudowane bezpieczne elementy, urzadzenia
zewnetrzne, np. inteligentne karty, lub wbudowane platformy SIM w urzadzeniach mobilnych. Wazng kwestia jest
zapewnienie dostgpu w wymaganym czasie do wbudowanych bezpiecznych elementéw dla krajowych Srodkéw eID
i portfeli oraz koordynacja starafi w tej dziedzinie przez panstwa czlonkowskie. Grupa wspdlpracy na rzecz
europejskiej tozsamosci cyfrowej ustanowiona na podstawie art. 46e ust. 1 rozporzadzenia (UE) nr 910/2014
(»grupa wspolpracy”) powinna zatem utworzy¢ podgrupe do tego celu. Prowadzac konsultacje z odpowiednimi
zainteresowanymi stronami, podgrupa ta powinna uzgodni¢ wspdlny plan dzialania na rzecz dostgpu do
wbudowanych bezpiecznych elementéw, ktéry zostalby uwzgledniony przez Komisje na potrzeby sprawozdania
z przegladu dotyczacego rozporzadzenia (UE) nr 910/2014. W celu ulatwienia upowszechniania si¢ portfela na
poziomie krajowym Komisja powinna ponadto, we wspdlpracy z pafnstwami czlonkowskimi, opracowac i stale
aktualizowad instrukcje dotyczgca przypadkéw uzycia bedaca elementem architektury i ram odniesienia.

Przedmiot certyfikacji krajowych programoéw certyfikacji powinien réwniez obejmowaé procesy wykorzystywane
do zapewnienia i obstugi rozwigzania w zakresie portfela, nawet jezeli okreslenie lub wykonanie tych proceséw
zleca si¢ osobom trzecim. Aby wykazaé, ze procesy spelniaja wymagania programéw, dozwolone jest
wykorzystanie w ramach dowodu informacji na temat bezpieczenstwa, pod warunkiem Ze przeprowadzona
zostanie analiza zaleznosci w celu ustalenia, czy informacje na temat bezpieczenstwa sa wystarczajace. Informacje
na temat bezpieczeristwa moga mie¢ rézne formy, takie jak sprawozdania i certyfikaty zgodnosci, ktére mogg byé
wydawane na poziomie prywatnym, krajowym, europejskim lub migdzynarodowym na podstawie norm lub
specyfikacji technicznych. Celem analizy zaleznosci jest ocena jakosci dostgpnych informacji na temat
bezpieczenstwa komponentéw portfela.

Rozporzadzenie wykonawcze Komisji (UE) 2015/1502 z dnia 8 wrze$nia 2015 r. w sprawie ustanowienia minimalnych specyfikacji
technicznych i procedur dotyczacych pozioméw bezpieczenistwa w zakresie Srodkéw identyfikacji elektronicznej na podstawie art. 8
ust. 3 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakeji elektronicznych na rynku wewnetrznym (Dz.U. L 235 z 9.9.2015, s. 7, ELL http://data.europa.eu/elif
reg_impl/2015/1502/0j).

Rozporzadzenie wykonawcze Komisji (UE) 2024/482 z dnia 31 stycznia 2024 r. ustanawiajace zasady stosowania rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2019/881 w odniesieniu do przyjecia europejskiego programu certyfikacji cyberbezpieczenstwa
opartego na wspolnych kryteriach (EUCC) (Dz.U. L, 2024/482, 7.2.2024, ELL: http://data.europa.eu/eli/reg/2024/4820j).

ELL http://data.europa.eu/elijreg_impl/2024/2981/oj
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Zgodnie z procedurami ustanowionymi w tym celu grupa wspélpracy powinna mie¢ mozliwo$¢ wydawania opinii
i zalecenn dotyczacych przedkladanych jej projektéw krajowych programéw certyfikacji. Krajowe programy
certyfikacji powinny by¢ dostosowane do architektury portfela, a na potrzeby kazdej obstugiwanej architektury
powinny by¢ opracowane szczegélowe profile.

W celu zapewnienia wspélnego zrozumienia oraz zharmonizowanego podejscia do oceny najwazniejszych
rodzajow ryzyka mogacych wplynaé na zapewnianie i obstuge portfeli, nalezy opracowad rejestr ryzyka i zagrozen,
ktore nalezy wzigé pod uwage na etapie opracowywania rozwigzan w zakresie portfela, niezaleznie od ich
konkretnej architektury. Przy okrelaniu rodzajow ryzyka, ktére nalezy uwzgledni¢ w rejestrze, warto mie¢ na
uwadze cele w zakresie cyberbezpieczeristwa opisane w rozporzadzeniu (UE) nr 910/2014, takie jak poufnos¢,
integralno$¢ i dostepno$¢ rozwigzania w zakresie portfela, jak réwniez prywatno$¢ uzytkownikéw i danych.
Nalezyte uwzglednienie ryzyka i zagrozen ujetych w tym rejestrze ryzyka powinno by¢ jednym z wymogéw
krajowych programéw certyfikacji. Aby zachowal aktualno$¢ wzgledem stale zmieniajacego si¢ krajobrazu
zagrozen, rejestr ryzyka powinien by¢ prowadzony i regularnie aktualizowany we wspolpracy z grupg wspélpracy.

Ustanawiajgc swoje programy certyfikacji, wlasciciele programéw powinni przeprowadzi¢ oceng ryzyka w celu
udoskonalenia i uzupelnienia wykazu ryzyka i zagrozen w rejestrze o ryzyko i zagrozenia charakterystyczne dla
architektury lub wdrazania danego rozwigzania w zakresie portfela. W ocenie ryzyka nalezy uwzgledniaé, w jaki
spos6b mozna odpowiednio zarzadza¢ stosownymi rodzajami ryzyka i zagrozeniami. Dostawcy portfela powinni
uzupelni¢ oceng ryzyka programu w celu zidentyfikowania wszelkich rodzajéw ryzyka i zagrozen zwiazanych z ich
wdrazaniem oraz zaproponowa¢ odpowiednie $rodki zaradcze do oceny przez jednostke certyfikujaca.

Aby wykazad, ze architektura rozwigzania w zakresie portfela spelnia obowiazujace wymogi bezpieczefistwa, kazdy
program lub profil charakterystyczny dla danej architektury powinien zawiera¢ co najmniej opis architektury
rozwigzania w zakresie portfela, wykaz wymogéw bezpieczenstwa majgcych zastosowanie do architektury
rozwigzania w zakresie portfela, plan oceny w celu potwierdzenia, ze rozwiazanie w zakresie portfela oparte na tej
architekturze spelnia wskazane wymogi, oraz ocene ryzyka. Krajowe programy certyfikacji powinny wymaga¢ od
dostawcow portfela wykazania, w jaki sposob projekt rozwiazania w zakresie portfela, ktéry oferuja, odpowiada
architekturze odniesienia, oraz szczegblowego opisania zabezpieczen i plandéw walidacji dla konkretnego
rozwigzania w zakresie portfela. Krajowe programy certyfikacji powinny réwniez okreslaé dzialanie w zakresie
oceny zgodno$ci w celu zweryfikowania, czy projekt portfela wlasciwie odzwierciedla architekture odniesienia
wybranego profilu. Krajowe programy certyfikacji powinny spetnia¢ wymogi okreslone w art. 51 rozporzadzenia
(UE) 2019/881, z wyjatkiem lit. e) i f), w zakresie rejestrowania.

W odniesieniu do certyfikacji produktéw nalezy zezwoli¢ na stosowanie certyfikatow zgodnosci wydanych
w ramach europejskiego programu certyfikacji cyberbezpieczenistwa opartego na wspélnych kryteriach (,EUCC”)
oraz certyfikatw zgodno$ci wydanych w ramach krajowych programéw certyfikacji w kontek$cie umowy
o wzajemnym uznawaniu Komitetu Doradczego ds. Bezpieczefistwa Systeméw Informatycznych (SOG-IS). Ponadto
nalezy zezwoli¢ na stosowanie innych krajowych programéw certyfikacji w odniesieniu do mniej wrazliwych
komponentéw produktu, takich jak te ustanowione zgodnie z normg CEN EN 17640 w odniesieniu do metod
oceny cyberbezpieczefistwa w ustalonym przedziale czasu.

Unijny znak zaufania dla portfela tozsamosci cyfrowej (,znak zaufania”) powinien by¢ stosowany w celu wskazania
w jasny, prosty i rozpoznawalny sposéb, ze portfel zostal zapewniony zgodnie z rozporzadzeniem (UE)
nr 910/2014. W zwiazku z tym nalezy go uznal za znak zgodnosci dla rozwigzania w zakresie portfela
certyfikowanego w ramach krajowych programéw certyfikacji. Krajowe programy certyfikacji nie powinny okreslaé
zadnych innych znakéw zgodnosci.

Aby zniecheca¢ do oszustw, krajowe programy certyfikacji powinny okresli¢ dzialania, ktére nalezy podjaé
w przypadku nieuczciwego wystapienia o certyfikacje w ramach programu.

ELL http://data.europa.eu/elijreg_impl/2024/2981/oj
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W celu zapewnienia efektywnego zarzadzania notyfikacjami o podatnosciach na zagrozenia dostawcy rozwigzan
w zakresie portfela oraz systemu identyfikacji elektronicznej, w ramach ktérego sa one zapewniane, powinni
okresli¢ i wdrozy¢ procedury oceny wagi oraz potencjalnego wpltywu podatnosci na zagrozenia. Krajowe programy
certyfikacji powinny okresla¢ prég, po przekroczeniu ktérego jednostka certyfikujaca ma by¢ notyfikowana. Taki
wymog notyfikacji nie powinien mie¢ jednak wplywu na kryteria ustanowione w przepisach o ochronie danych
oraz przez organy ochrony danych w pafistwach czlonkowskich w kontekscie notyfikowania naruszei ochrony
danych osobowych. Istnieje mozliwo$¢ uzyskania synergii pomiedzy obowigzkiem notyfikowania naruszen
bezpieczenstwa lub kompromitacji rozwigzaii w zakresie portfela a notyfikowaniem przypadkéw naruszenia
ochrony danych osobowych zgodnie z rozporzadzeniem (UE) 2016/679. Przeprowadzona przez jednostke
certyfikujaca ewaluacja sprawozdania z oceny skutkéw podatnoci na zagrozenia powinna pozostawaé bez
uszczerbku dla dokonanej przez organ ochrony danych oceny skutkéw dla ochrony danych zgodnie z art. 35 i 36
rozporzadzenia (UE) 2016/679.

Dostawcy rozwigzan w zakresie portfela oraz systemu identyfikacji elektronicznej, w ramach ktdérego sg one
zapewniane, powinni notyfikowa¢ wilascicielowi programu wszelkie uzasadnienia wyjatkéw od oceny podatnosci
na zagrozenia wymaganej do oceny WSCD i WSCA, jak okreslono w zalaczniku IV.

Odwolanie certyfikatu zgodno$ci moze mie¢ powazne konsekwencje, takie jak uniewaznienie wszystkich
wprowadzonych jednostek portfela. W zwigzku z tym jednostki certyfikujgce powinny rozwazaé odwolanie tylko
w sytuacji, gdy nieusuni¢ta podatno$¢ na zagrozenia moze znaczaco wplynagé na niezawodno$¢ danego
rozwigzania w zakresie portfela lub innego rozwigzania w zakresie portfela.

Nalezy wdrozy¢ specjalng procedure aktualizacji krajowych programéw certyfikacji, aby zarzadzaé przejsciem
miedzy kolejnymi wersjami tych programéw, szczegélnie w kontekscie dziatan, jakie posiadacz certyfikatu
powinien podja¢ w zwiazku z nadchodzacymi ocenami, utrzymaniem, ponowna certyfikacja oraz ocenami
specjalnymi.

Aby ulatwi¢ zapewnianie przejrzystosci, dostawcy portfela powinni publicznie udostepniaé informacje dotyczace
bezpieczenstwa swojego rozwigzania w zakresie portfela.

W przypadku gdy krajowe programy certyfikacji polegaja na informacjach na temat bezpieczefistwa pochodzacych
z innych programéw lub Zrédet certyfikacji, nalezy przeprowadzi¢ analiz¢ zaleznosci w celu zweryfikowania, czy
dokumentacja bezpieczefistwa, na przyklad sprawozdania dotyczace bezpieczenstwa i certyfikaty zgodnosci, jest
dostepna i odpowiednia dla danych rozwigzan w zakresie portfela oraz systemu identyfikacji elektronicznej,
w ramach ktdrego s one zapewniane. Podstawg takiej analizy zalezno$ci powinna by¢ ocena ryzyka zwigzanego
z rozwigzaniami w zakresie portfela oraz systemem identyfikacji elektronicznej, w ramach ktérego s3 one
zapewniane. W ramach oceny nalezy ustalié, czy dokumentacja bezpieczenstwa dostgpna dla danego rozwigzania
w zakresie portfela oraz systemu identyfikacji elektronicznej, w ramach ktdrego jest ona zapewniana, jest
odpowiednia do zapewniania pewnosci odpowiadajacej poziomowi ukierunkowanej oceny. W ramach oceny
nalezy rowniez zaktualizowac analiz¢ zaleznosci lub, w razie potrzeby, dokonaé ponownej pelnej oceny.

Jednostki certyfikujace powinny wydawal certyfikaty zgodnosci w krajowych programach certyfikacji wraz
z ogblnodostepnym raportem z certyfikacji, o ktorym mowa w art. 5d ust. 2 lit. a) rozporzadzenia (UE)
nr 910/2014. Powigzane sprawozdanie z oceny certyfikacji powinno zosta¢ udostgpnione grupie wspdlpracy.

Krajowe programy certyfikacji powinny okre$la¢ roczng oceng¢ nadzoru w celu zapewnienia skutecznego
funkcjonowania procedur zwigzanych z zarzgdzaniem portfelami i ich utrzymaniem, czyli zapewnié, aby
funkcjonowaly one zgodnie z definicja zawarta w zasadach okreslajacych te procesy. Ocena podatnosci na
zagrozenia, przeprowadzana raz na dwa lata, jest wymogiem wynikajagcym z rozporzgdzenia (UE) nr 910/2014
i ma ona na celu zapewnienie, aby rozwigzanie w zakresie portfela w dalszym ciggu odpowiednio uwzgledniato
ryzyka w cyberprzestrzeni i zagrozenia cyberbezpieczenstwa zidentyfikowane w rejestrze ryzyka, w tym wszelkie
zmiany krajobrazu zagrozen. Pojecia ,ocena nadzoru”, ,ocena do celéw ponownej certyfikacji” i ,ocena specjalna”
powinny by¢ zgodne z norma EN ISO/IEC 17021-1:2015.

Cykl certyfikacji konczy si¢ wraz z wygasnigciem certyfikatu zgodnosci lub wydaniem nowego certyfikatu
zgodnosci w nastepstwie pomyslnego wyniku oceny do celéw ponownej certyfikacji. Ocena do celéw ponownej
certyfikacji powinna obejmowaé oceng wszystkich komponentéw przedmiotu certyfikacji, w tym oceng
skutecznosci oraz, w stosownych przypadkach, oceng podatnosci na zagrozenia. Podczas ponownej certyfikacji
powinno by¢ mozliwe ponowne wykorzystanie wynikéw wczesniejszych ocen dla komponentéw, w przypadku
ktérych nie mialy miejsca zadne zmiany.
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(26)  Po przyjeciu europejskiego programu certyfikacji cyberbezpieczenistwa krajowe programy certyfikacji o tym samym
zakresie powinny zaprzesta¢ wydawania certyfikatow po okreslonym okresie przejSciowym, o ktérym mowa
w art. 57 ust. 1 rozporzadzenia (UE) 2019/881.

(27) Krajowe programy certyfikacji powinny polega¢ na istniejacych ramach i w stosownych przypadkach ponownie
wykorzystywaé dowody w celu zapewnienia harmonizacji i interoperacyjnosci. Panstwa czlonkowskie moga
zawieral umowy dotyczace transgranicznego ponownego wykorzystania programéw certyfikacji lub ich czedci.
Komisja Europejska i ENISA powinny, razem z grupa wspélpracy, wspiera¢ panstwa czlonkowskie
w opracowywaniu i utrzymywaniu ich krajowych programéw certyfikacji, zapewniajac wymiang wiedzy i najlepsze
praktyki.

(28) Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (°) skonsultowano si¢
z Europejskim Inspektorem Ochrony Danych, ktory wydat opini¢ w dniu 30 wrze$nia 2024 r.

(29)  Srodki przewidziane w niniejszym rozporzadzeniu s3 zgodne z opinig komitetu, o ktérym mowa w art. 48 ust. 1
rozporzadzenia (UE) nr 910/2014,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

ROZDZIAL 1

PRZEPISY OGOLNE

Artykut 1

Przedmiot i zakres stosowania

Niniejsze rozporzadzenie okresla normy referencyjne oraz ustanawia specyfikacje i procedury w celu stworzenia solidnych
ram certyfikacji portfeli, ktére maja by¢ regularnie aktualizowane w celu zapewnienia zgodnosci z rozwojem technologii
i opracowywanymi normami oraz z pracami prowadzonymi na podstawie zalecenia (UE) 2021/946 w sprawie wspdlnego
unijnego zestawu narzedzi na potrzeby skoordynowanego podejscia do europejskich ram tozsamosci cyfrowe;j,
w szczegdlnosci z architekturg i ramami odniesienia.

Artykut 2
Definicje

Do celéw niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

1)  ,rozwigzanie w zakresie portfela” oznacza polaczenie oprogramowania, sprzetu, ustug, ustawien i konfiguracji,
z uwzglednieniem instancji portfela, co najmniej jednej bezpiecznej aplikacji kryptograficznej portfela oraz co
najmniej jednego bezpiecznego urzadzenia kryptograficznego portfela;

2) ,wlaiciciel programu” oznacza organizacj¢ odpowiedzialng za opracowanie i utrzymanie programu certyfikacji;

3

3)  ,przedmiot certyfikacji” oznacza produkty, procesy i ustugi lub ich polaczenie, w przypadku ktérych maja
zastosowanie okreslone wymogi;

4)  ,bezpieczna aplikacja kryptograficzna portfela” oznacza aplikacje, ktdra zarzadza aktywami krytycznymi, faczac sig
z funkcjami kryptograficznymi i niekryptograficznymi zapewnianymi przez bezpieczne urzadzenie kryptograficzne
portfela oraz korzystajac z tych funkji;

5)  ,instancja portfela” oznacza aplikacje zainstalowang i skonfigurowang na urzadzeniu lub w Srodowisku
uzytkownika portfela, ktéra jest czescig jednostki portfela i z ktérej uzytkownik portfela korzysta do interakgji
z dang jednostka portfela;

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego
przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018,
s. 39, ELL: http://data.europa.eufeli/reg/2018/1725/0j).
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6)  ,bezpieczne urzadzenie kryptograficzne portfela” oznacza urzadzenie odporne na manipulacje, ktére zapewnia
otoczenie polaczone z bezpieczng aplikacja kryptograficzna portfela i przez nig wykorzystywane, aby chronié
aktywa krytyczne i zapewnial funkcje kryptograficzne na potrzeby bezpiecznego wykonywania operacji
krytycznych;

7)  .rejestr ryzyka” oznacza zapis informacji istotnych z punktu widzenia procesu certyfikacji, dotyczacych zidentyfi-
kowanych rodzajow ryzyka;

8)  ,dostawca portfela” oznacza osobg fizyczng lub prawng, ktéra dostarcza rozwigzania w zakresie portfela;
9) ,jednostka certyfikujgca” oznacza zewngtrzng jednostke oceniajgca zgodnosé, ktéra obstuguje programy certyfikacji;

10) ,jednostka portfela” oznacza niepowtarzalng konfiguracje rozwigzania w zakresie portfela, ktéra obejmuje instancje
portfela, bezpieczne aplikacje kryptograficzne portfela i bezpieczne urzadzenia kryptograficzne portfela dostarczane
przez dostawce portfela indywidualnemu uzytkownikowi portfela;

11)  ,aktywa krytyczne” oznaczajg aktywa wewnatrz jednostki portfela lub z nig zwiazane o tak istotnym znaczeniu, ze
naruszenie ich dostepnosci, poufnosci lub integralnosci mialoby bardzo powazny, szkodliwy wplyw na zdolnos¢ do
polegania na danej jednostce portfela;

12) ,uzytkownik portfela” oznacza uzytkownika, ktéry kontroluje jednostke portfela;

13) ,incydent” oznacza incydent zgodnie z definicja w art. 6 pkt 6 dyrektywy Parlamentu Europejskiego i Rady
(UE) 2022/2555 (*);

14)  ,wbudowane reguly ujawniania” oznaczajg zbiér zasad wbudowanych w elektronicznym poswiadczeniu atrybutéw
przez dostawce tego poswiadczenia; zasady te okreslaja warunki, jakie musi spelni¢ strona ufajaca portfela, aby
uzyska¢ dostep do elektronicznego poswiadczenia atrybutow.

ROZDZIAL 1T

KRAJOWE PROGRAMY CERTYHFIKAC]I

Artykut 3

Ustanowienie krajowych programéw certyfikacji

1. Panstwa czlonkowskie wyznaczaja wlaciciela programu w odniesieniu do kazdego krajowego programu
certyfikacji.
2. Celem certyfikacji okreSlonym w krajowych programach certyfikacji jest zapewnianie i obstuga rozwigzan

w zakresie portfela oraz systeméw identyfikacji elektronicznej, w ramach ktérych sa one zapewniane.

3. Zgodnie z rozporzadzeniem wykonawczym (UE) 2015/1502 przedmiot certyfikacji w ramach krajowych
programéw certyfikacji obejmuje nastepujgce elementy:

a) komponenty oprogramowania, w tym ustawienia i konfiguracje rozwigzania w zakresie portfela oraz systemu
identyfikacji elektronicznej, w ramach ktérego sa zapewniane rozwigzania w zakresie portfela;

b)  komponenty sprzetu oraz platformy, na ktdrych dzialaja lub na ktdrych opieraja si¢ komponenty oprogramowania,
o ktérych mowa w pkt b), w przypadkach, gdy sa one zapewniane bezposrednio lub posrednio przez rozwigzanie
w zakresie portfela oraz system identyfikacji elektronicznej, w ramach ktérego s3 one zapewniane, i gdy sa
wymagane do osiggnigcia pozadanego poziomu pewnosci dla tych komponentéw oprogramowania. Jezeli
komponenty sprzgtu oraz platformy nie sa dostarczane przez dostawce portfela, krajowe programy certyfikacji
powinny sformulowa¢ zalozenia dla oceny komponentéw sprzetu komputerowego i platform, w ramach ktérych
mozna zapewni¢ odporno$¢ na atakujacych dysponujacych wysokim potencjalem ataku zgodnie
z rozporzadzeniem wykonawczym (UE) 2015/1502, oraz okresli¢ dziatania w zakresie oceny w celu potwierdzenia
tych zalozef, o ktérych mowa w zalgczniku IV;

(") Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie Srodkow na rzecz wysokiego
wspélnego poziomu cyberbezpieczefistwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe
(UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 z 27.12.2022, s. 80, ELI: http://data.
europa.eu/eli/dir/2022/2555/0j).
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4.

procesy wspierajace zapewnianie i obstuge rozwigzania w zakresie portfela, w tym proces rejestracji uzytkownika,
o ktérym mowa w art. 5a rozporzadzenia (UE) nr 910/2014, obejmujace co najmniej wprowadzenie do systemu,
zarzadzanie $rodkami elektronicznymi i organizacj¢ zgodnie z sekcjami 2.1, 2.2 i 2.4 zalgcznika I do
rozporzadzenia wykonawczego (UE) 2015/1502.

Krajowe programy certyfikacji muszg zawieral opis konkretnej architektury rozwigzan w zakresie portfela oraz

systemu identyfikacji elektronicznej, w ramach ktérego sa one zapewniane. W przypadku gdy krajowe programy
certyfikacji obejmuja wigcej niz jedng konkretng architekture, powinny zawiera¢ profil dla kazdej z tych architektur.

6.

W odniesieniu do kazdego profilu krajowe programy certyfikacji musza okresla¢ co najmniej nastgpujgce elementy:

specyficzng architekture rozwigzania w zakresie portfela oraz systemu identyfikacji elektronicznej, w ramach
ktdrego sa one zapewniane;

kontrole bezpieczenstwa zwigzane z poziomami bezpieczefistwa okreslonymi w art. 8 rozporzadzenia (UE)
nr 910/2014;

plan oceny sporzadzony zgodnie z pkt 7.4.1 normy EN ISO/IEC 17065:2012;

wymogi bezpieczenistwa niezbedne do przeciwdzialania ryzyku w cyberprzestrzeni i zagrozeniom cyberbezpie-
czefistwa wymienionym w rejestrze ryzyka okreSlonym w zalaczniku I do niniejszego rozporzadzenia, do
wymaganego poziomu bezpieczefistwa, oraz — w stosownych przypadkach — do osiagniecia celéw okre§lonych
w art. 51 rozporzadzenia (UE) 2019/881;

przyporzadkowania kontroli, o ktérych mowa w lit. b) niniejszego ustepu, do komponentéw architektury;

opis sposobu, w jaki kontrole bezpieczefistwa, przyporzadkowywanie, wymogi bezpieczefistwa i plan oceny,
o ktérych mowa w lit. b)—c), umozliwiaja dostawcom rozwigzan w zakresie portfela oraz systemu identyfikacji
elektronicznej, w ramach ktorego sa one zapewniane, odpowiednie przeciwdzialanie ryzyku w cyberprzestrzeni
i zagrozeniom cyberbezpieczenstwa zidentyfikowanym w rejestrze ryzyka, o ktérym mowa w lit. d), do
wymaganego poziomu bezpieczenstwa okreslonego w oparciu o oceng ryzyka, aby doprecyzowac i uzupehnié
ryzyka i zagroZzenia ujete w rejestrze ryzyka o ryzyka i zagrozenia specyficzne dla danej architektury.

Plan oceny, o ktérym mowa w ust. 5 lit. ¢), zawiera wykaz dzialan w zakresie oceny, ktére nalezy uwzgledni¢

w ocenie rozwigzafn w zakresie portfela oraz systemu identyfikacji elektronicznej, w ramach ktérego sa one zapewniane.

7.

W ramach dzialan w zakresie oceny, o ktérych mowa w ust. 6, wymaga si¢ od dostawcéw rozwigzan w zakresie

portfela oraz systemu identyfikacji elektronicznej, w ramach ktérego s3 one zapewniane, przekazania informacji
spelniajacych wymogi wymienione w zalgczniku II.

1.

Artykut 4

Wymogi ogélne

Krajowe programy certyfikacji obejmujg wymogi funkcjonalne oraz wymogi zwigzane z cyberbezpieczefistwem

i ochrong danych, wykorzystujac, w miar¢ dostepnosci i w stosownych przypadkach, nastgpujace programy certyfikacji:

a)

b)

europejskie programy certyfikacji cyberbezpieczenstwa ustanowione na podstawie rozporzadzenia (UE) 2019/881,
w tym EUCG;

krajowe programy certyfikacji cyberbezpieczefistwa objete EUCC zgodnie z art. 49 rozporzadzenia wykonawczego
(UE) 2024/482.

Krajowe programy certyfikacji mogg dodatkowo, w miare dostepnosci i w stosownych przypadkach, odnosi¢ si¢ do:
innych odpowiednich krajowych programéw certyfikacji;

norm miedzynarodowych, europejskich i krajowych;
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0) specyfikacji technicznych spelniajacych wymogi okreslone w zalgczniku II do rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1025/2012 (™).

3. Krajowe programy certyfikacji:
a) okreslaja elementy wymienione w pkt 6.5 normy EN ISO/IEC 17067:2013;
b)  sa wdrazane jako program typu 6 zgodnie z pkt 5.3.8 normy EN ISO/IEC 17067:2013.

4. Krajowe programy certyfikacji musza spelniaé nastepujace wymagania:

a) tylko dostawcy wymienieni w art. 5a ust. 2 rozporzadzenia (UE) nr 910/2014 sg uprawnieni do otrzymania
certyfikatow w ramach krajowych programéw certyfikacji;

b)  jako znaku zgodnosci uzywa si¢ wylacznie znaku zaufania;

0) dostawcy rozwigzan w zakresie portfela oraz systemu identyfikacji elektronicznej, w ramach ktdérego sg one
zapewniane, zawierajg odniesienia do rozporzadzenia (UE) nr 910/2014 i niniejszego rozporzadzenia w kontekscie
programu;

d)  dostawcy rozwigzan w zakresie portfela oraz systemu identyfikacji elektronicznej, w ramach ktérego sa one
zapewniane, uzupelniajg ocen¢ ryzyka programu, o ktérej mowa w art. 3 ust. 5 lit. f), w celu zidentyfikowania
ryzyk i zagrozen wlasciwych dla ich wdrozenia oraz proponuja odpowiednie Srodki zaradcze w odniesieniu do
wszystkich istotnych rodzajéw ryzyka i zagrozen;

e) zakres odpowiedzialnosci oraz dzialania prawne sg ustalane wraz z odniesieniami do obowiazujgcych przepiséw
krajowych, ktére okreslaja zakres odpowiedzialnosci oraz mozliwe dzialania prawne, w przypadku gdy certyfikacja
w ramach systemu jest wykorzystywana w sposéb niezgodny z przepisami.

5. Oceng, o ktdrej mowa w ust. 4 lit. d), udostepnia sie jednostce certyfikujacej do celéw ewaluacji.

Artykut 5

Zarzadzanie incydentami i podatno$ciami na zagrozenia

1. Krajowe programy certyfikacji zawieraja wymogi w zakresie zarzadzania incydentami i podatno$ciami na
zagrozenia zgodnie z ust. 2-9.

2. Posiadacz certyfikatu zgodnosci rozwigzania w zakresie portfela oraz systemu identyfikacji elektronicznej, w ramach
ktorego sa one zapewniane, niezwlocznie notyfikuje swojej jednostce certyfikujacej wszelkie przypadki naruszenia
bezpieczenstwa lub kompromitacji rozwigzania w zakresie portfela lub systemu identyfikacji elektronicznej, w ramach
ktorego sg one zapewniane, mogacych wplynaé na jego zgodno$¢ z wymogami krajowych programéw certyfikacji.

3. Posiadacz certyfikatu zgodnosci ustanawia, utrzymuje i stosuje polityke i procedury zarzadzania podatnosciami na
zagrozenia, z uwzglednieniem procedur okreslonych w istniejacych normach europejskich i migdzynarodowych, w tym
w normie EN ISO/IEC 30111:2019.

4. Posiadacz certyfikatu zgodnosci notyfikuje jednostke certyfikujacg, ktéra go wydala, o podatnosciach na zagrozenia
i zmianach majgcych wplyw na rozwigzanie w zakresie portfela, w oparciu o okreslone kryteria dotyczace wplywu tych
podatnosci i zmian.

5. Posiadacz certyfikatu zgodnosSci przygotowuje sprawozdanie z analizy skutkéw podatnosci na zagrozenia
w odniesieniu do kazdej podatnosci na zagrozenia, ktéra ma wplyw na komponenty oprogramowania rozwiazania
w zakresie portfela. Sprawozdanie musi zawierad nastepujace informacje:

a) wplyw podatnoci na zagrozenia na certyfikowane rozwigzanie w zakresie portfela;

b)  mozliwe zagrozenia zwigzane z nadchodzacym lub potencjalnym atakiem;

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1025/2012 z dnia 25 pazdziernika 2012 r. w sprawie normalizacji
europejskiej, zmieniajace dyrektywy Rady 89/686/EWG i 93/15/EWG oraz dyrektywy Parlamentu Europejskiego i Rady 94/9/WE,
94/25/WE, 95/16/WE, 97/23|WE, 98/34/WE, 2004/22/WE, 2007/23/WE, 2009/23/WE i 2009/105/WE oraz uchylajace decyzje
Rady 87/95/EWG i decyzj¢ Parlamentu Europejskiego i Rady nr 1673/2006/WE (Dz.U. L 316 z 14.11.2012, s. 12, ELL http://data.
europa.eu/elifreg/2012/1025/0j).
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0) czy podatno$¢ na zagrozenia moze zosta¢ wyeliminowana za pomoca dostepnych Srodkow;
d)  wprzypadku gdy podatno$¢ na zagrozenia moze zosta¢ wyeliminowana za pomocg dostepnych $rodkéw — mozliwe

sposoby jej wyeliminowania.

6. W przypadku gdy notyfikacja jest wymagana zgodnie z ust. 4, posiadacz certyfikatu zgodnosci niezwlocznie
przekazuje jednostce certyfikujgcej sprawozdanie z analizy skutkéw podatnosci na zagrozenia, o ktérym mowa w ust. 5.

7. Posiadacz certyfikatu zgodnosci ustanawia, utrzymuje i prowadzi polityke zarzadzania podatnosciami na zagrozenia
spelniajacg wymogi okreslone w zalgczniku I do aktu dotyczacego cyberodpornosci ().

8. Krajowe programy certyfikacji ustanawiaja wymogi dotyczace ujawniania podatnosci na zagrozenia majace
zastosowanie do jednostek certyfikujacych.

9.  Posiadacz certyfikatu zgodnosci musi ujawniac i rejestrowac wszelkie publicznie znane i wyeliminowane podatnosci
na zagrozenia w rozwigzaniu w zakresie portfela lub w jednym z internetowych repozytoriow, o ktérych mowa
w zalgczniku V.

Artykut 6

Utrzymywanie krajowych programéw certyfikacji

1. Krajowe programy certyfikacji obejmuja procedurg okresowego przegladu dzialalnosci. Procedura ta ma na celu
potwierdzenie ich adekwatnosci i okreslenie aspektéw wymagajacych poprawy, z uwzglednieniem informacji zwrotnych
od zainteresowanych stron.

2. Krajowe programy certyfikacji zawieraja przepisy dotyczgce ich utrzymania. Procedura ta musi obejmowaé co
najmniej nastepujgce wymogi:

a) zasady zarzgdzania definicjami i wymogami krajowych programéw certyfikacji;

b)  ustanowienie termindéw wydawania $wiadectw po przyjeciu zaktualizowanych wersji krajowych programéw
certyfikacji, zaréwno w odniesieniu do nowych, jak i wydanych wczesniej certyfikatéw zgodnosci;

0) okresowy przeglad krajowych programéw certyfikacji w celu zapewnienia spdjnego stosowania wymogow
krajowych programéw certyfikacji, z uwzglednieniem co najmniej nastepujacych elementéw:

— wnioski o wyjasnienie skierowane do wiasciciela programu w odniesieniu do wymogéw krajowego programu
certyfikacji;

— informacje zwrotne od zainteresowanych stron i innych interesariuszy;

— zdolno$¢ wiasciciela krajowego programu certyfikacji do reagowania na wnioski o udzielenie informacji;

d)  zasady monitorowania dokumentéw referencyjnych i procedur rozwoju wersji referencyjnych krajowych
programéw certyfikacji, z uwzglednieniem co najmniej okres6w przejsciowych;

e) procedura zapewniajaca uwzglednienie najnowszych ryzyk w cyberprzestrzeni i zagrozen cyberbezpieczefistwa
wymienionych w rejestrze ryzyka okreslonym w zalgczniku I do niniejszego rozporzadzenia;

f) proces zarzadzania pozostalymi zmianami w krajowych programach certyfikacji.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 20242847 z dnia 23 paZdziernika 2024 r. w sprawie horyzontalnych
wymagai w zakresie cyberbezpieczefistwa w odniesieniu do produktéw z elementami cyfrowymi oraz w sprawie zmiany
rozporzadzefi (UE) nr 168/2013 i (UE) 2019/1020 i dyrektywy (UE) 2020/1828 (akt o cyberodopornosci) (Dz.U. L, 2024/2847,
20.11.2024, ELL: http://data.europa.euleli/reg/2024/28470j).
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3. Krajowe programy certyfikacji zawieraja wymogi dotyczace przeprowadzania ocen obecnie certyfikowanych
produktéw we wskazanym okresie po zmianie programu lub po opublikowaniu nowych specyfikacji lub norm, lub ich
nowych wersji, z ktérymi musza by¢ zgodne rozwigzania w zakresie portfela oraz system identyfikacji elektroniczne;j,
w ramach ktorego sa one zapewniane.

ROZDZIAL 1II

WYMOGI DOTYCZACE WEASCICIELI PROGRAMOW

Artykut 7
Wymogi ogélne
1. Wiasciciele programéw opracowujg i utrzymuja krajowe programy certyfikacji oraz regulujg ich dziatalno$é.
2. Wilasciciele programéw moga zleci¢ podwykonawstwo calosci lub czgsci swoich zadan osobie trzeciej. Zlecajac

podwykonawstwo podmiotowi prywatnemu, wiasciciele programéw okreslajg obowiazki i zakres odpowiedzialnosci
wszystkich stron w drodze umowy. Wlasciciele programéw ponosza odpowiedzialno$¢ za wszystkie zlecone
podwykonawcom czynnosci wykonywane przez ich podwykonawcow.

3. Wlasciciele programéw prowadzg dzialania monitorujace, w stosownych przypadkach, wykorzystujac do tego celu
co najmniej nastepujace informacje:

a) informacje pochodzace od jednostek certyfikujacych, krajowych jednostek akredytujacych i odpowiednich organéw
nadzoru rynku;

b)  informacje uzyskane w wyniku kontroli i dochodzen prowadzonych przez wiascicieli systeméw lub przez inne
organy;

0) skargi i odwolania otrzymane na podstawie art. 15.

4. Wlasciciele programéw informujg grupe wspdlpracy o zmianach krajowych programéw certyfikacji. Notyfikacja

taka musi zawiera¢ odpowiednie informacje umozliwiajace grupie wspélpracy wydawanie zalecen dla wlascicieli
programdw oraz opinii na temat zaktualizowanych krajowych programéw certyfikacji.

ROZDZIAL IV

WYMOGI DOTYCZACE DOSTAWCOW ROZWIAZAN W ZAKRESIE PORTFELA ORAZ SYSTEMU IDENTYHKACJI
ELEKTRONICZNE], W RAMACH KTOREGO SA ONE ZAPEWNIANE

Artykut 8
Wymogi ogélne

1. Krajowe programy certyfikacji zawieraja wymogi zwigzane z cyberbezpieczefistwem oparte na ocenie ryzyka kazdej
konkretnej obstugiwanej architektury. Wymogi zwigzane z cyberbezpieczenstwem maja na celu traktowanie zidentyfi-
kowanych ryzyk w cyberprzestrzeni i zagrozeni cyberbezpieczefistwa zgodnie z rejestrem ryzyka okreslonym
w zalgczniku L.

2. Zgodnie z art. 5a ust. 23 rozporzadzenia (UE) nr 910/2014 krajowe programy certyfikacji wymagaja, aby
rozwiazania w zakresie portfela oraz systemy identyfikacji elektronicznej, w ramach ktérych s3 one zapewniane, byly
odporne na atakujacych dysponujacych wysokim potencjalem ataku w przypadku wysokiego poziomu bezpieczenistwa,
o ktérych mowa w rozporzadzeniu wykonawczym (UE) 2015/1502.

3. W krajowych programach certyfikacji nalezy ustanowi¢ kryteria bezpieczenistwa, ktére obejmujg nastepujace
wymogi:
a) akt o cyberodpornosci, w stosownych przypadkach, lub wymogi spelniajace cele bezpieczenistwa okreslone

w art. 51 rozporzadzenia (UE) 2019/881;

b)  ustanowienie i wdrozenie polityk i procedur dotyczacych zarzadzania ryzykiem zwiazanym z obsluga rozwigzania
w zakresie portfela, w tym identyfikacji i oceny ryzyka oraz ograniczania zidentyfikowanego ryzyka;
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0) ustanowienie i wdrozenie polityk i procedur zwiazanych z zarzadzaniem zmiang i zarzadzaniem podatno$ciami
zgodnie z art. 5 niniejszego rozporzadzenia;

d)  ustanowienie i wdrozenie polityk i procedur w zakresie zarzgdzania zasobami ludzkimi, z uwzglednieniem
wymogdw dotyczacych wiedzy fachowej, wiarygodnosci, doswiadczenia, szkolenn w zakresie bezpieczefistwa oraz
kwalifikacji personelu zaangazowanego w opracowywanie lub obstuge rozwiazania w zakresie portfela;

e) wymogi dotyczace S$rodowiska operacyjnego rozwigzania w zakresie portfela, réwniez w formie zaloZen
dotyczacych bezpieczenistwa urzadzen i platform, na ktérych dzialajg komponenty oprogramowania rozwigzania
w zakresie portfela, facznie z WSCD oraz, w stosownych przypadkach, wymogi dotyczace oceny zgodnosci w celu
potwierdzenia, ze zalozenia te s3 weryfikowane na odpowiednich urzadzeniach i platformach;

f) w odniesieniu do kazdego zalozenia, ktore nie jest potwierdzone certyfikatem zgodnosci lub innymi
akceptowalnymi informacjami na temat bezpieczenstwa — opis mechanizmu wykorzystywanego przez dostawce
portfela w celu wyegzekwowania zalozenia, a takze uzasadnienie, Ze mechanizm ten jest wystarczajacy do
zapewnienia weryfikacji tego zalozenia;

2) ustanowienie i wdrozenie Srodkéw zapewniajacych wykorzystanie aktualnie certyfikowanej wersji rozwigzania
w zakresie portfela.

4. Krajowe programy certyfikacji zawierajg wymogi funkcjonalne dotyczace mechanizméw aktualizacji dla kazdego
komponentu oprogramowania rozwiazan w zakresie portfela oraz systemu identyfikacji elektronicznej, w ramach ktérych
sa one zapewniane, dla operacji wymienionych w zalaczniku IIL.

5. Krajowe programy certyfikacji wymagaja, aby podmiot ubiegajacy si¢ o certyfikacje dostarczyt lub w inny sposéb
udostepnil jednostce certyfikujgcej nastepujace informacje i dokumentacje:

a) dowody dotyczace informacji, o ktérych mowa w zalaczniku IV pkt 1, z uwzglednieniem, w razie potrzeby,
szczegbdlowych informacji na temat rozwiazania w zakresie portfela i jego kodu Zrédtowego, w tym:

— informagje dotyczgce architektury: w odniesieniu do kazdego komponentu rozwiazania w zakresie portfela (w tym
komponentéw produktu, procesu i ustugi) — opis jego podstawowych cech bezpieczenstwa, w tym zaleznosci
zewnetrznych;

— kontrole i poziomy bezpieczefistwa: w odniesieniu do kazdej kontroli bezpieczenstwa rozwigzania w zakresie
portfela — opis kontroli i wymaganego poziomu bezpieczefistwa na podstawie zalagcznika do rozporzadzenia
wykonawczego (UE) 2015/1502, w ktorym okreslono szereg specyfikacji technicznych i procedur majacych
zastosowanie do poszczegdlnych kontroli wdrazanych za pomoca $rodkéw identyfikacji elektronicznej;

— przyporzgdkowanie kontroli do komponentéw architektury: opis sposobu, w jaki kontrole portfela s3 wdrazane
z wykorzystaniem poszczegblnych komponentéw rozwigzania w zakresie portfela, w oparciu o podstawy
wyjasniajace, dlaczego wymagany jest dany poziom bezpieczenstwa, oraz w jaki sposéb kontrola jest
realizowana z uwzglednieniem wszystkich wymaganych aspektéw bezpieczenstwa na odpowiednim poziomie;

— podstawy i uzasadnienie dotyczgce zabezpieczenia przed ryzykiem: uzasadnienie:
— przyporzadkowania kontroli do komponentéw;
— adekwatnosci proponowanego planu oceny do odpowiedniego uwzglednienia wszystkich kontroli;

— zakresu kontroli ryzyk w cyberprzestrzeni i zagrozefi cyberbezpieczefistwa zidentyfikowanych w rejestrze
ryzyka, uzupelnionych kontrolami ryzyka i zagrozen wilasciwych dla wdrozenia, na odpowiednim
poziomie bezpieczenistwa;

b)  informacje wymienione w zalaczniku V;

0) peten wykaz certyfikatow zgodnosci i innych informacji na temat bezpieczefistwa wykorzystywanych jako dowody
w trakcie dzialait w zakresie oceny;

d)  wszelkie inne informacje istotne na potrzeby dziatan w zakresie oceny.
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ROZDZIAL V

WYMOGI DOTYCZACE JEDNOSTEK CERTYFIKUJACYCH

Artyku} 9

Wymogi ogélne

1. Jednostki certyfikujace sg akredytowane przez krajowe jednostki akredytujagce wyznaczone na podstawie
rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 765/2008 (), zgodnie z norma EN ISO[IEC 17065:2012, pod
warunkiem Ze spetniajg one wymogi okre$lone w krajowych programach certyfikacji zgodnie z ust. 2.

2. Do celéw akredytacji jednostki certyfikujace musza spelni¢ wszystkie nastepujace wymogi w zakresie kompetencji:

a) posiadac szczegélowa i techniczng wiedzg¢ na temat odpowiedniej architektury rozwigzania w zakresie portfela oraz
systemu identyfikacji elektronicznej, w ramach ktdrego sa one zapewniane, jak réwniez na temat zagrozen i ryzyka
zwigzanych z tymi architekturami;

b)  wykazal si¢ znajomoscia dostgpnych rozwigzaii w zakresie bezpieczenstwa i ich wlasciwosci zgodnie
z zalgcznikiem do rozporzgdzenia wykonawczego (UE) 2015/1502;

0) wykazaé si¢ znajomoscig czynno$ci wykonywanych na podstawie certyfikatéw zgodnosci stosowanych do
komponentéw rozwigzania w zakresie portfela oraz systemu identyfikacji elektronicznej, w ramach ktérego sa one
zapewniane, jako przedmiot certyfikacji;

d)  posiadaé szczegdlowa wiedz¢ na temat majacego zastosowanie krajowego programu certyfikacji ustanowionego
zgodnie z rozdzialem IL.

3. Jednostki certyfikujace maja obowigzek wykonywacd swoje dziatania w zakresie nadzoru, wykorzystujac do tego celu
w szczeg6lnosci nastepujgce informacje:

a) informacje pochodzace od krajowych jednostek akredytujacych i odpowiednich organéw nadzoru rynku;
b)  informacje wynikajace z kontroli i dochodzef prowadzonych przez jednostki certyfikujace lub przez inne organy;

0) skargi i odwolania otrzymane na podstawie art. 15.

Artyku} 10

Podwykonawstwo

Jednostki certyfikujace moga zleci¢ stronom trzecim podwykonawstwo dzialan w zakresie oceny, o ktérych mowa
w art. 13. W przypadku zlecania podwykonawcom dzialan w zakresie oceny krajowe programy certyfikacji ustalajg co
nastepuje:

1)  wszyscy podwykonawcy jednostki certyfikujacej przeprowadzajacy dzialania w zakresie oceny — gdy jest to
konieczne do celéw dziala, ktére majg by¢ wykonane — maja obowigzek spelnia¢é wymogi norm
zharmonizowanych, takich jak EN ISO/IEC 17025:2017 w odniesieniu do badaf, EN ISO/IEC 17020:2012
w odniesieniu do kontroli, EN ISO/IEC 17021-1:2015 w odniesieniu do kontroli i EN ISO/IEC 17029:2019
w odniesieniu do walidacji i weryfikacji;

2)  jednostki certyfikujace ponosza odpowiedzialno$¢ za wszystkie dzialania w zakresie oceny zlecone innym
podmiotom i wykazuja, zZe wprowadzily odpowiednie $rodki w trakcie akredytacji, w tym, w stosownych
przypadkach, opierajac si¢ na wlasnej akredytacji swoich podwykonawcow;

3)  stopiefi, w jakim uprzednia zgoda na outsourcing jest uzyskiwana od wiascicieli programéw lub klienta, ktérego
rozwigzanie w zakresie portfela jest certyfikowane w ramach programu certyfikacji.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca 2008 r. ustanawiajgce wymagania w zakresie
akredytacji i nadzoru rynku odnoszace si¢ do warunkéw wprowadzania produktéw do obrotu i uchylajgce rozporzadzenie (EWG)
nr 339/93 (Dz.U. L 218 z 13.8.2008, s. 30, ELL: http://data.europa.eu/eli/reg/2008/7 6 5/0j).

12/44 ELL http://data.europa.eu/elijreg_impl/2024/2981/oj


http://data.europa.eu/eli/reg/2008/765/oj

DzU. L z 4.12.2024 PL

Artykut 11

Notyfikowanie organu nadzoru

Jednostki certyfikujace notyfikuja organ nadzoru, o ktérym mowa w art. 46a ust. 1 rozporzadzenia (UE) nr 910/2014,
o wydaniu, zawieszeniu i odwolaniu certyfikatow zgodnosci rozwigzan w zakresie portfela oraz systemu identyfikacji
elektronicznej, w ramach ktérego sa one zapewniane.

Artykut 12

Zarzadzanie incydentami i podatno$ciami na zagrozenia

1. Jednostki certyfikujace bez zbednej zwloki zawieszajg certyfikat zgodno$ci rozwigzan w zakresie portfela oraz
systemu identyfikacji elektronicznej, w ramach ktdrego jest ono zapewniane, po potwierdzeniu przez te jednostki, ze
notyfikowane naruszenie lub kompromitacja bezpieczenstwa maja wplyw na zgodno$¢ z wymaganiami krajowych
programéw certyfikacji rozwiazania w zakresie portfela lub systemu identyfikacji elektronicznej, w ramach ktérego sa one
zapewniane.

2. Jednostki certyfikujace odwoluja certyfikat zgodnosci, ktéry zostal zawieszony w wyniku naruszenia lub zagrozenia
bezpieczenstwa, ktérych nie wyeliminowano w odpowiednim czasie.

3. Jednostki certyfikujace odwoluja certyfikaty zgodnosci, jezeli nie zaradzono zidentyfikowanej podatnosci na
zagrozenia w odpowiednim czasie proporcjonalnie do jej wagi i potencjalnego wplywu, zgodnie z art. 5c ust. 4 i art. 5e
ust. 2 rozporzadzenia (UE) nr 910/2014.

ROZDZIAL VI

CZYNNOSCI Z ZAKRESU OCENY ZGODNOSCI

Artykut 13

Dzialania w zakresie oceny

1. Krajowe programy certyfikacji zawieraja metody i procedury, ktére maja by¢ stosowane przez jednostki oceniajace
zgodno$¢ podczas prowadzenia dzialan w zakresie oceny zgodnie z norma EN ISOJIEC 17065:2012, uwzgledniajace co
najmniej nastepujace elementy:

a) metody i procedury prowadzenia dzialan w zakresie oceny, w tym te zwiazane z WSCD, jak okreslono
w zalgczniku IV;

b)  kontrole wdrozenia rozwiazania w zakresie portfela oraz systemu identyfikacji elektronicznej, w ramach ktérego sa
one zapewniane, w oparciu o rejestr ryzyka okreslony w zalgczniku I i uzupelniony, w razie potrzeby, o ryzyko
charakterystyczne dla procesu wdrozenia;

o) dzialania w zakresie testowania funkcjonalnego, oparte, o ile s3 dostepne i stosowne, na zestawach testéw, ktore sa
zdefiniowane zgodnie ze specyfikacjami technicznymi lub normami;

d) oceng istnienia i przydatnosci proceséw utrzymania, w tym co najmniej zarzadzania wersjami, zarzadzania
aktualizacjami i zarzadzania podatno$ciami na zagrozenia;

e) ocen¢ skuteczno$ci operacyjnej procesdw utrzymania, w tym co najmniej zarzadzanie wersjami, zarzadzanie
aktualizacjami i zarzadzanie podatno$ciami na zagrozenia;

f) analiz¢ zalezno$ci przedstawiong przez dostawce portfela, w tym metodyke oceny dopuszczalnosci informacji na
temat bezpieczenistwa, ktéra obejmuje elementy okreslone w zalaczniku VI

) oceng podatnosci na zagrozenia, na odpowiednim poziomie, z uwzglednieniem:
— przegladu projektu rozwiazania w zakresie portfela oraz, w stosownych przypadkach, jego kodu zrédlowego;
— badania odpornosci rozwigzania w zakresie portfela na atakujgcych dysponujacych wysokim potencjatem ataku

przy wysokim poziomie bezpieczefistwa zgodnie z sekcjg 2.2.1 zalgcznika do rozporzadzenia wykonawczego
(UE) 2015/1502;
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h)  ocena rozwoju $rodowiska zagrozenia i jego wplywu na uwzglednienie ryzyka w rozwiazaniu w zakresie portfela
w celu okreslenia, jakie dzialania w zakresie oceny s3 wymagane w odniesieniu do poszczegdlnych komponentéw
rozwigzania w zakresie portfela.

2. Krajowe programy certyfikacji zawieraja oceng¢ majaca na celu ustalenie, czy wdrozenie rozwigzan w zakresie
portfela i systemu identyfikacji elektronicznej, w ramach ktdrych te rozwiazania w zakresie portfela sa zapewniane, sa
zgodne z architekturg okreslong w art. 3 ust. 5 lit. a), jak rowniez oceng¢ majaca na celu ustalenie, czy plan oceny
zaproponowany wraz z wdrozeniem jest zgodny z planem oceny, o ktérym mowa w art. 3 ust. 5 lit. c).

3. Krajowe programy certyfikacji okreslaja zasady doboru préby, aby unikngé powtarzania identycznych dzialan
w zakresie oceny i skoncentrowa¢ si¢ na dziataniach, ktdre sa specyficzne dla danego wariantu. Takie zasady doboru préby
umozliwiaja przeprowadzanie badan funkcjonalnych i badan bezpieczefistwa wylacznie na probce wariantéw komponentu
docelowego rozwigzania w zakresie portfela oraz systemu identyfikacji elektronicznej, w ramach ktdrego jest one
zapewniane, oraz na probce urzadzen docelowych. Krajowe programy certyfikacji wymagaja od wszystkich jednostek
certyfikujacych uzasadnienia stosowania przez nie doboru préby.

4. Krajowe programy certyfikacji wymagaja przeprowadzenia przez jednostke certyfikujaca oceny WSCA w oparciu
o metody i procedury okreslone w zalaczniku IV.

Artykut 14

Dzialania w zakresie certyfikacji

1. Krajowe programy certyfikacji okreslaja dzialanie w zakresie po$wiadczenia do celéw wydania certyfikatu
zgodnosci, zgodnie z sekcjg V lit. a) tabela 1 normy EN ISO/IEC 17067:2013, w tym nastepujace elementy:

a) tre$¢ certyfikatu zgodnosci, jak okreslono w zalaczniku VII;

b)  sposéb przedstawiania wynikéw oceny w ogdlnodostepnym raporcie z certyfikacji, w tym co najmniej streszczenia
wstepnego planu kontroli i planu walidacji, jak okreslono w zatgczniku VIII;

0) tre§¢ wynikéw oceny przedstawionych w sprawozdaniu z oceny certyfikacji, w tym elementy okreslone
w zalaczniku VIIL.
2. Sprawozdanie z oceny certyfikacji moze zosta¢ udostgpnione grupie wspdtpracy i Komisji.
Artykut 15

Skargi i odwolania

Krajowe programy certyfikacji zawierajg procedury lub odniesienia do majacych zastosowanie przepiséw krajowych,
okreslajgcych mechanizm skutecznego skladania i rozpatrywania skarg i odwolan w zwigzku z wdrazaniem przez nie
programu certyfikacji lub wydanego certyfikatu zgodnosci. Procedury te obejmuja przekazywanie skarzacemu informacji
o przebiegu postepowania oraz o podjetej decyzji, a takze informowanie skarzacego o prawie do skutecznego Srodka
prawnego przed sadem. Krajowe programy certyfikacji wymagaja, aby wszystkie skargi i odwolania, ktére nie zostaly lub
nie mogg zosta¢ rozstrzygniete przez jednostke certyfikujaca, byly przesytane wlascicielowi programu w celu dokonania
oceny i rozstrzygniecia.

Artykut 16

Dzialania w zakresie nadzoru

1. Krajowe programy certyfikacji wymagaja od jednostek certyfikujacych wdrozenia dziatan w zakresie nadzoru
obejmujgcych oceng nadzoru nad procesami polaczong z badaniami wyrywkowymi lub inspekcjami.

2. Krajowe programy certyfikacji zawieraja, w stosownych przypadkach, wymogi dla wlascicieli programéw w zakresie
monitorowania zgodnosci jednostek certyfikujacych z ich obowiagzkami zgodnie z rozporzadzeniem (UE) nr 910/2014
i krajowymi programami certyfikacji.
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3. Krajowe programy certyfikacji zawieraja wymogi, przy pomocy ktdrych jednostki certyfikujace monitoruja:

a) wypelnianie przez posiadaczy certyfikatu zgodnosci wydanego w ramach krajowych programéw certyfikacji ich
obowigzkéw w zakresie certyfikacji na podstawie rozporzadzenia (UE) nr 910/2014 i krajowych programéw
certyfikacji;

b)  zgodnos¢ certyfikowanego rozwigzania w zakresie portfela z wymogami okre$lonymi w krajowych programach
certyfikacji.

Artykut 17

Konsekwencje niezgodnosci

Krajowe programy certyfikacji okreslaja konsekwencje niezgodnosci certyfikowanego rozwigzania w zakresie portfela oraz
systemu identyfikacji elektronicznej, w ramach ktdrego sa one zapewniane, z wymogami okre§lonymi w niniejszym
rozporzadzeniu. Konsekwencje te obejmuja nastepujace elementy:

1)  spoczywajacy na jednostce certyfikujacej obowiazek poinformowania posiadacza certyfikatu zgodnosci oraz
zadania podjecia dzialan naprawczych przez tego posiadacza certyfikatu zgodnosci;

2)  spoczywajacy na jednostce certyfikujacej obowigzek informowania innych wlasciwych organéw nadzoru rynku,
jezeli niezgodno$¢ dotyczy odpowiednich przepiséw Unii;

3)  warunki przeprowadzania dziatan naprawczych przez posiadacza certyfikatu zgodnosci;

4)  warunki zawieszenia certyfikatu zgodnosci przez jednostke certyfikujaca i przywrdcenia certyfikatu zgodnosci po
usunieciu niezgodnosci;

5)  warunki odwolania certyfikatu zgodnosci przez jednostke certyfikujaca;

6)  konsekwencje nieprzestrzegania przez jednostke certyfikujacg wymogoéw krajowego programu certyfikacji.

ROZDZIAL VII

CYKL ZYCIA CERTYFIKACJI

Artykut 18

Cykl zycia certyfikacji

1. Jednostka certyfikujaca prowadzi regularne dzialania w zakresie oceny waznosci certyfikatéw zgodnosci wydanych
w ramach krajowych programéw certyfikacji zgodnie z wymogami okreslonymi w zalaczniku IX.

2. Krajowe programy certyfikacji zawieraja procedur¢ ponownej certyfikacji rozwigzan w zakresie portfela oraz
systemu identyfikacji elektronicznej, w ramach ktérego sa one zapewniane, na zadanie posiadacza certyfikatu zgodnosci
przed wygasnigciem pierwotnego certyfikatu zgodno$ci. Procedura ponownej certyfikacji obejmuje pelng oceng
rozwigzania w zakresie portfela oraz systemu identyfikacji elektronicznej, w ramach ktdrego sa one zapewniane, w tym
oceng podatnoci, zgodnie z zasadami okreslonymi w zalaczniku IX.

3. Krajowe programy certyfikacji obejmuja proces zarzadzania zmianami w certyfikowanym rozwigzaniu w zakresie
portfela oraz systemie identyfikacji elektronicznej, w ramach ktérego sa one zapewniane. Procedura ta obejmuje zasady
ustalania, czy zmiana ma zosta¢ objeta specjalng oceng, o ktérej mowa w ust. 4, lub weryfikacja skutecznosci operacyjnej
proces6w utrzymania, o ktérej mowa w zalaczniku IV.
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4. Krajowe programy certyfikacji uwzgledniaja procedure dotyczaca specjalnych ocen zgodnie z norma
EN ISOJIEC 17065:2012. Proces specjalnych ocen obejmuje wybér czynnosci, ktore nalezy przeprowadzi¢ w celu
rozwigzania konkretnego problemu, kt6ry doprowadzit do przeprowadzenia specjalnej oceny.

5. Krajowe programy certyfikacji okreslaja zasady dotyczace odwolania certyfikatu zgodnosci.

ROZDZIAL VIII

PROWADZENIE RE]ESTR()W I OCHRONA INFORMAC]I

Artykut 19

Przechowywanie wpisow

1. Krajowe programy certyfikacji zawieraja wymogi dla jednostek certyfikujacych dotyczace systemu wpiséw
zawierajgcego wszystkie istotne informacje uzyskane w zwigzku z prowadzonymi przez nie czynnoSciami z zakresu oceny
zgodnosci, w tym dane wydane i otrzymane przez dostawcéw rozwiazan w zakresie portfela oraz systeméw identyfikacji
elektronicznej, w ramach ktérych s3 one zapewniane. Wpisy zawierajace takie informacje przechowuje si¢ w sposdb
bezpieczny. Wpisy moga by¢ przechowywane w formie elektronicznej i pozostawac dostepne tak dtugo, jak wymaga tego
prawo Unii lub prawo krajowe oraz przez okres co najmniej pigciu lat po odwolaniu lub wygasnieciu odpowiedniego
certyfikatu zgodnosci.

2. Krajowe programy certyfikacji okreslaja wymogi, zgodnie z ktérymi posiadacz certyfikatu zgodnosci musi
bezpiecznie przechowywaé nastepujace informacje do celéw niniejszego rozporzadzenia i przez okres co najmniej pieciu
lat po odwotaniu lub wygasnigciu odpowiedniego certyfikatu zgodnosci:

a) wpisy zawierajgce informacje przekazane jednostce certyfikujacej lub jej podwykonawcom w trakcie procesu
certyfikacji;

b)  wzory komponentéw sprzetu, ktdre zostaly objete zakresem certyfikacji dla rozwigzania w zakresie portfela.

3. Krajowe programy certyfikacji wymagaja, aby posiadacz certyfikatu zgodnosci udostepnial na zadanie jednostki
certyfikujacej lub organu nadzoru, o ktérym mowa w art. 46a ust. 1 rozporzadzenia (UE) nr 910/2014, informacje,
o ktorych mowa w ust. 1.

Artykut 20

Ochrona informagji

W ramach krajowych programéw certyfikacji wszystkie osoby lub organizacje, ktérym przyznano dostgp do informacji
podczas wykonywania dzialan w ramach krajowego programu certyfikacji, s3 zobowigzane do zapewnienia
bezpieczenstwa i ochrony tajemnic handlowych oraz innych informacji poufnych oraz zachowania praw wiasnosci
intelektualnej, a takze do wprowadzenia niezbednych i odpowiednich $rodkéw technicznych i organizacyjnych w celu
zapewnienia poufnosci takich danych.
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ROZDZIAL IX

PRZEPISY KONCOWE

Artykut 21
Przejscie na europejski program certyfikacji cyberbezpieczefistwa
Niniejsze rozporzadzenie podlega przegladowi w momencie przyjecia pierwszego europejskiego programu certyfikacji
cyberbezpieczenistwa rozwiazan w zakresie portfela oraz systeméw identyfikacji elektronicznej, w ramach ktérych sa one
zapewniane, w celu uwzglednienia wkladu takiego europejskiego programu certyfikacji cyberbezpieczenistwa w ogdlng

certyfikacje rozwigzan w zakresie portfela oraz systemoéw identyfikacji elektronicznej, w ramach ktérych sa one
zapewniane.

Artykut 22
Wejscie w Zycie

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

Niniejsze rozporzadzenie wigze w calodci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 28 listopada 2024 r.

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN

ELL http://data.europa.eu/elijreg_impl/2024/2981/oj
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ZALACZNIK
REJESTR RYZYKA EUROPE]JSKICH PORTFELI TOZSAMOSCI CYFROWE]

Wprowadzenie

Rejestr ryzyka opisuje gléwne rodzaje ryzyka i zagrozen zwigzane z bezpieczenstwem i prywatnoscig, ktére dotycza
portfeli i kt6re nalezy odpowiednio uwzgledni¢ w kazdej architekturze i przy wdrazaniu portfeli. Wysokie ryzyko (sekcja
I) wigze si¢ z korzystaniem z portfeli przez uzytkownikéw i strony ufajace, a takze ma zwigzek z bezposrednimi
zagrozeniami wobec aktywéw portfeli. Ponadto zidentyfikowano kilka rodzajéw ryzyka na poziomie systemowym
(sekcja 1I) dla portfeli, zazwyczaj bedacych skutkiem polgczenia zagrozen majgcych zastosowanie do calego systemu

portfeli.
Rodzaj ryzyka IdeI;}Z ijllzjtor Powiazane rodzaje ryzyka

R1 Tworzenie lub wykorzystywanie istniejacej tozsamosci
elektronicznej

R2 Tworzenie lub wykorzystywanie falszywej tozsamosci
elektronicznej

R3 Tworzenie lub wykorzystywanie falszywych atrybutéw

R4 Kradziez tozsamosci

R5 Kradziez danych

R6 Ujawnienie danych

Wysokie ryzyko dla portfeli R7 Manipulacja danymi

R8 Utrata danych

R9 Nieupowazniona transakcja

R10 Manipulacja transakcjg

R11 Zaprzeczenie

R12 Ujawnienie danych dotyczacych transakgji

R13 Zakldcenie ushugi

R14 Inwigilacja

SR1 Inwigilacja hurtowa

Ryzyko systemowe SR2 Nadszarpniecie reputacji
SR3 Niezgodnos¢ z przepisami prawa

W rejestrze wyrdznia sie réwniez zagrozenia techniczne (sekcja IlI) zwigzane z wdrazaniem rozwigzania w zakresie
portfela. Zagrozenia te s3 zwigzane z wysokim ryzykiem, poniewaz kazde z nich moze zostaé wykorzystane do
wywolywania wielu rodzajéw wysokiego ryzyka.

Rodzaj zagrozenia Identy f.ikat.or Powigzane zagrozenia Podkategorie zagrozeri
zagrozenia
TT1 Ataki fizyczne 1.1.  Kradziez
1.2.  Wyciek informagji
1.3, Ingerencja
Zagrozenie TT2 Bledy i bledna konfiguracja | 2.1. Bigdy podczas  zarzgdzania  systemem
techniczne informatycznym
2.2. Bldy na poziomie aplikacji lub bledy
uzytkowania
2.3.  Bledy na etapie rozwoju i bledne konfiguracje
systemu
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Rodzaj zagrozenia Identyf.ikatpr Powigzane zagrozenia Podkategorie zagrozeri
zagrozenia
TT3 Korzystanie 3.1.  Bledne wykorzystanie lub blgdna konfiguracja
z niewiarygodnych komponentéw portfela
zasobow
T4 Awarie i przestoje 4.1.  Awaria lub dysfunkcja sprzgtu, urzgdzen lub
systemow
4.2.  Utrata zasobow
4.3.  Utrata ushug wsparcia
TT5 Dzialania w ztym zamiarze | 5.1.  Przechwycenie informacji

5.2.  Phishing i spoofing

5.3.  Powielanie wiadomosci

5.4.  Atak sitowy

5.5.  Lukiw oprogramowaniu

5.6.  Ataki na taricuch dostaw

5.7.  Zlosliwe oprogramowanie

5.8.  Przewidywanie liczb losowych

Ponadto rejestr zawiera wykaz bezposrednich zagrozen dla portfeli, z ktérych kazde jest powigzane
z (niewyczerpujacym) wykazem rodzajow ryzyka (sekcja IV).

SEKCJA 1

Wysokie ryzyko dla portfeli

R1. Tworzenie lub wykorzystywanie istniejacej tozsamosci elektronicznej

Tworzenie lub wykorzystywanie istniejacej tozsamosci elektronicznej definiuje si¢ jako tworzenie w portfelu tozsamosci
elektronicznej, ktéra istnieje w Swiecie rzeczywistym i jest przypisana innemu uzytkownikowi. Zasadniczo ryzyko to
prowadzi do ryzyka kradziezy tozsamosci (R4) i nieupowaznionej transakcji (R9).

R2. Tworzenie lub wykorzystywanie falszywej tozsamosci elektronicznej

Tworzenie lub wykorzystywanie falszywej tozsamosci elektronicznej definiuje si¢ jako tworzenie w portfelu tozsamosci
elektronicznej, ktéra nie istnieje w §wiecie rzeczywistym.

R3. Tworzenie lub wykorzystywanie falszywych atrybutéw

Tworzenie lub wykorzystywanie falszywych atrybutoéw definiuje si¢ jako tworzenie lub wykorzystywanie atrybutow,
w przypadku ktorych nie mozna potwierdzié, ze zostaly wydane przez wskazanego dostawce, i ktérym nie mozna zaufa.

R4. Kradziez tozsamoS$ci

Kradziez tozsamosci definiuje si¢ jako nieuprawnione przejecie jednostki portfela lub utrate czynnikéw
uwierzytelniajgcych, co pozwala podszy¢ si¢ pod dang osobe.

R5. Kradziez danych

Kradziez danych definiuje si¢ jako nieuprawnione pobranie danych. Kradziez danych wigze si¢ réwniez z zagrozeniami,
takimi jak przechwycenie danych (nieupowaznione przechwycenie danych w trakcie przesytania) i deszyfrowanie danych
(nieupowaznione dekodowanie zaszyfrowanych danych), ktore w niektérych przypadkach moga prowadzi¢ do ujawnienia
danych (R6).
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R6. Ujawnienie danych

Ujawnienie danych definiuje si¢ jako nieuprawnione ujawnienie danych osobowych, w tym szczegdlnych kategorii danych
osobowych. Ryzyko naruszenia prywatnosci jest bardzo podobne, gdy rozwaza si¢ je pod katem prywatnosci, a nie
bezpieczenstwa.

R7. Manipulacja danymi

Manipulacj¢ danymi definiuje si¢ jako nieupowazniong zmiang danych.

R8. Utrata danych

Utrate danych definiuje si¢ jako sytuacje, w ktérej dane przechowywane w portfelu zostaly utracone w wyniku
niewlasciwego uzycia lub dzialania w zlej wierze. Ryzyko to jest czgsto ryzykiem wtérnym wobec manipulacji danymi (R7)
lub zakldcen ustugi (R13), w przypadku gdy nie mozna przywrdci¢ calosci lub czesci danych.

R9. Nieupowazniona transakcja

Nieupowaznione transakcje definiuje si¢ jako dziatania operacyjne prowadzone bez zgody lub wiedzy uzytkownika
portfela. W wielu przypadkach nieupowazniona transakcja moze prowadzi¢ do kradziezy tozsamosci (R4) lub ujawnienia
danych (R6). Jest to rowniez zwigzane z nieupowaznionymi transakcjami, takimi jak niewla$ciwe uzycie kluczy
kryptograficznych.

R10. Manipulacja transakcjg

Manipulacje transakcja definiuje si¢ jako nieupowazniong zmiang operacji w portfelu. Manipulacja transakcja stanowi atak
na integralno$¢ i wigze si¢ z naruszeniem integralno$ci danych.

R11. Zaprzeczenie

Zaprzeczenie oznacza sytuacje, w ktdrej zainteresowana strona zaprzecza wykonaniu okrelonej czynnosci lub udziatowi
w transakgji, a pozostali interesariusze nie majg dostatecznych dowoddw, aby to zakwestionowac.

R12. Ujawnienie danych dotyczacych transakcji

Ujawnianie danych dotyczacych transakgji definiuje si¢ jako ujawnienie informacji na temat transakcji miedzy
zainteresowanymi stronami.

R13. Zaklécenie ustugi

Zakl6cenie ustugi definiuje si¢ jako przerwanie lub pogorszenie normalnego dzialania portfela. Szczegélnym rodzajem
zakl6cenia ustugi jest blokada uzytkownika, definiowana jako niezdolno$¢ uzytkownika do dostgpu do wilasnego konta lub
portfela.

R14. Inwigilacja

Inwigilacj¢ lub monitorowanie definiuje si¢ jako nieupowaznione $ledzenie lub obserwowanie dziatan, komunikacji lub
danych uzytkownika portfela. Inwigilacja jest czesto zwigzana z wnioskowaniem, ktore definiuje si¢ jako dedukcje danych
wrazliwych lub osobowych na podstawie pozornie nieszkodliwych informacgji.

SEKCJATI

Ryzyko systemowe

Ryzyko systemowe nie jest uwzgledniane w wykazie zagrozen, poniewaz zazwyczaj jest wynikiem wielu zagrozen,
powtarzajacych si¢ w sposob zagrazajacy calemu systemowi.

SR1. Inwigilacja hurtowa

Inwigilacje hurtows definiuje si¢ jako $ledzenie lub obserwowanie dzialan wielu uzytkownikoéw poprzez komunikacje lub
dane portfela. Inwigilacja hurtowa jest cz¢sto powigzana z inwigilacjg (R14) i wnioskowaniem w skali globalnej, gdy
informacje o wielu uzytkownikach sg faczone, aby wydedukowa¢ ich dane wrazliwe lub osobowe badz zidentyfikowa¢
tendencje statystyczne, ktére mozna potem wykorzystaé do przygotowywania dalszych atakéw.
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SR2. Nadszarpniecie reputacji

Nadszarpnigcie reputacji definiuje si¢ jako szkody wizerunkowe organizacji lub organu rzgdowego. Nadszarpniecie
reputacji powstaje réwniez na skutek innych zagrozeni, gdy naruszenie lub incydent zostanie przedstawiony w mediach,
ukazujac organizacje w niekorzystnym $wietle. Nadszarpnigcie reputacji moze prowadzi¢ do dalszych zagrozen, takich jak
utrata zaufania wynikajgca z uzasadnionych watpliwosci uzytkownika oraz utrata ekosystemu, gdy caly ekosystem ulega
destabilizacji.

SR3. Niezgodnos¢ z przepisami prawa

Niezgodno$¢ z przepisami prawa definiuje si¢ jako sytuacje, w ktérej nie mozna przestrzega¢ odpowiednich przepiséw
ustawowych, wykonawczych lub norm. W kontekscie portfela — zwazywszy, ze bezpieczenstwo i prywatnos¢ rozwiazania
sa wymaganiami prawnymi — wszystkie zagrozenia moga prowadzi¢ do pewnego rodzaju niezgodnosci z przepisami
prawa.

SEKCJA III

ZagroZenia techniczne

Zagrozenia techniczne nie zawsze s3 powigzane z konkretnymi rodzajami ryzyka dla portfeli, poniewaz wiele z nich
stanowi $rodki, ktére moga by¢ uzyte do przeprowadzenia atakéw odpowiadajacych réznym rodzajom ryzyka.

TT1. Ataki fizyczne

1.1. Kradziez

Kradziez definiuje si¢ jako kradziez urzadzen, ktére moga wplynaé na prawidlowe funkcjonowanie portfela (w przypadku
gdy urzadzenie zostaje skradzione, a jednostka portfela nie jest odpowiednio chroniona). Moze si¢ to przyczyni¢ si¢ do
powstania wielu rodzajow ryzyka, w tym kradziezy tozsamosci (R4), kradziezy danych (R5) i nieupowaznionych transakcji
R9).

1.2.  Wyciek informagji

Wyciek informacji definiuje si¢ jako nieupowazniony dostep do informacji, ich ujawnienie lub wymiane po fizycznym
dostepie do portfela. Moze on w szczegdlnosci przyczynic si¢ do ujawnienia danych (R6) i kradziezy danych (R5).

1.3, Ingerencja

Ingerencja oznacza naruszenie integralnoci jednego lub wielu komponentéw jednostki portfela lub komponentéw, na
ktérych dana jednostki portfela polega, np. urzadzenia uzytkownika lub jego systemu operacyjnego. Moze ona

w szczeg6lnosci przyczynic si¢ do manipulacji danymi (R7), utraty danych (R8) i manipulacji transakcja (R10). Ingerencja
ukierunkowana na komponenty oprogramowania moze przyczyni¢ si¢ do powstania wielu zagrozen.

TT2. Bledy i bledna konfiguracja

2.1.  Bledy podczas zarzgdzania systemem informatycznym

Bledy podczas zarzadzania systemem informatycznym oznaczaja wyciek informacji, przekazywanie informacji lub szkody
spowodowane niewlasciwym wykorzystaniem zasob6éw informatycznych przez uzytkownikéw (brak wiedzy na temat
funkgji aplikacji) lub niewlasciwa konfiguracja badz blednym zarzadzaniem zasobami informatycznymi.

2.2, Bledy na poziomie aplikacji lub bledy uzytkowania

Bledy na poziomie aplikacji lub bledy uzytkowania definiuje si¢ jako dysfunkcje aplikacji spowodowane btedem w samej
aplikacji lub bledem jednego z uzytkownikéw (uzytkownikéw portfela i stron ufajacych).

2.3.  Bledy na etapie rozwoju i bledne konfiguracje systemu

Bledy na etapie rozwoju i bledne konfiguracje systemu definiuje si¢ jako dysfunkcje lub stabe punkty spowodowane
niewlasciwym opracowaniem lub konfiguracja zasobow informatycznych lub proceséw biznesowych (nieodpowiednie
specyfikacje produktow informatycznych, nieodpowiednia uzywalnos¢, niezabezpieczone interfejsy, niewlasciwe dzialanie
polityki i procedur, bledy projektowe).

TT3. Korzystanie z niewiarygodnych zasobéw

Korzystanie z niewiarygodnych Zrdédel definiuje si¢ jako dzialanie prowadzace do niezamierzonej szkody spowodowanej
zle okreslonymi relacjami zaufania, na przyklad zaufania do zewnetrznego dostawcy nieposiadajacego odpowiedniego
poziomu bezpieczenstwa.

ELL http://data.europa.eu/elijreg_impl/2024/2981/oj 21/44



PL

Dz.U. L z 4.12.2024

3.1.  Bledne wykorzystanie lub konfiguracja komponentéw portfela

Bledne wykorzystanie lub konfiguracje komponentéw portfela definiuje si¢ jako niezamierzone uszkodzenie
komponentéw portfela z powodu blednego uzycia lub niewlasciwej konfiguracji przez uzytkownikéw portfela lub
niewystarczajaco przeszkolonych deweloperéw, lub z powodu braku dostosowania do zmian w krajobrazie zagrozef,
zazwyczaj w zwigzku z uzywaniem podatnych na zagrozenia komponent6éw stron trzecich lub platform wykonawczych.

TT4. Awarie i przestoje

4.1.  Awaria lub dysfunkcja sprzetu, urzgdzert lub systemdow

Awaria lub dysfunkcja sprz¢tu oznacza niezamierzone uszkodzenie zasobéw informatycznych wynikajace z probleméw
z funkcjonowaniem sprzetu, w tym infrastruktury dostawcy oraz urzadzen uzytkownikéw.

4.2.  Utrata zasobéw

Utrate zasob6w definiuje si¢ jako przerwe lub dysfunkcje z powodu niedostepnosci takich zasobéw, np. czesci do
konserwacji.

4.3, Utrata ustug wsparcia

Utrate ustug wsparcia definiuje si¢ jako awarig lub dysfunkcje z powodu niedostepnosci ustug wsparcia wymaganych do
wla$ciwego funkcjonowania systemu, z uwzglednieniem tacznosci sieciowej infrastruktury dostawcy i urzadzenia
uzytkownika.

TT5. Dzialania w ztym zamiarze

5.1.  Przechwycenie informacji

Przechwycenie informacji oznacza pozyskiwanie niewla$ciwie zabezpieczonych informacji podczas transmisji, w tym ataki
,cztowiek posrodku”.

5.2.  Phishing i spoofing

Phishing definiuje si¢ jako przechwytywanie informacji, ktére uzytkownik udostepnia w wyniku wprowadzenia w blad,
czegsto powigzanego z falszowaniem legalnych kanatéw komunikacji i stron internetowych. Zagrozenia te sa
ukierunkowane na uzytkownika i zazwyczaj przyczyniajg si¢ do kradziezy tozsamosci (R4) i nieupowaznionej transakcji
(R9), czesto poprzez kradziez danych (R5) lub ujawnienie danych (R6).

5.3.  Powielanie wiadomosci

Powielanie wiadomosci oznacza ponowne wykorzystanie uprzednio przechwyconych komunikatéw w celu
przeprowadzania nieupowaznionych transakcji, czgsto na poziomie protokotu. To zagrozenie techniczne prowadzi
gléwnie do nieupowaznionych transakeji, ktore w zaleznosci od transakcji moga skutkowad innymi rodzajami ryzyka.

5.4.  Atak sitowy

Atak sitowy oznacza naruszenie bezpieczefistwa, najczeciej poufnosci, poprzez podejmowanie wielu interakcji w celu
uzyskania odpowiedzi zawierajgcych przydatne informacje.

5.5.  Luki w oprogramowaniu

Zagrozenie zwigzane z lukami w oprogramowaniu stanowi naruszenie bezpieczefistwa poprzez wykorzystanie podatnosci
oprogramowania w komponentach portfela lub w komponentach oprogramowania i sprz¢tu wykorzystywanych do
wdrozenia portfela, w tym opublikowanych i niepublikowanych (0-day) podatnosci na zagrozenia.

5.6.  Ataki na taricuch dostaw

Atak na fanicuch dostaw definiuje si¢ jako naruszenie bezpieczefistwa poprzez ataki na podmiot dostarczajacy dostawcy
portfela lub jego uzytkownikéw w celu umozliwienia dalszych atakoéw na sam portfel.

5.7.  Ztosliwe oprogramowanie

Zlosliwe oprogramowanie definiuje si¢ jako naruszenie bezpieczenstwa za pomoca aplikacji wykonujacych niepozadane
i niezgodne z prawem operacje na portfelu.

5.8.  Przewidywanie liczb losowych

Przewidywanie liczb losowych definiuje si¢ jako umozliwianie atakow sitowych poprzez czgsciowe lub catkowite
przewidywanie wygenerowanych liczb losowych.

22/44

ELL http://data.europa.eu/elijreg_impl/2024/2981/oj



Dz.U. L z 4.12.2024

PL

SEKCJA IV

Zagrozenia dla portfeli

Ostatnia sekcja zawiera typowe scenariusze zagrozen charakterystycznych dla portfeli, ktére sa powigzane z kluczowymi
rodzajami wysokiego ryzyka wymienionymi powyzej. Wykaz ten okresla zagrozenia, ktére nalezy uwzgledni¢, ale nie
stanowi wyczerpujgcego wykazu zagrozefi, ktére w duzym stopniu zaleza od architektury wybranego rozwigzania
w zakresie portfela oraz od ewolucji Srodowiska zagrozef. Ponadto w ocenie ryzyka i zaproponowanych $rodkach
dostawca portfela moze by¢ odpowiedzialny wylacznie za komponenty objete zakresem certyfikacji (*).

ID
Identyfikator

Opis zagrozenia
Opis zidentyfikowanego zagrozenia (¥)

Nazwa ryzyka
Powigzane ryzyko

Atakujacy moze bez uzasadnionego powodu uniewazni¢

Tworzenie lub wykorzystywanie

TR1 pseudonimy. falszywej tozsamosci elektronicznej (R2)
Atakujacy moze tworzy¢ gotowe tozsamosci elektroniczne, | Tworzenie lub wykorzystywanie
TR2 ktére nie istniejg. falszywej tozsamosci elektronicznej (R2)
Atakujacy moze rozpoczaé tworzenie nieupowaznionych Tworzenie lub wykorzystywanie
TR3 danych identyfikujacych osobe. falszywej tozsamosci elektronicznej (R2)
Atakujacy moze zwrdcic si¢ do administratora o wpis Tworzenie lub wykorzystywanie
nieprawidlowego dostawcy danych identyfikujacych osobg na | falszywej tozsamosci elektronicznej (R2)
TR4 zaufang liste dostawcy takich danych.
Atakujacy moze obej$¢ ustuge zdalnego potwierdzania Tworzenie lub wykorzystywanie
toZsamosci. istniejgcej tozsamodci elektronicznej
(R1)/Tworzenie lub wykorzystywanie
TR5 falszywej tozsamosci elektronicznej (R2)
Atakujacy moze obej$¢ ustuge potwierdzajacg tozsamosé Tworzenie lub wykorzystywanie
fizyczna. istniejgcej tozsamosci elektronicznej
(R1)/Tworzenie lub wykorzystywanie
TR6 falszywej tozsamosci elektronicznej (R2)
Atakujagcy moze obej$¢ ustugi potwierdzania tozsamosci za | Tworzenie lub wykorzystywanie
pomoca (kwalifikowanego) certyfikatu zdalnego. istniejacej tozsamosci elektronicznej
(R1)/Tworzenie lub wykorzystywanie
TR7 falszywej tozsamosci elektronicznej (R2)
Atakujagcy moze uzyska¢ dostep do portfela, ktéry nie jest Tworzenie lub wykorzystywanie
zwigzany z dang osobag. istniejacej tozsamosci elektronicznej
(R1)/Tworzenie lub wykorzystywanie
TR8 falszywej tozsamosci elektronicznej (R2)
Atakujacy moze przelama¢ kontrole techniczne Tworzenie lub wykorzystywanie
i proceduralne w celu stworzenia niewlasciwych danych istniejacej tozsamosci elektronicznej
identyfikujacych osobe. (R1)/Tworzenie lub wykorzystywanie
TRY falszywej tozsamosci elektronicznej (R2)
Atakujagcy moze aktywowad nowy portfel na nieprawidlowym | Tworzenie lub wykorzystywanie
bezpiecznym urzgdzeniu kryptograficznym portfela (WSCD). | istniejacej tozsamosci elektronicznej
(R1)/Tworzenie lub wykorzystywanie
TR10 falszywej tozsamosci elektronicznej (R2)
Atakujacy moze obej$¢ ustuge potwierdzania tozsamosci Tworzenie lub wykorzystywanie
zwigzang z wykorzystaniem istniejacych Srodkéw elD. istniejacej tozsamodci elektronicznej
(R1)/Kradziez tozsamosci
TR11 (R4)/Nieupowazniona transakcja (R9)
Atakujacy moze obej$¢ weryfikacje przez dostawce danych Tworzenie lub wykorzystywanie
identyfikujgcych osobe potwierdzajaca, ze portfel jest istniejacej tozsamodci elektronicznej
kontrolowany przez uzytkownika, i spowodowa¢ wydanie (R1)/Kradziez tozsamosci
danych identyfikujacych osobe do portfela znajdujacego si¢ | (R4)/Nieupowazniona transakcja (R9)
TR12 pod kontrola atakujacego.
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ID
Identyfikator

Opis zagrozenia
Opis zidentyfikowanego zagrozenia (¥)

Nazwa ryzyka
Powigzane ryzyko

Atakujacy moze otrzymac wazne dane identyfikujace osobe
dla niewaznej jednostki portfela.

Tworzenie lub wykorzystywanie
istniejacej tozsamodci elektronicznej
(R1)/Kradziez tozsamosci

TR13 (R4)/Nieupowazniona transakcja (R9)
Dostawca danych identyfikujacych osobg moze tworzy¢ Tworzenie lub wykorzystywanie
sfabrykowane tozsamosci, jesli tozsamo$¢ jest zwigzana istniejacej tozsamodci elektronicznej
z istniejgca osoba. (R1)/Kradziez tozsamosci

TR14 (R4)/Nieupowazniona transakcja (R9)
Atakujacy moze polaczy¢ dane identyfikujace osobe Tworzenie lub wykorzystywanie
z niewla$ciwym portfelem, poniewaz dostawca takich danych | istniejacej tozsamosci elektronicznej
nie jest w stanie powigza¢ ich z prawidtowym portfelem. (R1)/Kradziez tozsamosci

TR15 (R4)/Nieupowazniona transakcja (R9)
Atakujacy moze upowazni uzytkownika do zatwierdzenia | Tworzenie lub wykorzystywanie
aktywacji nowej jednostki/instancji portfela pod kontrola istniejacej tozsamodci elektronicznej
atakujgcego, co pozwala na p6Zniejszg kontrole poswiadczen. | (R1)[Tworzenie lub wykorzystywanie

falszywej tozsamosci elektronicznej
(R2)/Kradziez tozsamosci

TR16 (R4)/Nieupowazniona transakcja (R9)
Atakujacy moze utworzy¢ dane identyfikujace osobe z innego | Tworzenie lub wykorzystywanie
panstwa, aby uzyska¢ dostep do danych/zasobéw cyfrowych | istniejacej tozsamosci elektronicznej
obywateli, ktorzy sg celem ataku. (R1)/Kradziez tozsamosci

TR17 (R4)/Nieupowazniona transakcja (R9)
Atakujacy moze przelama¢ kontrole techniczne Tworzenie lub wykorzystywanie
i proceduralne w celu stworzenia falszywych falszywych atrybutéw (R3)
(kwalifikowanych) elektronicznych po$wiadczen atrybutéw

TR18 ((QEAA).

Atakujacy moze przedstawi¢ (Q)EAA, ktére nie zostaly mu Tworzenie lub wykorzystywanie

TR19 wydane zgodnie z prawem. falszywych atrybutéw (R3)

Atakujagcy moze zaatakowaé kryptograficzny mechanizm Tworzenie lub wykorzystywanie
portfela ustanawiajacy polaczenie migdzy danymi falszywych atrybutéw (R3)
identyfikujacymi osobe a (Q)EAA, ktdre nie powinno by¢ mu

TR20 wydane.

Atakujacy moze uzywaé (Q)EAA w portfelu, mimo Ze jego Tworzenie lub wykorzystywanie

TR21 fizyczny odpowiednik wygast lub jest niewazny. falszywych atrybutéw (R3)

Atakujacy moze obej$¢ weryfikacje przez dostawce (Q)EAA | Tworzenie lub wykorzystywanie
potwierdzajacg, ze portfel jest kontrolowany przez falszywych atrybutéw (R3)
uzytkownika, i spowodowad wydanie takiego poswiadczenia

dla skompromitowanego portfela znajdujacego si¢ pod

TR22 kontrolg atakujgcego.

Atakujacy moze falszowa¢ elektroniczne poswiadczenia Tworzenie lub wykorzystywanie

TR23 atrybutow. falszywych atrybutéw (R3)

Atakujacy moze wprowadzi¢ do portfela sfalszowane Tworzenie lub wykorzystywanie

TR24 elektroniczne poswiadczenia atrybutéw. falszywych atrybutow (R3)

Portfel moze wy$wietla¢ atrybuty stronie ufajacej bez zgody | Ujawnienie danych (R6)

TR25 uzytkownika.

Dane identyfikujace osobg, (Q)EAA lub pseudonimy moga Ujawnienie danych (R6)

TR26 by¢ przekazane niewlasciwej stronie ufajace;j.

Atakujgcy moze zainicjowac odnowienie elektronicznego Ujawnienie danych (R6)

TR27 poswiadczenia atrybutéw w zlym zamiarze.

Atakujacy moze sktoni¢ uzytkownika do bezprawnego Ujawnienie danych (R6)
zatwierdzenia wniosku o elektroniczne poswiadczenia

TR28 atrybutéw (phishing itp.).
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ID
Identyfikator

Opis zagrozenia
Opis zidentyfikowanego zagrozenia (¥)

Nazwa ryzyka
Powigzane ryzyko

TR29

Atakujacy moze spowodowaé wyciek atrybutéw z portfela
i zidentyfikowad uzytkownika portfela, jesli identyfikacja nie
jest wymagana/dozwolona.

Ujawnienie danych (R6)

TR30

Atakujacy moze przetamad kontrole techniczne
i proceduralne w celu uzyskania danych.

Ujawnienie danych (R6)

TR31

Atakujacy moze uzyskac dostep do zadania.

Ujawnienie danych (R6)

TR32

Atakujacy moze uzyskaé informacje na temat wbudowanych
regul ujawniania atrybutow i przedstawic atrybuty zawarte
w aktualnym zadaniu przez jednostki portfela.

Ujawnienie danych (R6)

TR33

Atakujacy moze uzyskaé dostep do logéw lub ich czgci.

Ujawnienie danych (R6)

TR34

Atakujacy moze sprawdzi¢, czy portfel jest zainstalowany na
tym samym urzadzeniu, ktérego uzywa, czy na innym,
i zdoby¢ informacje na jego temat.

Ujawnienie danych (R6)

TR35

Atakujacy moze zdoby¢ czynnik wiedzy stuzacy do
uwierzytelniania uzytkownika w WSCA.

Ujawnienie danych (R6)

TR36

Elektroniczne po$wiadczenie atrybutéw dotyczacych osoby,
ktore pojawia si¢ w wielu transakcjach ze strong ufajacg lub
miedzy réznymi stronami ufajgcymi, w sposéb
niezamierzony umozliwia powigzanie wielu transakeji

z wla$ciwg osoba.

Ujawnienie danych (R6)

TR37

Publiczny wykaz uniewaznionych po$wiadczen/stron
ufajacych moze zawiera¢ informacje o wykorzystywaniu
poswiadczenia przez uzytkownika (np. lokalizacja, adres IP

itp.).

Ujawnienie danych (R6)

TR38

Nie mogac udowodni¢ zgody uzytkownika na udostepnienie
atrybutdéw, strony ufajace moga wplyna¢ na integralnosé
logéw.

Ujawnienie danych (R6)

TR39

Atakujacy moze niezgodnie z prawem $ledzi¢ uzytkownikéw
portfela za pomoca niepowtarzalnych/mozliwych do
Sledzenia identyfikatorow.

Ujawnienie danych (R6)/Inwigilacja (R14)

TR40

Strona ufajaca skladajaca si¢ z wielu jednostek[podmiotow,

z ktérych kazdy ma inny zakres dozwolonych zadan/
proceséw, moze zgdaé danych i przetwarzaé dane, do ktérych
nie ma prawnych podstaw.

Ujawnienie danych
(R6)/Nieupowazniona transakcja (R9)

TR41

Atakujgcy moze zakl6ci¢ kontrole integralnosci
i autentycznosci w portfelu danych identyfikujacych osobe,
tak aby zawsze konczyly si¢ powodzeniem.

Manipulacja danymi (R7)

TR42

Atakujacy moze obej$¢ lub zakléci¢ przeprowadzane przez
portfel kontrole weryfikujace integralno¢ i autentycznosé
zadanych atrybutéw, tak aby zawsze konczyly sie
powodzeniem.

Manipulacja danymi (R7)

TR43

Atakujacy moze obejs$¢ lub zakloci¢ przeprowadzane przez
portfel kontrole weryfikujace wszystkie zadane atrybuty
nalezgce do tego samego uzytkownika, tak aby zawsze
koficzyly si¢ powodzeniem.

Manipulacja danymi (R7)

TR44

Atakujacy moze obej$¢ lub zakléci¢ przeprowadzane przez
portfel kontrole weryfikujace waznos¢ danych
identyfikujgcych osobg oraz to, czy zostaly wydane przez
zaufanego dostawcg, tak by zawsze koriczyly si¢
powodzeniem.

Manipulacja danymi (R7)
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ID Opis zagrozenia Nazwa ryzyka
Identyfikator Opis zidentyfikowanego zagrozenia (¥) Powigzane ryzyko
Atakujacy moze obej$¢ lub zakldci¢ przeprowadzane przez | Manipulacja danymi (R7)
portfel kontrole weryfikujace waznos¢ (Q)EAA oraz to, czy
po$wiadczenie zostalo wydane przez kwalifikowanego
dostawce ustug zaufania, tak aby zawsze konczyly sig
TR45 powodzeniem.
Atakujacy moze obej$¢ lub zakléci¢ przeprowadzane przez | Manipulacja danymi (R7)
portfel kontrole weryfikujace, czy dane identyfikujace osobe
zostaly uniewaznione przez dostawcg, tak aby zawsze
TR46 konczyly si¢ powodzeniem.
Atakujacy moze obej$¢ lub zakloci¢ przeprowadzane przez | Manipulacja danymi (R7)
portfel kontrole weryfikujace, czy (Q)EAA zostato
uniewaznione przez dostawce tego (Q)EAA, tak aby zawsze
TR47 konczyly si¢ powodzeniem.
Atakujacy moze modyfikowac tre$¢ kopii zapasowych Manipulacja danymi (R7)/Utrata danych
i odzyskanych danych, ktére powinny znajdowac si¢ (R8)
TR48 wylacznie pod kontrolg uzytkownika.
Atakujacy moze zmieni¢ historie transakcji danej instancji Manipulacja danymi (R7)/Utrata danych
TR49 portfela na poziomie rejestru aktywnosci. (R8)
Atakujacy moze podstuchiwaé polaczenie miedzy portfelem | Kradziez danych (R5)/Ujawnianie danych
TR50 a strong ufajgcy. (R6)
Atakujacy moze nakloni¢ uzytkownika do przekazania Kradziez danych (R5)/Ujawnianie danych
danych osobowych (tj. dane identyfikujace osobe, (R6)
elektroniczne poswiadczenia atrybutéw, pseudonimy,
podpisy elektroniczne, logi i inne dane) atakujacemu lub
TR51 osobie trzeciej, ktérej nie zamierzat ich ujawniad.
Atakujacy moze odczytad historie transakeji dla danej Kradziez danych (R5)/Ujawnianie danych
TR52 instangji portfela z rejestrow aktywnosci. (R6)
Atakujacy moze eksportowaé lub wydobywacé Kradziez danych (R5)/Ujawnianie danych
TR53 kryptograficzng zawarto$¢ klucza poza WSCD. (R6)/Nieupowazniona transakcja (R9)
Atakujacy moze odczytaé tres¢ kopii zapasowych Kradziez danych (R5)/Ujawnianie danych
i odzyskanych danych, ktére powinny znajdowac sie (R6)
TR54 wylacznie pod kontrolg uzytkownika.
Atakujacy moze obej$¢ metode uwierzytelniania Kradziez tozsamosci (R4)
uzytkownika, aby uzy¢ pseudonimu wygenerowanego przez
TR55 jednostke portfela.
Atakujacy moze zaoferowal uzytkownikom aplikacje, ktéra | Kradziez tozsamosci (R4)
TR56 imituje wazny portfel.
Atakujacy moze eksportowad dane dotyczace portfela, w tym | Kradziez tozsamosci (R4)
TR57 dane identyfikujace osobe, (Q)EAA lub logi.
Atakujacy moze eksportowad material powigzania Kradziez tozsamosci (R4)
TR58 kryptograficznego.
Atakujacy moze przejaé tozsamo$¢ za pomocg kluczy Kradziez tozsamosci (R4)
TR59 kryptograficznych portfela.
Atakujacy moze skopiowad jednostke osobistego portfela Kradziez tozsamosci (R4)/Tworzenie lub
innego uzytkownika na swoje urzadzenie i ja wykorzystal. wykorzystanie istniejacej tozsamosci
TR60 elektronicznej (R1)
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ID
Identyfikator

Opis zagrozenia
Opis zidentyfikowanego zagrozenia (¥)

Nazwa ryzyka
Powigzane ryzyko

TR61

Organy innego panstwa moga zazada¢ od uzytkownika
pokazania lub udostepnienia wszystkich danych portfela

w sytuacji zblizeniowej, takiej jak przekraczanie granicy tego
pafistwa.

Kradziez tozsamosci (R4)/Inwigilacja

(R14)

TR62

Po awarii urzadzenia uzytkownika, uzytkownicy nie moga
przenie$¢ swoich rejestréw transakji, co skutkuje brakiem
mozliwosci identyfikacji poprzednich transakcji w nowym
portfelu.

Zaprzeczenie (R11)

TR63

Uzytkownicy nie mogg odzyskaé swoich rejestréw transakcji
po awarii urzgdzenia uzytkownika, co skutkuje brakiem
mozliwosci §ledzenia danych w nowym portfelu.

Zaprzeczenie (R11)

TR64

Strony ufajace moga mie¢ trudnosci z udowodnieniem zgody
na zdalne podpisy elektroniczne.

Zaprzeczenie (R11)

TR65

Atakujacy moze przeciazy¢ sie¢ duza liczba zadan podczas
polaczenia ze stronami ufajgcymi.

Zaklocenie ustugi (R13)

TR66

Atakujacy moze przeciazy¢ ustuge udostepniania statusu
polaczeniami ze stronami ufajgcymi.

Zak}ocenie ustugi (R13)

TR67

Atakujacy moze sprawic, ze atrybut pojawi si¢ jako
kwestionowany/odrzucony, mimo Ze zostal przedstawiony
jako wazny.

Zaklocenie ustugi (R13)

TR68

Atakujacy moze uniewazni¢ dane identyfikujace osobe bez
uzasadnionego powodu.

Zaklocenie ustugi (R13)

TR69

Atakujacy moze uniewazni¢ dane identyfikujace osobe bez
zgody uzytkownika.

Zaklocenie ustugi (R13)

TR70

Atakujacy moze uniewaznic¢ (Q)EAA bez uzasadnionego
powodu.

Zaklocenie ustugi (R13)

TR71

Atakujacy moze uniewaznic (Q)EAA bez zgody uzytkownika.

Zakl6cenie ustugi (R13)

TR72

Atakujacy moze wywolaé wiele zadan identyfikacji, ktére nie
beda rozpoznawane jako celowe Zadania osierocone.

Zaklocenie ustugi (R13)

TR73

Atakujacy moze uruchomié wiele zadan bez dalszych
transakcji.

Zakl6cenie ustugi (R13)

TR74

Atakujacy moze pozwoli¢ stronie ufajacej na zadanie
identyfikacji bez pasujacej odpowiedzi identyfikacyjnej oraz
bez pelnej kontroli.

Zaklocenie ustugi (R13)

TR75

Atakujagcy moze wysta¢ odpowiedZ na zgdanie po uplywie
czasu oczekiwania lub w podobnych sytuacjach
prowadzacych do zakldcenia ustugi.

Zakl6cenie ustugi (R13)

TR76

Strona ufajaca moze wystaé wiele niewaznych zadan.

Zak}ocenie ustugi (R13)

TR77

Atakujacy moze wyslaé wiele niewaznych Zadan do dostawcy
portfela.

Zaklocenie ustugi (R13)

TR78

Atakujacy moze uniemozliwi¢ panstwu cztonkowskiemu
usuniecie niewiarygodnego dostawcy danych
identyfikujacych osobe z zaufanej listy zaufanych dostawcow
danych identyfikujacych osobe.

Zak}ocenie ustugi (R13)

TR79

Atakujacy moze uniemozliwi¢ zawieszenie lub uniewaznienie
portfela.

Zak}ocenie ustugi (R13)
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TR80

Atakujagcy moze zablokowa¢ transakcje realizowane przez
strony ufajace, uzytkownikéw lub dostawce danych
identyfikujgcych osobe.

Zaklocenie ustugi (R13)

TR81

Atakujacy moze zablokowad lub uniemozliwi¢ dostep do
WSCD.

Zaklocenie ustugi (R13)

TR82

Atakujacy moze uniemozliwi¢ dostawcy danych
identyfikujgcych osobg uniewaznienie lub zawieszenie danych
identyfikujacych osobe.

Zak}ocenie ustugi
(R13)/Nieupowazniona transakcja (R9)

TR8&3

Strona ufajgca moze wywnioskowa¢ dane tozsamosci
uzytkownika bez informacji, ktore zostaly jej przekazane.

Inwigilacja (R14)

TR84

Grupa stron ufajgcych lub dostawcéw danych
identyfikujacych osobe moze wywnioskowa¢ dane
tozsamosci uzytkownika bez informacji, ktdre zostaly jej
przekazane.

Inwigilacja (R14)

TR85

Atakujacy moze wysledzi¢ i namierzy¢ uzytkownika,
wykorzystujac jego dane identyfikujace osobe, w przypadku
gdy identyfikacja uzytkownika nie jest wymagana.

Inwigilacja (R14)

TR86

Atakujacy moze utworzy¢ ,falszywa” prezentacje kombinacji
(QEAA

Manipulacja transakcjg (R10)

TR87

Atakujacy moze aktywowad[przejaé portfel zdalnie (np.
aplikacja bankowa zawierajaca zadanie uwierzytelnienia lub
atestacji), bez wyraznej zgody lub wylacznej kontroli
uzytkownika, w sytuacji, gdy uzytkownik nie jest $wiadomy
(np. podczas snu) lub nie moze zobaczy¢ strony ufajace;j.

Manipulacja transakcjg (R10)

TR88

Atakujacy moga wprowadzaé zmiany w metadanych Zadania
(nazwa ustugi, zastosowania itp.).

Manipulacja transakcja (R10)

TR89

Atakujacy moga wprowadzaé zmiany w informacjach
zwrotnych (stan ustugi, wartos¢ jednorazowa itp.).

Manipulacja transakcjg (R10)

TR90

Atakujacy moga wprowadzaé zmiany w informacjach
o atrybutach zgdania (np. nadmierne zadawanie pytan itp.).

Manipulacja transakcja (R10)

TRI1

Strona ufajaca moze odtworzy¢ elementy z poprzedniej sesji
podczas innej sesji.

Manipulacja transakcja (R10)

TR92

Atakujacy moze zastapic lub zmodyfikowaé dane
identyfikujace osobg¢ podczas ich przesylania przez dostawce
danych identyfikujacych osobe do jednostki portfela.

Manipulacja transakcjg (R10)

TR93

Atakujacy moze zastgpi¢ lub zmodyfikowaé dane
identyfikujace osobe podczas ich przesylania z jednostki
portfela do strony ufajacej online.

Manipulacja transakcjg (R10)

TR94

Atakujacy moze zastgpic lub zmodyfikowad dane
identyfikujace osobe podczas ich przesylania z jednostki
portfela do strony ufajacej offline.

Manipulacja transakcjg (R10)

TR95

Atakujacy moze wyda¢ dane identyfikujace osobe bez zgody
uzytkownika.

Nieupowazniona transakcja (R9)

TR96

Atakujacy moze uzy¢ uniewaznionych lub niewaznych
wbudowanych regul ujawniania, potencjalnie bez wiedzy
stron ufajacych.

Nieupowazniona transakcja (R9)

TR97

Atakujagcy moze ,przekonal” portfel do weryfikacji blednych
podpiséw elektronicznych.

Nieupowazniona transakcja (R9)

TR98

Atakujacy moze korzystaé z portfela poza kontrolg
uzytkownika.

Nieupowazniona transakcja (R9)

2844
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Identyfikator Opis zidentyfikowanego zagrozenia (¥) Powigzane ryzyko
Atakujacy moze przekonaé uzytkownika do uwierzytelnienia | Nieupowazniona transakcja (R9)
i zatwierdzenia transakgji z atakujgcym lub nieupowazniong
TR99 osobg trzecig.
Atakujacy moze nakloni¢ uzytkownika do ztozenia podpisu | Nieupowazniona transakcja (R9)
elektronicznego bez przedstawienia mu tresci lub po
TR100 przedstawieniu mu blednych tresci.
Atakujacy moze omina¢ kontrole dostgpu do konta Nieupowazniona transakcja (R9)
TR101 uzytkownika za pomocg dostawcy portfela.
Atakujacy moze udawac strony ufajace podczas polaczen ze | Nieupowazniona transakcja
TR102 stronami ufajgcymi. (R9)/Ujawnianie danych (R6)
Uzytkownik korzystajacy z przegladarki do polaczenia si¢ ze | Nieupowazniona transakcja
strong ufajacg moze si¢ roznic¢ od uzytkownika korzystajacego | (R9)/Ujawnianie danych (R6)/Kradziez
TR103 w tym celu z portfela. tozsamosci (R4)
Atakujagcy moze przekonad uzytkownika do uniewaznienia Nieupowazniona transakcja
TR104 portfela bez powodu. (R9)/Zaktdcenie ustugi (R13)
Atakujacy moze dokonywaé atakéw ,cztowiek posrodku”. Nieupowazniona transakcja
(R9)/Ujawnianie danych (R6)/Inwigilacja
TR105 (R14)
Atakujacy moze przedstawi¢ niewazne lub uniewaznione Wplyw na rézne rodzaje ryzyka
TR106 atrybuty z portfela, ktory nie faczy sie regularnie z siecia.
Atakujacy moze dokona¢ kradziezy danych uzytkownika Wplyw na rézne rodzaje ryzyka
TR107 przez spoofing portfela.
Atakujacy moze podszy¢ si¢ pod uzytkownika, powtarzajac/ | Wplyw na rézne rodzaje ryzyka
imitujac Zadanie danych (np. uwierzytelnienie), aby sprawi¢
TR108 wrazenie, Ze jest ono poprawne.
Atakujacy moze odtworzy¢ wbudowane reguly ujawniania Wplyw na rézne rodzaje ryzyka
informacji wobec uzytkownika, imitujac zatwierdzone
TR109 zadanie.
Atakujacy moze wykorzysta¢ brak informacji uzytkownikéw | Wplyw na rézne rodzaje ryzyka
portfela lub nieuzasadnione op6Znienia po naruszeniu
TR110 bezpieczenstwa lub zlamaniu zabezpieczef.
Atakujacy moze zmodyfikowal wczesniej zainstalowana, Wplyw na rézne rodzaje ryzyka
TR111 oryginalng instancj¢ portfela, aby dodaé zlosliwe funkcje.
Atakujacy moze zmodyfikowal oryginalng instancj¢ portfela | Wplyw na rézne rodzaje ryzyka
TR112 i przedstawi¢ ja uzytkownikom jako zgodng z prawidlows.
Atakujgcy moze ztamaé mechanizm uwierzytelniania Wplyw na rézne rodzaje ryzyka
tozsamosci uzytkownika, aby obej$¢ proces uwierzytelniania
TR113 uzytkownika portfela.
Atakujacy moze podczas wdrazania portfela na urzadzeniu | Wplyw na rézne rodzaje ryzyka
TR114 uzytkownika wprowadzi¢ ztosliwy kod lub backdoor.
Atakujacy moze podczas opracowywania portfela Wplyw na rézne rodzaje ryzyka
TR115 wprowadzi¢ ztosliwy kod lub backdoor.
Atakujacy moze manipulowac generowaniem liczb losowych, | Wplyw na rézne rodzaje ryzyka
aby wystarczajaco obnizy¢ ich entropig, co umozliwia
TR116 przeprowadzenie atakow.
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Atakujacy moze ingerowaé w urzadzenia uzytkownika Wplyw na rézne rodzaje ryzyka

w lanicuchu dostaw, aby uwzgledni¢ kod lub konfiguracje,
TR117 ktére nie spetniajg warunkéw uzytkowania portfela.

Atakujacy moze aktywowacd jednostke portfela, korzystajac ze | Wplyw na rézne rodzaje ryzyka
TR118 sfalszowanego WSCD kontrolowanego przez atakujgcych.

Atakujacy moze czytal informacje przesylane do WSCA lub | Wplyw na rézne rodzaje ryzyka
TR119 WSCD.
TR120 Atakujgcy moze wysytaé dowolne informacje do WSCA. Wplyw na rézne rodzaje ryzyka

Atakujacy moze dokonad kradziezy danych, przechwytujac | Wplyw na rézne rodzaje ryzyka
TR121 informacje wymieniane miedzy WSCA a WSCD.
TR122 Atakujacy moze wysylaé¢ dowolne informacje do WSCD. Wplyw na rézne rodzaje ryzyka

Atakujacy moze wystaé informacje do WSCD, omijajac Wplyw na rézne rodzaje ryzyka
TR123 WSCA.

Atakujacy moze wykorzystaé technike phishingu, aby Wplyw na rézne rodzaje ryzyka

skierowa¢ uzytkownikéw do falszywego portfela i aplikacji

odpowiedzialnych za zarzadzanie danymi identyfikujacymi
TR124 osobe.

Atakujacy moze zastgpi¢ klucze portfela innymi kluczami, Wplyw na rézne rodzaje ryzyka
TR125 aby stworzy¢ wiadomosci do wykorzystania w innym ataku.

Atakujacy moze modyfikowaé lub niszczy¢ klucze portfela, co | Wplyw na rézne rodzaje ryzyka
TR126 sprawia, ze niektore funkcje portfela stajg si¢ bezuzyteczne.

Atakujacy moze kontrolowa¢ zlosliwe oprogramowanie, aby | Wplyw na rézne rodzaje ryzyka
TR127 uzyska¢ dostep do danych przechowywanych w portfelu.

Atakujacy moze uzyskaé dostep do dowodow Wplyw na rézne rodzaje ryzyka
TR128 wygenerowanych w portfelu.

Dostawcy portfela majg dostep do obiektéw znajdujacych sie | Wplyw na rozne rodzaje ryzyka
TR129 w portfelu.

Dostawcy portfela moga uzyskaé dostep do dowodéw Wplyw na rézne rodzaje ryzyka
TR130 wygenerowanych w portfelu.

Atakujacy moze dokonad kradziezy odblokowanego Wplyw na rézne rodzaje ryzyka
TR131 urzadzenia portfela.

Atakujacy moze manipulowad systemem, aby zapobiec Wplyw na rézne rodzaje ryzyka
TR132 rejestrowaniu okreslonych zdarzer.

Atakujacy moze przechwytywaé komunikacje miedzy Wplyw na rézne rodzaje ryzyka

instancjg portfela a WSCA lub odtwarzaé/imitowac
TR133 uzytkownika (np. za pomocg mechanizmu uwierzytelniania).
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ZALACZNIK I

KRYTERIA OCENY DOPUSZCZALNOSCI INFORMACJI NA TEMAT BEZPIECZENSTWA

Nazwa

Cel

Kwestie, na ktére warto zwrocié¢ uwage

EUCC

Produkty ICT

Informacje na temat wydawcy: brak (akredytowane jednostki
certyfikujace)

Zakres stosowania:

— sprawdzenie profilu ochrony i celu zabezpieczefy;

— sprawdzenie poziomu bezpieczefistwa oceny i rozszerzef.
Kwestie bezpieczenstwa:

— sprawdzenie ograniczefi w dokumentacji uzytkownika;
— w przypadku kompozycji moze by¢ wymagany dostep do raportu
technicznego z oceny.

Europejski program

Ustugi w chmurze

Informacje na temat wydawcy: brak (akredytowane jednostki

certyfikacji certyfikujace)
cyberbezpieczenstwa dla 7akres stosowania:
ustug w chmurze (EUCS) - .
o — sprawdzenie opisu ustugi w chmurze;
(jesli dostepny) . . . " .
— sprawdzenie poziomu oceny i profili rozszerzenia.
Kwestie bezpieczenstwa:
— sprawdzenie informacji dotyczacych przejrzystosci oraz — w razie
potrzeby — informacji dotyczacych kompozyciji.
Programy certyfikacji Produkty ICT Informacje na temat wydawcy: brak (pafistwa cztonkowskie)
cyberbezpieczenstwa .
o Zakres stosowania:
funkcjonujace w UE,
w tym programy SOG-IS — sprawdzenie profilu ochrony i celu zabezpieczen;
— sprawdzenie poziomu bezpieczefistwa oceny i rozszerzef.
Kwestie bezpieczefistwa:
— sprawdzenie ograniczen w dokumentacji uzytkownika;
— w przypadku kompozycji moze by¢ wymagany dostep do raportu
technicznego z oceny.
EN 17640:2018 Produkty ICT Informacje na temat wydawcy:
(FITCEM, w tym CSPN, — sprawdzenie programu i wymogéw dotyczacych jednostek
BSZ, LINCE, BSZA) certyfikujacych.
Zakres stosowania:
— sprawdzenie opisu produktu;
— sprawdzenie wniosk6w o zabezpieczenie;
— sprawdzenie poziomu bezpieczenstwa.
Kwestie bezpieczenstwa:
— sprawdzenie wykonanych czynnoSci i ustalen zawartych
W raporcie;
programy certyfikacji Kwalifikowane Informacje na temat wydawcy:
kwalifikowanych urzadzenie do o dzeni . ‘w dot h iednostek
urzadzen do skfadania sktadania podpisu spr?v;kz§n1e }I; rogramu 1 Wymogow  cotyczacych jecnoste
podpisuzgodniezart. 30 | (QSCD) certyikacych.

rozporzadzenia (UE)
nr 910/2014.

Zakres stosowania:

— sprawdzenie opisu produktu;

— sprawdzenie wnioskéw o zabezpieczenie;
— sprawdzenie poziomu bezpieczeristwa.
Kwestie bezpieczenstwa:

— sprawdzenie wykonanych czynnosci.
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Nazwa Cel Kwestie, na ktore warto zwrocié uwage

ENISO/IEC 27001:2022 | SZBI Informacje na temat wydawcy: brak (akredytowane jednostki
certyfikujgce)

Zakres stosowania:

— sprawdzenie opisu systemu zarzadzania;

— sprawdzenie deklaracji stosowania.

Kwestie bezpieczenstwa:

— sprawdzenie wykonanych czynnosci.

SOC2 Organizacje Informacje na temat wydawcy:
— sprawdzenie statusu ksiggowego.

Zakres stosowania:

— sprawdzenie o$wiadczenia kierownictwa i opisu kontroli;
— sprawdzenie deklaracji stosowania.

Kwestie bezpieczenstwa:

— sprawdzenie ustalen zawartych w sprawozdaniu;
— wrazie potrzeby sprawdzenie pism pomostowych.

MDSCert (GSMA) (jezeli | Urzadzenia Informacje na temat wydawcy:
jest dostgpny) mobilne — sprawdzenie wymogéw dotyczacych jednostek certyfikujgcych.

Zakres stosowania:

— sprawdzenie poziomu bezpieczefistwa zabezpieczenia.
— sprawdzenie wymog6w programu.

Kwestie bezpieczenstwa:

— sprawdzenie czynnosci i ustalen zawartych w raporcie.

Inne programy Dowolny Informacje o programie:
komponent — sprawdzenie adekwatnosci i przepiséw programu.

Informacje na temat wydawcy:

— sprawdzenie wymogéw dotyczacych jednostek certyfikujacych.

Zakres stosowania:

— sprawdzenie wymogdéw programu;

— sprawdzenie celu zabezpieczen lub podobnego dokumentu
opisujacego wymogi w zakresie funkcjonalnosci i zapewnienia
bezpieczenstwa;

— sprawdzenie opisu produktu i wybranych wymogéw

funkcjonalnych w zakresie bezpieczenstwa.

Kwestie bezpieczefstwa:

— sprawdzenie czynnosci i ustalen zawartych w raporcie.
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ZALACZNIK I

WYMAGANIA FUNKCJONALNE DOTYCZACE ROZWIAZAN W ZAKRESIE PORTFELA

Zgodnie z art. 5a ust. 4, 5, 8 i 14 rozporzadzenia (UE) nr 910/2014 kryteria funkcjonalne, jakie musi spelniaé
certyfikowane rozwigzanie w zakresie portfela oraz system identyfikacji elektronicznej, w ramach ktérego jest ono
zapewniane, obejmujg wymogi funkcjonalne dotyczace operacji wymienionych w ponizszych punktach:

1)

2)

Rozporzadzenie wykonawcze Komisji (UE) 2024/2979 (') ustanawiajagce zasady stosowania rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 w odniesieniu do integralnosci i podstawowych funkcji;

Rozporzadzenie wykonawcze Komisji (UE) 2024/2982 (?) ustanawiajgce zasady stosowania rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 w odniesieniu do protokoléw i interfejséw, ktére majg by¢
obstugiwane przez europejskie ramy tozsamosci cyfrowej;

Rozporzadzenie wykonawcze Komisji (UE) 2024/2977 () ustanawiajgce zasady stosowania rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 w odniesieniu do danych identyfikujacych osobe
i elektronicznych poswiadczen atrybutéw wydawanych europejskim portfelom tozsamosci cyfrowej.

Rozporzadzenie wykonawcze Komisji (UE) 2024/2979 z dnia 28 listopada 2024 r. ustanawiajace zasady stosowania rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 w odniesieniu do integralnosci i podstawowych funkeji (Dz.U. L, 2024/2979,
4.12.2024, ELL http:/|data.europa.eu/eli/reg_impl/2024/2979/0j).

Rozporzadzenie wykonawcze Komisji (UE) 2024/2982 z dnia 28 listopada 2024 r. ustanawiajace zasady stosowania rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 w odniesieniu do protokotéw i interfejsow, ktdre maja by¢ obstugiwane przez
europejskie ramy tozsamosci cyfrowej (Dz.U. L, 2024/2982, 4.12.2024, ELL http:|/data.europa.eu/elijreg_impl/2024/2982/0j).
Rozporzadzenie wykonawcze Komisji (UE) 20242977 z dnia 28 listopada 2024 r. ustanawiajace zasady stosowania rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 w odniesieniu do danych identyfikujacych osobe i elektronicznych poswiadczent
atrybutéw wydawanych europejskim portfelom tozsamosci cyfrowej (Dz.U. L, 2024/2977, 4.12.2024, ELL: http://data.europa.eu/eli/
reg_impl/2024/2977 |oj).

ELL http://data.europa.eu/elijreg_impl/2024/2981/oj
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ZALACZNIK IV

METODY I PROCEDURY DOTYCZACE DZIALAN W ZAKRESIE OCENY

1. Kontrola wdrozenia rozwigzania w zakresie portfela

Ocena zgodnosci polega na wyborze konkretnych dzialan w zakresie oceny.

Krajowe programy certyfikacji okreSlaja dzialania w zakresie oceny w celu zbadania dostarczonych informadji,
uwzgledniajac co najmniej nastepujace elementy:

a) analiz¢ dostarczonych informacji w celu potwierdzenia, ze s3 one odpowiednie dla jednej z architektur okreslonych
w krajowych programach certyfikacji;

b) analiz¢ zakresu ryzyka w cyberprzestrzeni i zagrozeni cyberbezpieczefistwa zidentyfikowanych w rejestrze ryzyka
w zalaczniku [ za pomocg opisanych $rodkéw kontroli bezpieczenistwa.

Analiza, o ktérej mowa w lit. a)-b), opiera si¢ na podstawach i uzasadnieniu dostarczonych przez dostawce portfela.

2. Dzialania w zakresie oceny zwigzane z bezpiecznym urzgdzeniem kryptograficznym portfela

1) Operacje krytyczne, w tym obliczenia kryptograficzne, nie musza by¢ w pelni wdrozone w WSCD. Jednak czesé
wdrozona w WSCD, funkcjonujgca w ramach rozwigzania w zakresie portfela, powinna gwarantowal ochrong
kluczowych operacji przed atakami ze strony atakujacych dysponujacych wysokim potencjalem ataku, zgodnie
z rozporzadzeniem wykonawczym Komisji (UE) 2015/1502 ().

2) WSCD lub jego cze$¢ moze by¢ przedmiotem certyfikacji, jesli dostarczona przez posiadacza certyfikatu lub
wnioskodawce, lub wylaczona z zakresu certyfikacji, gdy znajduje si¢ w urzadzeniu dostarczonym przez uzytkownika
konicowego. Ponadto krajowe programy certyfikacji okreslaja dzialania w zakresie oceny w celu weryfikacji
odpowiedniosci WSCD w dwdch nastepujacych przypadkach:

a) jezeli WSCA zalezy od konkretnego WSCD (tj. jesli nalezy go oceni¢ jako produkt ztozony na podstawie WSCD),
ocena WSCA wymaga dostepu do dodatkowych informacji zwigzanych z certyfikacjg WSCD, w tym
w szczeg6lnosci do raportu technicznego z oceny;

b) jezeli architektura rozwazana w programie wykorzystuje kilka WSCD lub jezeli niektére operacje na aktywach
krytycznych sa wykonywane poza WSCD, krajowe programy certyfikacji powinny obejmowac dzialania
w zakresie oceny w celu zapewnienia, aby rozwigzanie w ujeciu ogélnym oferowalo oczekiwany poziom
bezpieczenstwa.

3) Warunkiem wstepnym certyfikacji w ramach krajowych programéw certyfikacji jest ocena WSCD pod katem
wymogéw dotyczacych wysokiego poziomu bezpieczenistwa okreslonych w rozporzadzeniu wykonawczym
(UE) 2015/1502.

a) Jezeli spelniono warunki okre$lone w art. 3 ust. 3 lit. b), ocena WSCD lub jego czesci obejmuje ocene podatnosci na
zagrozenia okreslona w normie EN ISO[IEC 15408-3:2022 na poziomie AVA_VAN.5, zgodnie z zalgcznikiem I do
rozporzadzenia wykonawczego Komisji (UE) 2024/482 (), chyba ze dostatecznie uzasadniono jednostce
certyfikujacej, Ze charakterystyka bezpieczenstwa WSCA umozliwia zastosowanie nizszego poziomu oceny przy
jednoczesnym utrzymaniu tego samego ogdlnego wysokiego poziomu bezpieczenistwa, jak okre$lono
w rozporzadzeniu wykonawczym (UE) 2015/1502.

(") Rozporzadzenie wykonawcze Komisji (UE) 2015/1502 z dnia 8 wrze$nia 2015 r. w sprawie ustanowienia minimalnych specyfikacji
technicznych i procedur dotyczacych pozioméw bezpieczenistwa w zakresie Srodkéw identyfikacji elektronicznej na podstawie art. 8
ust. 3 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakeji elektronicznych na rynku wewnetrznym (Dz.U. L 235 z 9.9.2015, s. 7, ELL http://data.europa.eu/elif
reg_impl/2015/1502/0j).

() Rozporzadzenie wykonawcze Komisji (UE) 2024482 z dnia 31 stycznia 2024 r. ustanawiajace zasady stosowania rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2019/881 w odniesieniu do przyjecia europejskiego programu certyfikacji cyberbezpieczenstwa
opartego na wspolnych kryteriach (EUCC) (Dz.U. L, 2024/482, 7.2.2024, ELL http://data.europa.eu/eli/reg_impl/2024/482/0j).
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Ponadto w dokumentacji dotyczacej kazdej konkretnej architektury krajowe programy certyfikacji okreslaja zatozenia
dotyczace tej oceny WSCD, na podstawie ktorych mozna zapewni¢ odporno$¢ na atakujacych dysponujacych
wysokim potencjatem ataku, zgodnie z rozporzadzeniem wykonawczym (UE) 2015/1502, oraz wskazywa¢ dziatania
w zakresie oceny w celu potwierdzenia tych zalozen i weryfikacji po wydaniu zaswiadczenia, ze zalozenia nadal sg
spelniane. Systemy krajowe powinny takze wymagad, aby kandydaci do certyfikacji doprecyzowali te zalozenia dla
konkretnej implementacji oraz opisali wprowadzone Srodki w celu zagwarantowania, ze zalozenia beda
weryfikowane przez caly okres trwania certyfikacji.

Wszystkie krajowe programy certyfikacji musza obejmowaé dzialania w zakresie oceny ukierunkowane na
zweryfikowanie, ze informacje na temat bezpieczenstwa, do ktérych ma dostep WSCD, s3 odpowiednie dla celéw
rozwigzania w zakresie portfela, poprzez analize tych informacji, w tym danych na temat celu zabezpieczen dla
certyfikatow EUCC, z uwzglednieniem nastepujacych dziatan:

a) sprawdzenie, czy zakres oceny jest odpowiedni, co w przypadku certyfikatéow EUCC oznacza na przyklad
zweryfikowanie, czy cel w zakresie bezpieczenstwa jest zgodny z jednym z profili zabezpieczen zalecanych
w EUCG;

b) sprawdzenie, czy zalozenia dotyczgce Srodowiska operacyjnego sa zgodne z rozwigzaniem w zakresie portfela, co
na przyktad w przypadku certyfikatéw EUCC oznacza, ze zalozenia te mozna znalezé w celu zabezpieczen;

c) sprawdzenie, czy zalecenia zawarte w wytycznych dla uzytkownika lub w dokumentacji s3 zgodne z warunkami,
na jakich WSCD ma by¢ stosowane w rozwigzaniu w zakresie portfela;

d) sprawdzenie, czy zalozenia przyjete w krajowym programie certyfikacji w odniesieniu do WSCD zostaly
zweryfikowane i uwzglednione w informacjach na temat bezpieczefistwa.

W przypadkach, gdy niektére weryfikacje nie s wystarczajaco rozstrzygajace, krajowe programy certyfikacji
wymagaja od jednostek certyfikujacych okreslenia wymogéw kompensacyjnych na potrzeby bezpiecznej aplikacji
kryptograficznej portfela (WSCA), bazujacych na WSCD, ktére bedg uwzglednione w ocenie WSCA. Jezeli nie jest to
mozliwe, krajowe programy certyfikacji uznajg WSCD za nieodpowiednie, co oznacza, ze certyfikat zgodnosci
rozwigzania w zakresie portfela nie zostanie wydany.

Dzialania w zakresie oceny dotyczace bezpiecznej aplikacji kryptograficznej portfela (WSCA)

Krajowe programy certyfikacji wymagaja, aby WSCA, jako cz¢$¢ rozwigzania w zakresie portfela, byla oceniana pod
katem wymogéw co najmniej wysokiego poziomu bezpieczefistwa okre§lonych w rozporzadzeniu wykonawczym
(UE) 2015/1502.

Ocena ta obejmuje oceng podatnosci na zagrozenia, jak okreslono w normie EN ISO/IEC 15408-3:2022 na poziomie
AVA_VAN.5, zgodnie z zalacznikiem I do rozporzadzenia wykonawczego (UE) 2024/482, chyba ze dostatecznie
uzasadniono jednostce certyfikujacej, ze charakterystyka bezpieczefistwa WSCA umozliwia zastosowanie nizszego
poziomu oceny przy jednoczesnym utrzymaniu takiego samego ogdlnego wysokiego poziomu bezpieczeristwa, jak
wskazano w rozporzadzeniu wykonawczym (UE) 2015/1502.

Gdy WSCA nie jest zapewniana przez dostawce portfela, krajowe programy certyfikacji okreslaja zalozenia dotyczace
tej oceny WSCA, na podstawie ktérych mozna zapewni¢ odporno$¢ na atakujacych dysponujacych wysokim
potencjalem ataku, zgodnie z rozporzadzeniem wykonawczym (UE) 2015/1502, oraz wskazywal dzialania
w zakresie oceny w celu potwierdzenia tych zalozen i weryfikacji po wydaniu zaswiadczenia, ze zalozenia nadal sg
spelniane. Systemy krajowe powinny takze wymagal, aby kandydaci do certyfikacji doprecyzowali te zalozenia dla
konkretnej implementacji oraz opisali wprowadzone S$rodki w celu zagwarantowania, ze zalozenia beda
weryfikowane przez caly okres trwania certyfikacji.

Wszystkie krajowe programy certyfikacji musza obejmowaé dzialania w zakresie oceny ukierunkowane na
zweryfikowanie, ze informacje na temat bezpieczefistwa, do ktérych ma dostegp WSCA, sa odpowiednie dla celow
rozwigzania w zakresie portfela, poprzez analiz¢ tych informacji, w tym danych na temat celu zabezpieczen dla
certyfikatow EUCC, z uwzglednieniem nastepujacych dziatan:

a) sprawdzenie, czy zakres oceny jest odpowiedni, co w przypadku certyfikatébw EUCC oznacza na przyklad
zweryfikowanie, czy cel w zakresie bezpieczefistwa jest zgodny z jednym z profili zabezpieczen zalecanych
w EUCG;

b) sprawdzenie, czy zaloZenia dotyczace Srodowiska operacyjnego sa zgodne z rozwigzaniem w zakresie portfela, co
na przyklad w przypadku certyfikatow EUCC oznacza, ze zaloZenia te mozna znaleZé w celu zabezpieczet;
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¢) sprawdzenie, czy zalecenia zawarte w wytycznych dla uzytkownika lub w dokumentacji sa zgodne z warunkami,
na jakich WSCA ma by¢ stosowane w rozwigzaniu w zakresie portfela;

d) sprawdzenie, czy zalozenia przyjete w krajowym programie certyfikacji w odniesieniu do WSCA zostaly
zweryfikowane i uwzglednione w informacjach na temat bezpieczenstwa.

5) Krajowe programy certyfikacji wymagaja, aby ocena WSCA obejmowala wszystkie Srodki kontroli w zakresie ochrony
wdrozone przez WSCA.

4. Dzialania w zakresie oceny dotyczace urzadzenia uzytkownika koficowego

Ze wzgledu na fakt, Ze rejestr ryzyka, okreslony w zalaczniku I do niniejszego rozporzadzenia, identyfikuje ryzyko, ktére
jest bezposrednio zwigzane z bezpieczefistwem urzadzenia uzytkownika koficowego, krajowe programy certyfikacji
okreslaja wymogi bezpieczenistwa dla urzadzen uzytkownika koficowego. Z uwagi na fakt, ze urzadzenia te sg dostarczane
przez uzytkownika koricowego, a nie przez dostawce portfela, powyzsze wymogi powinny jednak by¢ objete zalozeniami.

W odniesieniu do kazdego zalozenia rozwigzanie w zakresie portfela powinno zawieraé mechanizm umozliwiajacy
weryfikacje w odniesieniu do kazdej jednostki portfela, ze urzadzenie uzytkownika korficowego spetnia to zalozenie.
Mechanizmy te powinny by¢ traktowane jako Srodki zabezpieczajace i uwzglednione w dzialaniach w zakresie oceny
w celu wykazania ich odpowiedniosci i skutecznosci na wlasciwym poziomie bezpieczenstwa.

Ponizej przedstawiono dwa przyklady:

a) urzadzenie uzytkownika koficowego moze zawiera certyfikowane WSCD, co nalezy wykazaé. Zazwyczaj odbywa si¢
to za pomocg mechanizmu kryptograficznego w celu weryfikacji obecnosci w certyfikowanym WSCD hasta
kryptograficznego, ktére jest dostepne wylacznie w certyfikowanym WSCD. W takim przypadku hasto
kryptograficzne nalezy uzna¢ za skladnik aktyw6w krytycznych i objaé certyfikacja WSCD lub WSCA;

b) typowym wymogiem dla urzadzen uzytkownika koficowego jest wymog, aby urzadzenia te otrzymywaly aktualizacje
zabezpiecze. Z uwagi na fakt, ze wymodg ten dotyczy instancji portfela, mechanizm weryfikacji dostepnosci
aktualizacji zabezpieczenn musi by¢ objety dzialaniami w zakresie oceny na poziomie bezpieczeristwa odpowiednim
dla instancji portfela, zwlaszcza ze prawdopodobnie bedzie zintegrowany z tg instancjg portfela.

5. Dzialania w zakresie oceny dotyczace instancji portfela
1) W ocenie instancji portfela uwzglednia si¢ nastepujace dwa najwazniejsze wyzwania:

a) instancja portfela prawdopodobnie wystepuje w zbiorze wariantéw tej samej aplikacji bazowej, przy czym kazdy
wariant jest dostosowywany do konkretnej kategorii urzagdzen uzytkownika koncowego;

b) poszczegdlne warianty instancji portfela beda prawdopodobnie potrzebowaly czestych aktualizacji, aby $ledzié
rozw0j podstawowej platformy zabezpiecze, na przyklad w przypadku wykrycia luk, ktére wymagaja zmian
w aplikacjach.

2) Ocena instancji portfela powinna uwzgledniac te szczegdlne wyzwania. Jedna z bezposrednich konsekwendji jest to, Ze
ramy wspdlnych kryteriéw moga nie by¢ odpowiednie we wszystkich przypadkach. W zwiazku z tym, w razie
potrzeby, nalezy rozwazy¢ alternatywne metody oceny. Krajowe programy certyfikacji uwzgledniaja zastosowanie
metodologii okre$lonej w normie EN 17640:2018 w nastepujacych przypadkach:

a) w ramach samego systemu;
b) za posrednictwem systemow krajowych opartych na tej metodyce;

¢) za podrednictwem systeméw krajowych opartych na podobnych zasadach, lecz utworzonych przed
opracowaniem metodologii okreslonej w normie EN 17640:2018.

3) Ponadto, z uwagi na ograniczong warto$¢ dodang przeprowadzania pelnej, specjalnej oceny kazdego wariantu,
krajowe programy certyfikacji musza uwzglednia¢ okreslenie kryteriow umozliwiajacych przeprowadzenie doboru
proby, aby uniknaé powtarzania tych samych dzialain w zakresie oceny i méc si¢ skupi¢ na dzialaniach charakterys-
tycznych dla danego wariantu. Krajowe programy certyfikacji wymagaja od wszystkich jednostek certyfikujacych
uzasadnienia stosowania przez nie doboru préby.

4) Krajowe programy certyfikacji obejmuja aktualizacje instancji portfela w og6lnym procesie zarzadzania zmianami
okre$lonym dla rozwiazania w zakresie portfela. Wskazuja réwniez zasady dotyczace procedur, ktére majg byé
stosowane przez dostawce portfela w odniesieniu do kazdej aktualizacji (np. analizy wplywu zmian na $rodki kontroli
w zakresie ochrony), oraz dotyczace dzialan w zakresie oceny, ktére jednostka certyfikujaca przeprowadza
w odniesieniu do aktualizacji w okreSlonych warunkach (np. oceny skuteczno$ci operacyjnej zmodyfikowanej
kontroli bezpieczefistwa). Proces zarzgdzania zmianami jest jednym z proceséw, ktérych skutecznosé operacyjna
podlega corocznej kontroli zgodnie z art. 18 ust. 3.
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Dzialania w zakresie oceny dotyczace uslug i proceséw wykorzystywanych w celu zapewniania i obstugi
rozwigzania w zakresie portfela

Na potrzeby oceny ustug i proceséw, ktére odgrywaja role w zapewnianiu i obstudze rozwigzania w zakresie portfela
oraz systemu identyfikacji elektronicznej, w ramach ktérego sa one zapewniane, zesp6t ds. oceny gromadzi dowody
w drodze dzialan w zakresie oceny, ktére moga obejmowalé dzialania w zakresie kontroli, inspekcji, weryfikacji
i walidacji.

Jednostka certyfikujagca ma obowiazek potwierdzi¢, ze dowody s3 wystarczajace i odpowiednie do zapewnienia
nalezytej pewnosci, ze ustugi i procesy spelniaja wymogi certyfikacji, poprzez sprawdzenie nastepujacych elementéw:

a) dokladnosci informacji przedstawionych w opisie proceséw i ustug;

b) adekwatnosci projektu oraz mechanizméw kontrolnych proceséw i ustug w kontekscie spelnienia kryteriéw
oceny;

¢) skutecznodci operacyjnego wdrozenia kontroli w okreslonym okresie poprzedzajacym ocene.

Doktadno$¢ opisu i skuteczno$¢ operacyjng wdrozenia kontroli mozna uznaé za cele weryfikacji zgodnie
z normg ISO/IEC 17000:2020 w odniesieniu do odpowiednich o§wiadczen dostawcy portfela (tj. potwierdzenie
rzetelnosci zdarzen, ktére juz wystapily, lub juz uzyskanych wynikéw), natomiast przydatno$¢ projektu i kontroli
ustug i proceséw do spelnienia kryteriéw oceny mozna uznac za cel walidacji zgodnie z norma ISO/IEC 17000:2020
w odniesieniu do odpowiedniego o$wiadczenia dostawcy portfela (tj. potwierdzenie wiarygodnosci w kontekscie
planowanego przyszlego wykorzystania lub przewidywanego wyniku).

Biorac pod uwage, ze rozwiazanie w zakresie portfela nie jest dopuszczone do uzytku przed certyfikacja, skuteczno$é
operacyjna nie moze by¢ zweryfikowana na podstawie jego faktycznego funkcjonowania. W zwiazku z tym nalezy to
potwierdzi¢ za pomoca dowodéw zgromadzonych podczas testow lub badan pilotazowych.

Krajowe programy certyfikacji mogg juz istnie¢ w odniesieniu do konkretnych ustug i proceséw, na przyklad
w zakresie rejestracji uzytkownikéw. W stosownych przypadkach krajowe programy certyfikacji powinny rozwazy¢
zastosowanie takich programéw.

Dzialania w zakresie oceny dotyczace ustug ICT wykorzystywanych do zapewniania i obslugi rozwiazania
w zakresie portfela

Niektore architektury portfela moga polegaé na specjalnych ustugach ICT, takich jak ustugi w chmurze, ktére wspieraja
zapewnianie i obstuge rozwigzania w zakresie portfela, przy czym te ustugi ICT moga przechowywaé dane wrazliwe
oraz wykonywa¢ operacje wrazliwe. W takim przypadku krajowe programy certyfikacji musza okredli¢ wymogi
bezpieczenstwa dla takich ustug ICT.

Istnieje juz wiele programéw certyfikacji ustug ICT, ustug w chmurze i innych Zrédel informacji na temat
bezpieczenstwa, acznie z tymi wymienionymi w zalgczniku II. Krajowe programy certyfikacji, jesli sa dostgpne i maja
zastosowanie, powinny korzystac z istniejacych metod za posrednictwem jednego z nastepujacych mechanizméw:

a) upowaznienie do korzystania z konkretnego programu lub wybranych programéw poprzez okreslenie warunkéw,
na jakich ustugi ICT lub ustugi w chmurze majg by¢ oceniane za pomocg takich systemow;

b) pozostawienie wyboru sposobu oceny dostawcy portfela oraz zastosowanie analizy zaleznosci w celu oceny
adekwatno$ci informacji na temat bezpieczenstwa uzyskanych na podstawie tych ocen.

W obu przypadkach krajowe programy certyfikacji okreslajg dodatkowe dzialania w zakresie oceny niezbedne do
przeanalizowania lub uzupelnienia informacji uzyskanych w ramach tych programéw.

ELL http://data.europa.eu/elijreg_impl/2024/2981/oj
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ZALACZNIKV

WYKAZ PUBLICZNIE DOSTEPNYCH INFORMACJI NA TEMAT PORTFELI

1.  Informacje podawane do wiadomosci publicznej zgodnie z art. 8 ust. 5 muszg obejmowac co najmniej:
a) wszelkie ograniczenia dotyczgce stosowania rozwigzania w zakresie portfela;

b) wytyczne i zalecenia opracowane przez dostawce portfela, aby pomdc uzytkownikom kofcowym
w bezpiecznej konfiguracji, instalacji, wdrazaniu, eksploatacji i utrzymaniu portfeli;

c) okres, w ktéorym uzytkownikom kofcowym oferowane jest wsparcie w zakresie bezpieczenistwa,
w szczeg6lnosci pod wzgledem dostepnosci aktualizacji zwigzanych z cyberbezpieczenstwem;

d) dane kontaktowe producenta lub dostawcy oraz akceptowane sposoby otrzymywania informacji o podatnosci
na zagrozenia pochodzacych od uzytkownikéw konicowych i ekspertéw w obszarze bezpieczenstwa;

e) odniesienie do repozytoriéw internetowych zawierajacych wykaz publicznie ujawnionych podatnosci
w obszarze portfeli oraz do wszelkich odpowiednich doradcéw ds. cyberbezpieczenstwa.

2. Informagje, o ktérych mowa w ust. 1, nalezy udostepnic kazdej osobie, ktéra chcialaby skorzystaé z rozwigzania
w zakresie portfela, w sposéb jasny, wyczerpujacy i przystepny, w ogélnodostepnej przestrzeni.
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ZALACZNIK VI

METODYKA OCENY DOPUSZCZALNOSCI INFORMACJI NA TEMAT BEZPIECZENSTWA

1.  Ocena dostepnosci dokumentacji bezpieczefistwa

Oceniajacy maja obowiazek przedstawi¢ dokumentacje bezpieczenstwa dostepng w odniesieniu do kazdego istotnego
komponentu rozwigzania w zakresie portfela oraz systemu identyfikacji elektronicznej, w ramach ktérego sa one
zapewniane. Nastgpnie oceniajacy oceniaja ogélne znaczenie kazdego dokumentu dotyczacego bezpieczenistwa dla
przegladu zaleznosci.

W analizie uwzglednia si¢ nastgpujace elementy:
1) informacje na temat samej dokumentacji bezpieczenistwa:

a) rodzaj dokumentacji bezpieczefistwa wraz ze wszystkimi wymaganymi szczeg6tami

(przyktadami takich dokumentéw sa certyfikaty zgodnosci zgodnie z normg EN ISOJIEC 27001:2022 lub typ 1
lub 2 dla sprawozdari ISAE);

b) badany okres lub okres waznosci

(okres ten moze zosta¢ uzupelniony o pismo pomostowe (dokument obejmujacy okres miedzy datg zakonczenia
okresu sprawozdawczego biezacego sprawozdania ISAE a opublikowaniem nowego sprawozdania ISAE) lub
podobne o$wiadczenie);
¢) wlasciwe ramy (np. istniejaca normay;
d) czy dokumentacja bezpieczenstwa zawiera przyporzadkowanie do wymogdw systemu;
2) kompetencje zawodowe i bezstronno$¢ wydawcy sprawozdania dotyczacego bezpieczenstwa:

a) nazwa jednostki certyfikujgcej oraz, jesli jest dostepna, nazwa wiodacego oceniajgcego;

b) dowody potwierdzajace kompetencje jednostki certyfikujacej i oceniajagcego (np. akredytacja, certyfikacja
osobista itp.);

¢) dowdd bezstronnosci jednostki certyfikujgcej i oceniajgcego (np. akredytacja itp.).

2. Ocena bezpieczefistwa w odniesieniu do indywidualnych wymogéw

Oceniajgcy sprawdzajg, czy dokumentacja bezpieczenistwa dostepna dla rozwigzania w zakresie portfela oraz systemu
identyfikacji elektronicznej, w ramach ktérego sa one zapewniane, nadaje si¢ do ustalenia, czy rozwigzanie w zakresie
portfela spelnia oczekiwania w zakresie indywidualnych wymogéw programu certyfikacji.

Oceng te przeprowadza si¢ w odniesieniu do kazdego istotnego komponentu rozwigzania w zakresie portfela oraz systemu
identyfikacji elektronicznej, w ramach ktdrego s one zapewniane, poprzez sformulowanie zalozenia dotyczacego kontroli
bezpieczenstwa stosowanych w rozwigzaniu w zakresie portfela.

W odniesieniu do kazdego takiego zalozenia zesp6t ds. oceny ustala, czy poziom bezpieczenstwa okre$lony w dostepnej
dokumentacji bezpieczefistwa jest odpowiedni.

Stwierdzenie, Ze poziom bezpieczenstwa jest wlasciwy, musi si¢ opiera¢ na nastgpujacych podstawach:
1) wymagane informacje sa dostepne, wraz z oczekiwanym poziomem bezpieczenistwa, w dokumentacji bezpieczenistwa;

2) informacje dostgpne w dokumentacji bezpieczenistwa nie obejmujg pelnego zakresu wymogu, ale dodatkowe kontrole
lub kontrole kompensacyjne (tj. kontrole wewnetrzne, ktére zmniejszaja ryzyko wystgpienia istniejacych lub
potencjalnych niedociggnig¢ w zakresie kontroli) wdrozone w rozwigzaniu w zakresie portfela lub systemie
identyfikacji elektronicznej, w ramach ktérego sa ono s3 one zapewniane, umozliwiaja oceniajgcym ustalenie, czy
informacje te s3 odpowiednie;
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3)

informacje dostgpne w dokumentacji bezpieczefistwa nie zapewniajg oczekiwanego poziomu bezpieczenistwa, ale
kontrole przeprowadzone w celu oceny i monitorowania dostawcy portfela umozliwiajg oceniajacym ustalenie, czy
informacje te s3 odpowiednie;

jezeli w dokumentacji bezpieczefistwa wskazano niezgodno$ci dotyczace projektu lub wdrozenia kontroli
wykorzystywanych do spelnienia zalozenia, dzialania naprawcze zaproponowane i wdrozone przez dostawcg portfela
i poddane przegladowi przez jego oceniajacych musza by¢ odpowiednie, aby zagwarantowal, ze zalozenie zostato
rzeczywiscie spelnione.
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ZALACZNIK VII

TRESC CERTYFIKATU ZGODNOSCI

1. Niepowtarzalny identyfikator nadany przez jednostke certyfikujacg wydajaca certyfikat zgodnosci.

2. Informacje dotyczace certyfikowanego rozwigzania w zakresie portfela oraz systeméw identyfikacji elektronicznej,
w ramach ktorych sg one zapewniane, oraz informacje na temat posiadacza certyfikatu zgodnosci, w tym:

a)

nazwa rozwigzania w zakresie portfela;

b) nazwy systeméw identyfikacji elektronicznej, w ramach ktérych zapewnia si¢ rozwigzanie w zakresie portfela;
c) wersja rozwigzania w zakresie portfela, ktora zostata poddana ocenie;
d) imi¢ i nazwisko lub nazwa, adres i dane kontaktowe posiadacza certyfikatu zgodnosci;
e) link do strony internetowej posiadacza certyfikatu zgodno$ci zawierajacej informacje, ktére musza byé
udostepnione publicznie.
3. Informacje dotyczace oceny i certyfikacji rozwigzania w zakresie portfela oraz systeméw identyfikacji

elektronicznej, w ramach ktérych sa one zapewniane, w tym:

a)
b)

L e o

Ra)

nazwa, adres i dane kontaktowe jednostki certyfikujacej, ktéra wydata certyfikat zgodnosci;

w przypadku gdy jednostka oceniajagca zgodno$¢ jest inna niz jednostka certyfikujgca — nazwa jednostki
oceniajgcej zgodnos¢, ktora dokonala oceny, wraz z informacjami na temat jej akredytaciji;

imi¢ i nazwisko lub nazwa wlasciciela programu;

odniesienia do rozporzgdzenia (UE) nr 910/2014 i do niniejszego rozporzadzenia;
odniesienie do raportu z certyfikacji zwigzanego z certyfikatem zgodnosci;

odniesienie do sprawozdania z oceny certyfikacji zwigzanej z certyfikatem zgodnosci;
odniesienie do norm stosowanych w przypadku dokonywania oceny, facznie z ich wersjami;
data wydania certyfikatu zgodnosci;

okres waznosci certyfikatu zgodnosci.
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ZALACZNIK VIII

TRESC PUBLICZNEGO RAPORTU Z CERTYHKAC]I I SPRAWOZDANIA Z OCENY CERTYHKAC(]I

Publiczny raport z certyfikacji musi obejmowac co najmniej nastepujace elementy:
a) streszczenie;

b) identyfikacje rozwigzania w zakresie portfela oraz systemu identyfikacji elektronicznej, w ramach ktérego sg
one zapewniane;

¢) opis rozwigzania w zakresie portfela oraz systemu identyfikacji elektronicznej, w ramach ktérego sa one
zapewniane;

d) informacje dotyczace bezpieczefistwa, ktore maja by¢ podawane do wiadomosci publicznej, zgodnie z opisem
w zalaczniku V, lub odnosnik do tych informacji;

e) streszczenie wstgpnego planu kontroli i walidacji;

f) streszczenie decyzji w sprawie przegladu i certyfikacji.

Sprawozdanie z oceny certyfikacji musi zawiera¢ co najmniej:

a) opis projektu rozwigzania w zakresie portfela, systemu identyfikacji i procesu rejestracji wraz z oceng ryzyka
i szczeg6towym planem walidacji;

b) opis tego, w jaki sposéb rozwigzanie w zakresie portfela spelnia wymogi wysokiego poziomu bezpieczenstwa
oraz w jaki sposéb wykazano to na podstawie wynikéw oceny certyfikacji rozwigzania w zakresie portfela
przeprowadzonej zgodnie z niniejszym rozporzadzeniem;

¢) opis wyniku oceny zgodnosci rozwigzania w zakresie portfela i systemu identyfikacji elektronicznej, w ramach
ktérego sa dostarczane odpowiednie jednostki portfela, w szczegdlnosci zgodno$é z:

— wymogami okre$lonymi w art. 5a ust. 4, 5 i 8 rozporzadzenia (UE) nr 910/2014;
— wymogiem logicznego oddzielenia okre$lonym w art. 5a ust. 14 rozporzadzenia (UE) nr 910/2014;
— w stosownych przypadkach, normami i specyfikacjami technicznymi, o ktérych mowa w art. 5a ust. 24

rozporzadzenia (UE) nr 910/2014, przy jednoczesnym opisaniu, w jaki sposéb wymogi te odnosza si¢ do
odpowiednich wymogéw normatywnych okreslonych przez krajowe programy certyfikacji;

d) podsumowanie wynikow realizacji planu walidacji, w tym wszystkich stwierdzonych niezgodnosci.
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ZALACZNIK IX

HARMONOGRAM OBOWIAZKOWYCH OCEN NADZORU

W art. 18 okreslono wymogi dotyczace cyklu zycia certyfikacji, w szczegdlnoéci przeprowadzania regularnych
dziatan w zakresie oceny. Czynnosci te muszg obejmowac co najmniej:

a) pelng oceng przedmiotu oceny zgodnos$ci w ramach oceny wstepnej i przy kazdej ponownej ocenie certyfikacji,
w tym aktualizacj¢ komponentéw produktu;

b) oceng¢ podatnosci na zagrozenia w ramach oceny wstepnej i przy kazdej ponownej ocenie certyfikacji oraz co
najmniej raz na dwa lata w ramach ocen nadzoru, obejmujgca przynajmniej zmiany przedmiotu oceny
zgodnosci i zmiany w Srodowisku zagrozenia od czasu ostatniej oceny podatnosci na zagrozenia;

¢) dodatkowe dzialania, takie jak testy penetracyjne w przypadku podwyzszonego poziomu ryzyka lub pojawienia
si¢ nowych zagrozen;

d) oceng skutecznoici operacyjnej proceséw utrzymania co najmniej raz w roku w ramach oceny nadzoru
i ponownej certyfikacji, obejmujaca przynajmniej procesy kontroli wersji, aktualizacji i zarzadzania

podatnoscia;

e) po pozytywnej decyzji w sprawie przegladu i certyfikacji — wydanie certyfikatu zgodnosci po przeprowadzeniu
wstepnej oceny i po kazdej ponownej ocenie certyfikacji.

Harmonogram referencyjny wskazano w tabeli 1 w oparciu o cykl czteroletni, w ktérym:
a) rok 1 rozpoczyna si¢ z chwilg wydania certyfikatu zgodnosci po raz pierwszy; oraz

b) wszystkie dzialania w zakresie oceny przeprowadza si¢ w ciagu 12 miesiecy od oceny z poprzedniego roku.

Harmonogram przedstawiony w tabeli 1 stanowi zalecenie majace na celu zapewnienie terminowej ponownej
certyfikacji i uniknigcie zaklécen w dostarczaniu rozwigzania w zakresie portfela. Dopuszcza si¢ inne
harmonogramy, o ile waznos¢ certyfikatu zgodnosci nie przekracza pigciu lat, jak okreslono w art. 5¢ ust. 4
rozporzadzenia (UE) nr 910/2014.

Oprécz regularnych ocen na zadanie jednostki certyfikujacej lub posiadacza certyfikatu zgodno$ci moze zostaé
przeprowadzona specjalna ocena w nastgpstwie istotnej zmiany przedmiotu certyfikacji lub srodowiska zagrozenia.

Kazda ocena, w tym oceny nadzoru i oceny specjalne, moze prowadzi¢ do wydania nowego certyfikatu zgodnosci,
w szczegblnosci w przypadku istotnych zmian przedmiotu certyfikacji, ale z taka samg data wygasnigcia co
pierwotny certyfikat zgodnosci.

Tabela 1

Pelny czteroletni cykl oceny

Czas Rodzaj oceny Czynnosci

— Pelna ocena przedmiotu certyfikacji, w tym ocena podatnosci na zagrozenia
— W tym funkgja stuzaca do aktualizacji kazdego komponentu oprogramowania

Rok 0 Wstepna , . ;o . o
— Ocena proceséw utrzymania, z wylaczeniem ich skutecznosci operacyjnej
— Wydanie certyfikatu zgodnosci i rozpoczecie cyklu czteroletniego
— Ocena skutecznosci operacyjnej proceséw utrzymania
, — Co najmniej sprawdzenie wersji, aktualizacja, zarzadzanie podatnoscig na
Rok 1 Nadzér JImicey sp ) ] 2 p 2

zagrozenia
— Ocena zmian majgcych wplyw na bezpieczefistwo produktu
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Czas

Rodzaj oceny

Czynnosci

Rok 2

Nadz6r

Ocena podatnosci na zagrozenia pelnego rozwigzania

Ocena skutecznosci operacyjnej proceséw utrzymania

— Co najmniej kontrola wersji, aktualizacja, zarzadzanie podatno$cia na
zagrozenia

Ocena zmian majgcych wplyw na bezpieczeristwo produktu

Rok 3

Nadz6r

Ocena skutecznosci operacyjnej proceséw utrzymania

— Co najmniej sprawdzenie wersji, aktualizacja, zarzadzanie podatno$cia na
zagrozenia

Ocena zmian majacych wplyw na bezpieczenstwo produktu

Rok 4

Ponowna
certyfikacja

Pelna ocena przedmiotu certyfikacji, w tym ocena podatnosci na zagrozenia
Uproszczona ocena elementéw/procesow, ktdre pozostaly niezmienione

W tym funkcja stuzgca do aktualizacji kazdego komponentu oprogramowania
Ocena proceséw utrzymania, w tym ich skutecznosci operacyjnej

Wydanie nowego $wiadectwa zgodnosci
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