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ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2024/2979
z dnia 28 listopada 2024 r.

ustanawiajgce zasady stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 910/2014 w odniesieniu do integralno$ci i podstawowych funkcji europejskich portfeli
tozsamosci cyfrowej

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i uslug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE ('), w szczeg6lnosci jego art. 5a ust. 23,

a takze majac na uwadze, co nastepuje:

(1)  Europejskie ramy tozsamosci cyfrowej ustanowione rozporzadzeniem (UE) nr 910/2014 stanowia kluczowy
element budowy bezpiecznego i interoperacyjnego ekosystemu tozsamosci cyfrowej w calej Unii. Ramy te —
ktorych podstawe stanowig europejskie portfele tozsamosci cyfrowej (,portfele”) — majg na celu ulatwienie dostgpu
do ustug w panstwach czlonkowskich osobom fizycznym i prawnym, jednoczesnie zapewniajac ochrong¢ danych
osobowych i prywatnoci.

(2)  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 () oraz — w stosownych przypadkach —
dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady () majg zastosowanie do wszystkich czynnosci
przetwarzania danych osobowych na podstawie niniejszego rozporzadzenia.

(3) W art. 5a ust. 23 rozporzadzenia (UE) nr 910/2014 upowazniono Komisje, w razie potrzeby, do ustanowienia
odpowiednich specyfikacji i procedur. Ustanawia si¢ je za pomocg czterech rozporzadzen wykonawczych
dotyczacych: protokotéw i interfejséw [rozporzadzenie wykonawcze Komisji 2024/2982 (¥) ustanawiajace zasady
stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w odniesieniu do protokotéw
i interfejséw, ktére majg byé obslugiwane przez europejskie ramy tozsamosci cyfrowej], integralnosci
i podstawowych funkgji [rozporzadzenie wykonawcze Komisji (UE) 2024/2979 () ustanawiajace zasady stosowania
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w odniesieniu do integralnosci i podstawowych
funkdji europejskich portfeli tozsamosci cyfrowej], danych identyfikujacych osobe i elektronicznego poswiadczenia
atrybutéw [rozporzadzenie wykonawcze Komisji (UE) 2024/2977 (°) w sprawie ustanowienia zasad stosowania
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w odniesieniu do danych identyfikujacych
osobe i elektronicznych poswiadczen atrybutéw wydawanych europejskim portfelom tozsamosci cyfrowej], a takze
notyfikowania Komisji [rozporzadzenie wykonawcze Komisji (UE) 2024/2980 () ustanawiajace zasady stosowania
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w odniesieniu do notyfikowania Komisji
w zwigzku z ekosystemem europejskiego portfela tozsamosci cyfrowej]. W niniejszym rozporzadzeniu ustanawia
si¢ odpowiednie wymogi dotyczace integralnosci i podstawowych funkcji europejskich portfeli tozsamosci cyfrowej.

() Dz.U.L 257z 28.8.2014, s. 73, ELL https:|/eur-lex.europa.eu/eli/reg/2014/910/oj.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1, ELIL: http://data.europa.eu/eli|reg/
2016/679/0j).

() Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych
i ochrony prywatno$ci w sektorze lacznosci elektronicznej (dyrektywa o prywatnosci i tacznosci elektronicznej) (Dz.U. L 201
z 31.7.2002, s. 37, ELI http://data.europa.eu/eli/dir/2002/58 0j).

() Rozporzadzenie wykonawcze Komisji (UE) 2024/2982 z dnia 28 listopada 2024 r. ustanawiajace zasady stosowania rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 w odniesieniu do protokoléw i interfejsow, ktére majg by¢ obstugiwane przez
europejskie ramy tozsamosci cyfrowej (Dz.U. L, 2024/2982, 4.12.2024, ELI http://data.europa.eu/elijreg_impl/2024/2982/o0j).

() Rozporzadzenie wykonawcze Komisji (UE) 2024/2979 z dnia 28 listopada 2024 r. ustanawiajace zasady stosowania rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 w odniesieniu do integralnosci i podstawowych funkcji europejskich portfeli
tozsamosci cyfrowej (Dz.U. L, 20242979, 4.12.2024, ELL http://data.europa.eu/eli/reg_impl/2024/2979]0j).

(") Rozporzadzenie wykonawcze Komisji (UE) 2024/2977 z dnia 28 listopada 2024 r. ustanawiajace zasady stosowania rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 w odniesieniu do danych identyfikujacych osobe i elektronicznych poswiadczen
atrybutéw wydawanych europejskim portfelom tozsamosci cyfrowej (Dz.U. L, 2024/2977, 4.12.2024, ELL http:|/data.europa.eufeli/
reg_impl/2024/2977oj).

() Rozporzadzenie wykonawcze Komisji (UE) 2024/2980 z dnia 28 listopada 2024 r. ustanawiajace zasady stosowania rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 w odniesieniu do notyfikowania Komisji w zwigzku z ekosystemem
europejskiego portfela tozsamosci cyfrowej (Dz.U. L, 2024/2980, 4.12.2024, ELL http://data.europa.eu/elijreg_impl/2024/2980/0j).

ELL http://data.europa.eu/elijreg_impl/2024/2979/oj
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Dz.U. L z 4.12.2024

Komisja regularnie przeprowadza oceng nowych technologii, praktyk, norm lub specyfikacji technicznych. Aby
zapewni¢ maksymalng harmonizacje dzialan pafistw czlonkowskich w zakresie opracowywania i certyfikacji
portfeli, specyfikacje techniczne okreslone w niniejszym rozporzadzeniu opieraja si¢ na pracach przeprowadzonych
na podstawie zalecenia Komisji (UE) 2021/946 z dnia 3 czerwca 2021 r. w sprawie wspdlnego unijnego zestawu
narzedzi na potrzeby skoordynowanego podejscia do europejskich ram tozsamosci cyfrowej (), w szczegdlnosci na
podstawie architektury i ram odniesienia. Zgodnie z motywem 75 rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2024/1183 () Komisja powinna, w razie potrzeby, poddawaé niniejsze rozporzadzenie wykonawcze
przegladowi i aktualizacji, aby zachowa¢ aktualno$¢ wzgledem globalnych zmian, architektury i ram odniesienia
oraz przestrzegaé najlepszych praktyk na rynku wewnetrznym.

W celu zapewnienia precyzyjnej komunikagji, rozréznienia technicznego i jasnego podziatlu obowigzkéw konieczne
jest wyszczeg6lnienie réznych komponentéw i konfiguracji portfeli. Rozwigzanie w zakresie portfela nalezy
rozumie¢ jako kompletny system zapewniony przez dostawce portfela, ktéry jest niezbedny do obstugi portfela.
Powinno to obejmowaé komponenty oprogramowania i sprzetu, a takze ustugi, ustawienia i konfiguracje niezbedne
do zapewnienia prawidlowego funkcjonowania portfela. Rozwigzanie w zakresie portfela moze znajdowacé si¢ na
urzadzeniach i w §rodowiskach uzytkownikéw oraz w strukturze zaplecza dostawcy. Jednostke portfela nalezy
rozumie¢ jako specyficzng konfiguracje rozwigzania w zakresie portfela dostosowana do indywidualnego
uzytkownika. Powinna ona obejmowal aplikacje zainstalowang na urzadzeniu lub w Srodowisku uzytkownika
portfela, z ktdrg uzytkownik portfela wchodzi w bezposrednig interakcje (,instancja portfela”), oraz niezbedne
zabezpieczenia w celu ochrony danych i transakcji uzytkownikow. Zabezpieczenia te powinny obejmowac
specjalne oprogramowanie lub sprzet do szyfrowania i zabezpieczania informacji szczegélnie chronionych.
Instancja portfela powinna by¢ czescia jednostki portfela i umozliwiaé uzytkownikowi portfela dostep do funkeji
jego portfela.

Bezpieczne aplikacje kryptograficzne portfela bedace oddzielnymi specjalistycznymi komponentami jednostki
portfela s niezbedne nie tylko do ochrony aktywow krytycznych, takich jak prywatne klucze kryptograficzne, lecz
réwniez do zapewnienia kluczowych funkeji, takich jak prezentacja elektronicznych po$wiadczeri atrybutéw.
Wykorzystanie wspdlnych specyfikacji technicznych moze ulatwia¢ dostgp do wbudowanych bezpiecznych
element6éw ze strony dostawcéw portfeli. Bezpieczne aplikacje kryptograficzne portfela moga by¢ dostarczane na
rézne sposoby i réznym rodzajom bezpiecznych urzadzen kryptograficznych portfela. W przypadku gdy
opracowywane na zamoéwienie bezpieczne aplikacje kryptograficzne portfela sg dostarczane przez dostawcow
portfeli w formie apletu Java Card dla wbudowanych bezpiecznych elementéw, dostawcy portfeli powinni
przestrzega¢ norm wymienionych w zalgczniku I lub réwnowaznych specyfikacji technicznych.

Jednostki portfela majg umozliwia¢ dostawcom danych identyfikujacych osobg lub elektronicznych poswiadczen
atrybutéw weryfikacje, czy te dane lub po$wiadczenia sa wydawane rzeczywistym jednostkom portfela danego
uzytkownika portfela.

Aby zapewni¢ uwzglednienie ochrony danych na etapie projektowania i domy$lng ochrone danych, portfele
powinny by¢ wyposazone w najnowoczesniejsze dostepne technologie zapewniajgce lepsza ochrong prywatnosci.
Funkcje te powinny umozliwia¢ korzystanie z portfeli bez mozliwosci §ledzenia uzytkownika portfela przez rézne
strony ufajace portfela, jesli jest to odpowiednie w danym scenariuszu. Na przyklad dostawcy portfela powinni
rozwazy¢ najnowoczesniejsze $rodki ochrony prywatnosci w odniesieniu do poswiadczen jednostki portfela, takie
jak stosowanie efemerycznych pos$wiadczen jednostki portfela lub podzial wydawania na czesci. Ponadto
wbudowane reguly ujawniania powinny ostrzega¢ uzytkownikéw portfela przed niewlasciwym lub nielegalnym
ujawnieniem atrybutéw pochodzacych z elektronicznych poswiadczen atrybutéw.

Poswiadczenia jednostki portfela powinny umozliwia¢ stronom ufajagcym portfela, ktére zadaja atrybutéw od
jednostek portfela, weryfikacje statusu waznosci jednostki portfela, z ktorg si¢ komunikuja, poniewaz
poswiadczenia jednostki portfela zostajg uniewazniane, gdy jednostka portfela przestaje by¢ uznawana za wazna.
Informacje dotyczace statusu waznosci jednostek portfela powinny by¢ udostepniane w sposéb interoperacyjny,
aby zagwarantowa¢ mozliwo$¢ korzystania z nich przez wszystkie strony ufajagce portfela. Ponadto w przypadkach,
gdy uzytkownicy portfela utracili swoje jednostki portfela lub nie maja juz nad nimi kontroli, dostawcy portfela
powinni umozliwi¢ uzytkownikom portfela wystapienie z zgdaniem o uniewaznienie jednostki portfela. Aby
zapewni¢ prywatno$¢ i brak mozliwosci powigzania, pafistwa czlonkowskie powinny stosowaé techniki ochrony
prywatno$ci réwniez w odniesieniu do poswiadczenia jednostki portfela. Moze to obejmowaé wykorzystanie wielu
po$wiadczen jednostki portfela do réznych celéw, ujawnianie jedynie malo istotnych informacji na temat portfela,
ktore sa niezbedne do przeprowadzenia transakcji, lub ograniczenie okresu obowiazywania pos$wiadczenia
jednostki portfela jako alternatywy wobec stosowania identyfikatoréw uniewaznien.

Dz.U.L 210z 14.6.2021, s. 51, ELL http:[/data.europa.eu/eli/reco/2021/946 oj.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1183 z dnia 11 kwietnia 2024 r. w sprawie zmiany rozporzadzenia (UE)
nr 910/2014 w odniesieniu do ustanowienia europejskich ram tozsamosci cyfrowej (Dz.U. L, 2024/1183, 30.4.2024, ELI http://data.
europa.cu/elifreg/2024/1183/0j).

ELL http://data.europa.eu/elijreg_impl/2024/2979/oj
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W celu zapewnienia, aby wszystkie portfele byly technicznie wyposazone w mozliwo$¢ odbioru i prezentacji danych
identyfikujacych osobe i elektronicznych poswiadczeri atrybutéw w scenariuszach transgranicznych bez uszczerbku
dla interoperacyjnosci, portfele powinny obstugiwaé z géry okreslone rodzaje formatéw danych i selektywne
ujawnianie. Jak okre$lono w rozporzadzeniu (UE) nr 910/2014, selektywne ujawnianie polega na umozliwieniu
wiascicielowi danych ujawniania jedynie niektorych czeici wigkszego zbioru danych, aby podmiot otrzymujgcy
moégl uzyskal tylko takie informacje, ktére sg niezbedne do $wiadczenia ustugi zadanej przez uzytkownika.
Poniewaz portfele maja umozliwia¢ uzytkownikowi selektywne ujawnianie atrybutéw, normy wymienione
w zalgczniku II powinny zostaé wdrozone w spos6b umozliwiajacy dzialanie tej funkeji portfeli. Ponadto portfele
moga obstugiwac inne formaty i funkcjonalnoci, aby ulatwic realizacje specyficznych przypadkéw uzycia.

Rejestrowanie transakeji jest waznym narzedziem zapewniajagcym przejrzysto$¢, umozliwiajac uzytkownikowi
portfela uzyskanie wgladu do transakcji. Co wigcej, rejestry powinny byé wykorzystywane do umozliwienia
szybkiej 1 latwej wymiany niektérych informacji, na wniosek uzytkownika portfela, z wlasciwymi organami
nadzorczymi ustanowionymi na podstawie art. 51 rozporzadzenia (UE) 2016/679 w przypadku podejrzanego
zachowania stron ufajacych portfela.

Aby uzytkownik portfela mégt ztozy¢ podpis elektroniczny, nalezy mu wydaé kwalifikowany certyfikat powigzany
z kwalifikowanym urzadzeniem do skladania podpisu elektronicznego. Uzytkownik portfela powinien mie¢ dostep
do aplikacji stuzacej do skladania podpisu. Chociaz wydawanie kwalifikowanych certyfikatow jest ustuga
kwalifikowanych dostawcéw ustug zaufania, dostawcy portfela lub inne podmioty powinni mie¢ mozliwosé
oferowania réwniez pozostalych komponentéw. Przykladowo kwalifikowane urzadzenia do skladania podpisu
elektronicznego moga by¢ zarzadzane przez kwalifikowanych dostawcoéw ustug zaufania w charakterze ustugi lub
moga by¢ zainstalowane lokalnie na urzadzeniu uzytkownika portfela, na przyklad jako karta inteligentna.
Podobnie aplikacje stuzace do skladania podpisu moga by¢ zintegrowane z instancjg portfela, moga stanowi¢
odrebng aplikacje na urzadzeniu uzytkownika portfela lub by¢ dostarczane zdalnie.

Obiekty zwiazane z eksportem i przenoszeniem danych moga rejestrowaé dane identyfikujace osobg i elektroniczne
po$wiadczenia atrybutéw wydane danej jednostce portfela. Obiekty te umozliwiajg uzytkownikom portfela
pobieranie odpowiednich danych z ich jednostki portfela w celu wzmocnienia ich prawa do przenoszenia danych.
Dostawcow portfela zachgca sig¢ do stosowania tych samych rozwigzan technicznych, aby réwniez wdrazaé procesy
tworzenia kopii zapasowych i odzyskiwania jednostek portfela, umozliwiajac odzyskiwanie utraconych jednostek
portfela lub przekazywanie informacji od jednego dostawcy portfela do drugiego, w stosownych przypadkach
i w zakresie, w jakim mozna tego dokonac bez naruszania prawa do ochrony danych i bezpieczefistwa ekosystemu
tozsamosci cyfrowe;.

Generowanie pseudoniméw specyficznych dla danej strony ufajacej portfela powinno umozliwi¢ uzytkownikom
portfela uwierzytelnianie bez dostarczania niepotrzebnych informagji stronom ufajagcym portfela. Jak okreslono
w rozporzadzeniu (UE) nr 910/2014, uzytkownikom portfeli nie mozna utrudnia¢ dostepu do ustug pod
pseudonimem, jezeli nie wystepuje prawny wymdg podania oficjalnej tozsamosci w celu uwierzytelnienia. Portfele
majg zatem zawiera funkcje generowania pseudoniméw wybranych i zarzadzanych przez uzytkownika, stuzacych
do uwierzytelniania podczas dostepu do ustug online. Wdrozenie specyfikacji okreslonych w zalaczniku V powinno
odpowiednio umozliwi¢ dzialanie tych funkcji. Co wigcej, strony ufajace portfela nie mogg zwracaé si¢ do
uzytkownikéw o udostepnienie jakichkolwiek danych innych niz te, ktére zostaly wskazane do celéw
zamierzonego uzycia portfeli w rejestrze stron ufajgcych. Uzytkownicy portfela powinni mie¢ mozliwo$é
weryfikacji danych rejestracyjnych stron ufajacych w dowolnym momencie.

Zgodnie z rozporzadzeniem (UE) 2024/1183 panstwa czlonkowskie nie moga, bezposrednio ani posrednio,
ogranicza¢ dostepu do ustug publicznych lub prywatnych dla 0s6b fizycznych lub prawnych, ktére nie decydujg sie
na korzystanie z portfeli, powinny natomiast udostepni¢ odpowiednie alternatywne rozwigzania.

Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (°) skonsultowano si¢
z Europejskim Inspektorem Ochrony Danych, ktéry wydat opini¢ w dniu 30 wrze$nia 2024 r.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego
przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018,
s. 39, ELL: http://data.europa.eufeli/reg/2018/1725/0j).

ELL http://data.europa.eu/elijreg_impl/2024/2979/oj
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Srodki przewidziane w niniejszym rozporzadzeniu sa zgodne z opinia komitetu, o ktérym mowa w art. 48
rozporzadzenia (UE) nr 910/2014,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

ROZDZIAL 1

PRZEPISY OGOLNE

Artykut 1

Przedmiot i zakres stosowania

W niniejszym rozporzadzeniu ustanawia si¢ przepisy dotyczace integralnosci i podstawowych funkcji portfeli;
przedmiotowe przepisy podlegaja regularnej aktualizacji w celu zapewnienia zgodnoici z rozwojem technologii
i opracowywanymi normami oraz z pracami prowadzonymi na podstawie zalecenia Komisji (UE) 2021/946,
w szczeg6lnosci z architekturg i ramami odniesienia.

Artykut 2

Definicje

Do celéw niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

1)

10)

11)

12)

,bezpieczna aplikacja kryptograficzna portfela” oznacza aplikacje, ktéra zarzadza aktywami krytycznymi, faczac sig
z funkcjami kryptograficznymi i niekryptograficznymi zapewnianymi przez bezpieczne urzadzenie kryptograficzne
portfela oraz korzystajac z tych funkdji;

Ljednostka portfela” oznacza niepowtarzalng konfiguracje rozwigzania w zakresie portfela, ktéra obejmuje instancje
portfela, bezpieczne aplikacje kryptograficzne portfela i bezpieczne urzadzenia kryptograficzne portfela dostarczane
przez dostawce portfela indywidualnemu uzytkownikowi portfela;

»aktywa krytyczne” oznaczajg aktywa wewnatrz jednostki portfela lub z nig zwigzane o tak istotnym znaczeniu, ze
naruszenie ich dostepnosci, poufnosci lub integralnosci mialoby bardzo powazny, szkodliwy wplyw na zdolnos¢ do
polegania na danej jednostce portfela;

,dostawca danych identyfikujagcych osobg” oznacza osobe fizyczng lub prawna odpowiedzialng za wydanie
i uniewaznienie danych identyfikujacych osobe oraz za zapewnienie, aby dane identyfikujace osobe odnoszace si¢
do uzytkownika byly powigzane kryptograficznie z jednostka portfela;

Juzytkownik portfela” oznacza uzytkownika, ktéry kontroluje jednostke portfela;

,strona ufajaca portfela” oznacza strong ufajacg, ktéra zamierza polega¢ na jednostkach portfela w celu $wiadczenia
ustug publicznych lub prywatnych za posrednictwem cyfrowej interakcji;

,dostawca portfela” oznacza osobe fizyczna lub prawna, ktéra dostarcza rozwigzania w zakresie portfela;

,poswiadczenie jednostki portfela” oznacza obiekt danych, ktéry opisuje komponenty jednostki portfela lub
umozliwia uwierzytelnienie oraz walidacj¢ tych komponentow;

~wbudowane reguly ujawniania” oznaczaja zbior zasad wbudowanych w elektronicznym poswiadczeniu atrybutéw
przez dostawce tego poSwiadczenia; zasady te okreSlajg warunki, jakie musi spetni¢ strona ufajgca portfela, aby
uzyskaé dostep do elektronicznego poswiadczenia atrybutéw;

Jinstancja portfela” oznacza aplikacje zainstalowana i skonfigurowang na urzadzeniu lub w $rodowisku
uzytkownika portfela, ktéra jest czescig jednostki portfela i z ktérej uzytkownik portfela korzysta do interakgji
z dang jednostka portfela;

,rozwiazanie w zakresie portfela” oznacza polaczenie oprogramowania, sprzetu, ustug, ustawien i konfiguracji,
z uwzglednieniem instancji portfela, co najmniej jednej bezpiecznej aplikacji kryptograficznej portfela oraz co
najmniej jednego bezpiecznego urzadzenia kryptograficznego portfela;

,bezpieczne urzadzenie kryptograficzne portfela” oznacza urzadzenie odporne na manipulacje, ktére zapewnia
otoczenie polgczone z bezpieczng aplikacjg kryptograficzng portfela i przez nig wykorzystywane, aby chronié
aktywa krytyczne i zapewnial funkcje kryptograficzne na potrzeby bezpiecznego wykonywania operacji
krytycznych;
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13) ,operacja kryptograficzna portfela” oznacza mechanizm kryptograficzny niezbedny w kontekscie uwierzytelniania
uzytkownika portfela oraz wydawania lub prezentacji danych identyfikujacych osobe lub elektronicznych
poswiadczen atrybutéw;

14)  ,certyfikat dostgpu strony ufajgcej portfela” oznacza certyfikat pieczeci lub podpiséw elektronicznych
uwierzytelniajacy i walidujacy strong ufajacg portfela, wydany przez dostawce certyfikatéw dostepu strony ufajgcej
portfela;

15) ,dostawca certyfikatéw dostepu strony ufajacej portfela” oznacza osobe fizyczng lub prawng upowazniong przez
panstwo czlonkowskie do wydawania certyfikatow dostepu strony ufajacej stronom ufajagcym portfela
zarejestrowanym w tym panstwie cztonkowskim.

ROZDZIAL 1T

INTEGRALNOS( EUROPEJSKICH PORTEFELI TOZSAMOSCI CYFROWE]J

Artykut 3
Integralno$¢ jednostki portfela
1. Jednostki portfela nie mogg wykonywal zadnych funkcji wymienionych w art. 5a ust. 4 rozporzadzenia (UE)
nr 910/2014, z wyjatkiem uwierzytelniania uzytkownika portfela w celu uzyskania dostepu do jednostki portfela, do
czasu gdy jednostka portfela skutecznie uwierzytelni uzytkownika portfela.
2. Dostawcy portfela — w odniesieniu do kazdej jednostki portfela — podpisuja lub opatruja pieczecia co najmniej jedno
poswiadczenie jednostki portfela zgodne z wymogami okreslonymi w art. 6. Certyfikat stosowany do podpisywania lub

opatrywania pieczecig po$wiadczenia jednostki portfela wydaje si¢ na podstawie certyfikatu wymienionego w zaufanej
liscie, o ktérej mowa w rozporzadzeniu wykonawczym (UE) 2024/2980.

Artykut 4

Instancje portfela

1. Instancje portfela wykorzystuja co najmniej jedno bezpieczne urzadzenie kryptograficzne portfela do zarzadzania
aktywami krytycznymi.
2. Dostawcy portfela zapewniajg integralno$¢, autentyczno$¢ i poufno$¢ komunikacji miedzy instancjami portfela

a bezpiecznymi aplikacjami kryptograficznymi portfela.

3. W przypadku gdy aktywa krytyczne odnosza si¢ do przeprowadzania identyfikacji elektronicznej na wysokim
poziomie bezpieczefistwa, operacje kryptograficzne portfela lub inne operacje przetwarzania aktywéw krytycznych
przeprowadza si¢ zgodnie z wymogami dotyczacymi cech charakterystycznych i konstrukeji Srodkéw identyfikacji
elektronicznej na wysokim poziomie bezpieczeristwa, jak okreSlono w rozporzadzeniu wykonawczym Komisji
(UE) 2015/1502 ().

Artykut 5
Bezpieczne aplikacje kryptograficzne portfela

1. Dostawcy portfela zapewniaja, aby bezpieczne aplikacje kryptograficzne portfela:

a) wykonywaly operacje kryptograficzne portfela wykorzystujace aktywa krytyczne inne niz te, ktdre sa potrzebne
jednostce portfela do uwierzytelnienia uzytkownika portfela, wylacznie w przypadkach, gdy aplikacje te skutecznie
uwierzytelnily uzytkownikéw portfela;

(") Rozporzadzenie wykonawcze Komisji (UE) 2015/1502 z dnia 8 wrze$nia 2015 r. w sprawie ustanowienia minimalnych specyfikacji
technicznych i procedur dotyczgcych pozioméw bezpieczenstwa w zakresie Srodkéw identyfikacji elektronicznej na podstawie art. 8
ust. 3 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakgji elektronicznych na rynku wewnetrznym (Dz.U. L 235 z 9.9.2015, s. 7, ELL: http://data.europa.eu/elif
reg_impl/2015/1502/0j).
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b)  jezeli uwierzytelniajg uzytkownikow portfela w kontekscie przeprowadzania identyfikacji elektronicznej na
wysokim poziomie bezpieczenstwa; dokonywaly uwierzytelnienia uzytkownikoéw portfela zgodnie z wymogami
dotyczacymi cech charakterystycznych i konstrukeji Srodkéw identyfikacji elektronicznej na wysokim poziomie
bezpieczenstwa okreslonymi w rozporzadzeniu wykonawczym (UE) 2015/1502;

0) byly w stanie bezpiecznie generowac nowe klucze kryptograficzne;
d)  byly w stanie w bezpieczny sposob usuwaé aktywa krytyczne;
e) byly w stanie wygenerowac dowdd posiadania kluczy prywatnych;

f) chronily klucze prywatne generowane przez te bezpieczne aplikacje kryptograficzne portfela podczas
funkcjonowania kluczy;

g)  spelnialy wymogi dotyczace cech charakterystycznych i konstrukeji $rodkéw identyfikacji elektronicznej na
wysokim poziomie bezpieczenstwa okreslone w rozporzadzeniu wykonawczym (UE) 2015/1502;

h)  byly jedynymi komponentami zdolnymi do wykonywania operacji kryptograficznych portfela i wszelkich innych
operacji z wykorzystaniem aktywow krytycznych w kontekscie przeprowadzania identyfikacji elektronicznej na
wysokim poziomie bezpieczenstwa.

2. W przypadku gdy dostawcy portfeli zdecydujg si¢ dostarczy¢ bezpieczng aplikacje kryptograficzng portfela dla
wbudowanego bezpiecznego elementu, przedmiotowi dostawcy portfeli opieraja swoje rozwigzanie techniczne na
specyfikacjach technicznych wymienionych w zalaczniku I lub na innych réwnowaznych specyfikacjach.

Artykut 6

Autentyczno$¢ i wazno$¢ jednostki portfela

1. Dostawcy portfela maja obowiazek zapewnié, aby kazda jednostka portfela zawierala poswiadczenia jednostki
portfela.
2. Dostawcy portfela zapewniaja, aby poswiadczenia jednostki portfela, o ktorych mowa w ust. 1, zawieraly klucze

publiczne oraz aby odpowiadajgce im klucze prywatne byly chronione przez bezpieczne urzadzenie kryptograficzne
portfela.

3. Dostawcy portfela:
a) informujg uzytkownikéw portfela o ich prawach i obowigzkach w odniesieniu do ich jednostki portfela;
b)  zapewniaja niezalezne od jednostek portfela mechanizmy bezpiecznej identyfikacji i uwierzytelniania

uzytkownikow portfela;

0) zapewniaja uzytkownikom portfela prawo do Zadania uniewaznienia po§wiadczen jednostki portfela przy uzyciu
mechanizméw uwierzytelniania, o ktérych mowa w lit. b).

Artykut 7

Uniewaznienie po§wiadczen jednostki portfela

1. Dostawcy portfela s3 jedynymi podmiotami uprawnionymi do uniewaznienia po$wiadczeri jednostki portfela
wydanych jednostkom portfela, ktére dostarczyli.

2. Dostawcy portfela ustanawiajg publicznie dostepng polityke okreslajaca warunki i ramy czasowe uniewazniania
poswiadczen jednostki portfela.

3. W przypadku gdy dostawcy portfela uniewaznig poswiadczenia jednostki portfela, informuja o tym uzytkownikéw
portfela, ktérych to dotyczy, w ciggu 24 godzin od uniewaznienia ich jednostek portfela, m.in. podajac przyczyne
uniewaznienia oraz jego konsekwencje dla uzytkownika portfela. Informacje te nalezy przekaza¢ w formie zwigzlej, latwo
dostepnej oraz uzywajac jasnego i przystepnego jezyka.

4. W przypadku gdy dostawcy portfela uniewaznili po§wiadczenia jednostki portfela, udostepniajg publicznie status
waznosci po$wiadczenia jednostki portfela w sposéb zapewniajacy ochrong prywatnosci i opisuja lokalizacje tych
informacji w po$wiadczeniu jednostki portfela.
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ROZDZIAL 1II

PODSTAWOWE FUNKCJE I CECHY EUROPE]JSKICH PORTFELI TOZSAMOSCI CYFROWE]

Artykut 8

Formaty danych identyfikujacych osobe i elektronicznych poswiadczen atrybutéw
Dostawcy portfela zapewniajg, aby rozwigzania w zakresie portfela umozliwialy korzystanie z danych identyfikujacych

osobg i elektronicznych po§wiadczen atrybutéw wydanych zgodnie z wykazem norm okreslonym w zalaczniku II.

Artykut 9

Dzienniki transakcji

1. Niezaleznie od tego, czy transakcja zakoniczyla si¢ pomyslnie, instancje portfela rejestrujg wszystkie transakcje ze
stronami ufajagcymi portfela i innymi jednostkami portfela, w tym sktadanie podpiséw i pieczeci elektronicznych.

2. Zarejestrowane informacje musza obejmowac co najmniej:
a) czas i datg transakji;
b)  imi¢ i nazwisko lub nazwe oraz niepowtarzalny identyfikator odpowiedniej strony ufajacej portfela i panstwo

czlonkowskie, w ktérym strona ta ma siedzibe, lub, w przypadku innych jednostek portfela, odpowiednie
informacje z po$wiadczenia jednostki portfela;

0) rodzaj lub rodzaje danych zadanych i przedstawionych w ramach transakeji;

d)  wprzypadku transakeji nieukoficzonych — przyczyne braku ich ukoniczenia.
3. Dostawcy portfela zapewniajg integralno$¢, autentyczno$¢ i poufnos¢ zarejestrowanych informacji.

4. Instancje portfela rejestrujg zgloszenia przestane przez uzytkownika portfela organom ochrony danych za
posrednictwem jednostki portfela.

5. Rejestry, o ktorych mowa w ust. 11 2, sg dostepne dla dostawcy portfela, jezeli jest to konieczne do $wiadczenia
ustug portfela, na podstawie wyraznej uprzedniej zgody uzytkownika portfela.

6.  Rejestry, o ktérych mowa w ust. 1 i 2, pozostajg dostepne tak dlugo, jak wymagaja tego przepisy Unii lub prawo
krajowe.

7. Dostawcy portfela umozliwiaja uzytkownikom portfela eksportowanie zarejestrowanych informacji, o ktérych

mowa w ust. 2.

Artykut 10

Whbudowane ujawnianie

1. Dostawcy portfela zapewniaja, aby elektroniczne po$wiadczenia atrybutéw zawierajace wspélne wbudowane reguly
ujawniania okreslone w zalaczniku III mogly by¢ przetwarzane przez jednostki portfela, ktore dostarczaja.

2. Instangje portfela s3 w stanie przetwarzac i prezentowal wbudowane reguly ujawniania, o ktérych mowa w ust. 1,
w polaczeniu z danymi otrzymanymi od strony ufajacej portfela.

3. Instancje portfela weryfikuja, czy strona ufajaca portfela spelnia wymogi zawarte we wbudowanych regulach
ujawniania informacji, i informujg uzytkownika portfela o wyniku takiej weryfikacji.
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Artykut 11

Kwalifikowane podpisy i pieczecie elektroniczne

1.  Dostawcy portfela zapewniaja, aby uzytkownicy portfela mogli otrzymywaé kwalifikowane certyfikaty
kwalifikowanych podpiséw lub pieczeci elektronicznych, ktére sa powigzane z kwalifikowanymi urzadzeniami do
sktadania podpisu lub pieczeci majacymi charakter lokalny, zewnetrzny albo zdalny wzgledem instancji portfela.

2. Dostawcy portfela zapewniajg, aby rozwigzania w zakresie portfela byly w stanie bezpiecznie taczy¢ si¢ z jednym
z nastepujacych rodzajow kwalifikowanych urzadzeri do skladania podpisu lub pieczeci: lokalnymi, zewnetrznymi lub
zdalnie zarzadzanymi kwalifikowanymi urzadzeniami do skladania podpisu lub pieczeci na potrzeby korzystania
z kwalifikowanych certyfikatéw, o ktérych mowa w ust. 1.

3. Dostawcy portfela zapewniaja, aby uzytkownicy portfela bedacy osobami fizycznymi otrzymali — przynajmniej do
celéw nieprofesjonalnych — bezplatny dostep do aplikacji stuzacych do skladania podpisu, ktére umozliwiajg tworzenie
bezptatnych kwalifikowanych podpiséw elektronicznych z wykorzystaniem certyfikatéw, o ktérych mowa w ust. 1.

Artykut 12

Aplikagje stuzace do skladania podpisu

1. Aplikacje stuzace do skladania podpisu wykorzystywane przez jednostki portfela moga by¢ dostarczane przez
dostawcow portfela, dostawcdw ustug zaufania albo przez strony ufajace portfela.

2. Aplikagje stuzace do skladania podpisu pelnig takie funkgje, jak:
a) podpisywanie lub opatrywanie pieczgcig danych przekazanych przez uzytkownika portfela;
b)  podpisywanie lub opatrywanie pieczecia danych przekazanych przez strone ufajacg portfela;

0) skladanie podpiséw lub pieczeci zgodnie z co najmniej obowigzkowymi formatami, o ktérych mowa
w zalgczniku 1V;

d)  informowanie uzytkownikéw portfela o wynikach procesu skladania podpisu lub pieczeci.

3. Aplikacje stuzace do skladania podpisu mogg by¢ zintegrowane z instancjami portfela albo mie¢ wzgledem nich
charakter zewnetrzny. W przypadku gdy aplikacje stuzace do skladania podpisu polegaja na kwalifikowanych
urzadzeniach do skladania podpisu na odleglos¢ i gdy sa zintegrowane z instancjami portfela, wspierajg interfejs
programowania aplikacji, o ktérym mowa w zalgczniku IV.

Artykut 13

Eksport i mozliwos$¢ przenoszenia danych

Jednostki portfela — w przypadku gdy jest to technicznie wykonalne i z wyjatkiem aktywéw krytycznych — obstuguja
bezpieczny eksport i mozliwo$¢ przenoszenia danych osobowych uzytkownika portfela, aby umozliwi¢ mu migracje
danych do jednostki portfela w ramach innego rozwigzania w zakresie portfela w sposob zapewniajacy wysoko poziom
ochrony, jak okre$lono w rozporzadzeniu wykonawczym (UE) 2015/1502.

Artykut 14

Pseudonimy

1. Jednostki portfela obstuguja generowanie pseudoniméw odnoszacych si¢ do uzytkownikéw portfela zgodnie ze
specyfikacjami technicznymi okre§lonymi w zalaczniku V.

2. Jednostki portfela obsluguja generowanie — na zadanie strony ufajacej portfela — pseudonimu charakterystycznego
i niepowtarzalnego dla tej strony ufajacej portfela oraz przekazuja ten pseudonim stronie ufajacej portfela — sam albo
w polaczeniu z danymi identyfikujacymi osobe lub z elektronicznym pos$wiadczeniem atrybutéw, ktérych zada strona
ufajaca portfela.
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ROZDZIAL IV

PRZEPISY KONCOWE

Artykut 15
Wejscie w zycie

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

Niniejsze rozporzadzenie wigze w calosci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 28 listopada 2024 .

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN
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ZALACZNIK

WYKAZ NORM, O KTORYM MOWA W ART. 5

SAM.01 Secured Applications for Mobile - Requirements for supporting 3rd party Applets on eSIM and eSE via SAM.
v1.1 2023, GSMA;

GPC_GUI_ 217 GlobalPlatform SAM Configuration Technical specification for implementation of SAM v1.0 2024-04;
GPC_SPE_0 34 GlobalPlatform Card Specification Technical specification for smart cards v2.3.1 2018-03;
GPC_SPE_0 07 GlobalPlatform Amendment A Confidential Card Content Management v1.2 2019-07;

GPC_SPE_0 13 GlobalPlatform Amendment D Secure Channel Protocol 03 v1.2 2020-04;

GPC_SPE_0 93 GlobalPlatform Amendment F Secure Channel Protocol 11 v1.4 2024-03;

GPD_SPE_0 75 Open Mobile API Specification OMAPI API for mobile apps to access secure elements on user
devices. v3.3 2018-08, GlobalPlatform.

10/14

ELL http://data.europa.eu/elijreg_impl/2024/2979/oj



DzU. L z 4.12.2024 PL

ZALACZNIK I

WYKAZ NORM, O KTORYM MOWA W ART. 8

— ISOJIEC.18013-5:2021

— ,Verifiable Credentials Data Model 1.1.” (model weryfikowalnych danych uwierzytelniajacych 1.1.), zalecenie W3C,
3 marca 2022 .
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ZALACZNIK I

WYKAZ WSPOLNYCH WBUDOWANYCH REGUL UJAWNIANIA, O KTORYCH MOWA W ART. 10

1. ,Brak reguly” oznacza, ze do elektronicznych poswiadczeri atrybutéw nie ma zastosowania zadna reguta.

2. ,Regula obejmujaca wylgcznie uwierzytelnione strony ufajace” wskazuje, ze uzytkownicy portfela moga ujawniaé
elektroniczne po$wiadczenia atrybutéw wylacznie uwierzytelnionym stronom ufajagcym, ktére wyraznie wskazano
w regulach ujawniania.

3. ,Szczegllne zrédlo zaufania” oznacza, ze uzytkownicy portfela powinni ujawnial konkretne elektroniczne
poswiadczenia atrybutéw wylacznie uwierzytelnionym stronom ufajgcym portfela, ktére posiadaja certyfikaty
dostepu strony ufajacej portfela wydane przez konkretne Zrédlo (lub listg konkretnych Zrddel) lub certyfikat(y)
posrednie.

12/14 ELL http://data.europa.eu/elijreg_impl/2024/2979/oj



Dz.U. L z 4.12.2024

PL

ZALACZNIK IV

FORMATY PODPISU I PIECZECI, O KTORYCH MOWA W ART. 12

1. Obowigzkowy format podpisu lub pieczeci:

PAdES (ang. PDF Advanced Electronic Signature, zaawansowany podpis elektroniczny do podpisywania plikow
w formacie PDF), jak okreslono w ,ETSI EN 319 142-1 V1.1.1 (2016-04); Electronic Signatures and Infrastructures
(ESI); PAJES digital signatures; Part 1: Building blocks and PAdES baseline signatures”.

2. Wykaz opcjonalnych formatéw podpisu lub pieczeci:

a)

XAdES - jak okreslono w ,ETSI EN 319 132-1 V1.2.1 (2022-02) Electronic Signatures and Infrastructures (ESI);
XAdES digital signatures; Part 1: Building blocks and XAdES baseline signatures (XAdES)” — do podpisywania
plikéw w formacie XML;

JAdES - jak okreslono w ,ETSI TS 119 182-1 V1.2.1 (2024-07) Electronic Signatures and Infrastructures (ESI);
JAdES digital signatures; Part 1: Building blocks and JAdES baseline signatures” — do podpisywania plikéw
w formacie JSON;

CAJES (ang. CMS Advanced Electronic Signature, zaawansowany podpis elektroniczny CMS) — jak okreslono w ,ETSI
EN 319 122-1 V1.3.1 (2023-06) Electronic Signatures and Infrastructures (ESI); CAdES digital signatures; Part 1:
Building blocks and CAdES baseline signatures” — do podpisywania plikéw w formacie CMS;

ASiC (ang. Associated Signature Container, podpis elektroniczny wykorzystujacy konteneryzacj¢) — jak okreslono
w ,ETSI EN 319 162-1 V1.1.1 (2016-04) Electronic Signatures and Infrastructures (ESI); Associated Signature
Containers (ASiC); Part 1: Building blocks and ASiC baseline containers” oraz ,ETSI EN 319 162-2 V1.1.1
(2016-04) Electronic Signatures and Infrastructures (ESI); Associated Signature Containers (ASiC); Part 2:
Additional ASiC containers” — do podpisywania kontenerdw.

3. Interfejs programowania aplikacji:

— specyfikacja Cloud Signature Consortium (CSC) wersja 2.0 (20 kwietnia 2023 r.).

ELL http://data.europa.eu/elijreg_impl/2024/2979/oj
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ZALACZNIKV

SPECYFIKACJE TECHNICZNE DOTYCZACE GENEROWANIA PSEUDONIMOW, O KTORYCH MOWA
W ART. 14

Specyfikacje techniczne:

— WebAuthn - Zalecenie W3C, 8 kwietnia 2021 r., poziom 2, https:/[www.w3.0rg/TR/2021/REC-webauthn-
2-20210408|.
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