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ROZPORZADZENIE WYKONAWCZE KOMIS]JI (UE) 2024/2690
z dnia 17 pazdziernika 2024 r.

ustanawiajgce zasady stosowania dyrektywy (UE) 2022/2555 w odniesieniu do wymogéw
technicznych i metodycznych dotyczacych Srodkéw zarzgdzania ryzykiem w cyberbezpieczefistwie
oraz doprecyzowujace przypadki, w ktorych incydent uznaje sie za powaziny w odniesieniu do
dostawcow uslug DNS, rejestréw nazw TLD, dostawcéw ustug chmurowych, dostawcéw ustug
o$rodka przetwarzania danych, dostawcéw sieci dostarczania treSci, dostawcéw uslug
zarzadzanych, dostawcéw uslug zarzadzanych w zakresie bezpieczenstwa, dostawcow
internetowych platform handlowych, wyszukiwarek internetowych i platform uslug sieci
spolecznos$ciowych oraz dostawcow ustug zaufania

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie Srodkow
na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE)
nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajacg dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (),
w szczegolnosci jej art. 21 ust. 5 akapit pierwszy i art. 23 ust. 11 akapit drugi,

a takze majgc na uwadze, co nastepuje:

(1) W odniesieniu do dostawcoéw ustug DNS, rejestréw nazw TLD, dostawcow ustug chmurowych, dostawcéw ustug
o$rodka przetwarzania danych, dostawcéw sieci dostarczania tresci, dostawcow uslug zarzadzanych, dostawcow
ustug zarzadzanych w zakresie bezpieczenistwa, dostawcéw internetowych platform handlowych, wyszukiwarek
internetowych i platform ustug sieci spoleczno$ciowych oraz dostawcéw ustug zaufania objetych art. 3 dyrektywy
(UE) 2022/2555 (odpowiednie podmioty), celem niniejszego rozporzadzenia jest okreSlenie wymogow
technicznych i metodycznych dotyczgcych srodkéw, o ktérych mowa w art. 21 ust. 2 dyrektywy (UE) 2022/2555,
oraz doprecyzowanie przypadkéw, w ktérych incydent nalezy uznaé za powazny, o ktérych mowa w art. 23 ust. 3
dyrektywy (UE) 2022/2555.

(2)  Biorac pod uwage transgraniczny charakter ich dziatalno$ci oraz w celu zapewnienia sp6jnych ram dla dostawcow
ustug zaufania, niniejsze rozporzadzenie powinno — w odniesieniu do dostawcoéw ustug zaufania — doprecyzowad
przypadki, w ktérych incydent uznaje si¢ za powazny, a takze okresli¢ wymogi techniczne i metodyczne dotyczace
srodkéw zarzadzania ryzykiem w cyberbezpieczenstwie.

(3)  Zgodnie z art. 21 ust. 5 akapit trzeci dyrektywy (UE) 2022/2555 wymogi techniczne i metodyczne dotyczace
Srodkéw zarzadzania ryzykiem w cyberbezpieczenistwie okreslonych w zalaczniku do niniejszego rozporzadzenia
opierajg si¢ na normach europejskich i miedzynarodowych takich jak ISO/IEC 27001, ISO/IEC 27002 i ETSI EN
319401, oraz specyfikacjach technicznych, takich jak CEN/TS 18026:2024, istotnych dla bezpieczefistwa sieci
i systemow informatycznych.

(4) W odniesieniu do wdrazania i stosowania wymogdéw technicznych i metodycznych dotyczacych $rodkéw
zarzadzania ryzykiem w cyberbezpieczenstwie okreSlonych w zalgczniku do niniejszego rozporzadzenia, zgodnie
z zasada proporcjonalnoéci, przy spelnianiu wymogdéw technicznych i metodycznych dotyczacych $rodkéw
zarzadzania ryzykiem w cyberbezpieczenstwie okreslonych w zalaczniku do niniejszego rozporzadzenia nalezy
odpowiednio uwzgledni¢ odmienne czynniki narazenia na ryzyko odpowiednich podmiotéw, takie jak krytycznosé
danego podmiotu, ryzyko, na ktére jest on narazony, wielko$¢ i struktura odpowiedniego podmiotu, a takze
prawdopodobienistwo wystapienia incydentow i ich dotkliwos¢, w tym ich skutki spoleczne i gospodarcze.

(') Dz.U.L333227.12.2022, s. 80, ELL: http://data.europa.eu/eli/dir/2022/2555/o0j.
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Zgodnie z zasada proporcjonalnosci, w przypadku gdy odpowiednie podmioty nie moga wdrozy¢ niektérych
wymogow technicznych i metodycznych dotyczacych $rodkéw zarzadzania ryzykiem w cyberbezpieczenistwie ze
wzgledu na ich wielko$¢, podmioty te powinny mie¢ mozliwo$¢ wprowadzenia innych $rodkéw kompensujacych,
ktére sa odpowiednie do osiagnigcia celu tych wymogdéw. Na przyklad przy okreslaniu rél, obowiazkéw
i uprawnien w zakresie bezpieczenstwa sieci i systeméw informatycznych w ramach odpowiedniego podmiotu
mikropodmioty moga mie¢ trudno$ci z oddzieleniem sprzecznych obowigzkéw i sprzecznych obszaréw
odpowiedzialnosci. Takie podmioty powinny mie¢ mozliwo$¢ rozwazenia Srodkéw wyréwnawczych, takich jak
ukierunkowany nadzér ze strony kierownictwa podmiotu lub wzmozone monitorowanie i rejestrowanie.

W razie potrzeby, w stosownych przypadkach lub w zakresie, w jakim jest to mozliwe, odpowiednie podmioty
powinny stosowal niektére wymogi techniczne i metodyczne okreslone w zalaczniku do niniejszego
rozporzadzenia. Jezeli odpowiedni podmiot uzna, ze stosowanie przez niego okre$lonych wymogdéw technicznych
i metodycznych przewidzianych w zalgczniku do niniejszego rozporzadzenia nie jest wlasciwe, nie ma
zastosowania lub nie jest wykonalne, odpowiedni podmiot powinien w zrozumialy sposéb udokumentowa¢ swoje
uzasadnienie w tym zakresie. Przy sprawowaniu nadzoru wlasciwe organy krajowe moga uwzgledni¢ odpowiedni
czas potrzebny odpowiednim podmiotom na wdrozenie wymogéw technicznych i metodycznych dotyczacych
Srodkéw zarzadzania ryzykiem w cyberbezpieczenstwie.

ENISA lub wiasciwe organy krajowe na podstawie dyrektywy (UE) 20222555 moga zapewni wytyczne wspierajace
odpowiednie podmioty w okreslaniu, analizie i ocenie ryzyka do celéw wdrozenia wymogdéw technicznych
i metodycznych dotyczacych ustanowienia i utrzymania odpowiednich ram zarzadzania ryzykiem. Takie wytyczne
moga obejmowaé w szczegdlnosci krajowe i sektorowe oceny ryzyka, a takze oceny ryzyka specyficzne dla
okreslonego rodzaju podmiotu. Moga réwniez obejmowa¢ narzedzia lub wzorce stuzace do opracowywania ram
zarzadzania ryzykiem na poziomie odpowiednich podmiotéw. Ramy, wytyczne lub inne mechanizmy
przewidziane w prawie krajowym panistw czlonkowskich, a takze odpowiednie normy europejskie
i migdzynarodowe moga réwniez wspiera¢ odpowiednie podmioty w wykazywaniu zgodno$ci z niniejszym
rozporzadzeniem. Oprécz tego ENISA lub wilasciwe organy krajowe na podstawie dyrektywy (UE) 20222555
moga wspieraé odpowiednie podmioty w okreSlaniu i wdrazaniu odpowiednich rozwigzan w zakresie
postepowania z ryzykiem okre$lonym w takich ocenach ryzyka. Wytyczne powinny pozostawal bez uszczerbku
dla spoczywajgcego na odpowiednich podmiotach obowigzku identyfikowania i dokumentowania ryzyka dla
bezpieczenstwa sieci i systeméw informatycznych oraz dla obowiazku wdrozenia przez odpowiednie podmioty
wymogdw technicznych i metodycznych dotyczacych Srodkéw zarzadzania ryzykiem w cyberbezpieczeristwie
okreslonych w zalgczniku do niniejszego rozporzadzenia zgodnie z potrzebami i zasobami tych podmiotow.

Srodki bezpieczenstwa sieci w odniesieniu do: (i) przejécia na najnowsza generacje protokotéw komunikacyjnych na
poziomie sieci, (ii) wdrozenia uzgodnionych na szczeblu migdzynarodowym i interoperacyjnych nowoczesnych
norm lacznosci elektronicznej oraz (i) stosowania najlepszych praktyk w zakresie bezpieczeristwa DNS oraz
bezpieczenstwa routingu internetowego i higieny routingu wiaza si¢ ze szczegdlnymi wyzwaniami zwigzanymi
z okresleniem najlepszych dostepnych norm i technik wdrazania. Aby jak najszybciej osiagnaé wysoki wspdlny
poziom cyberbezpieczeristwa we wszystkich sieciach, Komisja, z pomoca Agencji Unii Europejskiej ds. Cyberbezpie-
czefistwa (ENISA) i we wspdlpracy z wlasciwymi organami, przemystem — w tym branza telekomunikacyjng —
i innymi zainteresowanymi stronami, powinna wspieraé rozwdj wielostronnego forum, ktérego zadaniem jest
okre$lenie tych najlepszych dostepnych norm i technik wdrazania. Takie wytyczne oparte na porozumieniu
zainteresowanych stron powinny pozostawal bez uszczerbku dla obowigzku wdrozenia przez odpowiednie
podmioty wymogéw technicznych i metodycznych dotyczacych $rodkéw zarzadzania ryzykiem w cyberbezpie-
czenstwie okreslonych w zalaczniku do niniejszego rozporzadzenia.

Zgodnie z art. 21 ust. 2 lit. a) dyrektywy (UE) 2022/2555 podmioty kluczowe i wazne powinny posiada¢, oprocz
polityki analizy ryzyka, polityke bezpieczenstwa systeméw informacyjnych. W tym celu odpowiednie podmioty
powinny ustanowi¢ polityke bezpieczefistwa sieci i systeméw informatycznych, a takze polityki tematyczne, takie
jak polityka w zakresie kontroli dostepu, ktére powinny by¢ spéjne z polityka bezpieczenstwa sieci i systemow
informatycznych. Polityka bezpieczenistwa sieci i systeméw informatycznych powinna by¢ dokumentem
najwyzszego szczebla okre$lajacym ogélne podejscie odpowiednich podmiotéw do ich bezpieczenstwa sieci
i systeméw informatycznych oraz powinna by¢ zatwierdzana przez organy zarzadzajace odpowiednich podmiotéw.
Polityki tematyczne powinny by¢ zatwierdzane przez kierownictwo odpowiedniego szczebla. W polityce tej nalezy
okresli¢ wskazniki i $rodki monitorowania jej wdrazania oraz aktualnego stanu bezpieczenistwa sieci i informacji
odpowiednich podmiotéw, w szczegélnosci w celu ulatwienia nadzoru nad wdrazaniem Srodkéw zarzadzania
ryzykiem w cyberbezpieczeristwie za posrednictwem organéw zarzadzajacych.

ELL http://data.europa.eu/elijreg_impl/2024/2690/oj
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(12)

(13)

(14)

(16)

Do celéw wymogow technicznych i metodycznych okreslonych w zalgczniku do niniejszego rozporzadzenia termin
yuzytkownik” powinien obejmowaé wszystkie osoby prawne i fizyczne, ktére majg dostep do sieci i systeméw
informatycznych podmiotu.

Aby zidentyfikowal zagrozenia dla bezpieczefistwa sieci i systeméw informatycznych oraz im przeciwdzialad,
odpowiednie podmioty powinny ustanowi¢ i utrzymywaé odpowiednie ramy zarzadzania ryzykiem. W ramach
zarzadzania ryzykiem odpowiednie podmioty powinny ustanowi¢, wdrozy¢ i monitorowal plan postegpowania
z ryzykiem. Odpowiednie podmioty mogg korzysta¢ z planu postgpowania z ryzykiem w celu okreslenia
i uszeregowania pod wzgledem wazno$ci mozliwosci i Srodkéw postepowania z ryzykiem. Mozliwosci
postepowania z ryzykiem obejmujg w szczeg6lnosci unikanie, ograniczanie lub, w wyjatkowych przypadkach,
akceptacje ryzyka. Wyb6r mozliwosci postepowania z ryzykiem powinien uwzgledniaé wyniki oceny ryzyka
przeprowadzonej przez odpowiedni podmiot i by¢ zgodny z polityka odpowiedniego podmiotu w zakresie
bezpieczenstwa sieci i systeméw informatycznych. Aby nadaé skuteczno$¢ wybranym mozliwosciom postgpowania
z ryzykiem, odpowiednie podmioty powinny zastosowa¢ odpowiednie $rodki postegpowania z ryzykiem.

Aby wykrywal zdarzenia, potencjalne zdarzenia dla cyberbezpieczenistwa oraz incydenty, odpowiednie podmioty
powinny monitorowaé swoje sieci i systemy informatyczne oraz podejmowa¢ dzialania w celu oceny zdarzen,
potencjalnych zdarzen dla cyberbezpieczenstwa oraz incydentéw. Srodki te powinny umozliwiaé wykrywanie
w odpowiednim czasie atakéw sieciowych opartych na nietypowych schematach w ruchu przychodzacym
i wychodzacym oraz atakéw typu ,odmowa ustugi”.

W przypadku gdy odpowiednie podmioty przeprowadzaja analize¢ wplywu na dzialalnos§¢, zacheca si¢ je do
przeprowadzenia kompleksowej analizy okreslajacej, w stosownych przypadkach, maksymalny dopuszczalny czas
przestoju, cele dotyczgce czasu przywrdcenia normalnego dziatania, cele dotyczgce punktu odzyskiwania oraz cele
dotyczace $wiadczenia ustug.

Aby ograniczy¢ ryzyko wynikajace z fancucha dostaw odpowiedniego podmiotu i jego stosunkéw z dostawcami,
odpowiednie podmioty powinny ustanowi¢ polityke bezpieczenstwa lancucha dostaw regulujaca ich stosunki
z bezposrednimi dostawcami i uslugodawcami. Podmioty te powinny okresli¢ w umowach ze swoimi
bezposrednimi dostawcami lub dostawcami ustug odpowiednie klauzule bezpieczenistwa, na przyklad poprzez
nalozenie wymogu, w stosownych przypadkach, stosowania srodkéw zarzadzania ryzykiem w cyberbezpieczenstwie
zgodnie z art. 21 ust. 2 dyrektywy (UE) 2022/2555 lub innych podobnych wymogdéw prawnych.

Odpowiednie podmioty powinny regularnie przeprowadzaé testy bezpieczefistwa w oparciu o specjalng polityke
i procedury w celu sprawdzenia, czy $rodki zarzadzania ryzykiem w cyberbezpieczenistwie zostaly wdrozone
i funkcjonujg prawidlowo. Testy bezpieczeistwa moga by¢ przeprowadzane na okreslonych sieciach i systemach
informatycznych lub na odpowiednim podmiocie jako catosci i mogg obejmowacé testy automatyczne lub reczne,
testy penetracyjne, skanowanie podatnosci na zagrozenia, statyczne i dynamiczne testy bezpieczefistwa aplikacji,
testy konfiguracji lub audyty bezpieczefistwa. Odpowiednie podmioty moga przeprowadzal testy bezpieczenistwa
swoich sieci i systeméw informatycznych przy tworzeniu, po modernizacji lub modyfikacji infrastruktury lub
aplikacji, ktére uznaja za istotne, lub po konserwacji. Wyniki testow bezpieczenistwa powinny stanowi¢ podstawe
polityki i procedur odpowiednich podmiotéw w celu oceny skutecznosci $rodkéw zarzadzania ryzykiem
w cyberbezpieczefistwie, a takze niezaleznych przegladéw ich polityki bezpieczenstwa sieci i informacji.

Aby unikng¢ powaznych zaklécen 1 szkdd spowodowanych wykorzystywaniem niezalatanych luk
w zabezpieczeniach sieci i systeméw informatycznych, odpowiednie podmioty powinny okresli¢ i stosowal
odpowiednie procedury zarzadzania poprawkami zabezpieczen, ktére sa dostosowane do stosowanych przez
odpowiednie podmioty procedur zarzadzania zmiana, zarzadzania podatno$ciami, zarzadzania ryzykiem oraz
innych stosownych procedur. Odpowiednie podmioty powinny zastosowal $rodki proporcjonalne do swoich
zasobéw w celu zapewnienia, aby poprawki zabezpieczeni nie wprowadzaly dodatkowych podatnosci lub
niestabilno$ci. W przypadku planowanej niedostepnosci ustugi spowodowanej zastosowaniem poprawek
zabezpieczen zacheca si¢ odpowiednie podmioty do nalezytego informowania klientéw z wyprzedzeniem.

ELL http://data.europa.eu/elijreg_impl/2024/2690/oj
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(17) Odpowiednie podmioty powinny zarzadzac ryzykiem wynikajacym z nabywania produktéw ICT lub ustug ICT od
dostawcow lub ustugodawcédw oraz powinny uzyskaé pewnosé, ze nabywane produkty ICT lub ustugi ICT spelniajg
okreSlone poziomy ochrony cyberbezpieczenstwa, na przyklad na podstawie europejskich certyfikatéw
cyberbezpieczenstwa i unijnych deklaracji zgodnosci produktéw ICT lub ustug ICT wydanych w ramach
europejskiego programu certyfikacji cyberbezpieczenstwa przyjetego zgodnie z art. 49 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2019/881 (). W przypadku gdy odpowiednie podmioty okreslaja wymogi
bezpieczenstwa majgce zastosowanie do nabywanych produktéw ICT, powinny one uwzgledni¢ zasadnicze wymogi
cyberbezpieczenstwa okreslone w rozporzadzeniu Parlamentu Europejskiego i Rady w sprawie horyzontalnych
wymogdw cyberbezpieczefistwa w odniesieniu do produktéw z elementami cyfrowymi.

(18) Aby chroni¢ przed cyberzagrozeniami i wspieral zapobieganie naruszeniom ochrony danych i ich
powstrzymywanie, odpowiednie podmioty powinny wdrozy¢ rozwigzania w zakresie bezpieczenistwa sieci. Typowe
rozwigzania w zakresie bezpieczenstwa sieci obejmujg wykorzystanie zapér sieciowych do ochrony wewnetrznych
sieci odpowiednich podmiotéw, ograniczenie polaczen i dostepu do ustug tam, gdzie polaczenia i dostep sa
absolutnie konieczne, a takze wykorzystywanie wirtualnych sieci prywatnych do zdalnego dostgpu i zezwalanie na
polaczenia dostawcéw ustug dopiero po zlozeniu wniosku o autoryzacje i przez okreSlony czas, taki jak czas
trwania prac konserwacyjnych.

(19) Aby chroni¢ sieci odpowiednich podmiotéw i ich systemy informatyczne przed szkodliwym i niedozwolonym
oprogramowaniem, podmioty te powinny wdrozy¢ mechanizmy kontroli, ktére zapobiegaja uzywaniu
nieuprawnionego oprogramowania lub je wykrywaja, a w stosownych przypadkach powinny korzystaé
z oprogramowania do wykrywania i reagowania. Odpowiednie podmioty powinny réwniez rozwazy¢ wdrozenie
srodkéw stuzacych zminimalizowaniu powierzchni ataku, zmniejszeniu podatnoéci, ktére mogg by¢
wykorzystywane przez sprawcow ataku, kontrolowaniu uruchamiania aplikacji w punktach koncowych, oraz
stosowanie filtrow poczty elektronicznej i aplikacji internetowych w celu ograniczenia narazenia na tresci
zamieszczane w ziym zamiarze.

(20) Zgodnie z art. 21 ust. 2 lit. g) dyrektywy (UE) 20222555 pafistwa czlonkowskie zapewniaja, aby podmioty
kluczowe i wazne stosowaly podstawowe praktyki cyberhigieny i szkolenia w zakresie cyberbezpieczenstwa.
Podstawowe praktyki cyberhigieny moga obejmowal zasady zerowego zaufania, aktualizacje oprogramowania,
konfiguracj¢ urzadzen, segmentacje sieci, zarzadzanie tozsamoscig i dostgpem lub $wiadomo$é uzytkownikéw,
organizowanie szkolen dla swoich pracownikéw oraz zwigkszanie $wiadomos$ci w kwestii cyberzagrozen,
phishingu lub technik inzynierii spolecznej. Praktyki cyberhigieny stanowia jeden z elementéw réznych wymogéw
technicznych i metodycznych dotyczacych $rodkéw zarzadzania ryzykiem w cyberbezpieczenstwie okreslonych
w zalaczniku do niniejszego rozporzadzenia. W odniesieniu do podstawowych praktyk cyberhigieny dla
uzytkownikéw odpowiednie podmioty powinny rozwazy( takie praktyki, jak polityka ,czystego biurka” i ,czystego
ekranu”, stosowanie uwierzytelnienia wieloskladnikowego i innych $rodkéw uwierzytelniania, bezpieczne
korzystanie z poczty elektronicznej i przegladanie stron internetowych, ochrona przed phishingiem i inzynierig
spoleczna, bezpieczne praktyki pracy zdalnej.

(21) Aby zapobiec nieuprawnionemu dostgpowi do aktywéw odpowiednich podmiotéw, odpowiednie podmioty
powinny ustanowi¢ i wdrozy¢ polityke tematyczng dotyczgcg dostepu osdb oraz sieci i systeméw informatycznych,
takich jak aplikacje.

(22)  Aby unikng( sytuacji, w ktérej pracownicy mogg na przyklad naduzy¢ praw dostepu w odpowiednim podmiocie
w celu spowodowania szkody, odpowiednie podmioty powinny rozwazy¢ odpowiednie Srodki zarzadzania
bezpieczenstwem pracownikoéw oraz zwigkszaé Swiadomos¢ personelu w kwestii takiego ryzyka. Odpowiednie
podmioty powinny ustanowi¢ proces dyscyplinarny dotyczacy postgpowania w przypadku naruszen polityki
bezpieczefistwa sieci i systeméw informatycznych odpowiednich podmiotéw, ktdry moze by¢ wbudowany w inne
procesy dyscyplinarne ustanowione przez odpowiednie podmioty, przekaza¢ informacje o tym procesie i go
utrzymywac. Sprawdzenie przesztosci pracownikéw oraz, w stosownych przypadkach, bezposrednich dostawcow
i ustugodawcow odpowiednich podmiotéw powinno przyczyniaé sie do osiagniecia celu, jakim jest bezpieczenstwo
zasobéw ludzkich w odpowiednich podmiotach, i moze obejmowac $rodki takie jak kontrola karalnosci danej osoby
lub weczesniejszych obowigzkéw zawodowych, stosownie do obowigzkéw danej osoby w odpowiednim podmiocie
i zgodnie z polityka odpowiedniego podmiotu w zakresie bezpieczenstwa sieci i systemow informatycznych.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii

Europejskiej ds. Cyberbezpieczeristwa) oraz certyfikacji cyberbezpieczefistwa w zakresie technologii informacyjno-komunikacyjnych
oraz uchylenia rozporzadzenia (UE) nr 5262013 (akt o cyberbezpieczenstwie) (Dz.U. L 151 z 7.6.2019, s. 15, ELI: http://data.europa.
eu/elijreg/2019/881/0j).
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Uwierzytelnianie wieloskladnikowe moze zwigkszy¢ cyberbezpieczenistwo tych podmiotéw i powinno by¢ brane
przez nie pod uwage, w szczegdlnosci gdy uzytkownicy uzyskuja dostgp do sieci i systeméw informatycznych
z odleglych lokalizacji lub gdy uzyskuja dostep do informacji szczegdlnie chronionych lub kont uprzywilejowanych
i kont administracji systemu. Uwierzytelnianie wieloskladnikowe mozna polaczy¢ z innymi technikami, aby
wymagac dodatkowych czynnikéw w szczegdlnych okolicznosciach, takich jak dostep z nietypowej lokalizacji,
z nietypowego urzgdzenia lub w nietypowym czasie, w oparciu o wcze$niej okrelone zasady i wzorce.

Odpowiednie podmioty powinny zarzadzaé aktywami, ktére sg dla nich warto$ciowe, i chroni¢ je poprzez nalezyte
zarzadzanie aktywami, ktére powinno réwniez stuzy¢ za podstawe analizy ryzyka i zarzadzania ciggloscia dzialania.
Odpowiednie podmioty powinny zarzadzal zaréwno aktywami rzeczowymi, jak i skladnikami wartosci
niematerialnych, a takze tworzy¢ wykaz aktywéw, powigzal te aktywa z okreSlonym poziomem klasyfikacji,
prowadzic i §ledzi¢ aktywa oraz podejmowac dzialania stuzace ochronie aktywéw w catym ich cyklu zycia.

Zarzadzanie aktywami powinno obejmowa¢ klasyfikacje aktywéw wedlug rodzaju, wrazliwosci, poziomu ryzyka
i wymogow bezpieczenstwa oraz stosowanie odpowiednich Srodkéw i mechanizméw kontroli w celu zapewnienia
ich dostgpnosci, integralnosci, poufnosci i autentycznosci. Klasyfikacja aktywéw wedlug poziomu ryzyka powinna
umozliwia¢ odpowiednim podmiotom stosowanie odpowiednich $rodkéw bezpieczenistwa i kontroli w celu
ochrony aktywéw, takich jak szyfrowanie, kontrola dostgpu, w tym kontrola dostepu obwodowego, fizycznego
i logicznego, kopie zapasowe, rejestrowanie i monitorowanie, przechowywanie i usuwanie. Na podstawie
przeprowadzonej analizy wplywu na dzialalno$¢ odpowiednie podmioty mogg okresli¢ poziom klasyfikacji
w oparciu o konsekwencje zakldcenia aktywéw dla tych podmiotéw. Wszyscy pracownicy podmiotéw
obstugujacych aktywa powinni by¢ zaznajomieni z zasadami i instrukcjami dotyczacymi obstugi aktywéw.

Stopieft szczegblowosci wykazu aktywow powinien by¢ dostosowany do potrzeb odpowiednich podmiotéw.
Kompleksowy wykaz aktywéw moze obejmowal, w odniesieniu do kazdego skladnika aktywdw, co najmniej
niepowtarzalny identyfikator, wlasciciela skladnika aktywéw, opis skladnika aktywow, lokalizacje skladnika
aktywow, rodzaj skladnika aktywéw, rodzaj i klasyfikacje informacji przetwarzanych w skladniku aktywow, date
ostatniej aktualizacji lub poprawki skladnika aktywoéw, klasyfikacje skladnika aktywéw w ramach oceny ryzyka
oraz koniec okresu uzytkowania skladnika aktywéw. Przy okreslaniu wiasciciela skladnika aktywéw odpowiednie
podmioty powinny réwniez wskazac osob¢ odpowiedzialng za ochrong tego skladnika aktywéw.

Przy przydzielaniu i organizacji funkcji, obowigzkéw i uprawnien w dziedzinie cyberbezpieczenstwa nalezy
ustanowi¢ spéjng strukture zarzadzania cyberbezpieczenstwem i jego wdrazania w ramach odpowiednich
podmiotéw oraz zapewni¢ skuteczng komunikacje w przypadku incydentéw. Przy okreslaniu i przydzielaniu
obowiazkéw w odniesieniu do niektérych funkcji odpowiednie podmioty powinny wziaé pod uwage takie funkcje
jak gléwny inspektor ds. bezpieczefistwa informacji, inspektor ds. bezpieczefistwa informacji, inspektor ds. obstugi
incydentéw, audytor lub poréwnywalne réwnowazne funkcje. Odpowiednie podmioty mogg przydzieli¢ funkcje
i obowigzki stronom zewnetrznym, takim jak zewnetrzni dostawcy ustug ICT.

Zgodnie z art. 21 ust. 2 dyrektywy (UE) 2022/2555 $rodki zarzadzania ryzykiem w cyberbezpieczenstwie powinny
opiera¢ si¢ na podejsciu uwzgledniajagcym wszystkie zagrozenia, majagcym na celu ochrone sieci i systeméw
informatycznych oraz $rodowiska fizycznego tych systeméw przed zdarzeniami takimi jak kradziez, pozar,
pow6dz, awaria telekomunikacyjna badz awaria zasilania lub nieuprawniony dostep fizyczny do infrastruktury
zwigzanej z informacjami i przetwarzaniem informacji nalezacej do podmiotu kluczowego lub waznego, jej
uszkodzenie i ingerencja w nia, ktdre to zdarzenia moglyby naruszy¢ dostgpnosé, autentycznosé, integralno$¢ lub
poufno$¢ przechowywanych, przekazywanych lub przetwarzanych danych lub tez ustug oferowanych przez sieci
i systemy informatyczne lub dostgpnych za posrednictwem sieci i systeméw informatycznych. Wymogi techniczne
i metodyczne dotyczace Srodkéw zarzadzania ryzykiem w cyberbezpieczenistwie powinny zatem dotyczy¢ réwniez
bezpieczenstwa fizycznego i Srodowiskowego sieci i systeméw informatycznych przez wlaczenie Srodkéw ochrony
takich systeméw przed awariami, bledem ludzkim, zlosliwymi dzialaniami lub zjawiskami naturalnymi. Kolejne
przyklady zagrozen fizycznych i srodowiskowych moga obejmowac trzesienia ziemi, wybuchy, sabotaz, zagrozenie
wewnetrzne, niepokoje spoleczne, toksyczne odpady i emisje Srodowiskowe. Zapobieganie utracie, uszkodzeniu lub
narazeniu na szwank sieci i systeméw informatycznych lub przerwaniu ich funkcjonowania z powodu awarii
i zaklocenia ustug pomocniczych powinno przyczyni¢ si¢ do osiagniecia celu, jakim jest cigglos¢ dziatania
odpowiednich podmiotéw. Oprocz tego ochrona przed zagrozeniami fizycznymi i $rodowiskowymi powinna
przyczynia¢ si¢ do bezpieczefistwa utrzymania sieci i systeméw informatycznych w odpowiednich podmiotach.
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Odpowiednie podmioty powinny opracowywac i wdrazaé Srodki ochrony przed zagrozeniami fizycznymi
i Srodowiskowymi, okre§la¢ minimalne i maksymalne progi kontroli zagrozen fizycznych i Srodowiskowych oraz
monitorowa¢ parametry Srodowiskowe. powinny na przyklad rozwazy¢ zainstalowanie systeméw wykrywajacych
na wczesnym etapie zalanie obszaréw, na ktérych znajdujg si¢ sieci i systemy informatyczne. Jezeli chodzi
o0 zagrozenie pozarowe, odpowiednie podmioty powinny rozwazy¢ utworzenie oddzielnej strefy pozarowej dla
centrum danych, wykorzystanie materialéw ognioodpornych, czujnikéw do monitorowania temperatury
i wilgotnosci, podlgczenie budynku do systemu alarmu przeciwpozarowego z automatycznym powiadamianiem
lokalnej strazy pozarnej oraz systeméw wczesnego wykrywania i gaszenia pozaru. Odpowiednie podmioty
powinny réwniez przeprowadzal regularne ¢wiczenia przeciwpozarowe i przeglady przeciwpozarowe. Oprocz
tego, aby zapewni¢ zasilanie energia, odpowiednie podmioty powinny rozwazy¢ zabezpieczenie nadnapieciowe
i odpowiednie zasilanie awaryjne, zgodnie z odpowiednimi normami. Co wigcej, poniewaz przegrzanie stwarza
ryzyko dla dostepnosci sieci i systeméw informatycznych, odpowiednie podmioty, w szczegdlnosci dostawcy ustugi
osrodka przetwarzania danych, moga rozwazy¢ stosowanie odpowiednich, cigglych i redundantnych systeméw
klimatyzacji.

Niniejsze rozporzadzenie ma na celu doprecyzowanie przypadkéw, w ktérych incydent nalezy uznac za powazny do
celow art. 23 ust. 3 dyrektywy (UE) 2022/2555. Przyjete kryteria powinny by¢ takie, aby odpowiednie podmioty
byly w stanie oceni¢, czy dany incydent jest powazny, w celu zgloszenia incydentu zgodnie z dyrektywa
(UE) 2022/2555. Kryteria okreslone w niniejszym rozporzadzeniu nalezy ponadto uznaé za wyczerpujace, bez
uszczerbku dla art. 5 dyrektywy (UE) 2022/2555. W niniejszym rozporzadzeniu okre§lono przypadki, w ktérych
incydent powinien zosta¢ uznany za powazny, poprzez wskazanie przypadkéw horyzontalnych, jak réwniez
przypadkéw specyficznych dla danego typu podmiotu.

Zgodnie z art. 23 ust. 4 dyrektywy (UE) 2022/2555 odpowiednie podmioty powinny by¢ zobowigzane do
zglaszania powaznych incydentéw w terminach okre$lonych w tym przepisie. Terminy te biegng od chwili, w ktérej
podmiot dowiedzial si¢ o takich powaznych incydentach. Odpowiedni podmiot jest zatem zobowigzany do
zglaszania incydentow, ktére — na podstawie jego wstepnej oceny — moglyby spowodowaé powazne zaktdcenia
operacyjne ustug lub straty finansowe dla tego podmiotu badz wplynaé na inne osoby fizyczne lub prawne przez
wyrzadzenie znacznych szkéd materialnych lub niematerialnych. W zwiazku z tym w przypadku wykrycia przez
odpowiedni podmiot podejrzanego zdarzenia lub po powiadomieniu tego podmiotu o potencjalnym incydencie
przez osobe trzecig, takg jak osoba fizyczna, klient, podmiot, organ, organizacja z branzy mediéw lub inne zZrédlo,
odpowiedni podmiot powinien w odpowiednim czasie oceni¢ podejrzane zdarzenie, aby ustali¢, czy stanowi ono
incydent, a jezeli tak, okresli¢ jego charakter i dotkliwo$¢. Nalezy zatem uznaé, ze odpowiedni podmiot ,jest
Swiadomy” powaznego incydentu, jezeli po dokonaniu takiej wstepnej oceny podmiot ten ma wystarczajaca
pewnos, ze wystapil powazny incydent.

W celu ustalenia, czy incydent jest powazny, w stosownych przypadkach odpowiednie podmioty powinny policzy¢
liczbe uzytkownikéw, na ktérych incydent ma wplyw, biorgc pod uwage klientéw biznesowych i koficowych,
z ktérymi dane podmioty pozostajg w stosunku umownym, a takze osoby fizyczne i prawne powigzane z klientami
biznesowymi. Jezeli odpowiedni podmiot nie jest w stanie okresli¢ liczby uzytkownikéw, ktorych dotyczy incydent,
do celéw obliczenia catkowitej liczby uzytkownikéw dotknietych incydentem nalezy wziaé pod uwage szacunki
odpowiedniego podmiotu dotyczgce mozliwej maksymalnej liczby uzytkownikéw, na ktdrych incydent mial
wplyw. Znaczenie incydentu zwigzanego z uslugg zaufania nalezy ocenial nie tylko na podstawie liczby
uzytkownikéw, lecz takze liczby stron ufajacych, na ktére powazny incydent zwigzany z usluga zaufania
prowadzacy do zakldceni operacyjnych oraz szkéd majatkowych lub niemajatkowych moégt mie¢ réwnie silny
wplyw. W zwigzku z tym przy ustalaniu, czy incydent jest powazny, dostawcy ustug zaufania powinni,
w stosownych przypadkach, uwzglednial réwniez liczbe stron ufajacych. W tym celu strony ufajgce nalezy
rozumie¢ jako osoby fizyczne lub prawne, ktdre korzystaja z ustugi zaufania.

Czynnoéci konserwacyjnych skutkujgcych ograniczong dostgpnoscia lub niedostepnoscia ustug nie nalezy uznawacé
za powazne incydenty, o ile ograniczona dostgpnos¢ lub niedostepnos¢ ustugi wynika z zaplanowanych czynnosci
konserwacyjnych. Oprocz tego, jezeli dana ustuga jest niedostgpna ze wzgledu na planowane przerwy, takie jak
przerwy lub niedostepno$¢ na podstawie wczesniej okre$lonej umowy, takiej sytuacji nie nalezy uznawal za
powazny incydent.
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Czas trwania incydentu, ktory wplywa na dostepno$é¢ ustugi, nalezy mierzy¢ od momentu zaklécenia wlasciwego
$wiadczenia takiej ustugi do czasu przywrécenia normalnego dzialania. Jezeli odpowiedni podmiot nie jest w stanie
okresli¢ momentu rozpoczecia zakl6cenia, czas trwania incydentu nalezy mierzy¢ od momentu wykrycia incydentu
lub od momentu jego odnotowania w rejestrze sieci lub systemu lub w innych zrédlach danych, w zaleznosci od
tego, co nastgpito wezesniej.

Calkowita niedostepno$¢ ustugi nalezy mierzy¢ od momentu, w ktérym ustuga stala si¢ w pelni niedostgpna dla
uzytkownikéw, do momentu przywrdcenia regularnej dzialalnosci lub operacji do poziomu ustugi Swiadczonej
przed incydentem. Jezeli odpowiedni podmiot nie jest w stanie ustalié, kiedy rozpoczela si¢ calkowita
niedostepnos$¢ ustugi, nalezy ja mierzy¢ od momentu jej wykrycia przez ten podmiot.

Do celéw okreslenia bezposrednich strat finansowych wynikajacych z incydentu odpowiednie podmioty powinny
wzigé pod uwage wszystkie straty finansowe, ktére ponioslty w wyniku incydentu, takie jak koszty wymiany lub
przeniesienia oprogramowania, sprzetu lub infrastruktury, koszty personelu, w tym koszty zwiazane
z zastgpieniem lub przeniesieniem personelu, rekrutacja dodatkowego personelu, wynagrodzeniem za godziny
nadliczbowe i przywrdceniem utraconych lub obnizonych umiejetnosci, oplaty z tytulu nieprzestrzegania
zobowigzann umownych, koszty zado$¢uczynienia i odszkodowan dla klientéw, straty spowodowane utratg
przychodéw, koszty zwigzane z komunikacja wewnetrzna i zewnetrzna, koszty doradztwa, w tym koszty zwiazane
z doradztwem prawnym, ustugami kryminalistycznymi i ustugami zaradczymi, a takze inne koszty zwigzane
z incydentem. Za straty finansowe wynikajace z incydentu nie nalezy jednak uznawaé kar administracyjnych ani
kosztéw niezbednych do biezacego prowadzenia dzialalnoSci gospodarczej, obejmujacych koszty ogdlnej
konserwacji infrastruktury, wyposazenia, sprz¢tu i oprogramowania, aktualizowania umiejetno$ci pracownikéw,
koszty wewnetrzne lub zewnetrzne w celu usprawnienia dzialalnosci po zdarzeniu, w tym koszty modernizacji,
ulepszen i inicjatyw w zakresie oceny ryzyka, oraz skladki ubezpieczeniowe. Odpowiednie podmioty powinny
oblicza¢ kwoty strat finansowych na podstawie dostepnych danych, a gdy nie mozna ustali¢ faktycznych kwot strat
finansowych, podmioty te powinny oszacowac te kwoty.

Odpowiednie podmioty powinny by¢ réwniez zobowigzane do zglaszania incydentow, ktore spowodowaly lub
moga spowodowaé $mieré osob fizycznych lub znaczny uszczerbek na zdrowiu oséb fizycznych, poniewaz takie
incydenty sa szczegblnie powaznymi przypadkami powodujacymi znaczne szkody majgtkowe lub niemajatkowe.
Na przyklad incydent majacy wplyw na odpowiedni podmiot moze spowodowa¢ niedostepnos¢ opieki zdrowotnej
lub stuzb ratunkowych badz utrate poufnosci lub integralnosci danych, co ma wplyw na zdrowie 0séb fizycznych.
W celu ustalenia, czy incydent spowodowal lub moze spowodowal znaczny uszczerbek na zdrowiu osoby
fizycznej, odpowiednie podmioty powinny wzia¢ pod uwage, czy incydent ten spowodowat lub moze spowodowac
powazne obrazenia i zly stan zdrowia. W tym celu odpowiednie podmioty nie powinny by¢ zobowigzane do
gromadzenia dodatkowych informacji, do ktérych nie maja dostgpu.

Nalezy uzna¢, ze ograniczona dostepnos¢ wystepuje w szczeg6lnosci wtedy, gdy czas $wiadczenia ustugi przez
odpowiedni podmiot jest znacznie wolniejszy niz Sredni czas reakcji lub gdy nie wszystkie funkcje ustugi sa
dostepne. W miare¢ mozliwosci do oceny opézniefi w czasie reakcji nalezy stosowaé obiektywne kryteria oparte na
Srednim czasie reakcji w ramach uslug $wiadczonych przez odpowiednie podmioty. Funkcja ustugi moze by¢ na
przyklad funkcja czatu lub funkcja wyszukiwania obrazéw.

Udany, prawdopodobnie zlosliwy i nieuprawniony dostep do sieci i systeméw informatycznych odpowiedniego
podmiotu nalezy uznaé¢ za powazny incydent, jezeli taki dostegp moze spowodowal powazne zakldcenia
operacyjne. Na przyklad jezeli sprawca cyberzagrozenia wstepnie pozycjonuje si¢ w sieci i systemach
informatycznych odpowiedniego podmiotu w celu spowodowania zaklécerr w $wiadczeniu ustug w przysztosci,
incydent nalezy uznaé za powazny.
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(40) Powtarzajace si¢ incydenty, ktére sa powigzane ta sama pozorng gldwnag przyczyna i ktére indywidualnie nie
spelniaja kryteriow powaznego incydentu, nalezy lacznie uznaé za powazny incydent, o ile acznie spelniaja one
kryterium straty finansowej i wystapily co najmniej dwa razy w ciagu szeSciu miesigcy. Takie powtarzajace si¢
incydenty moga wskazywaé na istotne uchybienia i niedociggnigcia w procedurach zarzadzania ryzykiem
w cyberbezpieczenstwie stosowanych przez odpowiedni podmiot oraz w stanie cyberbezpieczefistwa. Oprocz tego
takie powtarzajgce si¢ incydenty mogg spowodowa¢ znaczne straty finansowe dla odpowiedniego podmiotu.

(41) Komisja wymienita opinie i wspdlpracowala z grupg wspélpracy i ENISA w sprawie projektu aktu wykonawczego,
zgodnie z art. 21 ust. 5iart. 23 ust. 11 dyrektywy (UE) 2022/2555.

(42) Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 20181725 skonsultowano si¢
z Europejskim Inspektorem Ochrony Danych (?), kt6éry wydat opini¢ dnia 1 wrzesnia 2024 r.

(43)  Srodki przewidziane w niniejszym rozporzadzeniu s3 zgodne z opinig komitetu ustanowionego zgodnie z art. 39
dyrektywy (UE) 2022/2555,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

Przedmiot

Niniejsze rozporzadzenie, w odniesieniu do dostawcéw ustug DNS, rejestréw nazw TLD, dostawcéw ustug chmurowych,
dostawcow ustug osrodka przetwarzania danych, dostawcéw sieci dostarczania tresci, dostawcow ustug zarzadzanych,
dostawcow ustug zarzadzanych w zakresie bezpieczefistwa, dostawcéw internetowych platform handlowych,
wyszukiwarek internetowych oraz platform ustug sieci spolecznosciowych i dostawcéw ustug zaufania (odpowiednie
podmioty), okresla wymogi techniczne i metodyczne dotyczace Srodkéw, o ktdrych mowa w art. 21 ust. 2 dyrektywy
(UE) 2022/2555, a takze przypadki, w ktorych incydent uznaje si¢ za powazny, o ktérych mowa w art. 23 ust. 3
dyrektywy (UE) 2022/2555.

Artykut 2

Wymogi techniczne i metodyczne

1. W odniesieniu do odpowiednich podmiotéw wymogi techniczne i metodyczne dotyczace $rodkéw zarzadzania
ryzykiem w cyberbezpieczefistwie, o ktérych mowa w art. 21 ust. 2 lit. a)-j) dyrektywy (UE) 2022/2555, okreslono
w zalaczniku do niniejszego rozporzadzenia.

2. Odpowiednie podmioty zapewniaja poziom bezpieczefistwa sieci i systeméw informatycznych stosowny do ryzyka
zwigzanego z wdrazaniem i stosowaniem wymogéw technicznych i metodycznych dotyczacych Srodkéw zarzadzania
ryzykiem w cyberbezpieczenstwie okreslonych w zalaczniku do niniejszego rozporzadzenia. W tym celu przy spelnianiu
wymogéw technicznych i metodycznych dotyczacych S$rodkéw zarzadzania ryzykiem w  cyberbezpieczeristwie
okreslonych w zalaczniku do niniejszego rozporzadzenia odpowiednie podmioty nalezycie uwzgledniaja stopien
narazenia na ryzyko, swoja wielko$¢ oraz prawdopodobiefistwo wystapienia incydentéw i ich dotkliwo$¢, w tym ich
skutki spoleczne i gospodarcze.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego
przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018,
s. 39, ELL: http://data.europa.eufeli/reg/2018/1725/0j).
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Jezeli zalagcznik do niniejszego rozporzadzenia stanowi, ze wymog techniczny lub metodyczny dotyczacy Srodka
zarzgdzania ryzykiem w cyberbezpieczeristwie stosuje si¢ ,w stosownych przypadkach” lub ,w zakresie, w jakim jest to
mozliwe”, a odpowiedni podmiot uzna, Ze stosowanie przez niego niektérych takich wymogdéw technicznych
i metodycznych nie jest wlasciwe, nie ma zastosowania lub nie jest wykonalne, odpowiedni podmiot w zrozumialy sposéb
dokumentuje swoje uzasadnienie w tym zakresie.

Artykut 3

Powazne incydenty

1. Incydent uznaje si¢ za powazny do celéw art. 23 ust. 3 dyrektywy (UE) 2022/2555 w odniesieniu do odpowiednich
podmiotéw, jezeli spelnione jest co najmniej jedno z nastepujacych kryteriéw:

a) incydent spowodowal lub moze spowodowaé strate finansowsa dla odpowiedniego podmiotu, ktéra przekracza
500000 EUR lub 5 % calkowitego rocznego obrotu danego podmiotu w poprzednim roku obrotowym,

w zaleznosci od tego, ktéra z tych wartoci jest nizsza;

b)  incydent spowodowal lub moze spowodowal wyciek tajemnic przedsigbiorstwa, jak okreslono w art. 2 pkt 1
dyrektywy (UE) 2016/943, odpowiedniego podmiotu;

0) incydent spowodowat lub moze spowodowa¢ $mierc osoby fizycznej;
d)  incydent spowodowat lub moze spowodowa¢ znaczny uszczerbek na zdrowiu osoby fizycznej;

e) mial miejsce skuteczny, prawdopodobnie zlosliwy i nieuprawniony dostep do sieci i systeméw informatycznych,
ktéry moze spowodowaé powazne zakldcenia operacyjne;

f) incydent spelnia kryteria okreslone w art. 4;
g)  incydent spelnia co najmniej jedno z kryteriéw okreslonych w art. 5-14.
2. Nie uznaje si¢ za powazne incydenty zaplanowanych przerw w $wiadczeniu ustug i zaplanowanych skutkéw

zaplanowanych prac konserwacyjnych przeprowadzanych przez odpowiednie podmioty lub w ich imieniu.

3. Przy obliczaniu liczby uzytkownikéw dotknietych incydentem do celéw art. 7 i art. 9-14 odpowiednie podmioty
uwzgledniajg wszystkie ponizsze elementy:

a) liczbe klientéw, ktérzy zawarli z odpowiednim podmiotem umowe przyznajaca im dostgp do sieci i systeméw
informatycznych odpowiedniego podmiotu lub ustug oferowanych przez te sieci i systemy informatyczne lub
dostepnych za ich posrednictwem;

b)  liczbg oséb fizycznych i prawnych zwigzanych z klientami biznesowymi, ktérzy korzystaja z sieci i systeméw

informatycznych podmiotéw lub z ustug oferowanych przez te sieci i systemy informatyczne lub dostepnych za ich
posrednictwem.

Artykut 4

Powtarzajjce si¢ incydenty

Incydenty, ktére pojedynczo nie s3 uznawane za powazny incydent w rozumieniu art. 3, uznaje si¢ facznie za jeden
powazny incydent, jezeli spelniaja wszystkie nastepujace kryteria:

a) wystapily co najmniej dwa razy w ciggu szeSciu miesiecy;
b) majg t¢ samg widoczna podstawowg przyczyne;

¢)  lacznie spelniajg kryteria okre$lone w art. 3 ust. 1 lit. a).
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Artykut 5
Powazne incydenty dotyczace dostawcow ustug DNS
W odniesieniu do dostawcéw ustug DNS incydent uznaje si¢ za powazny zgodnie z art. 3 ust. 1 lit. g), jezeli spetnia co
najmniej jedno z nastgpujgcych kryteriow:

a) rekurencyjna lub autorytatywna usluga rozpoznawania nazw domen jest calkowicie niedostepna przez ponad
30 minut;

b)  przez okres dluzszy niz jedna godzina Sredni czas odpowiedzi rekurencyjnej lub autorytatywnej ustugi
rozpoznawania nazw domen na zadanie DNS wynosi ponad 10 sekund;

0) integralno$¢, poufno$¢ lub autentyczno$¢ przechowywanych, przekazywanych lub przetwarzanych danych
zwigzanych ze $wiadczeniem autorytatywnej ustugi rozpoznawania nazw domen zostaly naruszone, z wyjatkiem
przypadkéw, w ktorych dane dotyczace mniej niz 1 000 nazw domen zarzadzanych przez dostawce ustug DNS,
stanowigcych nie wigcej niz 1 % nazw domen zarzadzanych przez dostawce ustug DNS, nie s3 prawidlowe
z powodu niewla$ciwej konfiguracji.

Artykut 6
Powazne incydenty dotyczace rejestré6w nazw TLD

W odniesieniu do rejestréw nazw TLD incydent uznaje si¢ za istotny zgodnie z art. 3 ust. 1 lit. g), jezeli spelnia co najmniej
jedno z nastepujacych kryteriéw:

a) autorytatywna ustuga rozpoznawania nazw domen jest calkowicie niedostepna;

b)  przez okres dluzszy niz jedna godzina $redni czas odpowiedzi autorytatywnej ustugi rozpoznawania nazw domen
na zadanie DNS wynosi ponad 10 sekund;

0) integralno$¢, poufno$¢ lub autentyczno$¢ przechowywanych, przekazywanych lub przetwarzanych danych
zwigzanych z technicznym funkcjonowaniem TLD zostaly naruszone.

Artykut 7
Powazne incydenty dotyczace dostawcéw ustug chmurowych

W odniesieniu do dostawcéw ustug chmurowych incydent uznaje si¢ za powazny zgodnie z art. 3 ust. 1 lit. g), jezeli spelnia
co najmniej jedno z nastgpujacych kryteriow:
a) ustuga chmurowa jest catkowicie niedostepna przez ponad 30 minut;

b)  dostgpnosé ustugi chmurowej dostawcy jest ograniczona dla ponad 5 % uzytkownikéw tej ustugi chmurowej w Unii
lub dla ponad miliona uzytkownikéw tej ustugi chmurowej w Unii, w zaleznosci od tego, ktéra z tych liczb jest
mniejsza, przez okres dluzszy niz jedna godzina;

0) integralno$¢, poufno$¢ lub autentyczno$¢ przechowywanych, przekazywanych lub przetwarzanych danych
zwigzanych ze $wiadczeniem ustugi chmurowej zostaly naruszone w wyniku podejrzewanego dzialania zlosliwego;

d)  integralno$¢, poufno$¢ lub autentyczno$¢ przechowywanych, przekazywanych lub przetwarzanych danych
zwigzanych ze $wiadczeniem ustugi chmurowej zostaly naruszone, co ma wplyw na ponad 5 % uzytkownikow tej
ustugi chmurowej w Unii lub na ponad milion uzytkownikéw tej ustugi chmurowej w Unii, w zaleznosci od tego,
ktéra z tych liczb jest mniejsza.

Artykut 8
Powazne incydenty dotyczace dostawcow ustugi osrodka przetwarzania danych

W odniesieniu do dostawcéw ustugi osrodka przetwarzania danych incydent uznaje si¢ za powazny zgodnie z art. 3 ust. 1
lit. g), jezeli spelnia co najmniej jedno z nastepujacych kryteriow:

a) ustuga osrodka przetwarzania danych $wiadczona przez dostawce jest catkowicie niedostepna;

b)  dostgpnos¢ ustugi osrodka przetwarzania danych $wiadczonej przez dostawce jest ograniczona przez okres dtuzszy
niz jedna godzina;
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0) integralno$¢, poufnos$¢ lub autentyczno$é przechowywanych, przekazywanych lub przetwarzanych danych
zwigzanych ze $wiadczeniem ustugi osrodka przetwarzania danych zostaly naruszone w wyniku podejrzewanego
dziatania zlosliwego;

d)  dostep fizyczny do o$rodka przetwarzania danych obstugiwanego przez dostawce zostal naruszony.

Artykut 9

Powazne incydenty dotyczace dostawcow sieci dostarczania tresci

W odniesieniu do dostawc6éw sieci dostarczania tresci incydent uznaje si¢ za powazny zgodnie z art. 3 ust. 1 lit. ), jezeli
spelnia co najmniej jedno z nastgpujacych kryteriéw:

a) sie¢ dostarczania tresci jest catkowicie niedostgpna przez ponad 30 minut;

b)  dostepnos¢ sieci dostarczania tresci jest ograniczona dla ponad 5 % uzytkownikéw tej sieci dostarczania treSci
w Unii lub dla ponad miliona uzytkownikéw tej sieci dostarczania tresci w Unii, w zaleznosci od tego, ktéra z tych
liczb jest mniejsza, przez okres dtuzszy niz jedna godzina;

0) integralno$¢, poufno$¢ lub autentyczno$¢ przechowywanych, przekazywanych lub przetwarzanych danych
zwigzanych z udostepnianiem sieci dostarczania tresci zostaly naruszone w wyniku podejrzewanego dzialania
zlosliwego;

d)  integralno$¢, poufno$¢ lub autentyczno$¢ przechowywanych, przekazywanych lub przetwarzanych danych
zwigzanych z udostepnianiem sieci dostarczania treSci zostaly naruszone, co ma wplyw na ponad 5 %
uzytkownikéw tej sieci dostarczania treSci w Unii lub na ponad milion uzytkownikow tej sieci dostarczania tresci
w Unii, w zaleznosci od tego, ktdra z tych liczb jest mniejsza.

Artyku} 10

Powazne incydenty dotyczace dostawcow ustug zarzadzanych i dostawcéw ustug zarzadzanych w zakresie
bezpieczefistwa

W odniesieniu do dostawcéw ustug zarzadzanych i dostawcéw ustug zarzadzanych w zakresie bezpieczeristwa incydent
uznaje si¢ za powazny zgodnie z art. 3 ust. 1 lit. g), jezeli spelnia co najmniej jedno z nastepujacych kryteriéw:

a) ustuga zarzadzana lub ustuga zarzadzana w zakresie bezpieczenstwa jest calkowicie niedostgpna przez ponad
30 minut;

b)  dostepnos¢ ustugi zarzadzanej lub ustugi zarzadzanej w zakresie bezpieczenstwa jest ograniczona dla ponad 5 %
uzytkownikéw tej ustugi w Unii lub dla ponad miliona uzytkownikéw tej ustugi w Unii, w zaleznosci od tego, ktéra
z tych liczb jest mniejsza, przez okres dluzszy niz jedna godzina;

0) integralno$¢, poufno$¢ lub autentyczno$¢ przechowywanych, przekazywanych lub przetwarzanych danych
zwigzanych ze $wiadczeniem uslugi zarzadzanej lub uslugi zarzadzanej w zakresie bezpieczenstwa zostaly
naruszone w wyniku podejrzewanego dzialania ztosliwego;

d) integralno$¢, poufno$¢ lub autentyczno$¢ przechowywanych, przekazywanych lub przetwarzanych danych
zwigzanych ze $wiadczeniem uslugi zarzadzanej lub uslugi zarzadzanej w zakresie bezpieczenstwa zostaly
naruszone, co ma wplyw na ponad 5 % uzytkownikéw tej ustugi zarzadzanej lub tej ustugi zarzadzanej w zakresie
bezpieczenstwa w Unii lub na ponad milion uzytkownikéw tej ustugi w Unii, w zaleznosci od tego, ktdra z tych
liczb jest mniejsza.

Artykut 11

Powazne incydenty dotyczace dostawcéw internetowych platform handlowych

W odniesieniu do dostawcéw internetowych platform handlowych incydent uznaje si¢ za powazny zgodnie z art. 3 ust. 1
lit. g), jezeli spetnia co najmniej jedno z nastgpujacych kryteriéw:

a) internetowa platforma handlowa jest calkowicie niedostepna dla ponad 5 % uzytkownikéw internetowej platformy
handlowej w Unii lub dla ponad miliona uzytkownikéw internetowej platformy handlowej w Unii, w zaleznosci od
tego, ktora z tych liczb jest mniejsza;
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b)  ograniczona dostepnos¢ internetowej platformy handlowej ma wplyw na ponad 5 % uzytkownikéw tej internetowej
platformy handlowej w Unii lub ponad milion uzytkownikéw tej internetowej platformy handlowej w Unii,
w zaleznosci od tego, ktora z tych liczb jest mniejsza;

Q) integralno$¢, poufnos$¢ lub autentyczno$¢ przechowywanych, przekazywanych lub przetwarzanych danych
zwigzanych z udostepnianiem internetowej platformy handlowej zostaly naruszone w wyniku podejrzewanego
dzialania zlosliwego;

d)  integralno$¢, poufnos$¢ lub autentyczno$¢ przechowywanych, przekazywanych lub przetwarzanych danych
zwigzanych z udostgpnianiem internetowej platformy handlowej zostaly naruszone, co ma wplyw na ponad 5 %
uzytkownikéw tej internetowej platformy handlowej w Unii lub na ponad milion uzytkownikéw tej internetowe;j
platformy handlowej w Unii, w zaleznosci od tego, ktéra z tych liczb jest mniejsza.

Artykut 12

Powazne incydenty dotyczace dostawcéw wyszukiwarek internetowych

W odniesieniu do dostawcéw wyszukiwarek internetowych incydent uznaje si¢ za powazny zgodnie z art. 3 ust. 1 lit. g),
jezeli spelnia co najmniej jedno z nastepujacych kryteriéw:

a)  wyszukiwarka internetowa jest catkowicie niedostepna dla ponad 5 % uzytkownikéw tej wyszukiwarki internetowej
w Unii lub dla ponad miliona uzytkownikéw tej wyszukiwarki internetowej w Unii, w zaleznosci od tego, ktéra
z tych liczb jest mniejsza;

b)  ograniczona dostgpno$¢ wyszukiwarki internetowej ma wplyw na ponad 5 % uzytkownikéw tej wyszukiwarki
internetowej w Unii lub ponad milion uzytkownikéw tej wyszukiwarki internetowej w Unii, w zaleznosci od tego,
ktéra z tych liczb jest mniejsza.

0) integralno$¢, poufno$¢ lub autentyczno$¢ przechowywanych, przekazywanych lub przetwarzanych danych
zwigzanych z udostgpnianiem wyszukiwarki internetowej zostaly naruszone w wyniku podejrzewanego dzialania
zlosliwego;

d)  integralno$¢, poufno$¢ lub autentyczno$¢ przechowywanych, przekazywanych lub przetwarzanych danych
zwigzanych z udostgpnianiem wyszukiwarki internetowej zostaly naruszone, co ma wplyw na ponad 5 %
uzytkownikéw tej wyszukiwarki internetowej w Unii lub na ponad milion uzytkownikéw tej wyszukiwarki
internetowej w Unii, w zaleznosci od tego, ktdra z tych liczb jest mniejsza.

Artyku} 13

Powazne incydenty dotyczace dostawcéw platform ustug sieci spoteczno$ciowych

W odniesieniu do dostawcéw platform ustug sieci spotecznosciowych incydent uznaje si¢ za powazny zgodnie z art. 3
ust. 1 lit. g), jezeli spelnia co najmniej jedno z nastgpujacych kryteriow:

a) platforma ustug sieci spolecznosciowych jest catkowicie niedostgpna dla ponad 5 % uzytkownikéw tej platformy
ustug sieci spolecznosciowych w Unii lub dla ponad miliona uzytkownikéw tej platformy ustug sieci
spotecznodciowych w Unii, w zaleznosci od tego, ktéra z tych liczb jest mniejsza;

b)  ograniczona dostepno$¢ platformy ustug sieci spolecznosciowych ma wplyw na ponad 5 % uzytkownikéw tej
platformy ushug sieci spoleczno$ciowych w Unii lub ponad milion uzytkownikow tej platformy ustug sieci
spotecznodciowych w Unii, w zaleznosci od tego, ktdra z tych liczb jest mniejsza;

0) integralno$¢, poufno$¢ lub autentyczno$¢ przechowywanych, przekazywanych lub przetwarzanych danych
zwigzanych ze S$wiadczeniem platformy ustug sieci spoleczno$ciowych zostaly naruszone w  wyniku
podejrzewanego dzialania ztosliwego;

d)  integralno$¢, poufno$¢ lub autentyczno$¢ przechowywanych, przekazywanych lub przetwarzanych danych
zwigzanych ze $wiadczeniem platformy ustug sieci spoleczno$ciowych zostaly naruszone, co ma wplyw na ponad
5 % uzytkownikéw tej platformy ustug sieci spolecznosciowych w Unii lub na ponad milion uzytkownikéw tej
platformy ustug sieci spoleczno$ciowych w Unii, w zaleznosci od tego, ktdra z tych liczb jest mniejsza.
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Artykut 14
Powazne incydenty dotyczace dostawcéw ustug zaufania

W odniesieniu do dostawcéw ustug zaufania incydent uznaje si¢ za powazny zgodnie z art. 3 ust. 1 lit. g), jezeli spelnia co
najmniej jedno z nastepujacych kryteriow:

a) ustuga zaufania jest catkowicie niedostepna przez ponad 20 minut;

b)  usluga zaufania jest niedostgpna dla uzytkownikéow lub stron ufajacych przez okres dluzszy niz jedna godzina
w tygodniu kalendarzowym;

0) ograniczona dostepno$¢ ustugi zaufania ma wplyw na ponad 1 % uzytkownikéw lub stron ufajacych w Unii lub
ponad 200 000 uzytkownikéw lub stron ufajacych w Unii, w zaleznosci od tego, ktora z tych liczb jest mniejsza;

d)  fizyczny dostgp do obszaru, na ktérym znajduja si¢ sieci i systemy informatyczne i do ktdrego dostep ma wylacznie
zaufany personel dostawcy ustug zaufania, lub ochrona takiego fizycznego dostepu zostaly naruszone;

e) integralno$¢, poufno$¢ lub autentyczno$¢ przechowywanych, przekazywanych lub przetwarzanych danych
zwiazanych ze $wiadczeniem ustugi zaufania zostaly naruszone, co ma wplyw na ponad 0,1 % uzytkownikéw lub
stron ufajacych lub ponad 100 uzytkownikéw lub stron ufajacych, w zaleznosci od tego, ktéra z tych liczb jest
mniejsza, korzystajacych z ustugi zaufania w Unii.

Artykut 15

Uchylenie

Rozporzadzenie wykonawcze Komisji (UE) 2018/151 (¥) traci moc.

Artykut 16
Wejscie w Zycie i rozpoczecie stosowania

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

Niniejsze rozporzadzenie wigze w calosci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 17 pazdziernika 2024 r.

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN

(*) Rozporzadzenie wykonawcze Komisji (UE) 2018/151 z dnia 30 stycznia 2018 r. ustanawiajace zasady stosowania dyrektywy
Parlamentu Europejskiego i Rady (UE) 2016/1148 w odniesieniu do dalszego doprecyzowania elementow, jakie maja by¢
uwzglednione przez dostawcéw ustug cyfrowych w zakresie zarzadzania istniejgcymi ryzykami dla bezpieczefistwa sieci i systemow
informatycznych, oraz parametréw stuzacych do okreslenia, czy incydent ma istotny wplyw (Dz.U. L 26 z 31.1.2018, s. 48, ELL
http://data.europa.eu/elifreg_impl/2018/151/0j).
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ZALACZNIK

Wymogi techniczne i metodyczne, o ktérych mowa w art. 2 niniejszego rozporzadzenia

1.  Polityka bezpieczefistwa sieci i systeméw informatycznych (art. 21 ust. 2 lit. a) dyrektywy (UE) 2022/2555)

1.1.  Polityka bezpieczeristwa sieci i systemow informatycznych

1.1.1. Do celéw art. 21 ust. 2 lit. a) dyrektywy (UE) 2022/2555 polityka bezpieczenstwa sieci i systeméw informatycznych:

a) okreSla podejicie odpowiednich podmiotéw do zarzadzania bezpieczefistwem ich sieci i systeméw
informatycznych;

b) jest odpowiednia do strategii i celow biznesowych odpowiednich podmiotéw i je uzupelnia;
c) okresla cele w zakresie bezpieczefistwa sieci i informacji;
d) zawiera zobowigzanie do ciaglej poprawy bezpieczefistwa sieci i systeméw informatycznych;

€) zawiera zobowigzanie do zapewnienia odpowiednich zasobéw niezbednych do jej wdrozenia, w tym
niezbgdnego personelu, zasob6éw finansowych, proceséw, narzedzi i technologii;

f)  zostaje przekazana odpowiednim pracownikom i odpowiednim zainteresowanym stronom zewngtrznym oraz
przyjeta przez nich do wiadomosci;

g) okresla funkcje i obowiazki zgodnie z pkt 1.2;
h) zawiera wykaz dokumentacji, ktéra ma by¢ przechowywana, oraz okresla okres jej przechowywania;

i) zawiera wykaz polityk tematycznych;

podmiotéw w zakresie bezpieczenstwa sieci i informacji;

k) okresla date formalnego zatwierdzenia przez organy zarzadzajace odpowiednich podmiotéw (organy
zarzadzajace).

1.1.2. Polityka bezpieczenstwa sieci i systeméw informatycznych jest poddawana przegladowi co najmniej raz w roku i,
w stosownych przypadkach, aktualizowana przez organy zarzadzajace w przypadku wystapienia powaznych
incydentow lub istotnych zmian w dzialalnosci lub poziomie ryzyka. Wyniki przegladéw s3 dokumentowane.

1.2.  Funkde, obowigzki i uprawnienia

1.2.1. W ramach swojej polityki bezpieczenstwa sieci i systemdéw informatycznych, o ktérej mowa w pkt 1.1, odpowiednie
podmioty okreslaja obowigzki i uprawnienia w zakresie bezpieczefistwa sieci i systeméw informatycznych oraz
przypisuja je do funkgji, przydzielaja je zgodnie z potrzebami odpowiednich podmiotéw i powiadamiajg o nich
organy zarzadzajace.

1.2.2. Odpowiednie podmioty wymagaja od wszystkich pracownikéw i oséb trzecich stosowania zasad bezpieczefistwa
sieci i system6w informatycznych zgodnie z ustalong polityka bezpieczefistwa sieci i informacji, politykami
tematycznymi i procedurami odpowiednich podmiotow.

1.2.3. Co najmniej jedna osoba sklada bezposrednio organom zarzadzajacym sprawozdania dotyczace kwestii
bezpieczenstwa sieci i systeméw informatycznych.

1.2.4. W zaleznosci od wielko$ci odpowiednich podmiotéw bezpieczenstwo sieci i systeméw informatycznych zapewnia
si¢ w ramach specjalnych funkgji lub obowigzkéw wykonywanych w uzupelnieniu do istniejacych funkgji.
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1.2.5. W stosownych przypadkach rozdziela si¢ sprzeczne obowigzki i obszary odpowiedzialnosci.

1.2.6. Funkgcje, obowigzki i uprawnienia sa poddawane przegladowi i, w stosownych przypadkach, aktualizowane przez
organy zarzadzajgce w zaplanowanych odstepach czasu oraz w przypadku wystapienia powaznych incydentéw lub
istotnych zmian w dziatalnosci lub ryzyku.

2. Polityka zarzadzania ryzykiem (art. 21 ust. 2 lit. a) dyrektywy (UE) 2022/2555)

2.1.  Ramy zarzgdzania ryzykiem

2.1.1. Do celéw art. 21 ust. 2 lit. a) dyrektywy (UE) 20222555 odpowiednie podmioty ustanawiajg i utrzymuja
odpowiednie ramy zarzadzania ryzykiem w celu identyfikacji ryzyka dla bezpieczenistwa sieci i systeméw
informatycznych i przeciwdzialania temu ryzyku. Odpowiednie podmioty przeprowadzaja i dokumentujg oceny
ryzyka oraz, na podstawie uzyskanych wynikow, ustanawiajg, wdrazaja i monitorujg plan postgpowania
z ryzykiem. Organy zarzadzajace lub, w stosownych przypadkach, osoby odpowiedzialne i uprawnione do
zarzadzania ryzykiem, przyjmuja wyniki oceny ryzyka i akceptuja ryzyko rezydualne, o ile odpowiednie podmioty
zapewnig organom zarzgdzajacym stosowne sprawozdania.

2.1.2. Do celéw pkt 2.1.1 odpowiednie podmioty ustanawiaja procedury identyfikacji, analizy, oceny i traktowania ryzyka
(wproces zarzadzania ryzykiem w cyberbezpieczefistwie”). W stosownych przypadkach proces zarzadzania ryzykiem
w cyberbezpieczefistwie stanowi integralng czg$¢ ogélnego procesu zarzadzania ryzykiem odpowiednich
podmiotéw. W ramach procesu zarzadzania ryzykiem w cyberbezpieczefistwie odpowiednie podmioty:

a) stosuja metodyke zarzadzania ryzykiem;

b) ustalajg poziom tolerancji ryzyka zgodnie z gotowoscig do podejmowania ryzyka odpowiednich podmiotéw;

¢) ustanawiajg i utrzymujg odpowiednie kryteria ryzyka;

d) zgodnie z podejiciem uwzgledniajagcym wszystkie zagrozenia identyfikuja i dokumentujg ryzyko dla
bezpieczenstwa sieci i systeméw informatycznych, w szczegdlnosci w odniesieniu do oséb trzecich, oraz
ryzyko, ktére moze prowadzi¢ do zaklécen w dostepnodci, integralnoci, autentycznosdci i poufnodci sieci
i systemow informatycznych, w tym identyfikuja pojedyncze punkty awarii;

e) analizuja ryzyko dla bezpieczefistwa sieci i systeméw informatycznych, w tym zagrozenia, prawdopodo-
biefistwo, wplyw oraz poziom ryzyka, z uwzglednieniem analizy cyberzagrozen i podatnoici na
cyberzagrozenia;

f)  przeprowadzajg oceng zidentyfikowanego ryzyka w oparciu o kryteria ryzyka;

g) okreslajg i szereguja pod wzgledem waznosci odpowiednie mozliwosci i Srodki postgpowania z ryzykiem;

h) stale monitoruja wdrazanie srodkéw postgpowania z ryzykiem;

i)  okreslajg, kto jest odpowiedzialny za wdrozenie Srodkéw postgpowania z ryzykiem i kiedy nalezy je wdrozy¢;

j)  dokumentujg wybrane $rodki postepowania z ryzykiem w planie postgpowania z ryzykiem oraz w zrozumialy
sposob przedstawiajg powody uzasadniajgce akceptacje ryzyka rezydualnego.

2.1.3. Przy okreSlaniu i szeregowaniu pod wzgledem waznosci odpowiednich mozliwosci i Srodkéw postepowania
z ryzykiem odpowiednie podmioty uwzgledniaja wyniki oceny ryzyka, wyniki procedury oceny skutecznosci
Srodkéw zarzadzania ryzykiem w cyberbezpieczenstwie, koszty wdrozenia w stosunku do oczekiwanych korzysci,
klasyfikacje aktyw6w, o ktérej mowa w pkt 12.1, oraz analize wplywu na dziatalno$¢, o ktérej mowa w pkt 4.1.3.

2.1.4. Odpowiednie podmioty dokonujg przegladu i, w stosownych przypadkach, aktualizacji wynikéw oceny ryzyka
i planu postgpowania z ryzykiem w zaplanowanych odstepach czasu, co najmniej raz w roku oraz w przypadku
wystgpienia istotnych zmian w dzialalnosci lub poziomie ryzyka lub powaznych incydent6w.
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2.2. Monitorowanie zgodnosci

2.2.1. Odpowiednie podmioty regularnie dokonuja przegladu zgodnosci ze swoimi politykami bezpieczenistwa sieci
i systeméw informatycznych, politykami tematycznymi, zasadami i normami. Organy zarzadzajace informuje si¢
o stanie bezpieczenstwa sieci i informacji na podstawie przegladéw zgodnosci za pomocg regularnych sprawozdan.

2.2.2. Odpowiednie podmioty wprowadzajg skuteczny system sprawozdawczosci w zakresie zgodnosci, ktéry jest
odpowiedni dla ich struktur, srodowisk operacyjnych i krajobrazéw zagrozen. System sprawozdawczosci w zakresie
zgodnosci musi zapewniaé organom zarzadzajacym odpowiednie informacje na temat aktualnego stanu zarzadzania
ryzykiem przez odpowiednie podmioty.

2.2.3. Odpowiednie podmioty monitorujg zgodno$¢ w zaplanowanych odstgpach czasu oraz w przypadku wystapienia
powaznych incydentéw lub istotnych zmian w dziatalnosci lub poziomie ryzyka.

2.3.  Niezalezny przeglgd bezpieczeristwa informacji i sieci

2.3.1. Odpowiednie podmioty dokonuja niezaleznego przegladu swojego podejicia do zarzadzania bezpieczefistwem sieci
i systemow informatycznych oraz jego wdrazania, z uwzglednieniem o0s6b, proceséw i technologii.

2.3.2. Odpowiednie podmioty opracowuja i utrzymuja procedury stuzgce przeprowadzeniu niezaleznych przegladéow,
ktére sa przeprowadzane przez osoby majace odpowiednie kompetencje w zakresie audytu. Jezeli niezalezny
przeglad przeprowadzaja pracownicy odpowiedniego podmiotu, miedzy osobami przeprowadzajacymi przeglad
a personelem obszaru objetego przegladem nie moze zachodzi¢ podlegloé¢ stuzbowa. Jezeli wielko$¢ odpowiednich
podmiotéw nie pozwala na takie rozdzielenie podlegloici stuzbowej, odpowiednie podmioty wprowadzaja
alternatywne $rodki gwarantujace bezstronno$¢ przegladow.

2.3.3. Wyniki niezaleznych przegladéw, w tym wyniki monitorowania zgodnosci zgodnie z pkt 2.2 oraz monitorowania
i pomiaru zgodnie z pkt 7, zglasza si¢ organom zarzadzajacym. Podejmuje si¢ dziatania naprawcze lub akceptuje sie
ryzyko rezydualne zgodnie z kryteriami akceptacji ryzyka stosowanymi przez odpowiednie podmioty.

2.3.4. Niezalezne przeglady przeprowadza si¢ w zaplanowanych odstgpach czasu oraz w przypadku wystgpienia
powaznych incydentéw lub istotnych zmian w dzialalnosci lub poziomie ryzyka.

3. Obsltuga incydentéw (art. 21 ust. 2 lit. b) dyrektywy (UE) 2022/2555)

3.1.  Polityka obstugi incydentow

3.1.1. Do celéw art. 21 ust. 2 lit. b) dyrektywy (UE) 2022/2555 odpowiednie podmioty ustanawiajg i wdrazaja polityke
obstugi incydentow okreslajaca funkcje, obowiazki i procedury dotyczace wykrywania, analizowania, ograniczania
incydent6éw lub reagowania na nie, usuwania ich skutkéw, dokumentowania i zglaszania ich w odpowiednim czasie.

3.1.2. Polityka, o ktérej mowa w pkt 3.1.1, musi by¢ spéjna z planem ciaglosci dzialania i przywrdcenia normalnego
dzialania po wystapieniu sytuacji nadzwyczajnej, o ktérym mowa w pkt 4.1. Polityka ta obejmuje:

a) system kategoryzacji incydentéw, ktory jest spdjny z ocena i klasyfikacjg zdarzen przeprowadzang zgodnie
z pkt 3.4.1;

b) skuteczne plany komunikacji, w tym dotyczace eskalacji i sprawozdawczosci;

¢) przydzielanie kompetentnym pracownikom funkcji w zakresie wykrywania incydentéw i odpowiedniego
reagowania na nie;

d) dokumenty wykorzystywane podczas wykrywania incydentéw i reagowania na nie, takie jak podreczniki
reagowania na incydenty, schematy eskalacji, listy kontaktéw i szablony.

3.1.3. Funkgje, obowiazki i procedury okreslone w tej polityce sg testowane i poddawane przegladowi oraz, w stosownych
przypadkach, aktualizowane w zaplanowanych odstepach czasu i po powaznych incydentach lub znaczacych
zmianach w dziatalnosci lub poziomie ryzyka.
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3.2.

3.2.1.

3.2.2.

3.2.3.

3.2.4.

3.2.5.

3.2.6.

3.2.7.

3.3.

Monitorowanie i rejestrowanie

Odpowiednie podmioty okreslaja procedury i korzystaja z narzedzi do monitorowania i rejestrowania dzialan
w swoich sieciach i systemach informatycznych, aby wykrywaé zdarzenia mogace stanowi¢ incydenty, a takze
podejmuja odpowiednie dzialania w celu ograniczenia ich skutkow.

W miarg mozliwosci monitorowanie jest zautomatyzowane i odbywa si¢ w sposéb ciggly lub okresowy,
w zalezno$ci od zdolnosci biznesowych. Odpowiednie podmioty realizujg swoje dzialania w zakresie
monitorowania w spos6b minimalizujacy wyniki falszywie dodatnie i falszywie negatywne.

W oparciu o procedury, o ktérych mowa w pkt 3.2.1, odpowiednie podmioty prowadza i dokumentuja rejestry oraz
dokonujg ich przegladu. Odpowiednie podmioty sporzadzajg wykaz aktyw6w podlegajacych rejestracji na podstawie
wynikéw oceny ryzyka przeprowadzonej zgodnie z pkt 2.1. W stosownych przypadkach rejestry zawierajg
informagje o:

a) odpowiednim wychodzacym i przychodzacym ruchu sieciowym;

b) tworzeniu, modyfikowaniu lub usuwaniu uzytkownikéw sieci i systeméw informatycznych odpowiednich
podmiotéw oraz przedtuzeniu ich pozwolen;

¢) dostepie do systemdw i aplikacji;
d) zdarzeniach zwigzanych z uwierzytelnieniem;

e) wszelkim uprzywilejowanym dostepie do systemow i aplikacji oraz czynnoSciach wykonywanych w ramach
kont administracyjnych;

f)  dostepie do krytycznych plikéw konfiguracji i plikow kopii zapasowych lub zmian w tych plikach;

g) dziennikach zdarzen i rejestrach z narzedzi bezpieczenstwa, takich jak program antywirusowy, systemy
wykrywania wlaman lub zapory sieciowe;

h) wykorzystaniu zasob6éw systemowych oraz ich wydajnosci;

i) fizycznym dostepie do obiektow;

j)  dostepie do sprzetu i urzadzen sieciowych oraz korzystaniu z nich;
k) aktywacji, zatrzymaniu i wstrzymaniu réznych rejestréw;

) zdarzeniach Srodowiskowych.

Rejestry regularnie poddaje si¢ przegladowi pod katem wszelkich nietypowych lub niepozadanych tendencji.
W stosownych przypadkach odpowiednie podmioty okreslaja odpowiednie wartoci progéw alarmowych. Jezeli
ustalone warto$ci progu alarmowego zostang przekroczone, alarm uruchamia si¢, w stosownych przypadkach,
automatycznie. Odpowiednie podmioty zapewniaja, aby w przypadku alarmu w odpowiednim czasie zainicjowano
odpowiednia kwalifikowana reakcje.

Odpowiednie podmioty prowadza rejestry i tworza ich kopie zapasowe przez z gory okreslony czas oraz chronia je
przed nieuprawnionym dostgpem lub nieuprawnionymi zmianami.

W miare mozliwosci odpowiednie podmioty zapewniaja, aby wszystkie systemy mialy zsynchronizowane Zrédta
czasu, co umozliwia korelacje rejestréw miedzy systemami w celu oceny zdarzen. Odpowiednie podmioty
sporzadzajg i prowadza wykaz wszystkich aktywéw, ktére sg rejestrowane, oraz zapewniajg redundancje systemow
monitorowania i rejestrowania. Dostgpnos¢ systeméw monitorowania i rejestrowania jest monitorowana
niezaleznie od monitorowanych przez nie systemow.

Procedury, jak réwniez wykaz aktywéw, ktére sg rejestrowane, poddaje si¢ przegladowi i, w stosownych
przypadkach, aktualizuje w regularnych odstepach czasu oraz po powaznych incydentach.

Zglaszanie zdarzen

. Odpowiednie podmioty wprowadzajg prosty mechanizm umozliwiajacy ich pracownikom, dostawcom i klientom

zglaszanie podejrzanych zdarzen.
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3.3.2. W stosownych przypadkach odpowiednie podmioty informujg swoich dostawcéw i klientéw o mechanizmie
zglaszania zdarzen oraz regularnie szkolg swoich pracownikéw w zakresie korzystania z tego mechanizmu.

3.4.  Ocena i klasyfikacja zdarzeri

3.4.1. Odpowiednie podmioty oceniaja podejrzane zdarzenia w celu ustalenia, czy stanowig one incydenty, a jezeli tak,
okreslajg ich charakter i dotkliwos¢.

3.4.2. Do celéw pkt 3.4.1 odpowiednie podmioty dzialaja w nastepujacy sposob:

a) przeprowadzajg oceng w oparciu o wczesniej okreSlone kryteria oraz na podstawie selekcji umozliwiajgcej
klasyfikacje priorytetéw w zakresie powstrzymywania i eliminowania incydentéw;

b) co kwartal oceniaja wystgpowanie powtarzajacych si¢ incydentéw, o ktérych mowa w art. 4 niniejszego
rozporzadzenia;

¢) dokonuja przegladu odpowiednich rejestréw do celéw oceny i klasyfikacji zdarzen;
d) wdrazaja proces korelacji i analizy rejestréw oraz

e) ponownie oceniajg i przeklasyfikowujg zdarzenia w przypadku pojawienia si¢ nowych informacji lub po
przeanalizowaniu wczesniej dostepnych informacji.

3.5.  Reagowanie na incydenty
3.5.1. Odpowiednie podmioty reaguja na incydenty zgodnie z udokumentowanymi procedurami i w odpowiednim czasie.

3.5.2. Procedury reagowania na incydenty obejmuja nastgpujace etapy:
a) powstrzymanie incydentu, aby zapobiec rozprzestrzenianiu si¢ jego skutkéw;
b) wyeliminowanie incydentu, aby zapobiec jego dalszemu wystepowaniu lub ponownemu wystapieniu;

¢) wrazie potrzeby przywrdcenie normalnego dzialania po wystapieniu incydentu.

3.5.3. Odpowiednie podmioty ustanawiajg plany i procedury komunikacji:

a) z zespolami reagowania na incydenty bezpieczenistwa komputerowego (CSIRT) lub, w stosownych
przypadkach, z wla$ciwymi organami, zwigzane z powiadamianiem o incydentach;

b) w zakresie komunikacji migdzy pracownikami odpowiedniego podmiotu oraz komunikacji z odpowiednimi
zainteresowanymi stronami spoza odpowiedniego podmiotu.

3.5.4. Odpowiednie podmioty rejestrujg dzialania w zakresie reagowania na incydenty zgodnie z procedurami, o ktérych
mowa w pkt 3.2.1, i zapisuja dowody.

3.5.5. Odpowiednie podmioty testuja w zaplanowanych odstepach czasu swoje procedury reagowania na incydenty.
3.6.  Przeglgdy po wystgpieniu incydentu

3.6.1. W stosownych przypadkach odpowiednie podmioty przeprowadzajg przeglady po wystapieniu incydentu po
przywrdceniu normalnego dzialania po wystapieniu incydentu. Przeglady po wystapieniu incydentu okreslaja,
w miar¢ mozliwosci, pierwotng przyczyne incydentu i prowadza do wyciagnigcia udokumentowanych wnioskéw
w celu ograniczenia wystgpowania i skutkéw przyszlych incydentow.

3.6.2. Odpowiednie podmioty zapewniaja, aby przeglady po wystgpieniu incydentu przyczynialy si¢ do poprawy ich
podejscia do bezpieczenstwa sieci i informacji, Srodkéw postgpowania z ryzykiem oraz procedur obstugi
incydentéw, ich wykrywania i reagowania na nie.

3.6.3. Odpowiednie podmioty dokonujg przegladu w zaplanowanych odstgpach czasu, jezeli incydenty spowodowaly
konieczno$¢ przeprowadzenia przegladu po ich wystgpieniu.
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4.2.

4.2.1.

4.2.2.

4.2.3.

Ciaglo$¢ dzialania i zarzadzanie kryzysowe (art. 21 ust. 2 lit. ¢) dyrektywy (UE) 2022/2555)

Plan ciggloci dziatania i przywrécenia normalnego dziatania po wystgpieniu sytuacji nadzwyczajnej

. Do celéw art. 21 ust. 2 lit. ¢) dyrektywy (UE) 20222555 odpowiednie podmioty okreslaja i utrzymuja plan ciaglosci

dzialania i przywrdcenia normalnego dzialania po wystgpieniu sytuacji nadzwyczajnej, ktéry ma zastosowanie
w przypadku incydentéw.

. Dzialalno$¢ odpowiednich podmiotéw przywraca si¢ zgodnie z planem cigglosci dzialania i przywrécenia

normalnego dzialania po wystgpieniu sytuacji nadzwyczajnej. Plan ten opiera si¢ na wynikach oceny ryzyka
przeprowadzanej zgodnie z pkt 2.1 i zawiera, w stosownych przypadkach, nastepujace elementy:

a) cel, zakres i odbiorcow;

b) funkcje i obowigzki;

¢) kluczowe osoby do kontaktu oraz (wewnetrzne i zewnetrzne) kanaly komunikacji;
d) warunki aktywagji i dezaktywacji planu;

e) kolejnos¢ przywracania dziatalnosci;

f) plany przywrécenia normalnego dzialania w odniesieniu do konkretnej dzialalnosci, w tym cele w zakresie
przywrdcenia normalnego dziatania;

g) wymagane zasoby, w tym kopie zapasowe i redundancje;

h) przywrécenie i wznowienie dziatalno$ci w wyniku zastosowania Srodkéw tymczasowych.

. Odpowiednie podmioty przeprowadzajg analiz¢ wplywu na dzialalno$¢ w celu oceny potencjalnego wplywu

powaznych zaklécen na ich dzialalno$¢ gospodarcza oraz, na podstawie wynikow tej analizy, ustanawiaja wymogi
dotyczace ciaglosci dla sieci i systeméw informatycznych.

. Plan ciaglodci dziatania i plan przywrdcenia normalnego dzialania po wystgpieniu sytuacji nadzwyczajnej sa

testowane, poddawane przegladowi i, w stosownych przypadkach, aktualizowane w planowanych odstepach czasu
i w nastepstwie powaznych incydentéw lub znaczacych zmian w dzialalnosci lub poziomie ryzyka. Odpowiednie
podmioty zapewniaja, aby plany te uwzglednialy wnioski wyciagnigte z takich testow.

Zarzgdzanie kopiami zapasowymi i redundancjg

Odpowiednie podmioty przechowujg kopie zapasowe danych i zapewniajg wystarczajgce dostgpne zasoby, w tym
obiekty, sieci i systemy informatyczne oraz personel, aby zagwarantowa¢ odpowiedni poziom redundangji.

Na podstawie wynikéw oceny ryzyka przeprowadzonej zgodnie z pkt 2.1 oraz planu cigglosci dzialania
odpowiednie podmioty ustanawiajg plany tworzenia kopii zapasowych, obejmujace nastepujace elementy:

a) czas przywrdcenia normalnego dzialania;

b) zapewnienie kompletnosci i doktadnosci kopii zapasowych, w tym danych dotyczacych konfiguracji i danych
przechowywanych w $rodowisku ustug chmurowych;

¢) przechowywanie kopii zapasowych (online lub offline) w bezpiecznym miejscu lub miejscach, ktére nie
znajduja si¢ w tej same;j sieci co system i znajdujg si¢ w wystarczajacej odleglosci, aby uniknaé wszelkich szk6d
spowodowanych sytuacjg nadzwyczajng w gtéwnej lokalizacji;

d) odpowiednie $rodki fizycznej i logicznej kontroli dostgpu do kopii zapasowych, zgodnie z poziomem
klasyfikacji aktywéw;

e) przywrocenie danych z kopii zapasowych;
f) okresy przechowywania na podstawie wymogéw biznesowych i regulacyjnych.

Odpowiednie podmioty przeprowadzaja regularne kontrole integralnosci kopii zapasowych.
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4.2.4.

4.2.5.

4.2.6.

4.3.

Na podstawie wynikdéw oceny ryzyka przeprowadzonej zgodnie z pkt 2.1 oraz planu ciggloici dzialania
odpowiednie podmioty zapewniajg wystarczajaca dostepnos¢ zasobéw dzigki co najmniej czg$ciowej redundancji
nastepujacych elementéw:

a) sieci i systemow informatycznych;

b) aktywow, w tym wyposazenia, sprz¢tu i materialéw eksploatacyjnych;

¢) personelu z niezbednymi obowigzkami, uprawnieniami i kompetencjami;

d) odpowiednich kanaléw komunikacj.

W stosownych przypadkach odpowiednie podmioty zapewniajg, aby monitorowanie i dostosowywanie zasobow,
W tym wyposazenia, system6w i personelu, bylo nalezycie oparte na wymogach dotyczacych tworzenia kopii
zapasowych i redundancji.

Odpowiednie podmioty przeprowadzaja regularne testy odzyskiwania kopii zapasowych i redundangji, aby
zagwarantowaé, ze w sytuacji wymagajacej odzyskiwania mozna bedzie na nich polegaé i Ze obejmujg one kopie,
procesy i wiedz¢ umozliwiajace przeprowadzenie skutecznego odzyskiwania. Odpowiednie podmioty dokumentujg
wyniki testow i, w razie potrzeby, podejmuja dzialania naprawcze.

Zarzgdzanie kryzysowe

. Odpowiednie podmioty wprowadzaja proces zarzadzania kryzysowego.

. Odpowiednie podmioty zapewniaja, aby proces zarzgdzania kryzysowego obejmowal co najmniej nastepujace

elementy:

a) funkcje i obowigzki personelu oraz, w stosownych przypadkach, dostawcéw i ustugodawcow, okreslajace
podzial funkecji w sytuacjach kryzysowych, w tym konkretne dzialania, ktore nalezy podja¢;

b) odpowiednie Srodki komunikacji miedzy odpowiednimi podmiotami a odpowiednimi wla$ciwymi organami;

¢) stosowanie odpowiednich $rodkéw w celu zapewnienia utrzymania bezpieczefistwa sieci i systemow
informatycznych w sytuacjach kryzysowych.

Do celow lit. b) przeplyw informacji migdzy odpowiednimi podmiotami a odpowiednimi wlasciwymi organami
obejmuje zaréwno komunikacje obowiazkowa, obejmujaca zgloszenia incydentéw i zwigzane z nimi
harmonogramy, jak i komunikacj¢ nieobowigzkowa.

. Odpowiednie podmioty wdrazaja proces zarzadzania i wykorzystywania informacji otrzymywanych od CSIRT lub,

w stosownych przypadkach, od wiasciwych organéw, dotyczacych incydentéw, podatnosci, zagrozen lub
mozliwych $rodkéw ograniczajacych ryzyko.

. Odpowiednie podmioty testuja, przegladaja oraz, w razie potrzeby, aktualizujg plan zarzadzania kryzysowego,

zaréwno cyklicznie, jak i po wystapieniu powaznych incydentéw lub istotnych zmian w dziatalnosci lub poziomie
ryzyka.

Bezpieczefistwo laficucha dostaw (art. 21 ust. 2 lit. d) dyrektywy (UE) 2022/2555)

Polityka bezpieczeristwa taticucha dostaw

. Do celéw art. 21 ust. 2 lit. d) dyrektywy (UE) 2022/2555 odpowiednie podmioty ustanawiaja, wdrazajg i stosuja

polityke bezpieczefistwa taficucha dostaw regulujacg stosunki z ich bezposrednimi dostawcami i ustugodawcami
w celu ograniczenia zidentyfikowanego ryzyka dla bezpieczefistwa sieci i systeméw informatycznych. W polityce
bezpieczenstwa tanicucha dostaw odpowiednie podmioty okreslaja swoja role w tancuchu dostaw i informuja o niej
swoich bezposrednich dostawcow i ustugodawcow.
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5.1.2. W ramach polityki bezpieczefistwa lancucha dostaw, o ktérej mowa w pkt 5.1.1, odpowiednie podmioty okreslaja
kryteria wyboru dostawcéw i ustugodawcow i zawierania z nimi uméw. Kryteria te obejmuja:

a) praktyki w zakresie cyberbezpieczeistwa stosowane przez dostawcéw i ustugodawcéw, w tym ich procedury
bezpiecznego opracowywania;

b) zdolno$¢ dostawcéw i ustugodawcéw do zapewnienia zgodnosci ze specyfikacjami cyberbezpieczenstwa
okreslonymi przez odpowiednie podmioty;

¢) ogblng jakos¢ i odpornos¢ produktéw ICT i ustug ICT oraz wbudowane w nie $rodki zarzadzania ryzykiem
w cyberbezpieczenistwie, w tym ryzyko i poziom klasyfikacji produktéw ICT i ustug ICT;

d) zdolno$¢ odpowiednich podmiotéw do dywersyfikacji zZrodet dostaw i ograniczania uzaleznienia od jednego
dostawcy, w stosownych przypadkach.

5.1.3. Przy ustanawianiu polityki bezpieczenstwa laficucha dostaw odpowiednie podmioty uwzgledniaja, w stosownych
przypadkach, wyniki skoordynowanych ocen ryzyka dla bezpieczefistwa krytycznych lancuchéw dostaw,
przeprowadzonych zgodnie z art. 22 ust. 1 dyrektywy (UE) 2022/2555.

5.1.4. Na podstawie polityki bezpieczefistwa lancucha dostaw i z uwzglednieniem wynikéw oceny ryzyka
przeprowadzonej zgodnie z pkt 2.1 niniejszego zalgcznika odpowiednie podmioty zapewniaja, aby ich umowy
z dostawcami i ustugodawcami okreslaly, w stosownych przypadkach w drodze uméw o gwarantowanym poziomie
ustug, nastepujace elementy:

a) wymogi cyberbezpieczenstwa dla dostawcow lub ustugodawcow, w tym wymogi dotyczace bezpieczefistwa
przy nabywaniu ustug ICT lub produktéw ICT okreslonych w pkt 6.1;

b) wymogi dotyczace $wiadomosci, umiejetnosci i szkolen oraz, w stosownych przypadkach, certyfikatéw
wymaganych od pracownikow dostawcow lub ustugodawcow;

¢) wymogi dotyczace sprawdzania przesztosci pracownikéw dostawcéw i ustugodawcow;

d) zobowigzanie dostawcoéw i ustugodawcéw do zglaszania bez zbednej zwloki odpowiednim podmiotom
incydentéw, ktére stwarzajg ryzyko dla bezpieczenstwa sieci i systeméw informatycznych tych podmiotéw;

¢) prawo do audytu lub prawo do otrzymywania sprawozdan z audytu;

f) zobowigzanie dostawcéw i ustugodawcow do postepowania z podatno$ciami, ktére stanowia ryzyko dla
bezpieczenstwa sieci i systeméw informatycznych odpowiednich podmiotéw;

g) wymogi dotyczace podwykonawstwa oraz, w przypadku gdy odpowiednie podmioty zezwalajg na
podwykonawstwo, wymogi cyberbezpieczenstwa dla podwykonawcéw zgodnie z wymogami cyberbezpie-
czefistwa, o ktérych mowa w lit. a);

h) obowigzki dostawcéw i ustlugodawcéw w momencie rozwigzania umowy, takie jak wyszukiwanie
i udostgpnianie informacji uzyskanych przez dostawcéw i ustugodawcoéw w ramach wykonywania ich zadan.

5.1.5. Odpowiednie podmioty uwzgledniaja elementy, o ktérych mowa w pkt 5.1.2 i 5.1.3, w ramach procesu wyboru
nowych dostawcow i ustugodawcow, a takze w ramach procedury udzielania zaméwier, o ktérej mowa w pkt 6.1.

5.1.6. Odpowiednie podmioty dokonuja przegladu polityki bezpieczefistwa tancucha dostaw oraz monitoruja i oceniaja
zmiany w praktykach cyberbezpieczenstwa stosowanych przez dostawcow i ustugodawcdw i, w razie potrzeby,
podejmuja dziatania w zwigzku z nimi w zaplanowanych odstg¢pach czasu oraz w przypadku wystapienia istotnych
zmian w dzialalno$ci, poziomie ryzyka lub w przypadku powaznych incydentéw zwigzanych ze Swiadczeniem
ustug ICT lub wplywajacych na bezpieczenistwo produktéw ICT ze strony dostawcow i ustugodawcow.
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5.1.7. Do celéw pkt 5.1.6 odpowiednie podmioty:

a) w stosownych przypadkach regularnie monitoruja sprawozdania z wdrazania uméw o gwarantowanym
poziomie ustug;

b) dokonuja przegladu incydentéw zwigzanych z produktami ICT i ustugami ICT ze strony dostawcow
i ustugodawcow;

¢) oceniajg potrzebe nieplanowanych przegladéw i dokumentujg ustalenia w zrozumialy sposéb;

d) analizujg ryzyko zwiazane ze zmianami dotyczacymi produktéw ICT i ustlug ICT ze strony dostawcow
i ustugodawcéw oraz, w stosownych przypadkach, w odpowiednim czasie podejmuja $rodki ograniczajace
ryzyko.

5.2.  Rejestr dostawcéw i ustugodawcow

Odpowiednie podmioty prowadza i aktualizujg rejestr swoich bezposrednich dostawcéw i ustugodawcow,
zawierajacy:

a) punkty kontaktowe dla kazdego bezposredniego dostawcy i ustugodawcy;

b) wykaz produktéw ICT, ustug ICT i proceséw ICT dostarczanych odpowiednim podmiotom przez
bezpos$redniego dostawce lub ustugodawce.

6. Bezpieczefistwo w procesie nabywania, rozwoju i utrzymania sieci i systeméw informatycznych (art. 21
ust. 2 lit. e) dyrektywy (UE) 2022/2555)

6.1.  Bezpieczefistwo w procesie nabywania ustug ICT lub produktow ICT

6.1.1. Do celow art. 21 ust. 2 lit. e) dyrektywy (UE) 2022/2555 odpowiednie podmioty okreslaja i wdrazaja procesy
zarzadzania ryzykiem wynikajacym z nabycia ustug ICT lub produktéw ICT od dostawcéw lub ustugodawcow
w odniesieniu do komponentéw, ktére maja kluczowe znaczenie dla bezpieczefistwa sieci i systeméw
informatycznych odpowiednich podmiotéw, w oparciu o oceng ryzyka przeprowadzong zgodnie z pkt 2.1,
w calym ich cyklu zycia.

6.1.2. Do celéw pkt 6.1.1 procesy, o ktérych mowa w pkt 6.1.1, obejmuja:
a) wymogi bezpieczefistwa majgce zastosowanie do nabywanych ustug ICT lub produktéw ICT;

b) wymogi dotyczace aktualizacji zabezpieczen w calym cyklu zycia ustug ICT lub produktéw ICT lub wymiany po
zakoficzeniu okresu wsparcia;

¢) informacje opisujace elementy sprzetu i oprogramowania wykorzystywane w ustugach ICT lub produktach ICT;

d) informacje opisujace wdrozone funkcje cyberbezpieczenstwa ustug ICT lub produktéw ICT oraz konfiguracje
wymagang do ich bezpiecznego dzialania;

e) zapewnienie, aby ustugi ICT lub produkty ICT spelnialy wymogi bezpieczenstwa zgodnie z lit. a);

f) metody walidacji zgodnosci $wiadczonych ustug ICT lub dostarczanych produktéw ICT z okreslonymi
wymogami bezpieczefistwa, a takze dokumentacje wynikow walidacji.

6.1.3. Odpowiednie podmioty dokonujg przegladu i, w stosownych przypadkach, aktualizacji proceséw w zaplanowanych
odstepach czasu oraz w przypadku wystapienia powaznych incydentow.

6.2.  Bezpieczny cykl rozwojowy

6.2.1. Przed przystapieniem do rozwoju sieci i systemu informatycznego, w tym oprogramowania, odpowiednie podmioty
okreslajg zasady bezpiecznego rozwoju sieci i systeméw informatycznych oraz stosuja je zaréwno przy
wewnetrznym rozwoju sieci i systeméw informatycznych, jak i przy zlecaniu ich rozwoju na zewnatrz. Zasady te
obejmujg wszystkie fazy rozwoju, w tym specyfikacje, projektowanie, opracowywanie, wdrazanie i testowanie.
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6.2.2. Do celéw pkt 6.2.1 odpowiednie podmioty:

a) przeprowadzajg analize wymogoéw bezpieczenstwa na etapie specyfikacji i projektowania kazdego projektu
rozwoju lub nabycia realizowanego przez odpowiednie podmioty lub w imieniu tych podmiotéw;

b) stosujg zasady inZzynierii bezpieczenstwa systeméw i zasady bezpiecznego kodowania w odniesieniu do
wszelkich dzialai zwigzanych z rozwojem systeméw informatycznych, takich jak promowanie cyberbezpie-
czenstwa na etapie projektowania, architektury zerowego zaufania;

c) okreslaja wymogi bezpieczefistwa dotyczace Srodowisk rozwoju;
d) ustanawiajg i wdrazaja procesy testowania bezpieczenistwa w cyklu rozwojowym,;
e) odpowiednio wybieraja i chronia dane dotyczgce testow bezpieczenstwa i zarzadzajg nimi;

f) dokonujg sanityzacji i anonimizacji danych testowych na podstawie oceny ryzyka przeprowadzonej zgodnie
z pkt 2.1.

6.2.3. Przy zlecaniu na zewnatrz rozwoju sieci i systeméw informatycznych odpowiednie podmioty stosuja réwniez
zasady i procedury, o ktérych mowa w pkt 51 6.1.

6.2.4. Odpowiednie podmioty dokonujg przegladu i, w razie koniecznosci, aktualizacji swoich zasad bezpiecznego
rozwoju w zaplanowanych odstepach czasu.

6.3.  Zarzgdzanie konfiguracjg

6.3.1. Odpowiednie podmioty podejmuja odpowiednie Srodki w celu ustanowienia, dokumentowania, wdrazania
i monitorowania konfiguracji, w tym konfiguracji bezpieczenistwa sprzgtu, oprogramowania, ustug i sieci.

6.3.2. Do celéw pkt 6.3.1 odpowiednie podmioty:
a) okreslajg i zapewniaja bezpieczeistwo w konfiguracjach dla sprzetu, oprogramowania, ustug i sieci;

b) ustanawiajg i wdrazaja procesy i narzedzia stuzace egzekwowaniu okreslonych bezpiecznych konfiguracji dla
sprzetu, oprogramowania, ustug i sieci, dla nowo zainstalowanych systeméw, a takze dla dzialajacych
system6w w calym ich cyklu zycia.

6.3.3. Odpowiednie podmioty dokonujg przegladu i, w stosownych przypadkach, aktualizacji konfiguracji
w zaplanowanych odstgpach czasu lub w przypadku wystapienia powaznych incydentéw lub istotnych zmian
w dzialalnosci lub poziomie ryzyka.

6.4.  Zarzgdzanie zmiang, naprawy i konserwacja

6.4.1. Odpowiednie podmioty stosujg procedury zarzadzania zmiang w celu kontrolowania zmian w sieciach i systemach
informatycznych. W stosownych przypadkach procedury te musza by¢ zgodne z ogélng polityka zarzadzania
zmiang odpowiednich podmiotéw.

6.4.2. Procedury, o ktérych mowa w pkt 6.4.1, stosuje si¢ w odniesieniu do wersji, modyfikacji i zmian awaryjnych
wszelkiego uzywanego oprogramowania i sprzetu komputerowego oraz zmian konfiguracji. Procedury te
zapewniajg, aby zmiany byly dokumentowane oraz, w oparciu o oceng ryzyka przeprowadzong zgodnie z pkt 2.1,
testowane i oceniane przed ich wdrozeniem pod katem potencjalnego wplywu.

6.4.3. W przypadku gdy regularne procedury zarzadzania zmiang nie moga by¢ przestrzegane z powodu sytuacji
nadzwyczajnej, odpowiednie podmioty dokumentuja wynik zmiany oraz wyjasnienie, dlaczego nie mozna
zastosowac tych procedur.

6.4.4. Odpowiednie podmioty dokonuja przegladu i, w stosownych przypadkach, aktualizacji procedur w zaplanowanych
odstepach czasu oraz w przypadku powaznych incydentéw lub istotnych zmian w dziatalnosci lub poziomie ryzyka.
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6.5. Testowanie bezpieczetistwa
6.5.1. Odpowiednie podmioty ustanawiaja, wdrazaja i stosuja polityke i procedury testowania bezpieczenstwa.

6.5.2. Odpowiednie podmioty:

a) ustalaja, na podstawie oceny ryzyka przeprowadzonej zgodnie z pkt 2.1, potrzebe, zakres, czestotliwos¢ i rodzaj
testow bezpieczefistwa;

b) przeprowadzajg testy bezpieczenistwa zgodnie z udokumentowang metodyka testowania, obejmujace elementy
uznane za istotne dla bezpiecznego dzialania w analizie ryzyka;

¢) dokumentuja rodzaj, zakres, czas i wyniki testéw, w tym ocen¢ krytycznodci i dzialan lagodzacych
w odniesieniu do kazdego stwierdzonego naruszenia;

d) stosujg dziatania fagodzace w przypadku stwierdzenia krytycznych naruszen.

6.5.3. Odpowiednie podmioty dokonuja przegladu i, w stosownych przypadkach, aktualizacji swojej polityki testowania
bezpieczenstwa w zaplanowanych odstepach czasu.

6.6. Zarzgdzanie poprawkami zabezpieczert

6.6.1. Odpowiednie podmioty okreslaja i stosuja procedury spéjne z procedurami zarzadzania zmiang, o ktérych mowa
w pkt 6.4.1, a takze z procedurami zarzadzania podatnoscig, zarzadzania ryzykiem i innymi odpowiednimi
procedurami zarzadzania, w celu zapewnienia, aby:

a) poprawki zabezpieczen byly stosowane w rozsgdnym terminie po udostepnieniu;

o

) poprawki zabezpieczen byly testowane przed zastosowaniem w systemach produkcyjnych;

(a)

) poprawki zabezpieczen pochodzily z zaufanych zrédel i byly sprawdzane pod katem integralnosci;

d) wprowadzono dodatkowe $rodki i zaakceptowano ryzyko rezydualne w przypadkach, gdy poprawka nie jest
dostepna lub nie jest stosowana zgodnie z pkt 6.6.2.

6.6.2. Na zasadzie odstepstwa od pkt 6.6.1 lit. a) odpowiednie podmioty moga podja¢ decyzje o niestosowaniu poprawek
zabezpieczen, jezeli wady zastosowania poprawek zabezpieczen przewazaja nad korzySciami w  zakresie
cyberbezpieczenstwa. Odpowiednie podmioty nalezycie dokumentujg i uzasadniajg powody takiej decyzji.

6.7.  Bezpieczeristwo sieci

6.7.1. Odpowiednie podmioty wprowadzaja odpowiednie $rodki w celu ochrony swoich sieci i systeméw informatycznych
przed cyberzagrozeniami.

6.7.2. Do celéw pkt 6.7.1 odpowiednie podmioty:
a) na biezaco i w zrozumialy spos6b dokumentujg architekture sieci;

b) okreslajg i stosujg Srodki kontroli w celu ochrony domen sieci wewngtrznych odpowiednich podmiotéw przed
nieuprawnionym dostepem;

¢) konfiguruja mechanizmy kontroli w celu uniemozliwienia dostepu i komunikacji sieciowej, jesli nie s3 one
wymagane do dziatania odpowiednich podmiotéw;

d) okreslaja i stosujg kontrole zdalnego dostgpu do sieci i systeméw informatycznych, w tym dostepu
ustugodawcow;

e) nie wykorzystuja do innych celéw systeméw stuzacych do zarzadzania wdrazaniem polityki bezpieczefistwa;
f)  wyraznie zakazuja niepotrzebnych polaczen i ustug lub je dezaktywuja;

g) w stosownych przypadkach zezwalaja na dostep do sieci i systeméw informatycznych odpowiednich
podmiotéw wylacznie przez urzadzenia autoryzowane przez te podmioty;

h) zezwalajg na podigczenie ustugodawcéw wylacznie po zlozeniu wniosku o autoryzacje i na okreslony czas, np.
na czas trwania prac konserwacyjnych;
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i) nawiazuja komunikacje miedzy odrebnymi systemami wylacznie za posrednictwem zaufanych kanatéw, ktére
sa odizolowane od innych kanaléw komunikacji za pomocy logicznego, kryptograficznego lub fizycznego
oddzielenia oraz zapewniajg niezawodng identyfikacje ich punktéw konicowych i ochrong danych kanatu przed
modyfikacjg lub ujawnieniem;

j)  przyjmuja plan wdrozenia dotyczacy pelnego przejscia na protokoly komunikacyjne warstwy sieciowej
najnowszej generacji w bezpieczny, odpowiedni i stopniowy sposéb oraz ustanawiajg Srodki majace na celu
przyspieszenie takiego przejscia;

k) przyjmuja plan wdrozenia uzgodnionych na szczeblu migdzynarodowym i interoperacyjnych nowoczesnych
standardow komunikacji elektronicznej w celu zabezpieczenia komunikacji elektronicznej, aby zmniejszy¢
podatno$¢ na zagrozenia zwigzane z poczta elektroniczng, oraz ustanawia Srodki stuzace przyspieszeniu
takiego wdrazania;

) stosuja najlepsze praktyki w zakresie bezpieczenistwa DNS oraz bezpieczefistwa routingu internetowego
i higieny routingu ruchu pochodzacego z sieci i do niej kierowanego.

6.7.3. Odpowiednie podmioty dokonujg przegladu i, w stosownych przypadkach, aktualizacji tych $rodkéw
w zaplanowanych odstepach czasu oraz w przypadku powaznych incydentéw lub istotnych zmian w dziatalnosci
lub poziomie ryzyka.

6.8.  Segmentacja sieci

6.8.1. Odpowiednie podmioty dokonujg segmentacji systeméw na sieci lub strefy zgodnie z wynikami oceny ryzyka,
o ktérej mowa w pkt 2.1. Podmioty te oddzielajg swoje systemy i sieci od systeméw i sieci 0s6b trzecich.

6.8.2. W tym celu odpowiednie podmioty:

a) uwzgledniaja funkcjonalny, logiczny i fizyczny zwigzek, w tym polozenie, migdzy wiarygodnymi systemami
i ustugami;

b) udzielajg dostgpu do sieci lub strefy na podstawie oceny jej wymogdéw bezpieczefistwa;

¢) utrzymujg systemy, ktére majg kluczowe znaczenie dla funkcjonowania odpowiednich podmiotéw lub dla
bezpieczenstwa w strefach bezpieczefistwa;

d) wdrazaja strefe zdemilitaryzowana w ramach ich sieci facznosci w celu zapewnienia bezpiecznej komunikacji
pochodzacej z ich sieci lub do nich kierowane;j;

e) ograniczajg dostep i taczno$¢ miedzy strefami i w ich obrebie do tych, ktére s niezbedne do dzialania
odpowiednich podmiotéw lub do zapewnienia bezpieczefistwa;

f) oddzielajg specjalng sie¢ zarzadzania sieciami i systemami informatycznymi od sieci operacyjnej odpowiednich
podmiotéw;

g) oddzielajg kanaly zarzadzania siecig od innego ruchu sieciowego;

h) oddzielajg systemy produkcji ustug odpowiednich podmiotéw od systeméw wykorzystywanych do
opracowywania i testowania, w tym do tworzenia kopii zapasowych.

6.8.3. Odpowiednie podmioty dokonuja przegladu i, w stosownych przypadkach, aktualizacji segmentacji sieci
w planowanych odstepach czasu oraz w przypadku powaznych incydentéw lub istotnych zmian w dzialalnosci lub
ryzyku.

6.9.  Ochrona przed szkodliwym i niedozwolonym oprogramowaniem

6.9.1. Odpowiednie podmioty chronia swoje sieci i systemy informatyczne przed szkodliwym i niedozwolonym
oprogramowarniem.

6.9.2. W tym celu odpowiednie podmioty wdrazaja w szczeg6lnosci $rodki, ktére wykrywaja uzycie zlosliwego lub
nieuprawnionego oprogramowania lub zapobiegaja mu. W stosownych przypadkach odpowiednie podmioty
zapewniaja, aby ich sieci i systemy informatyczne byly wyposazone w oprogramowanie do wykrywania
i reagowania, regularnie aktualizowane zgodnie z oceng ryzyka przeprowadzong zgodnie z pkt 2.1 oraz umowami
z dostawcami.
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6.10. Postgpowanie w przypadku podatnosci i ich ujawnianie

6.10.1. Odpowiednie podmioty uzyskujg informacje na temat podatnosci technicznych w swoich sieciach i systemach
informatycznych, oceniajg narazenie na takie podatnosci oraz podejmuja odpowiednie Srodki w celu zarzadzania
nimi.

6.10.2. Do celéw pkt 6.10.1 odpowiednie podmioty:

a) monitorujg informacje na temat podatnosci za posrednictwem odpowiednich kanatéw, takich jak ogloszenia
CSIRT, wiasciwych organéw i informacje dostarczane przez dostawcéw lub ustugodawcow;

b) w stosownych przypadkach przeprowadzaja skanowanie podatnoici na zagrozenia i rejestruja
w zaplanowanych odstgpach czasu dowody potwierdzajace wyniki skanowania;

¢) niezwlocznie usuwajg podatnosci zidentyfikowane przez odpowiednie podmioty jako krytyczne dla ich
dziatalnosci;

d) zapewniajg, aby ich postgpowanie w przypadku podatnosci bylo zgodne z ich procedurami zarzadzania
zmiang, zarzadzania poprawkami zabezpieczen, zarzadzania ryzykiem i zarzgdzania incydentami;

e) ustanawiajg procedur¢ ujawniania podatnosci zgodnie z obowigzujaca krajowa polityka skoordynowanego
ujawniania podatnosci.

6.10.3. W przypadku gdy jest to uzasadnione potencjalnym wplywem podatnosci, odpowiednie podmioty opracowuja
i wdrazaja plan tagodzenia skutkow tej podatnosci. W innych przypadkach odpowiednie podmioty dokumentuja
i uzasadniajg przyczyne, dla ktorej podatno$¢ nie wymaga $rodkéw zaradczych.

6.10.4. Odpowiednie podmioty dokonuja przegladu i, w stosownych przypadkach, aktualizacji w zaplanowanych
odstepach czasu kanatéw, z ktérych korzystaja do monitorowania informacji o podatnosciach.

7. Polityki i procedury sluzace ocenie skutecznosci $rodkéw zarzadzania ryzykiem w cyberbezpie-
czefistwie (art. 21 ust. 2 lit. f) dyrektywy (UE) 2022/2555)

7.1. Do celéw art. 21 ust. 2 lit. f) dyrektywy (UE) 2022/2555 odpowiednie podmioty ustanawiaja, wdrazaja i stosuja
polityke i procedury stuzace ocenie, czy $rodki zarzadzania ryzykiem w cyberbezpieczefistwie zastosowane przez
odpowiedni podmiot sa skutecznie wdrazane i utrzymywane.

7.2. Polityka i procedury, o ktérych mowa w pkt 7.1, uwzgledniaja wyniki oceny ryzyka zgodnie z pkt 2.1 oraz
wezesniejsze powazne incydenty. Odpowiednie podmioty okreslaja:

a) jakie $rodki zarzadzania ryzykiem w cyberbezpieczefistwie maja by¢ monitorowane i mierzone, w tym
procesy i $rodki kontroli;

b) metody monitorowania, pomiaru, analizy i oceny, tam gdzie ma to zastosowanie, w celu zapewnienia
poprawnosci wynikéw;

¢) kiedy nalezy monitorowa¢ i wykonywac pomiary;

d) kto jest odpowiedzialny za monitorowanie i pomiar skutecznodci Srodkéw zarzadzania ryzykiem
w cyberbezpieczenstwie;

e) kiedy nalezy analizowac i ocenia¢ wyniki monitorowania i pomiaréw;

f)  kto ma analizowal i ocenia¢ te wyniki.

7.3. Odpowiednie podmioty dokonuja przegladu i, w stosownych przypadkach, aktualizacji polityki i procedur
w zaplanowanych odstepach czasu oraz w przypadku powaznych incydentéw lub istotnych zmian w dzialalnosci
lub poziomie ryzyka.
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8.1.3.

8.2.

8.2.1.

8.2.2.

8.2.3.

8.2.4.

8.2.5.

9.1.

Podstawowe praktyki cyberhigieny i szkolenia w zakresie cyberbezpieczefistwa (art. 21 ust. 2 lit. g)
dyrektywy (UE) 2022/2555)

Podnoszenie swiadomosci i podstawowe praktyki cyberhigieny

Do celéw art. 21 ust. 2 lit. g) dyrektywy (UE) 2022/2555 odpowiednie podmioty zapewniajg, aby ich pracownicy,
w tym czlonkowie organdw zarzadzajacych, a takze bezposredni dostawcy i ustugodawcy byli $wiadomi ryzyka,
byli informowani o znaczeniu cyberbezpieczenistwa i stosowali praktyki cyberhigieny.

Do celéw pkt 8.1.1 odpowiednie podmioty oferujg swoim pracownikom, w tym czlonkom organéw
zarzadzajacych, a takze bezposrednim dostawcom i ustugodawcom, w stosownych przypadkach zgodnie
z pkt 5.1.4, program podnoszenia $wiadomosci, ktory:

a) jest zaplanowany w czasie, tak aby dzialania byly powtarzane i obejmowaly nowych pracownikéw;

b) jest ustanawiany zgodnie z polityka bezpieczenistwa sieci i informacji, politykami tematycznymi
i odpowiednimi procedurami dotyczgcymi bezpieczefistwa sieci i informacji;

¢) uwzglednia odpowiednie cyberzagrozenia, obowigzujace Srodki zarzadzania ryzykiem w cyberbezpie-
czenstwie, punkty kontaktowe i zasoby na potrzeby dodatkowych informacji i porad w kwestiach
cyberbezpieczenstwa, a takze praktyki w zakresie cyberhigieny dla uzytkownikéw.

W stosownych przypadkach program podnoszenia $wiadomosci testuje si¢ pod katem skutecznosci. Aktualizuje
i oferuje si¢ go w zaplanowanych odstepach czasu, z uwzglednieniem zmian w praktykach cyberhigieny oraz
aktualnego krajobrazu zagrozefi i ryzyka stwarzanego dla odpowiednich podmiotéw.

Szkolenia w zakresie bezpieczetistwa

Odpowiednie podmioty wskazuja pracownikéw, ktérych funkcje wymagaja zestawdw umiejetnosci i wiedzy
fachowej istotnych z punktu widzenia bezpieczefistwa, oraz zapewniaja, aby byli oni regularnie szkoleni
w zakresie bezpieczenstwa sieci i systemdéw informatycznych.

Odpowiednie podmioty ustanawiajg, wdrazaja i stosujg program szkoleniowy zgodny z polityka bezpieczenstwa
sieci 1 informacji, politykami tematycznymi i innymi odpowiednimi procedurami dotyczacymi bezpieczeristwa
sieci 1 informacji, ktory okresla potrzeby szkoleniowe w odniesieniu do niektérych funkgji i stanowisk w oparciu
o kryteria.

Szkolenie, o ktérym mowa w pkt 8.2.1, musi by¢ dostosowane do stanowiska pracownika, a jego skutecznosé
poddawana jest ocenie. Szkolenia uwzgledniajg obowigzujace $rodki bezpieczefistwa i obejmujg:

a) instrukcje dotyczace bezpiecznej konfiguracji i dzialania sieci i systeméw informatycznych, w tym urzadzen
mobilnych;

b) informacje na temat znanych cyberzagrozen;

¢) szkolenia z zachowania w przypadku wystapienia zdarzen istotnych z punktu widzenia bezpieczenstwa.

Odpowiednie podmioty przeprowadzaja szkolenia dla pracownikow, ktérzy przenosza si¢ na nowe stanowiska
lub funkcje wymagajace zestawéw umiejetnosci i wiedzy fachowej istotnych z punktu widzenia bezpieczenstwa.

Program jest okresowo aktualizowany i prowadzony z uwzglednieniem majgcych zastosowanie polityk i zasad,
przypisanych funkcji, obowigzkéw, a takze znanych cyberzagrozen i nowych rozwiazan technologicznych.

Kryptografia (art. 21 ust. 2 lit. h) dyrektywy (UE) 2022/2555)

Do celéw art. 21 ust. 2 lit. h) dyrektywy (UE) 2022/2555 odpowiednie podmioty ustanawiaja, wdrazaja i stosuja
polityke i procedury zwiazane z kryptografia w celu zapewnienia odpowiedniego i skutecznego wykorzystania
kryptografii do ochrony poufnosci, autentycznosci i integralnosci danych zgodnie z klasyfikacja aktywow
odpowiednich podmiotéw i wynikami oceny ryzyka przeprowadzonej zgodnie z pkt 2.1.
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9.2. Polityka i procedury, o ktérych mowa w pkt 9.1. okreslaja:

a) zgodnie z klasyfikacja aktywéw odpowiednich podmiotéw rodzaj, sile i jako$¢ srodkéw kryptograficznych
wymaganych do ochrony aktywéw odpowiednich podmiotéw, w tym danych przechowywanych i danych
przesylanych;

b) na podstawie lit. a) protokoly lub rodziny protokotéw, ktére majg zostac przyjete, a takze algorytmy
kryptograficzne, sile szyfru, rozwigzania kryptograficzne i praktyki uzytkowania, ktére majg byé
zatwierdzone i wymagane do stosowania w odpowiednich podmiotach, w stosownych przypadkach zgodnie
z podej$ciem opartym na zrecznosci kryptograficznej;

¢) podejicie odpowiednich podmiotéw do zarzadzania kluczami, w tym, w stosownych przypadkach, metody
dotyczgce:

(i) generowania roznych kluczy na potrzeby systeméw i zastosowan kryptograficznych;

(i)  wydawania i uzyskiwania certyfikatéw klucza publicznego;

(i)  przekazywania kluczy docelowym podmiotom, w tym sposobu aktywacji kluczy po ich otrzymaniu;
(

iv)  przechowywania kluczy, w tym sposobu, w jaki upowaznieni uzytkownicy uzyskujg dostep do
kluczy;

(v) zmiany lub aktualizacji kluczy, w tym zasad dotyczacych tego, kiedy i jak zmienic¢ klucze;
(vi  postepowania z naruszonymi kluczami;

(vii)  odwolywania kluczy, w tym sposobu wycofywania lub dezaktywacji kluczy;

viii)  odzyskiwania utraconych lub uszkodzonych kluczy;

ix)  zabezpieczania lub archiwizowania kluczy;

(

(

x) niszczenia kluczy;

(xi)  rejestrowania i audytu kluczowych dzialan zwigzanych z zarzadzaniem;
(

xii)  ustawiania dat aktywacji i dezaktywacji kluczy, tak aby klucze mogly by¢ wykorzystywane wylacznie
przez okreslony czas zgodnie z zasadami organizacji dotyczacymi zarzadzania kluczami.

9.3. Odpowiednie podmioty dokonuja przegladu i, w stosownych przypadkach, aktualizacji swojej polityki i procedur
w zaplanowanych odstepach czasu, z uwzglednieniem najnowoczes$niejszej kryptografii.

10. Bezpieczenstwo zasobow ludzkich (art. 21 wst. 2 lit. i) dyrektywy (UE) 2022/2555)

10.1.  Bezpieczetistwo zasobow ludzkich

10.1.1. Do celéw art. 21 ust. 2 lit. i) dyrektywy (UE) 2022/2555 odpowiednie podmioty zapewniaja, aby ich pracownicy
oraz bezposredni dostawcy i ustugodawcy, w stosownych przypadkach, rozumieli swoje obowiazki w zakresie
bezpieczenistwa i zobowigzali si¢ do ich wypelniania, stosownie do oferowanych ustug i wykonywanej pracy oraz
zgodnie z polityka odpowiednich podmiotéw w zakresie bezpieczenstwa sieci i systemoéw informatycznych.

10.1.2. Wymdg, o ktérym mowa w pkt 10.1.1, obejmuje:

a) mechanizmy zapewniajace, aby wszyscy pracownicy, bezposredni dostawcy i ustugodawcy, w stosownych
przypadkach, rozumieli i stosowali standardowe praktyki cyberhigieny, ktére te odpowiednie podmioty
stosujg zgodnie z pkt 8.1;

b) mechanizmy zapewniajace, aby wszyscy uzytkownicy z dostgpem administracyjnym lub uprzywilejowanym
byli $wiadomi swoich funkcji, obowigzkéw i uprawnien oraz dziatali zgodnie z nimi;

¢) mechanizmy zapewniajace, aby czlonkowie organdéw zarzadzajacych rozumieli swoje funkcje, obowiazki
i uprawnienia w zakresie bezpieczenstwa sieci i systeméw informatycznych oraz dzialali zgodnie z nimi;

d) mechanizmy zatrudniania personelu posiadajacego kwalifikacje do pelnienia odpowiednich funkgji, takich
jak kontrole referencji, procedury weryfikacji, zatwierdzanie certyfikatow lub testy pisemne.

10.1.3. Odpowiednie podmioty dokonuja przegladu przydzialu personelu do okreslonych funkgji, o ktérych mowa
w pkt 1.2, a takze ich zaangazowania zasobow ludzkich w tym zakresie, w zaplanowanych odstepach czasu i co
najmniej raz w roku. W razie potrzeby aktualizujg one ten przydzial.
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10.2.

10.2.1.

10.2.2.

10.2.3.

10.3.

10.3.1.

10.3.2.

10.4.

10.4.1.

10.4.2.

11.

11.1.1.

11.1.2.

Sprawdzanie przesztosci

Odpowiednie podmioty zapewniaja w miar¢ mozliwosci sprawdzenie przeszlosci swoich pracownikéw oraz,
w stosownych przypadkach, bezposrednich dostawcéw i ustugodawcéw zgodnie z pkt 5.1.4, jezeli jest to
konieczne ze wzgledu na ich funkcje, obowigzki i uprawnienia.

Do celéw pkt 10.2.1 odpowiednie podmioty:

a) wprowadzaja kryteria okreslajace, ktére funkcje, obowiazki i uprawnienia moga by¢ wykonywane wylacznie
przez osoby, ktérych przesztos¢ sprawdzono;

b) zapewniajg, aby sprawdzenia tych 0séb, o ktérym mowa w pkt 10.2.1, mialo miejsce przed rozpoczeciem
wykonywania przez nie tych funkcji, obowigzkéw i uprawnien, z uwzglednieniem obowigzujacych
przepiséw ustawowych, wykonawczych i zasad etycznych proporcjonalnie do wymogéw biznesowych,
klasyfikacji aktywow, o ktérych mowa w pkt 12.1, oraz sieci i systeméw informatycznych, do ktérych ma
by¢ uzyskany dostep, a takze postrzeganego ryzyka.

Odpowiednie podmioty dokonuja przegladu i, w stosownych przypadkach, aktualizacji tej polityki
w zaplanowanych odstgpach czasu oraz w razie potrzeby.

Procedury rozwigzania lub zmiany zatrudnienia

Odpowiednie podmioty zapewniajg, aby obowigzki i odpowiedzialno§¢ w zakresie bezpieczenistwa sieci
i systeméw informatycznych, ktére pozostaja wazne po zakoficzeniu lub zmianie zatrudnienia ich pracownikéw,
byly okreslone w umowie i egzekwowane.

Do celéw pkt 10.3.1 odpowiednie podmioty uwzgledniajg w warunkach zatrudnienia, umowie lub porozumieniu
dotyczacym danej osoby obowiazki i odpowiedzialno$¢, ktore sa nadal wazne po zakonczeniu zatrudnienia lub
umowy, takie jak klauzule poufnosci.

Procedura dyscyplinarna

Odpowiednie podmioty ustanawiaja, przekazuja i utrzymuja procedurg dyscyplinarng dotyczaca postgpowania
w przypadku naruszenia polityki bezpieczeristwa sieci i systeméw informatycznych. W procedurze tej
uwzglednia si¢ odpowiednie wymogi prawne, ustawowe, umowne i biznesowe.

Odpowiednie podmioty dokonuja przegladu i, w stosownych przypadkach, aktualizacji procedury dyscyplinarnej
w zaplanowanych odstgpach czasu oraz w razie potrzeby ze wzgledu na zmiany prawne lub znaczace zmiany
w dzialalnosci lub poziomie ryzyka.

Kontrola dostepu (art. 21 ust. 2 lit. i) oraz j) dyrektywy (UE) 2022/2555)

Polityka kontroli dostepu

Do celéw art. 21 ust. 2 lit. i) dyrektywy (UE) 2022/2555 odpowiednie podmioty ustanawiaja, dokumentuja
i wdrazaja logiczng i fizyczna polityke kontroli dostepu w odniesieniu do dostgpu do swoich sieci i systeméw
informatycznych w oparciu o wymogi biznesowe, a takze wymogi w zakresie bezpieczenstwa sieci i systeméw
informatycznych.

Polityka, o ktérej mowa w pkt 11.1.1:

a) dotyczy dostepu oséb, w tym pracownikéw, odwiedzajacych i podmiotéw zewnetrznych, takich jak dostawcy
i ustugodawcy;

b) dotyczy dostepu sieci i systeméw informatycznych;
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¢) zapewnia, aby dostep byl przyznawany wylacznie uzytkownikom, ktérzy zostali odpowiednio
uwierzytelnieni.

11.1.3. Odpowiednie podmioty dokonuja przegladu i, w stosownych przypadkach, aktualizacji tej polityki
w zaplanowanych odstepach czasu oraz w przypadku wystapienia powaznych incydentéw lub istotnych zmian
w dzialalnosci lub poziomie ryzyka.

11.2.  Zarzgdzanie prawami dostgpu

11.2.1. Odpowiednie podmioty zapewniajg, zmieniaja, usuwajg i dokumentuja prawa dostepu do sieci i systeméw
informatycznych zgodnie z polityka kontroli dostepu, o ktdrej mowa w pkt 11.1.

11.2.2. Odpowiednie podmioty:

a) przydzielaja i odwolujg prawa dostepu w oparciu o zasade ograniczonego dostepu, zasade przydzielania jak
najmniejszych uprawnien i zasad¢ podzialu obowigzkow;

b) zapewniajg, aby prawa dostepu byly odpowiednio zmieniane po zakoriczeniu lub zmianie zatrudnienia;
¢) zapewniajg, aby dostep do sieci i systeméw informatycznych byt autoryzowany przez odpowiednie osoby;

d) zapewniajg, aby prawa dostgpu odpowiednio uwzglednialy dostep o0séb trzecich, takich jak odwiedzajacy,
dostawcy i ustugodawcy, w szczeg6lnosci poprzez ograniczenie zakresu i czasu trwania praw dostepu;

¢) prowadza rejestr przyznanych praw dostepu;

f)  stosuja logowanie do zarzgdzania prawami dostepu.

11.2.3. Odpowiednie podmioty dokonuja przegladu praw dostgpu w zaplanowanych odstepach czasu i modyfikuja je
w oparciu o zmiany organizacyjne. Odpowiednie podmioty dokumentuja wyniki przegladu, w tym niezbedne
zmiany praw dostepu.

11.3.  Konta uprzywilejowane i konta administracji systemu

11.3.1. Odpowiednie podmioty prowadzg polityke zarzadzania kontami uprzywilejowanymi i kontami administracji
systemu w ramach polityki kontroli dostepu, o ktérej mowa w pkt 11.1.

11.3.2. Polityka, o ktérej mowa w pkt 11.3.1:

a) ustanawia silng identyfikacje, uwierzytelnianie, takie jak uwierzytelnianie wielosktadnikowe, oraz procedury
autoryzacji kont uprzywilejowanych i kont administracji systemu;

b) ustanawia specjalne konta, ktére beda wykorzystywane wylacznie do dziataii administracyjnych systemu,
takie jak instalacja, konfiguracja, zarzadzanie lub konserwacja;

¢) wjak najwigkszym stopniu indywidualizuje i ogranicza przywileje zwigzane z administrowaniem systemem;

d) zapewnia, aby konta administracji systemu byly wykorzystywane wylacznie do laczenia si¢ z systemami
administracji systemu.

11.3.3. Odpowiednie podmioty dokonujg przegladu praw dostepu do kont uprzywilejowanych i kont administracji
systemu w zaplanowanych odstepach czasu i modyfikuja je w oparciu o zmiany organizacyjne oraz dokumentujg
wyniki tego przegladu, w tym niezbedne zmiany praw dostepu.

11.4.  Systemy administracji

11.4.1. Odpowiednie podmioty ograniczajg i kontrolujg korzystanie z systeméw administracji systemu zgodnie z polityka
kontroli dostgpu, o ktorej mowa w pkt 11.1.

11.4.2. W tym celu odpowiednie podmioty:
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a) wykorzystuja systemy administracji systemu wylacznie do celéw administracji systemem, a nie do
jakichkolwiek innych operacji;

b) logicznie oddzielajg takie systemy od oprogramowania uzytkowego, ktére nie jest wykorzystywane do celow
administracji systemu,

¢) chronia dostep do systeméw administracji systemu poprzez uwierzytelnianie i szyfrowanie.
Identyfikacja

Odpowiednie podmioty zarzadzaja pelnym cyklem zycia tozsamosci sieci i systeméw informatycznych oraz ich
uzytkownikéw.

W tym celu odpowiednie podmioty:

a) ustanawiajg niepowtarzalne tozsamosci dla sieci i systeméw informatycznych oraz ich uzytkownikéw;
b) lacza tozsamos$¢ uzytkownikéw z jedng osobg;

¢) zapewniaja nadzér nad tozsamoscia w sieciach i systemach informatycznych;

d) stosuja logowanie do zarzgdzania tozsamosciami.

Odpowiednie podmioty zezwalaja na tozsamosci przypisane do wielu 0séb, w tym tozsamosci wspétdzielone,
tylko wtedy, gdy jest to konieczne ze wzgledéw biznesowych lub operacyjnych i podlega wyraZnemu procesowi
zatwierdzania i dokumentacji. Odpowiednie podmioty uwzgledniaja tozsamo$¢ przypisang do wielu oséb
w ramach zarzadzania ryzykiem w cyberbezpieczenstwie, o ktorych mowa w pkt 2.1.

Odpowiednie podmioty regularnie dokonuja przegladu tozsamosci w sieciach i systemach informatycznych oraz
ich uzytkownikéw, a jesli nie sg juz one potrzebne, niezwlocznie je dezaktywuja.

Uwierzytelnianie

Odpowiednie podmioty wdrazajag procedury i technologie bezpiecznego uwierzytelniania w oparciu
o ograniczenia dostgpu i polityke kontroli dostepu.

W tym celu odpowiednie podmioty:

a) zapewniaja, aby sila uwierzytelnienia byla odpowiednia do klasyfikacji skladnika aktywéw, do ktérego ma by¢
uzyskany dostep;

b) kontroluja przydzielanie uzytkownikom tajnych informacji uwierzytelniajacych i zarzadzanie nimi za
pomoca procesu zapewniajacego poufno$¢ informacji, w tym doradzaja pracownikom w zakresie
wlasciwego postepowania z informacjami uwierzytelniajacymi;

¢) wymagaja zmiany danych uwierzytelniajgcych na poczatku, w okre$lonych z géry odstepach czasu oraz
w przypadku podejrzenia, Ze dane uwierzytelniajgce zostaly naruszone;

d) wymagaja resetowania danych uwierzytelniajacych i blokowania uzytkownikéw po okreslonej z géry liczbie
nieudanych préb logowania;

¢) korcza nieaktywne sesje po wezesniej zdefiniowanym okresie bezczynnosci oraz

f) wymagaja osobnych danych uwierzytelniajacych do uzyskania dostepu do kont o uprzywilejowanym
dostepie lub kont administracyjnych.

Odpowiednie podmioty w zakresie, w jakim jest to mozliwe, stosuja najnowocze$niejsze metody uwierzytelniania
zgodnie z powigzanym oszacowanym ryzykiem i klasyfikacja skladnika aktywéw, do ktérego ma by¢ uzyskany
dostep, oraz unikalne informacje uwierzytelniajace.

Odpowiednie podmioty dokonuja przegladu procedur i technologii uwierzytelniania w zaplanowanych odstepach
czasu.

Uwierzytelnianie wielosktadnikowe
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11.7.1. Odpowiednie podmioty zapewniaja, aby uzytkownicy byli uwierzytelniani za pomoca wielu czynnikéw
uwierzytelniania lub mechanizméw cigglego uwierzytelniania w celu uzyskania dostepu do sieci i systeméw
informatycznych odpowiednich podmiotéw, w stosownych przypadkach, zgodnie z klasyfikacja skladnika
aktywéw, do ktdérego ma by¢ uzyskany dostep.

11.7.2. Odpowiednie podmioty zapewniajg, aby poziom uwierzytelnienia byt odpowiedni do klasyfikacji skladnika
aktywow, do ktérego ma by¢ uzyskany dostep.

12. Zarzadzanie aktywami (art. 21 ust. 2 lit. i) dyrektywy (UE) 2022/2555)

12.1.  Klasyfikacja aktywow

12.1.1. Do celéw art. 21 ust. 2 lit. i) dyrektywy (UE) 2022/2555 odpowiednie podmioty okreslaja poziomy klauzuli
tajno$ci wszystkich aktywow, w tym informacji, wchodzacych w zakres ich sieci i systeméw informatycznych dla
wymaganego poziomu ochrony.

12.1.2. Do celéw pkt 12.1.1 odpowiednie podmioty:
a) ustanawiajg system pozioméw klauzuli tajnosci aktywéw;

b) wiaza wszystkie aktywa z poziomem klauzuli tajnosci, w oparciu o wymogi poufnosci, integralnosci,
autentyczno$ci i dostgpnosSci, w celu wskazania wymaganej ochrony zgodnie z ich wrazliwoscig,
krytycznoscia, ryzykiem i wartoscia biznesows;

¢) dostosowujg wymogi dotyczace dostepnosci aktywow do celéw dostarczenia oraz przywrdcenia normalnego
dzialania okreslonych w ich planach cigglosci dzialania i planach przywrécenia normalnego dziatania po
wystapieniu sytuacji nadzwyczajne;j.

12.1.3. Odpowiednie podmioty przeprowadzaja okresowe przeglady pozioméw klauzuli tajnosci aktywéw oraz
w stosownych przypadkach aktualizuja je.

12.2.  Postgpowanie z aktywami

12.2.1. Odpowiednie podmioty ustanawiaja, wdrazaja i stosuja polityke wlasciwego postepowania z aktywami, w tym
z informacjami, zgodnie ze swojg polityka bezpieczefstwa sieci i informacji oraz przekazuja polityke wlasciwego
postepowania z aktywami kazdemu, kto wykorzystuje lub obstuguje aktywa.

12.2.2. Polityka ta:
a) obejmuje caly cykl zycia aktyw6w, w tym nabycie, wykorzystywanie, przechowywanie, transport i zbycie;

b) zawiera zasady dotyczace bezpiecznego uzytkowania, bezpiecznego przechowywania, bezpiecznego
transportu oraz nieodwracalnego usuwania i niszczenia aktywow.

¢) stanowi, Ze przeniesienie odbywa si¢ w sposdb bezpieczny, zgodnie z rodzajem aktywow, ktore maja zostaé
przeniesione.

12.2.3. Odpowiednie podmioty dokonujg przegladu i, w stosownych przypadkach, aktualizacji polityki w zaplanowanych
odstepach czasu oraz w przypadku wystgpienia powaznych incydentéw lub istotnych zmian w dziatalnosci lub
ryzyku.

12.3.  Polityka dotyczgca nosnikéw wymiennych

12.3.1. Odpowiednie podmioty ustanawiaja, wdrazaja i stosuja polityke zarzadzania wymiennymi no$nikami danych oraz
przekazuja ja swoim pracownikom i osobom trzecim, ktére obstuguja wymienne nosniki danych w obiektach
odpowiednich podmiotéw lub w innych miejscach, w ktérych nosniki te sa podlaczone do sieci i systeméw
informatycznych odpowiednich podmiotéw.

12.3.2. Polityka ta:

a) przewiduje techniczny zakaz podlaczania wymiennych nodnikow, chyba ze istnieje organizacyjny powdd ich
uzycia;
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b) zapewnia blokad¢ samowykonywania z takich no$nikéw i skanowanie no$nikéw pod katem kodu ztosliwego
przed ich uzyciem w systemach odpowiednich podmiotéw;

¢) zapewnia Srodki kontroli i ochrony przeno$nych urzadzefi pamigci masowej zawierajacych dane przesylane
i dane przechowywane;

d) w stosownych przypadkach przewiduje Srodki do stosowania technik kryptograficznych w celu ochrony
danych na wymiennych no$nikach danych.

Odpowiednie podmioty dokonujg przegladu i, w stosownych przypadkach, aktualizacji polityki w zaplanowanych
odstepach czasu oraz w przypadku wystapienia powaznych incydentéw lub istotnych zmian w dzialalnosci lub
ryzyku.

Wykaz aktywdw

Odpowiednie podmioty opracowuja i prowadzg kompletny, dokladny, aktualny i spéjny wykaz swoich aktywéw.
Rejestrujg zmiany we wpisach w wykazie w mozliwy do przesledzenia sposéb.

Poziom szczegdtowosci wykazu aktywéw musi by¢ odpowiedni do potrzeb odpowiednich podmiotéw. Wykaz
ten obejmuje:

a) liste operacji i ustug oraz ich opis;

b) liste sieci i systemdw informatycznych oraz innych powiazanych aktywéw wspierajacych dziatalnos¢ i ustugi
odpowiednich podmiotéw.

Odpowiednie podmioty regularnie dokonuja przegladu i aktualizacji wykazu i swoich aktywéw oraz dokumentuja
histori¢ zmian.

Zdeponowanie, zwrot lub usunigcie aktywéw po zakoriczeniu zatrudnienia

Odpowiednie podmioty ustanawiajg, wdrazaja i stosuja procedury zapewniajace zdeponowanie, zwrot lub
usuniecie aktywow bedacych do dyspozycji personelu po zakoficzeniu zatrudnienia, a takze dokumentuja
zdeponowanie, zwrot i usunigcie tych aktywéw. W przypadku gdy zdeponowanie, zwrot lub usunigcie aktywow
nie jest mozliwe, odpowiednie podmioty zapewniaja, aby aktywa te nie mialy juz dostgpu do sieci i systeméw
informatycznych odpowiednich podmiotéw zgodnie z pkt 12.2.2.

Bezpieczenstwo $rodowiskowe i fizyczne (art. 21 ust. 2 lit. c), e) oraz i) dyrektywy (UE) 2022/2555)

Ustugi pomocnicze

Do celéw art. 21 ust. 2 lit. ¢) dyrektywy (UE) 2022/2555 odpowiednie podmioty zapobiegaja utracie, uszkodzeniu
lub narazeniu na szwank sieci i systeméw informatycznych lub przerwie w dzialaniu sieci i systeméw
informatycznych ze wzgledu na awarie i zakl6cenia ustug pomocniczych.

W tym celu odpowiednie podmioty w stosownych przypadkach:

a) chronig obiekty przed awariami zasilania i innymi zakléceniami spowodowanymi awariami ustug
pomocniczych, takich jak energia elektryczna, telekomunikacja, zaopatrzenie w wode, gaz, Scieki, wentylacja
i klimatyzacja;

b) rozwazajg stosowanie redundancji w tych ustugach;

¢) chronia przed przechwyceniem i uszkodzeniem tych ustug w zakresie energii elektrycznej i telekomunikacji,
ktére stuza do przesytu danych lub sieci i systeméw informatycznych;

d) monitoruja ushugi, o ktérych mowa w lit. ¢), i zglaszaja wlasciwemu personelowi wewnetrznemu lub
zewnetrznemu zdarzenia wykraczajgce poza minimalne i maksymalne progi kontrolne, o ktérych mowa
w pkt 13.2.2 lit. b), majace wplyw na te ustugi;

e) zawieraja umowy na dostawy awaryjne odpowiednich ustug, takich jak paliwo do awaryjnego zasilania;
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f) zapewniaja ciggla skuteczno$é, monitorowanie, utrzymywanie i testowanie dostaw sieci i systeméw
informatycznych niezbednych do dziatania oferowanej ustugi, w szczegélnosci energii elektrycznej, kontroli
temperatury i wilgotnosci, polaczen telekomunikacyjnych i internetowych.

13.1.3. Odpowiednie podmioty testuja, przegladaja oraz, w razie potrzeby, aktualizujg Srodki ochrony, zaréwno
cyklicznie, jak i po wystapieniu powaznych incydentéw lub istotnych zmian w dzialalnosci lub poziomie ryzyka.

13.2.  Ochrona przed zagrozeniami fizycznymi i Srodowiskowymi

13.2.1. Do celéw art. 21 ust. 2 lit. €) dyrektywy (UE) 2022/2555 odpowiednie podmioty zapobiegaja skutkom zdarzen
wynikajacych z zagrozen fizycznych i Srodowiskowych, takich jak kleski zywiotowe i inne zamierzone lub
niezamierzone zagrozenia, lub ograniczaja te skutki w oparciu o wyniki oceny ryzyka przeprowadzonej zgodnie
z pkt 2.1.

13.2.2. W tym celu odpowiednie podmioty w stosownych przypadkach:
a) opracowuja i wdrazaja Srodki ochrony przed zagrozeniami fizycznymi i Srodowiskowymi;
b) okreslajg minimalne i maksymalne progi kontroli zagrozen fizycznych i srodowiskowych;

¢) monitoruja parametry Srodowiskowe i zglaszaja wlasciwemu personelowi wewnetrznemu lub zewngtrznemu
zdarzenia wykraczajace poza minimalne i maksymalne progi kontrolne, o ktérych mowa w lit. b).

13.2.3. Odpowiednie podmioty testuja, przegladaja oraz, w razie potrzeby, aktualizujg $rodki ochrony przed
zagrozeniami fizycznymi i Srodowiskowymi, zaréwno cyklicznie, jak i po wystgpieniu powaznych incydentéw
lub istotnych zmian w dziatalnosci lub poziomie ryzyka.

13.3.  Kontrola dostgpu obwodowego i fizycznego

13.3.1. Do celéw art. 21 ust. 2 lit. i) dyrektywy (UE) 2022/2555 odpowiednie podmioty zapobiegaja nieuprawnionemu
fizycznemu dostepowi, uszkodzeniom i ingerencjom w ich sieci i systemy informatyczne oraz monitorujg takie
dziatania.

13.3.2. W tym celu odpowiednie podmioty:

a) na podstawie oceny ryzyka przeprowadzonej zgodnie z pkt 2.1 okreslajg i stosuja granice bezpieczenstwa
w celu ochrony obszaréw, w ktdrych znajdujg sig sieci i systemy informatyczne oraz inne powigzane aktywa;

b) chronia obszary, o ktérych mowa w lit. a), za pomoca odpowiednich kontroli wejscia i punktéw dostepu;
¢) projektujg i wdrazajg zabezpieczenia fizyczne biur, pomieszczeni i obiektéw,
d) stale monitoruja swoje pomieszczenia pod katem nieupowaznionego fizycznego dostepu.
13.3.3. Odpowiednie podmioty testuja, przegladaja oraz, w razie potrzeby, aktualizuja $rodki kontroli dostepu

fizycznego, zaréwno cyklicznie, jak i po wystapieniu powaznych incydentéw lub istotnych zmian w dzialalnosci
lub poziomie ryzyka.
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