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ZALECENIE KOMISJI (UE) 2024/2659
z dnia 11 pazdziernika 2024 r.

w sprawie wytycznych dotyczacych wywozu produktéw sluzacych do cyberinwigilacji na
podstawie art. 5 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2021/821

KOMISJA EUROPEJSKA,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 292,

a takze majac na uwadze, co nastepuje:

(1) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/821 (') ustanawia unijny system kontroli wywozu,
posrednictwa, pomocy technicznej, tranzytu i transferu produktéw podwdéjnego zastosowania.

(2) W rozporzadzenie (UE) 2021/821 odniesiono si¢ do ryzyka wykorzystania produktéw stuzacych do cyberinwigilacji
do celéw wewnetrznych represji lub powaznych naruszen praw czlowieka i migdzynarodowego prawa
humanitarnego.

(3)  Zgodnie z art. 5 ust. 2 i art. 26 ust. 1 rozporzadzenia (UE) 2021/821 Komisja i Rada udostgpniaja eksporterom
wytyczne dotyczace produktéow stuzacych do cyberinwigilacji niewymienionych w wykazie, majac na uwadze
potrzebe zapewnienia skutecznosci unijnego systemu kontroli wywozu pod wzgledem cyberbezpieczefistwa oraz
potrzebe zapewnienia spdjnosci wdrazania rozporzadzenia (UE) 2021/821.

(4)  Niniejsze zalecenie i zalaczone do niego wytyczne maja stanowi¢ pomoc dla eksporteréw w stosowaniu $rodkéw
kontroli produktéw stuzacych do cyberinwigilacji niewymienionych w wykazie, m.in. $rodkéw nalezytej
staranno$ci umozliwiajacych oceng ryzyka zwiazanego z wywozem takich produktéw.

(5)  Wrytyczne zalgczone do niniejszego zalecenia byly przedmiotem szczegdlowych konsultacji przeprowadzonych
przez grupe ekspertéw ds. technologii inwigilacji w 2022 i 2023 r. i uwzgledniaja uwagi otrzymane w trakcie
konsultacji publicznych (%) przeprowadzonych w drugim kwartale 2023 r.

(6)  Nalezy przypomnied, ze niniejsze zalecenie oraz zalaczone do niego wytyczne nie s3 wigzace. Eksporterzy powinni
zatem zachowal odpowiedzialno$¢ za wypelnianie swoich obowigzkéw wynikajacych z rozporzadzenia
(UE) 2021/821, a Komisja powinna zapewni¢, aby z uplywem czasu niniejsze zalecenie pozostawalo aktualne
i przydatne,

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/821 z dnia 20 maja 2021 r. ustanawiajace unijny system kontroli
wywozu, porednictwa, pomocy technicznej, tranzytu i transferu produktéw podwéjnego zastosowania (Dz.U. L 206 z 11.6.2021,
s. 1, ELL http://data.europa.cu/eli/reg/2021/821/0j).

() https:/[policy.trade.ec.curopa.cu/consultations/guidelines-export-cyber-surveillance-items-under-article-5-regulation-eu-no-
2021821 _en.
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PRZYJMUJE NINIEJSZE ZALECENIE:

Zaleca si¢, aby wlasciwe organy panstw czlonkowskich i eksporterzy uwzgledniali niewigzace wytyczne zawarte
w zalgczniku do niniejszego zalecenia w celu wypelnienia swoich obowigzkéw wynikajacych z art. 5 ust. 2
rozporzadzenia (UE) 2021/821.

Sporzadzono w Brukseli dnia 11 pazdziernika 2024 r.

W imieniu Komisji
Valdis DOMBROVSKIS
Wiceprzewodniczgcy wykonawczy
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WPROWADZENIE

Unijne ramy kontroli wywozu ustanowione rozporzadzeniem (UE) 2021/821 (,rozporzadzenie”) maja na celu zapewnienie
przestrzegania migdzynarodowych obowiazkéw i zobowigzaf Unii i jej panstw cztonkowskich, w tym dotyczacych pokoju,
bezpieczenstwa i stabilno$ci w regionie oraz poszanowania praw czlowieka i migdzynarodowego prawa humanitarnego.
W zwigzku z tym Unia i jej panstwa czlonkowskie wdrozyly decyzje podjete w ramach wielostronnych reziméw kontroli
eksportu i odpowiednio zaktualizowaly unijny wykaz kontrolny w zalaczniku I do rozporzadzenia (!). Ponadto, zanim
art. 5 rozporzadzenia zaczgl obowiazywal, wlasciwe organy panstw czlonkowskich kontrolowaly juz wywdz niekt6rych
wymienionych w wykazie produktéw, ktére moga stluzy¢ do prowadzenia nadzoru (3), biorgc pod uwage ryzyko
niewlasciwego wykorzystania tych produktéw w pewnych szczegdlnych okolicznosciach. W wyjatkowo powaznych
okoliczno$ciach Unia nalozyla sankcje ograniczajace wywoz niektorych urzadzen dozorowania (%).

Rozporzadzenie odzwierciedla zobowiazanie Unii do skutecznego przeciwdzialania ryzyku wykorzystania produktéw
stuzacych do  cyberinwigilacji do celéw wewnetrznych represji lub powaznych naruszen praw czlowieka
i migdzynarodowego prawa humanitarnego. W rozporzadzeniu wprowadzono w szczegdlnosci nowe przepisy dotyczace
kontroli wywozu niewymienionych w wykazie produktéw stluzacych do cyberinwigilacji, w tym zobowigzanie
eksporteréw do powiadamiania wlasciwego organu, jezeli zgodnie ze swoimi ustaleniami dokonanymi w ramach
procedury nalezytej starannosci s Swiadomi, ze niewymienione w wykazie produkty stuzace do cyberinwigilacji, ktore
eksporterzy zamierzaja wywiezé, sa przeznaczone, w caloéci lub w czgsci, do wykorzystywania do celéw wewnetrznych
represji lub powaznych naruszen praw czlowicka i migdzynarodowego prawa humanitarnego. W rozporzadzeniu wzywa
si¢ ponadto Komisj¢ i Rad¢ do udostgpnienia wytycznych dla eksporteréw w celu wsparcia skutecznego wdrazania
nowych kontroli niewymienionych w wykazie produktéw stuzacych do cyberinwigilagji.

Wytyczne te majg zatem na celu wspieranie eksporteréw w przeprowadzaniu kontroli niewymienionych w wykazie
produktéw stuzacych do cyberinwigilacji, w tym m.in. stosowaniu $rodkéw nalezytej starannosci stuzacych do oceny
ryzyka zwigzanego z wywozem takich produktéw z przeznaczeniem dla uzytkownikéw koncowych i do zastosowan
konicowych zgodnie z nowymi przepisami rozporzadzenia.

1. ODPOWIEDNIE PRZEPISY PRAWNE, DEFINICJE I KLUCZOWE POJECIA

1.1. Przeglad odpowiednich przepiséw prawnych

W rozporzadzeniu wprowadzono nowe przepisy przewidujace w sposob wyrazny kontrole wywozu produktow stuzacych
do cyberinwigilacji niewymienionych w zalaczniku I do rozporzadzenia, ktére to produkty sg lub moga by¢ przeznaczone,
w calosci lub w czesci, do wykorzystywania do celéw wewnetrznych represji lub powaznych naruszen praw czlowieka
i miedzynarodowego prawa humanitarnego. Odpowiednie motywy i artykuly obejmuja:

a) motyw 8: ,Aby wyeliminowa¢ ryzyko, ze niektére niewymienione w wykazie produkty stuzace do cyberinwigilacji
wywozone z obszaru celnego Unii beda niewlasciwie wykorzystywane przez osoby, ktére dopuszczaja si¢ powaznych
naruszen praw czlowieka lub miedzynarodowego prawa humanitarnego badZ s3 odpowiedzialne za zlecanie lub
popehianie tych naruszen, nalezy kontrolowaé wywéz takich produktéw. Zwigzane z tymi produktami ryzyko
dotyczy w szczegdlnosci przypadkéw, w ktorych produkty stuzace do cyberinwigilacji sa specjalnie zaprojektowane
po to, by umozliwi¢ wlamania lub gleboka inspekcje pakietéw w systemach informatycznych i telekomunikacyjnych

(") Zob. w szczegblnoéci kontrole zwigzane z systemami przechwytywania przekazéw telekomunikacyjnych (5A001.f), systemami
nadzoru internetu (5A001,.), zlosliwym oprogramowaniem (4A005, 4D004 i powigzane kontrole w ramach pozycji
4E001.a i 4E001.c) oraz oprogramowaniem monitorujgcym stosowanym przez organy egzekwowania prawa (5D001.e). Ponadto
zob. kontrole dotyczace niektérych narzedzi kryminalistycznych/dochodzeniowych (5A004.b 5D002.a.3.b i 5D002.c.3.b), oparte na
indywidualnej ocenie kazdego przypadku.

() W szczegblnosci systemy zwigzane z ochrong informacji.

() Zob. rozporzadzenie Rady (WE) nr 765/2006 z dnia 18 maja 2006 r. dotyczace Srodkéw ograniczajacych w zwiazku z sytuacja na
Bialorusi i udzialem Bialorusi w agresji Rosji wobec Ukrainy (Dz.U. L 134 z 20.5.2006, s. 1, ELL http://data.curopa.eu/eli/reg/2006/
765/0j); rozporzadzenie Rady (UE) nr 359/2011 z dnia 12 kwietnia 2011 r. dotyczace Srodkéw ograniczajacych skierowanych
przeciwko niektérym osobom, podmiotom i organom w zwigzku z sytuacja w Iranie (Dz.U. L 100 z 14.4.2011, s. 1, ELL http://data.
europa.cu/elifreg/2011/359/oj); rozporzadzenie Rady (UE) nr 36/2012 z dnia 18 stycznia 2012 r. w sprawie $rodkéw ograniczajacych
w zwiazku z sytuacja w Syrii oraz uchylajace rozporzadzenie (UE) nr 442/2011 (Dz.U. L 16 z 19.1.2012, s. 1, ELL http://data.europa.
eu/eli/reg/2012/36/0j); rozporzadzenie Rady (UE) nr 401/2013 z dnia 2 maja 2013 r. dotyczace Srodkdw ograniczajacych w zwiazku
z sytuacjg w Mjanmie/Birmie i uchylajace rozporzadzenie (WE) nr 194/2008 (Dz.U. L 121 z 3.5.2013, s. 1, ELL http:|/data.curopa.eu/
elijreg/2013/401/0j); rozporzadzenie Rady (UE) 2017/2063 z dnia 13 listopada 2017 r. w sprawie $rodkow ograniczajacych
w zwigzku z sytuacja w Wenezueli (Dz.U. L 295 z 14.11.2017, s. 21, ELL https:|[eur-lex.europa.eu/eli/reg/2017/206 3/oj).
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w celu prowadzenia niejawnego nadzoru oséb fizycznych poprzez monitorowanie, pobieranie, gromadzenie lub
analizowanie danych, w tym danych biometrycznych, z tych systeméw. Uznaje sig, ze produkty stosowane wylacznie
do celéw komercyjnych, takich jak naliczanie oplat, marketing, wysokiej jakosci ushugi, badanie satysfakeji
uzytkownikéw lub bezpieczenstwo sieci, nie wigzg si¢ co do zasady z takim ryzykiem”;

b) motyw 9: ,W celu wzmocnienia skutecznej kontroli wywozu niewymienionych w wykazie produktéw stuzacych do
cyberinwigilacji konieczne jest dalsze ujednolicenie stosowania kontroli typu catch-all w tym obszarze. W tym celu
panstwa czlonkowskie zobowigzaly si¢ do wspierania takich kontroli poprzez wymiang informacji miedzy sobg
i z Komisjg, w szczegdlnosci w odniesieniu do postepu technologicznego produktéw stuzacych do cyberinwigilacji,
oraz poprzez zachowanie czujnosci przy stosowaniu takich kontroli, aby wspieraé wymiang informacji na szczeblu
unijnym”;

¢) art. 2 pkt 20, w ktérym produkty stuzace do cyberinwigilacji zdefiniowano jako ,produkty podwéjnego zastosowania
specjalnie zaprojektowane po to, by umozliwi¢ niejawny nadzor oséb fizycznych poprzez monitorowanie, pobieranie,
gromadzenie lub analizowanie danych z systeméw informatycznych i telekomunikacyjnych”;

d) wart. 5 wprowadzono wymog uzyskania zezwolenia w przypadku wywozu niewymienionych w wykazie produktéw
stuzacych do cyberinwigilacji, jezeli eksporter zostanie poinformowany przez wlasciwy organ, ze wskazane produkty
sa lub moga by¢ przeznaczone, w calosci lub w czgsci, do wykorzystywania do celéw wewnetrznych represji lub
powaznych naruszen praw czlowieka i migdzynarodowego prawa humanitarnego (art. 5 ust. 1). Ponadto w artykule
tym wymaga sig, aby eksporterzy powiadamiali wlasciwy organ, jezeli s3 $wiadomi, zgodnie ze swoimi ustaleniami
dokonanymi w ramach procedury nalezytej starannosci, ze produkty te sg przeznaczone, w catosci lub w czesci, do
wykorzystywania do celéw wewnetrznych represji lub powaznych naruszen praw czlowieka i migdzynarodowego
prawa humanitarnego (art. 5 ust. 2). Ten wlasciwy organ podejmuje decyzje o ewentualnym poddaniu danego
wywozu wymogowi uzyskania zezwolenia;

e) art. 5 ust. 2 stanowi ponadto, ze ,Komisja i Rada udostepniaja eksporterom wytyczne, o ktérych mowa w art. 26
ust. 17,

1.2. Kluczowe definicje

Rozporzadzenie zawiera specjalne motywy i przepisy, w ktorych sprecyzowano konkretne terminy istotne dla kontroli
wywozu niewymienionych w wykazie produktéw stuzacych do cyberinwigilacji, ktére to terminy eksporterzy powinni
dobrze rozumie¢, aby méc przeprowadzal procedury nalezytej starannosci i wdraza¢ skuteczng kontrole. Szczegdlne
znaczenie ma art. 2 pkt 20, ktéry zawiera nastepujaca dokladng definicje ,produktéw stuzacych do cyberinwigilacji™:
,produkty podwdjnego zastosowania specjalnie zaprojektowane po to, by umozliwi¢ niejawny nadzér oséb fizycznych
poprzez monitorowanie, pobieranie, gromadzenie lub analizowanie danych z systeméw informatycznych i telekomuni-
kacyjnych”.

Do celéw niniejszych wytycznych nalezy wyjasni¢ konkretne aspekty tej definicji.

1.2.1. ,Specjalnie zaprojektowany”

Produkt jest przeznaczony do prowadzenia niejawnego nadzoru, gdy jego cechy techniczne sa odpowiednie do celéw
niejawnego nadzoru nad osobami fizycznymi i obiektywnie umozliwiajg taki nadzér. W zwigzku z tym termin ,specjalnie
zaprojektowany” oznacza, ze niejawny nadzér nad osobami fizycznymi musi by¢ gléwnym celem opracowania
i zaprojektowania danego produktu. W przypadku tego terminu nie wymaga si¢ jednak, aby produkt méglt byé
wykorzystywany wylgcznie do prowadzenia niejawnego nadzoru nad osobami fizycznymi.

Jak wyjasniono w motywie 8 rozporzadzenia, produkty stosowane wylacznie do celéw komercyjnych, takich jak naliczanie
oplat, marketing, wysokiej jakosci ustugi, badanie satysfakcji uzytkownikéw lub bezpieczenstwo sieci, nie sa specjalnie
zaprojektowane do celéw niejawnego nadzoru oséb fizycznych i w zwigzku z tym nie wchodzg w zakres definicji
produktéw stuzacych do cyberinwigilacji. Na przyklad, nawet jesli produkty przeznaczone do nadzoru systeméw
operacyjnych w przemysle lub monitorowania ruchu uzytkownikéw moglyby zosta¢ wykorzystane do celéw nadzoru,
zgodnie z przywolang definicjg produkty te nie s3 produktami stuzacymi do cyberinwigilacji, poniewaz nie sg specjalnie
zaprojektowane po to, by umozliwi¢ niejawny nadzér nad osobami fizycznymi.
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1.2.2. ,Niejawny nadzor”

Produkty umozliwiaja prowadzenie niejawnego nadzoru w szczegdlnosci w przypadku, gdy nadzér nie jest w sposéb
oczywisty dostrzegalny dla osoby fizycznej objetej takim nadzorem. Ma to miejsce w przypadku, gdy osoby objete
niejawnym nadzorem nie sg $wiadome obecnosci ani dzialania produktéw stuzacych do cyberinwigilacji i w zwigzku
z tym nie majg mozliwosci uwolnienia si¢ od tego nadzoru lub przynajmniej odpowiedniego dostosowania swojego
zachowania. Nawet jezeli nadzér prowadzony jest za pomocg produktéw zainstalowanych lub dzialajgcych w przestrzeni
publicznej, pozyskanie danych mozna w niektérych przypadkach uznaé¢ za wchodzace w zakres definicji niejawnego
nadzoru, w szczegdlnosci jesli zgromadzone dane moga by¢ przekierowywane, oceniane lub przetwarzane do celéw
innych niz te, o ktérych poinformowano dang osobe fizyczng. Innymi stowy, jezeli osoba fizyczna nie moze obiektywnie
przypuszczad, ze jest objeta nadzorem, nadzér mozna uznac za niejawny zgodnie z art. 2 pkt 20 rozporzadzenia.

1.2.3. ,Osoby fizyczne”

Termin ,0soba fizyczna” odnosi si¢ do Zywego czlowieka w przeciwienstwie do osoby prawnej lub podmiotu prawnego,
ktére w zwigzku z tym nie podlegajg przepisom. Termin ten nie odnosi si¢ do nadzoru nad przedmiotami, obiektami ani
maszynami jako takimi.

1.2.4. ,Monitorowanie, pobieranie, gromadzenie, analizowanie danych”

Wedlug Oxford English Dictionary stowa ,monitorowanie, pobieranie, gromadzenie i analizowanie” maja nastepujace
znaczenie jezykowe:

— ,monitorowanie”: nadzér; inwigilacja, nastuch;
— ,pobieranie”: wydobywanie;
— ,gromadzenie”: zbieranie, kompilowanie;

— ,analizowanie” wyodre¢bnienie lub ustalenie elementéw czego$ (ztozonego) w celu okreslenia jego struktury lub
charakteru, a tym samym jego wyjasnienia lub zrozumienia; dokladne i metodyczne badanie do celéw interpretacji;
poddanie analizie krytycznej lub obliczeniowej.

Terminy te oznaczaja, ze produkty wykorzystywane do nadzoru powinny mie¢ precyzyjne techniczne mozliwosci
przetwarzania danych w celu ich monitorowania, gromadzenia, pobierania lub analizowania, czego przykladem sa
nastepujgce produkty:

a) produkty wykorzystywane do monitorowania danych z systeméw informatycznych i telekomunikacyjnych () (np.
wielkosci plikow lub przepltywu pakietéw danych przesylanych w takim systemie);

b) produkty, ktére pobierajg dane z systeméw informatycznych i telekomunikacyjnych poprzez wlamanie, a nastgpnie
pobranie danych (np. ztosliwe oprogramowanie);

¢) produkty umozliwiajace analize danych pobranych z systeméw informatycznych i telekomunikacyjnych, w tym
produkty, ktére moga przetwarza¢ przechowywane w tych systemach obrazy z kamer (np. niektére rodzaje
technologii analizy danych wykorzystywane jako czg$¢ systeméw rozpoznawania twarzy).

Produkty wykorzystywane do zwyklego monitorowania systeméw informatycznych lub obserwowania ludzi za pomoca
kamer do monitoringu wizyjnego, ktére umozliwiaja zarejestrowanie rozméw, wymian danych, przemieszczania si¢
i indywidualnych zachowar,, nie bylyby produktami stuzacymi do cyberinwigilacji w rozumieniu rozporzadzenia,
poniewaz nie sg specjalnie zaprojektowane do tego celu i muszg wspdlpracowal z innymi technologiami, takimi jak
sztuczna inteligencja lub duze zbiory danych. Caly system (wspélpracujacy z innymi technologiami, takimi jak sztuczna
inteligencja lub technologie duzych zbioréw danych) moéglby jednak potencjalnie stanowi¢ produkt stuzacy do
cyberinwigilacji zgodnie z definicjg zawartg w art. 2 pkt 20 rozporzadzenia.

Co istotne, mimo iz wskazano kilka przykladéw przydatnych do celow ilustracyjnych, przykltady te nie ograniczaja definicji

ani zakresu produktéw stuzacych do cyberinwigilacji, poniewaz celem art. 5 jest umozliwienie skutecznej kontroli wywozu
produktéw niewymienionych w wykazie.

(*) Definicja znajduje si¢ w pkt 1.2.5 ponizej.

ELL http://data.europa.eu/elijreco/2024/2659/0j
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Jak wynika z uzycia spdjnika ,lub” w definicji, wymienione zdolnosci techniczne nalezy uznaé za alternatywne i nie jest
konieczne, aby dany produkt posiadal wszystkie te zdolnosci techniczne do monitorowania, pozyskiwania, gromadzenia
lub analizowania danych. Innymi stowy, wystarczy, ze produkt ma jedng z tych zdolnosci technicznych, aby wchodzit
w zakres zawartej w art. 2 pkt 20 definicji produktu stuzacego do cyberinwigilacji.

1.2.5. ,Z systeméw informatycznych i telekomunikacyjnych”

Terminy te odnoszg si¢ do systeméw, ktére elektronicznie przetwarzajg informacje, np. do systeméw programowania/
kodowania, operacji systemowych (sprzetowych) wykonywanych na komputerach osobistych oraz do innych systeméw
zarzadzania informacjami, w tym do technologii oprogramowania, technologii internetowej, technologii komputerowe;j,
technologii przechowywania danych itp., oraz do niektérych systeméw, ktére przekazuja informacje na odlegto$¢, na
przyklad systeméw technicznych przekazujacych dzwigki, sygnaly, tekst, inne znaki i obrazy zar6wno za posrednictwem
kanaléow przewodowych, jak i bezprzewodowych, za posrednictwem $wiattowoddw, tacznosci radiowej i innych systemow
elektromagnetycznych. Te dwa pojecia lacznie obejmuja szeroki zakres systeméw przekazywania lub przetwarzania
informacji. Nalezy zauwazy¢, ze termin ten odnosi si¢ do systeméw, a nie do urzadzen.

1.2.6. ,Swiadomos¢” i ,przeznaczone do”

Zgodnie z art. 5 ust. 2 rozporzadzenia eksporter musi powiadomi¢ wlasciwy organ, jezeli jest Swiadomy, ze produkty
stuzagce do cyberinwigilacji sa przeznaczone do wykorzystywania do celéw wewnetrznych represji lub powaznych
naruszen praw czlowieka i migdzynarodowego prawa humanitarnego.

Termin ,$wiadomy” nie jest nowg koncepcja prawng, lecz zostal uzyty w zwigzku z wymogami dotyczacymi zezwolen
zwigzanymi z zastosowaniem koficowym (tzw. kontrole typu catch-all) zgodnie z art. 4, 6, 7 i 8 rozporzadzenia. Bycie
LSwiadomym” oznacza, ze eksporter wie o zamierzonym niewlaSciwym wykorzystaniu. Sama mozliwo$¢ wystapienia
takiego ryzyka nie wystarcza do wykazania $wiadomosci. Terminu ,$wiadomo$¢” nie mozna jednak utozsamiaé
z biernoscia: od eksportera wymaga si¢ podjecia krokéw w celu uzyskania wystarczajacej i odpowiedniej wiedzy w celu
oceny ryzyka zwiazanego z wywozem oraz zapewnienia zgodnosci z rozporzadzeniem.

Wskazanie, ze produkty musza by¢ ,przeznaczone do” odpowiedniego wrazliwego koficowego zastosowania, oznacza, ze
eksporter powinien oceni¢ koricowe zastosowanie indywidualnie, w Swietle szczegdlnych okolicznosci danego przypadku.
Z drugiej strony teoretyczne ryzyko, to znaczy ryzyko nieoparte na ocenie stanu faktycznego sprawy, ze produkty moga
by¢ wykorzystywane w sposéb naruszajacy prawa czlowieka, nie wystarcza, aby sugerowal, ze ,sa przeznaczone do”
celéw konkretnego niewlasciwego wykorzystania, o ktérym mowa w art. 5.

1.3. Wewnetrzne represje, powazne naruszenia praw cztowieka i migdzynarodowego prawa humanitarnego

Zgodnie z art. 15 rozporzadzenia, w ktérym przedstawiono wzgledy, ktére nalezy wziagé pod uwage przy ocenie na
potrzeby ewentualnego zezwolenia, pafistwa czlonkowskie muszg wzigé pod uwage wszystkie istotne wzgledy, w tym
kwestie objete wspolnym stanowiskiem Rady 2008/944|WPZiB (°).

W art. 5 rozporzadzenia rozszerzono zakres kontroli na wywdz niewymienionych w wykazie produktéw stuzacych do
cyberinwigilacji ze wzgledu na ryzyko, Ze zostang one wykorzystane do celéw wewnetrznych represji lub powaznych
naruszen praw czlowieka i miedzynarodowego prawa humanitarnego. Przydatne wskazéwki w tym zakresie mozna
znalez¢ w tekscie wspdlnego stanowiska 2008/944/WPZiB oraz w przewodniku do tego wspdlnego stanowiska (9).

() Wspdlne stanowisko Rady 2008/944/WPZiB z dnia 8 grudnia 2008 r. okreslajace wspdlne zasady kontroli wywozu technologii
wojskowych i sprzetu wojskowego (Dz.U. L 335z 13.12.2008, s. 99, ELL http:|/data.europa.eu/eli/compos/2008/944/oj).

() Zob. przewodnik do wspdlnego stanowiska Rady 2008/944/WPZiB okreslajagcego wspdlne zasady kontroli wywozu technologii
wojskowych i sprzetu wojskowego, https:/[www.consilium.europa.eu/media/40659/st12189-en19.pdf.

ELL http://data.europa.eu/elijreco/2024/2659/oj
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1.3.1. Wewngtrzne represje

Zgodnie z art. 2 ust. 2 wspélnego stanowiska 2008/944/WPZiB ,[r]epresje wewnetrzne obejmuja miedzy innymi tortury
i inne okrutne, nieludzkie i ponizajace traktowanie lub karanie, zbiorowe lub samowolne egzekucje, zaginigcia,
samowolne aresztowania i inne powazne pogwalcenia praw czlowieka i podstawowych wolnosci, ktére sa okreslone
w odpowiednich miedzynarodowych instrumentach praw czlowieka, w tym w Powszechnej deklaracji praw czlowieka
oraz w Miedzynarodowym pakcie praw obywatelskich i politycznych” (ICCPR). Przewodnik do wspélnego
stanowiska 2008/944/WPZiB zawiera wskazéwki dotyczace elementdw, jakie eksporter powinien wzig¢ pod uwage przy
dokonywaniu oceny, do ktérych to elementéw naleza m.in. ,obecne i przeszle informacje dotyczace proponowanego
uzytkownika koncowego w odniesieniu do poszanowania przez niego praw czlowieka oraz dane dotyczace panstwa-
odbiorcy w ogdle”.

1.3.2. Dopuszczanie sig powaznych naruszeri praw czlowieka

Niewlasciwe wykorzystywanie niewymienionych w wykazie produktéw stuzacych do cyberinwigilacji moze mieé
negatywny wplyw na szeroki zakres praw czlowieka i bezposrednio koliduje z prawem do prywatnosci i do ochrony
danych. Arbitralna lub bezprawna inwigilacja moze réwniez naruszaé inne prawa czlowieka, takie jak prawo do wolnosci
wypowiedzi, zrzeszania si¢ i zgromadzen, wolno$¢ mysli, sumienia i religii, a takze prawo do réwnego traktowania lub
zakaz dyskryminacji oraz prawo do wolnych, réwnych i tajnych wyboréw. W szczegdlnych przypadkach inwigilacja,
w tym monitorowanie lub gromadzenie informacji na temat oséb fizycznych, takich jak obroficy praw czlowieka,
dzialacze, osobistosci polityczne, stabsze grupy spoleczne i dziennikarze, moze prowadzi¢ do zastraszania, wywierania
naciskow, arbitralnych zatrzyman, tortur, a nawet egzekucji pozasadowych. W zwiazku z tym eksporterzy powinni
uwzgledni¢ w swoich ocenach aspekty zwigzane z powaznymi naruszeniami praw czlowieka.

Praktyka miedzynarodowa pokazuje, ze wszelkie ograniczenia praw czlowieka musza by¢ ,odpowiednie” i zgodne
z migdzynarodowymi standardami praw czlowieka. W praktyce oznacza to, ze istniejag odpowiednie zabezpieczenia
stuzace zapewnieniu, aby ograniczenia byly przewidziane prawem i aby pozwalaly zachowa¢ istote praw. Ograniczenia
moga by¢ wprowadzone wylacznie wtedy, gdy sg konieczne i rzeczywiscie stuzg uzasadnionemu celowi — na przyklad
bezpieczenstwu narodowemu lub publicznemu, porzadkowi publicznemu, ochronie zdrowia publicznego lub ochronie
praw i wolnosci innych os6b. Muszg by¢ one ponadto zgodne z zasadg proporcjonalnosci.

Produkty stuzace do cyberinwigilacji moga obejmowac legalne i regulowane narzedzia stosowane do egzekwowanie prawa,
m.in. do zapobiegania przestepstwom, prowadzenia postegpowan przygotowawczych, wykrywania lub Scigania czynéw
zabronionych, w tym w dziedzinie zwalczania terroryzmu, lub wykonywania kar. Jednoczesnie produkty stuzace do
cyberinwigilacji moga by¢ réwniez wykorzystywane niezgodnie z przeznaczeniem do celéw powaznych naruszefi praw
cztowieka i miedzynarodowego prawa humanitarnego, jesli zostang wywiezione do represyjnych reziméw lub prywatnych
uzytkownikéw koficowych lub na obszary objete konfliktem.

Konieczna jest indywidualna ocena okolicznosci kazdej sprawy, a wlasciwe organy, takie jak np. Organizacja Narodow
Zjednoczonych, Unia czy Rada Europy, powinny stosowaé odpowiednie przepisy w odniesieniu do wszelkich doniesien
o powaznych naruszeniach praw czlowieka. O ,powaznym” naruszeniu praw czlowieka moze $wiadczy¢ uznanie tych
naruszen za takie w informacjach publikowanych przez wlasciwe organy Organizacji Narodéw Zjednoczonych, przez
Unig lub Rade Europy. Takie wyraZne uznanie przez te organy nie jest absolutnie konieczne, lecz jest istotnym czynnikiem
warunkujacym spelnienie kryteriow.

Zgodnie z brzmieniem art. 5 naruszenie praw czlowieka musi by¢ ,powazne”. Przydatne wskazéwki dotyczace
klasyfikowania ewentualnych naruszefi praw czlowieka jako ,powazne” mozna znalezé w przewodniku do wspdlnego
stanowiska 2008/944/WPZiB. Zgodnie z tym przewodnikiem decydujace znaczenie majg charakter i skutki naruszenia.
Jako powazne postrzegane sa zazwyczaj naruszenia praw czlowieka, ktére s3 systematyczne lub szeroko
rozpowszechnione, ale rowniez naruszenia, ktore nie sg systematyczne lub szeroko rozpowszechnione, mozna uznaé za
,powazne” — na przyklad ze wzgledu na dotkliwo$¢ interwencji w odniesieniu do poszkodowanych oséb.

Zalacznik 1I do przewodnika do wspdlnego stanowiska 2008/944/WPZiB zawiera niewyczerpujacy wykaz glownych
miedzynarodowych i regionalnych instrumentéw dotyczacych praw czlowieka, obejmujacy Miedzynarodowy pakt praw
obywatelskich i politycznych (ICCPR), Konwencj¢ w sprawie zakazu stosowania tortur oraz innego okrutnego,
nieludzkiego lub ponizajgcego traktowania albo karania, Konwencje o ochronie praw cztowieka i podstawowych wolnosci
(,konwencja”) oraz Karte praw podstawowych (,Karta”), ktére to instrumenty mogg dostarczy¢ istotnych wskazéwek
w zakresie interpretacji i stosowania kryteriow i ulatwial tym samym rzetelng oceng przestrzegania praw czlowieka.
Wspomniane instrumenty i dolaczone do nich odpowiednie protokoly dodatkowe wyznaczaja podstawowe
migdzynarodowe normy i standardy w dziedzinie praw czlowieka i podstawowych wolnosci.

ELL http://data.europa.eu/elijreco/2024/2659/0j
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1.3.3. Dopuszczanie sig powaznych naruszeri migdzynarodowego prawa humanitarnego

Migdzynarodowe prawo humanitarne (zwane réwniez ,prawem genewskim” lub ,prawem konfliktéw zbrojnych”)
wypracowano w drodze szeregu traktatéw miedzynarodowych, przede wszystkim konwencji haskich, konwencji
genewskich i ich dwéch protokoléw dodatkowych z 1977 r. Prawo to okresla zasady, na jakich w czasie konfliktu
zbrojnego ochronione sg osoby, ktére nie uczestniczg w dziataniach wojennych lub juz w nich nie uczestniczg (np. cywile
i ranni, chorzy lub schwytani kombatanci), i naklada na strony walczace ograniczenia w odniesieniu do $rodkéw i metod
prowadzenia wojny (prawo haskie).

Stosowanie niewymienionych w wykazie produktéw stuzacych do cyberinwigilacji powinno by¢ zgodne
z miedzynarodowym prawem humanitarnym, gdy sa one wykorzystywane jako $rodki i metody walki w kontekscie
konfliktu zbrojnego. W takich okolicznosciach ryzyko powaznych naruszen miedzynarodowego prawa humanitarnego
stanowi wzglad przewidziany w rozporzadzeniu i — podobnie jak w przypadku powaznych naruszen praw czlowieka —
nalezy je ocenia¢ w $wietle ich zamierzonego koncowego zastosowania w danym przypadku. Przewodnik do wspdlnego
stanowiska 2008/944/WPZiB zawiera wskazowki dotyczace elementow, ktére nalezy wzig¢ pod uwage przy ocenie
takiego ryzyka, obejmujacych m.in. przebadanie przeszlosci i terazniejszo$ci odbiorcy pod wzgledem poszanowania
miedzynarodowego prawa humanitarnego, intencji odbiorcy wyrazanych w formalnie podejmowanych zobowigzaniach
oraz zdolnosci odbiorcy do zagwarantowania, ze sprzet lub technologia bedace przedmiotem transferu zostang
wykorzystane w sposob spojny z miedzynarodowym prawem humanitarnym i Ze nie zostana przekierowane lub przetrans-
ferowane do innych miejsc przeznaczenia, w ktérych moglyby by¢ wykorzystane do powaznych naruszen tego prawa.

Zgodnie z art. 5 naruszenie migdzynarodowego prawa humanitarnego musi by¢ ,powazne”. Odno$ne wskazéwki mozna
znalezé w przewodniku do wspdlnego stanowiska 2008/944/WPZiB, w ktérym uznano, Ze ,[p]ojedyncze incydenty
pogwalcenia miedzynarodowego prawa humanitarnego nie musza by¢ wskaznikiem stosunku panstwa-odbiorcy do
mi¢dzynarodowego prawa humanitarnego”, natomiast ,gdy mozna zaobserwowal pewne regularno$ci pogwalcen lub
jezeli panstwo-odbiorca nie podjelo odpowiednich krokéw, aby ukaral osoby winne pogwalcer, nalezy si¢ powaznie
zastanowi¢”. Wytyczne dotyczace oceny naruszenn migdzynarodowego prawa humanitarnego do celéw kontroli wywozu
przedstawil Miedzynarodowy Komitet Czerwonego Krzyza (MKCK). Wedlug MKCK ,naruszenia migdzynarodowego
prawa humanitarnego sa powazne, jezeli zagrazaja osobom podlegajacym ochronie (np. cywilom, jericom wojennym,
rannym i chorym) lub przedmiotom (na przyklad obiektom cywilnym lub infrastrukturze cywilnej), lub jezeli naruszaja
wazne uniwersalne warto$ci”. Przykladem powaznego naruszenia migdzynarodowego prawa humanitarnego sa zbrodnie
wojenne. MKCK wymienia ponadto podobne czynniki, ktére nalezy uwzgledni¢, co w przewodniku do wspdlnego
stanowiska 2008/944/WPZiB, w tym formalne zobowigzania do stosowania zasad miedzynarodowego prawa
humanitarnego, odpowiednie $rodki zapewniajace rozliczalno$¢ za naruszenia migdzynarodowego prawa humanitarnego,
szkolenia dla wojska w zakresie migdzynarodowego prawa humanitarnego oraz zakaz werbowania dzieci do sit zbrojnych.

2. ZAKRES TECHNICZNY

2.1. Wymienione w wykazie produkty stuzace do cyberinwigilacji

W dodatku do niniejszych wytycznych zawarto informacje na temat produktéw stuzacych do cyberinwigilacji
wymienionych w zalgczniku I do rozporzadzenia, aby pomdc eksporterom w identyfikacji potencjalnych produktéw
stuzacych do cyberinwigilacji niewymienionych w wykazie.

2.2. Potencjalne produkty stuzgce do cyberinwigilacji niewymienione w wykazie

Chociaz z oczywistych wzgledoéw niemozliwe jest przedstawienie wyczerpujacego wykazu tych produktéw, ktore mogg by¢
kontrolowane jako ,produkty niewymienione w wykazie” na mocy art. 5, nastepujgce produkty moga potencjalnie
stanowi¢ produkty stuzace do inwigilacji i wymagac szczeg6lnej czujnosci zgodnie z rozporzadzeniem.

Jak wyjasniono w motywie 8 rozporzadzenia, zasadniczo uznaje si¢, Ze produkty stosowane wylacznie do celow
komercyjnych, takich jak naliczanie oplat, marketing, wysokiej jakosci ustugi, badanie satysfakcji uzytkownikéw lub
bezpieczefistwo sieci, nie wigzg si¢ co do zasady z ryzykiem niewlaSciwego wykorzystania w rozumieniu powaznych
naruszen praw czlowieka lub migdzynarodowego prawa humanitarnego, a zatem zasadniczo nie podlegajg kontroli na
mocy art. 5. Wiele z tych produktéw posiada funkcje bezpieczenstwa informacji (kryptograficzne, a nawet kryptoana-
lityczne), ktdre spelniaja parametry kontroli nalezace do kategorii 5 czgs¢ 2 tekstu dotyczgcego kontroli w zalaczniku I do
rozporzadzenia. Urzadzenia sieciowe do zapewnienia bezpieczefistwa — w tym routery, przelaczniki lub przekazniki,
w przypadku ktérych funkcje ochrony informacji sg ograniczone do zadan z zakresu ,eksploatacji, administrowania lub
utrzymywania” i wykorzystuja wylacznie publiczne lub komercyjne standardy kryptograficzne — réwniez nie s3 objete
definicja ,produktéw stuzacych do cyberinwigilacji”, chociaz eksporterzy powinni zachowaé czujnos¢ w zwiazku
z roznymi doniesieniami o niewlasciwym wykorzystywaniu takich produktéw do celéw naruszen praw czlowieka.

ELL http://data.europa.eu/elijreco/2024/2659/oj



PL DzU. L z 16.10.2024

2.2.1. Technologie rozpoznawania twarzy i emocji

Technologie rozpoznawania twarzy i emocji maja wiele zastosowarl innych niz cyberinwigilacja — na przyklad do
identyfikacji lub uwierzytelnienia — i nie wchodzg automatycznie w zakres definicji. W pewnych okolicznosciach
technologie te moga jednak wchodzi¢ w zakres art. 2 pkt 20 rozporzadzenia.

Technologie rozpoznawania twarzy i emocji, ktére mozna wykorzystac do monitorowania lub analizowania
przechowywanych obrazéw wideo, moga wchodzi¢ w zakres definicji produktu stuzacego do cyberinwigilacji. Jednak
nawet jezeli powyzsze kryteria sg spelnione, nalezy dokladnie zbadad, czy oprogramowanie jest specjalnie zaprojektowane
do celéw niejawnego nadzoru.

2.2.2. Urzgdzenia do $ledzenia lokalizaji

Urzadzenia do $ledzenia lokalizacji umozliwiaja §ledzenie fizycznej lokalizacji urzadzenia w czasie, a niektére technologie
Sledzenia lokalizacji s3 od pewnego czasu wykorzystywane przez organy $cigania i agencje wywiadowcze. Ich potencjat
w zakresie ukierunkowanej i masowej inwigilacji znacznie si¢ rozwinal, poniewaz technologie $ledzenia staly si¢ bardziej
zaawansowane — dotyczy to m.in. satelitarnego Sledzenia lokalizacji, $ledzenia lokalizacji opartego na masztach telefonii
komoérkowej, nadajniko-odbiornikéw Wi-Fi i Bluetooth — oraz upowszechnily si¢ ,urzadzenia lokacyjne” takie jak
smartfony i inne urzadzenia elektroniczne (np. systemy pokladowe w samochodach).

Urzadzenia do $ledzenia lokalizacji sa wykorzystywane przez organy egzekwowania prawa i agencje wywiadowcze na
przyklad do gromadzenia dowodéw w trakcie postgpowania przygotowawczego lub do $ledzenia podejrzanych, ale
rOéwniez przez przedsigbiorstwa w celach komercyjnych, na przyklad do zglaszania zagregowanych wzorcow
przemieszczania si¢ na ulicach handlowych, do $ledzenia pracownikéw pracujacych poza terenem przedsigbiorstwa lub do
celow reklamowych z wykorzystaniem lokalizacji.

2.2.3. Systemy monitoringu wizyjnego

Aby pomdc eksporterom w identyfikacji potencjalnego przypadku cyberinwigilacji, nalezy wyjasnié, ktére produkty nie sa
objete definicja. W tym sensie na przyklad systemy monitoringu wizyjnego i kamery — w tym kamery o wysokiej
rozdzielczo$ci — wykorzystywane do filmowania os6b w przestrzeni publicznej nie sg objete definicja produktow
stluzacych do cyberinwigilacji, poniewaz nie monitoruja ani nie gromadza danych z systeméw informatycznych
i telekomunikacyjnych.

3. SRODKI NALEZYTEJ STARANNOSCI

Zgodnie z motywem 7 rozporzadzenia ,[k]luczowe znaczenie ma udzial eksporteréw [...] w dazeniu do ogdlnego celu
kontroli handlu. Aby umozliwi¢ im dzialanie zgodne z niniejszym rozporzadzeniem, oceng ryzyka zwigzanego
z transakcjami, ktorych dotyczy niniejsze rozporzadzenie, nalezy przeprowadzaé za pomocg Srodkéw kontroli transakgji,
znanych réwniez jako zasada nalezytej starannosci, w ramach wewnetrznego programu przestrzegania przepisow”.

W art. 2 pkt 21 zdefiniowano ,wewnetrzny system kontroli” lub ,ICP” jako ,obowiazujace skuteczne, odpowiednie
i proporcjonalne strategie i procedury przyjmowane przez eksporteréw w trosce o przestrzeganie przepiséw i osiggniecie
celéw niniejszego rozporzgdzenia oraz spelnienie warunkéw zezwolent wdrazanych na mocy niniejszego rozporzadzenia,
w tym miedzy innymi $rodki nalezytej starannosci oceniajace ryzyko zwigzane z wywozem produktéw z przeznaczeniem
dla uzytkownikéw konicowych i do zastosowan koncowych”.

Zalecenie Komisji (UE) 2019/1318 (') zawiera ramy, ktére pomoga eksporterom w identyfikacji ryzyka zwigzanego
z kontrola produktéw podwoéjnego zastosowania, zarzadzaniu nim i ograniczaniu go, a takze w zapewnianiu zgodnosci
z wha$ciwymi unijnymi i krajowymi przepisami ustawowymi i wykonawczymi.

Niniejsze wytyczne moga zapewnial eksporterom wsparcie przy wdrazaniu Srodkéw kontroli transakeji, znanych réwniez
jako zasada nalezytej starannosci, w ramach ICP.

Zgodnie z art. 5 ust. 2 rozporzadzenia (UE) 2021/821 eksporterzy niewymienionych w wykazie produktéw stuzacych do
cyberinwigilacji s3 zobowigzani do przeprowadzenia procedury nalezytej starannosci z zastosowaniem $rodkéw kontroli
transakcji, co oznacza podjecie dzialan dotyczacych klasyfikacji produktu i oceny ryzyka transakcji. W praktyce zacheca
si¢ eksporteréw do sprawdzenia nastgpujacych kwestii:

() Zalecenie Komisji (UE) 2019/1318 z dnia 30 lipca 2019 r. w sprawie wewnetrznych programéw zgodnosci dla kontroli handlu
produktami podwdjnego zastosowania na podstawie rozporzadzenia Rady (WE) nr 428/2009 (Dz.U. L 205 z 5.8.2019, s. 15, ELL
http://data.europa.eu/elijreco/2019/13180j).

10/14 ELL http://data.europa.eu/elijreco/2024/2659/0j


http://data.europa.eu/eli/reco/2019/1318/oj

Dz.U. L z 16.10.2024 PL

3.1. Nalezy sprawdzié, czy produkt niewymieniony w wykazie, ktéry ma zosta¢ wywieziony, moze by¢
~produktem sluzagcym do cyberinwigilacji”, czyli specjalnie zaprojektowanym w celu umozliwienia
niejawnego nadzoru nad osobami fizycznymi poprzez monitorowanie, pobieranie, gromadzenie lub
analizowanie danych z systeméw informatycznych i telekomunikacyjnych.

Etap ten dotyczy okreSlenia produktu na podstawie przepiséw majacych zastosowanie do produktéw stuzacych do
cyberinwigilacji. W tym celu przeprowadza si¢ badanie wlasciwosci technicznych produktéw na podstawie parametréow
technicznych okreslonych w zalaczniku I do rozporzadzenia w przypadku produktéw wymienionych w wykazie oraz
w $wietle konkretnych terminéw i poje¢ zawartych w definicji produktéw stuzacych do cyberinwigilacji w przypadku
produktéw niewymienionych w wykazie i w Swietle pdZniejszej klasyfikacji badanych produktéw (towaréw, technologii
lub oprogramowania).

3.2. Nalezy sprawdzi¢ wladciwosci danego produktu w celu ustalenia mozliwosci jego niewlasciwego
wykorzystania do celéw wewnetrznych represji lub powainych naruszen praw czlowieka
i miedzynarodowego prawa humanitarnego przez zagranicznych uzytkownikéw koficowych.

Eksporterzy powinni przeprowadzi¢ ocen¢ w celu ustalenia, czy produkt moze zostal wykorzystany niezgodnie
z przeznaczeniem do celéw wewnetrznych represji, naruszania lub lamania praw czlowieka, w tym prawa do zycia, prawa
do wolnosci od tortur, nieludzkiego i ponizajacego traktowania, prawa do prywatnosci, prawa do wolnosci stowa, prawa
do zrzeszania si¢ i zgromadzen, prawa do wolnosci mysli, sumienia i religii, prawa do réwnego traktowania lub zakazu
dyskryminacji lub prawa do wolnych, réwnych i tajnych wyboréw.

Na tym etapie nalezy réwniez oceni¢, czy produkt moze by¢ wykorzystywany jako cze$¢ lub element systemu, ktory
moglby skutkowad takimi samymi naruszeniami lub niewlasciwym wykorzystaniem.

Eksporterzy powinni stosowaé w swojej ocenie tzw. czerwone flagi, ktére ostrzegaja o wszelkich nadzwyczajnych
okolicznodciach transakeji wskazujacych, ze wywdz moze by¢ przeznaczony do niewlasciwego zastosowania koficowego,
dla niewla$ciwego uzytkownika koficowego lub do niewlaiciwego miejsca przeznaczenia.

Czerwone flagi (sygnaly ostrzegawcze):

a) produkt wprowadzany do obrotu opatrzono informacjami dotyczacymi jego potencjalnego wykorzystania do
niejawnego nadzoru;

b) informacje wskazujace, Ze podobny produkt zostal niewlaiciwie wykorzystany do celéw wewnetrznych represji lub
powaznych naruszen praw czlowieka i miedzynarodowego prawa humanitarnego (zob. pkt 1.3);

¢) informacje wskazujace, ze dany produkt zostal bezprawnie wykorzystany w dziataniach inwigilacyjnych skierowanych
przeciwko panstwu czlonkowskiemu lub w zwiazku z bezprawng inwigilacja obywatela Unii;

d) informacje wskazujace, Ze transakcja obejmuje produkty, ktore moga zostaé wykorzystane do budowy, dostosowania
lub skonfigurowania systemu, o ktérym wiadomo, Ze jest wykorzystywany niezgodnie z przeznaczeniem do celéw
wewnetrznych represji lub powaznych naruszen praw czlowieka i migdzynarodowego prawa humanitarnego (zob.
pkt 1.3);

¢) dany produkt lub produkt podobny znajduje si¢ w wykazie opublikowanym w serii C Dziennika Urzgdowego Unii
Europejskiej zgodnie z art. 5 ust. 6 rozporzadzenia.

33. W celu wsparcia wlasciwych organéw nalezy sprawdzi¢ zainteresowane strony zaangazowane
w transakcje (w tym uzytkownikéw koficowych i odbiorcéw, takich jak dystrybutorzy i odsprzedawcy).

W celu wsparcia wlasciwych organéw eksporterzy powinni w miarg mozliwosci:

a) przed transakcjg i w jej trakcie sprawdzi¢, w jaki sposéb odbiorcy lub uzytkownicy koficowi zamierzaja korzystaé
z produktu lub ustugi, na podstawie deklaracji zastosowania koficowego;

b) zapoznal si¢ z sytuacja panujacg w miejscu przeznaczenia produktéw, zwlaszcza og6lng sytuacjg w zakresie praw
cztowieka, poniewaz stanowi to wazny wskaznik zwiazanego z wywozem ryzyka powaznych naruszen praw
czlowieka i migdzynarodowego prawa humanitarnego;

¢) dokonac przegladu ryzyka, ze produkt lub ustuga zostana przekierowane do innego nieupowaznionego uzytkownika
koficowego, na podstawie ,,czerwonych flag” wymienionych ponizej.

Czerwone flagi (sygnaly ostrzegawcze):

a) uzytkownik koncowy utrzymuje oczywista relacje z obcym rzadem, ktéry dopuscit si¢ represji wewnetrznych lub
powaznych naruszen praw czlowieka i miedzynarodowego prawa humanitarnego;
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b) uzytkownik koncowy jest strukturalnie czgscig sit zbrojnych lub innej grupy bedacej uczestnikiem konfliktu zbrojnego
obejmujacego wewnetrzne $rodki represji lub powazne naruszenia praw czlowieka i miedzynarodowego prawa
humanitarnego;

¢) uzytkownik koficowy wywozit w przeszloici produkty stuzace do cyberinwigilacji do krajéw, w ktorych
wykorzystanie takich produktéw doprowadzilo do zastosowania wewnetrznych $rodkéw represji lub powaznego
naruszenia praw cztowieka i migdzynarodowego prawa humanitarnego.

3.4. Nalezy wykorzysta¢ ustalenia dokonane w ramach procedury nalezytej staranno$ci do opracowania
planéw zapobiegania potencjalnym przysztym niekorzystnym skutkom i ich fagodzenia.

Eksporterzy powinni, na podstawie swoich ustaleni dokonanych w ramach procedury nalezytej starannosci, zaprzestaé
dzialan, ktére wywolujg niekorzystne skutki zwigzane z prawami cztowieka lub przyczyniaja si¢ do ich wywolania, a takze
opracowac i wdrozy¢ plan dziatan naprawczych. Dzialania takie moga obejmowac:

a) zaktualizowanie polityki przedsigbiorstwa w celu przedstawienia wytycznych dotyczacych sposobéw unikania
niekorzystnych skutkéw i przeciwdzialania im w przyszlosci oraz zadbanie o wdrozenie tych wytycznych;

b) wycigganie wnioskéw z wynikdéw oceny ryzyka w celu aktualizacji i wzmocnienia systeméw zarzadzania, aby
usprawnic §ledzenie informacji i sygnalizowanie ryzyka przed wystgpieniem niekorzystnych skutkéw;

¢) gromadzenie informacji w celu zrozumienia wysokiego ryzyka niekorzystnych skutkéw zwigzanych z danym
sektorem;

d) powiadamianie wlasciwych organéw panstw cztonkowskich o ustaleniach dokonanych w ramach procedury nalezytej
starannod$ci w celu ulatwienia przeplywu informacji w odniesieniu do niektérych produktéw, uzytkownikéw
konicowych i miejsc przeznaczenia.

Wymogi okreSlone w art. 5 ust. 2 rozporzadzenia (UE) 2021/821
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4. DODATEK

Wymienione w wykazie produkty sluzace do cyberinwigilacji podlegajace kontroli zgodnie z zalacznikiem I do
rozporzadzenia (UE) 2021/821

—  Systemy przechwytywania przekazéw telekomunikacyjnych (5A001.f.)

W wigkszosci panstw, w tym w paristwach cztonkowskich, poufno$¢ komunikacji jest chroniona prawem, ale ramy prawne
moga dopuszczaé niejawny nadzér elektroniczny komunikacji prowadzony przez organy rzadowe (tzw. uprawnione
przechwytywanie). W erze cyfrowej pojawila si¢ jednak mozliwos¢ korzystania z technologii przechwytywania na masowa
skale. Wykorzystanie narzedzi przechwytywania przez rezim libijski unaocznilo potencjal masowego zastosowania tych
technologii i przyspieszyto wprowadzenie kontroli wywozu systeméw przechwytywania przekazéw telekomunikacyjnych
w2012 r.
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Kontrola w ramach tej pozycji ma zastosowanie do urzadzen zaprojektowanych do pobierania tre$ci komunikatu (gtosu lub
danych), jak réwniez identyfikator6w abonenta lub innych metadanych przesylanych bezprzewodowo za posrednictwem
facznosci bezprzewodowej, a takze do urzadzen do monitorowania czestotliwosci radiowych. Kontrola ta ma
zastosowanie na przyklad do urzadzen typu IMSI Catcher (ang. International Mobile Subscriber Identity, miedzynarodowy
numer tozsamosci telefonicznej abonenta mobilnego), ktére przechwytuja dane na temat ruchu w sieci telefonii
komérkowej i monitorujg ruch uzytkownikéw telefonéw komérkowych, lub do urzadzen tworzacych falszywe hotspoty
Wi-Fi, ktére mogg pobiera¢ numery IMSI z telefonu, a takze do niektérych rodzajow produktéw specjalnie
zaprojektowanych w celu umozliwienia ,glebokiej inspekeji pakietéw” w systemach telekomunikacyjnych. Urzadzenia
zaktocajgce telekomunikacje ruchomg nie wchodzg w zakres produktéw stuzacych do cyberinwigilacji, poniewaz nie
gromadza danych.

Chociaz do budowy takich systeméw mozna wykorzysta¢ technologie ogdlnego zastosowania, ich zdolnosé
przechwytywania na masowa skale bedzie zaleze¢ od okreslonych czgsci i komponentéw, w tym na przyklad konkretnego
oprogramowania oraz zaawansowanych lub specjalizowanych uktadéw scalonych (np. czipéw FPGA, ukladéw ASIC itp.),
umozliwiajacych zwigkszenie liczby pakietéw lub sesji komunikacyjnych mozliwych do przetworzenia w ciggu sekundy.

—  Systemy nadzoru internetu (5A001.j.)

Chociaz komunikacja w internecie jest obecnie w duzym stopniu domyslnie szyfrowana, przechwytywanie danych o ruchu
(metadanych) dotyczacych komunikacji — takich jak adresy IP oraz czgstotliwos¢ i wielkos¢ wymiany danych — moze by¢
nadal wykorzystywane do identyfikacji powigzain migdzy osobami a nazwami domen. Rzady moga korzystaé z tych
systeméw zgodnie z prawem i pod nadzorem sgdowym w uzasadnionych celach, takich jak identyfikacja osdb, ktore
odwiedzaja domeny zwigzane z treSciami przestgpczymi lub terrorystycznymi. Monitorowanie i analiza ruchu
internetowego na podstawie charakterystyki etnicznej, religijnej, politycznej lub spolecznej moze jednak prowadzi¢ do
kompleksowego mapowania spoleczeristwa danego kraju w celu kontroli ludnosci i represji, a takze do innych celéw, na
przyklad by identyfikowaé dysydentéw politycznych. Oprocz kwestii zwiazanych z prawami czlowieka i represjami
wewnetrznymi produkty te mogg réwniez przyczynic si¢ do zwigkszenia bezpieczenstwa i zdolnosci wojskowych.

Kontrola w ramach pozycji 5A001.j ma zastosowanie do system6w kontroli internetu, ktére s3 wykorzystywane w ,sieci IP
klasy operatorskiej (np. krajowa sie¢ szkieletowa IP)” do celéw analizy, pobierania i indeksowania przekazywanych tresci
metadanych (glosu, wideo, wiadomosci, zalgcznikéw) w oparciu o ,twarde parametry” oraz do celéw mapowania sieci
powigzai miedzyludzkich. Sa to produkty, ktére stuzg do prowadzenia ,niejawnego nadzoru”, poniewaz osoby
inwigilowane nie sg $wiadome przechwytywania komunikatéw. Kontrole w ramach tej pozycji nie dotycza natomiast
systemow, w ktorych wystepuje dzialanie uzytkownika lub abonenta lub interakcja z uzytkownikiem lub abonentem, i na
przyklad nie maja zastosowania do sieci spolecznosciowych lub wyszukiwarek komercyjnych. Ponadto kontrole maja
zastosowanie do systeméw przetwarzajacych dane pochodzace z sieci bazowej dostawcy internetu, a nie majg
zastosowania do sieci spoleczno$ciowych ani wyszukiwarek komercyjnych, ktére przetwarzaja dane przekazane przez
uzytkownikéw.

—  ,ZloSliwe oprogramowanie” (4A005, 4D004 i zwigzane z nim kontrole w ramach pozycji 4E001.a.
i 4E001.c.)

Zlosliwe oprogramowanie zapewnia korzystajacej z niego osobie niejawny dostgp zdalny do urzadzenia elektronicznego,
takiego jak smartfon, laptop, serwer lub urzadzenie podigczone do internetu rzeczy, i uzyskanie danych
przechowywanych na takim urzadzeniu, podstuchiwanie za posrednictwem kamery lub mikrofonu wbudowanego
w urzadzeniu lub podlaczonego do niego oraz wykorzystanie urzadzenia do przeprowadzenia atakéw na sprzet, do
ktérego si¢ ono podlacza, lub atakéw za posrednictwem kontaktéw uzytkownika (,hakowanie za posrednictwem
urzadzeni oséb trzecich”). Chociaz istniejg legalne zastosowania (*) zlosliwego oprogramowania, na przyklad
,oprogramowanie zdalnego dostepu” wykorzystywane do zdalnego wsparcia ze strony dzialéw informatycznych, niejawny
charakter nadzoru i ilo§¢ ewentualnie gromadzonych informacji stwarza wysokie ryzyko naruszenia prawa do prywatnosci
i ochrony danych osobowych oraz moze powaznie naruszy¢ prawo do wolnoéci wypowiedzi.

(*) Dla zachowania jasnosci w odniesieniu do wymienionych w wykazie produktéw stuzacych do cyberinwigilacji podlegajacych kontroli
zgodnie z zalgcznikiem I do rozporzadzenia w sprawie produktéw podwodjnego zastosowania wymaga si¢ zezwolenia na wywoéz do
panstw trzecich, niezaleznie od tego, czy korzystanie z tych produktéw jest zgodne z prawem.
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Kontrola w ramach pozycji 4A005 i in. obejmuje oprogramowanie, jak réwniez systemy, wyposazenie, czgsci sktadowe
i powigzane z nimi technologie, specjalnie zaprojektowane lub zmodyfikowane do tworzenia ,zlosliwego
oprogramowania”, zarzadzania i sterowania nim lub dostarczania takiego oprogramowania, ale nie ma zastosowania do
samego ,zlosliwego oprogramowania”, jak okreslono w zalaczniku I do rozporzadzenia. Te narzedzia cybernetyczne
podlegaja kontroli pod kgtem potencjalnych zaktécen i szkdd, jakie mogg one spowodowad, jezeli zostang z powodzeniem
uzyte i zastosowane, ale taka kontrola nie ma wplywaé negatywnie na przyklad na dzialalno$¢ badaczy zajmujgcych sig
cyberbezpieczefistwem ani samej branzy ogdlem, poniewaz badacze i branza muszg wymienial si¢ informacjami
zwigzanymi ze ztoSliwym oprogramowaniem, aby méc opracowaé rozwiazania dla swoich produktéw i wdrozy¢ je przed
publicznym udostepnieniem informacji na temat podatnosci.

—  Oprogramowanie do monitorowania komunikacji (5D001.e.)

Oprogramowanie to jest przeznaczone do monitorowania i analizy przez upowaznione organy egzekwowania prawa
danych zgromadzonych za pomoca $rodkéw ukierunkowanego przechwytywania, o ktérych udostgpnienie poproszono
dostawce ustug komunikacyjnych. Oprogramowanie to umozliwia wyszukiwanie w oparciu o ,twarde parametry”
zawarto$ci komunikatéw lub metadanych, z wykorzystaniem interfejsu do uprawnionego przechwytywania danych,
a takze mapowanie sieci powigzan lub $ledzenie ruchu namierzanych oséb na podstawie wynikéw wyszukiwania.
Oprogramowanie to jest przeznaczone do ,niejawnego nadzoru”, poniewaz wykorzystuje ono dane zgromadzone
w wyniku przechwytywania komunikacji bez wiedzy oséb, ktérych dane te dotyczg. Ponadto ,analizuje” ono dane
gromadzone za podrednictwem ,systeméw telekomunikacyjnych”. Oprogramowanie jest zainstalowane w organie
rzagdowym [np. w oSrodku monitoringu egzekwowania prawa (LEMF)] a kontrola nie ma zastosowania do systemdéw
monitorowania uprawnionego przechwytywania (LI) (np. systeméw zarzadzania uprawnionym przechwytywaniem
i urzadzen mediacyjnych), ktére sa opracowywane komercyjne i instalowane w przestrzeni dostawcy ustug
komunikacyjnych (na przyklad zintegrowane z siecia facznosci) oraz ktére dostawca ustug eksploatuje i utrzymuje. Jak
wyjasniono w tekScie dotyczacym kontroli, kontrole nie maja zastosowania do ,oprogramowania” specjalnie
zaprojektowanego lub zmodyfikowanego do celéw czysto komercyjnych, takich jak cele rozliczeniowe, sieciowa jakosé
ustug (QoS), postrzegalna jako§¢ ustug (QoE), urzadzenia mediacyjne i wykorzystanie do platnosci mobilnych lub
bankowosci.

—  Produkty stosowane do przeprowadzania kryptoanalizy (5A004.a.)

Kontrole w ramach tej pozycji dotycza produktéw zaprojektowanych do famania mechanizméw kryptograficznych w celu
uzyskania tajnych informacji lub wrazliwych danych, wlaczajac w to tekst jawny, hasla lub klucze kryptograficzne.
Kryptografia jest wykorzystywana do ochrony poufnosci informacji przesylanych i przechowywanych. Kryptoanaliza jest
stosowana w celu przetamania tej poufnosci, a zatem technologia ta umozliwia niejawny nadzér poprzez monitorowanie,
pobieranie, gromadzenie lub analizowanie danych z systeméw informacyjnych i telekomunikacyjnych.

—  Narzedzia kryminalistyczne/dochodzeniowe (5A004.b., 5D002.a.3.b. i 5D002.c.3.b.)

Narzedzia kryminalistyczne/dochodzeniowe sg zaprojektowane do pobierania surowych danych z urzadzenia (na przyktad
z obliczen lub komunikacji) tak, aby dane te nie zostaly naruszone ani uszkodzone i aby mogty by¢ wykorzystane do celéw
sadowych, tj. w postegpowaniu przygotowawczym lub w sadzie. Produkty te pozwalajg obejs¢ ,uwierzytelnianie” lub
kontrole autoryzacji w urzadzeniu, tak aby zapewni¢ mozliwo$¢ pobrania nieprzetworzonych danych z urzadzenia.
Produkty te sa wykorzystywane przez rzad i organy egzekwowania prawa, jak réwniez przez sily wojskowe do pobierania
i analizowania danych z zajetych urzadzen. Chociaz sg one wykorzystywane zgodnie z prawem, istnieje mozliwos¢ ich
niewlasciwego wykorzystywania, w zwigzku z czym stwarzaja ryzyko dla danych szczegdlnie chronionych lub
handlowych.

Narzedzia kryminalistyczne/dochodzeniowe, ktére nie s3 ,specjalnie zaprojektowane” do celéw niejawnego nadzoru, nie
wchodzg jednak w zakres definicji produktéw stuzacych do cyberinwigilacji zawartej w art. 2 pkt 20. Ponadto narzedzia
kryminalistyczne/dochodzeniowe, ktére pobieraja wylacznie dane uzytkownika lub gdy dane te nie sg chronione na
urzadzeniu, nie s3 ujete w tekScie dotyczacym kontroli w pozycji 5A004.b. i in. Jednocze$nie kontrole nie maja
zastosowania do urzgdzen produkcyjnych ani badawczych producenta, narzedzi administratora systemu ani produktéw
przeznaczonych wylacznie dla komercyjnego sektora detalicznego, na przyklad produktéw do odblokowywania telefonéw
komérkowych. W zwigzku z tym, biorac pod uwage réznorodnos¢ tych rodzajéw technologii, stosowanie kontroli zalezy
od indywidualnej oceny kazdego produktu.

Ponadto nalezy zauwazy¢, ze istniejg inne produkty zwigzane z prowadzeniem nadzoru, wymienione w zalgczniku I do
rozporzadzenia, ktorych nie nalezy uznawaé za wchodzace w zakres definicji produktéw stuzacych do cyberinwigilacji,
takie jak urzadzenia zakldcajace telekomunikacje ruchomag (5A001.f) zaprojektowane do uszkadzania lub zaktécania
komunikacji lub systeméw, zloSliwe oprogramowanie modyfikujace system (4D004) oraz laserowe urzadzenia do detekgji
akustycznej (6A005.g.) gromadzace dane dzwigkowe za pomocg lasera lub umozliwiajace stuchanie rozméw na odleglosé
(czasami zwane ,mikrofonem laserowym”). Podobnie wykorzystanie wymienionych w wykazie bezzalogowych statkow
powietrznych do celéw nadzoru nie spowodowaloby objecia tych produktéw definicja produktéw stuzacych do
cyberinwigilacji.

14/14 ELL http://data.europa.eu/elijreco/2024/2659/0j
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