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ROZPORZADZENIE DELEGOWANE KOMISJI (UE) 2024/ 1773
z dnia 13 marca 2024 r.

uzupelniajace rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 w odniesieniu do

regulacyjnych standardéw technicznych doprecyzowujacych szczeg6lowa tres¢ polityki w zakresie

ustalen umownych dotyczacych korzystania z ustug ICT wspierajagcych krytyczne lub istotne
funkcje $wiadczonych przez zewnetrznych dostawcéw ustug ICT

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie ope-
racyjnej odpornosci cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012,
(UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (!), w szczegblnosci jego art. 28 ust. 10 akapit trzeci,

a takze majac na uwadze, co nastepuje:

(1) Ramy dotyczace operacyjnej odpornosci cyfrowej sektora finansowego ustanowione rozporzadzeniem
(UE) 20222554 zawierajg wymdg, aby podmioty finansowe okreslity pewne najwazniejsze zasady zarzadzania
ryzykiem ze strony zewnetrznych dostawcéw ustug ICT, kt6re majg szczegdlne znaczenie, gdy podmioty finansowe
wsplpracujg z zewnetrznymi dostawcami ustug ICT w celu wspierania swoich krytycznych lub istotnych funkdji.

(2) W kontekécie swoich ram zarzadzania ryzykiem zwigzanym z ICT podmioty finansowe muszg przyjac strategie
dotyczaca ryzyka ze strony zewnetrznych dostawcow ustug ICT oraz regularnie dokonywac jej przegladu. Zgodnie
z art. 28 ust. 2 rozporzadzenia (UE) 20222554 strategia ta ma obejmowac polityke korzystania z ustug ICT wspie-
rajacych krytyczne lub istotne funkcje $wiadczonych przez zewnetrznych dostawcéw ustug ICT. Ma ona by¢ stoso-
wana na zasadzie indywidualnej oraz, w stosownych przypadkach, na zasadzie subskonsolidowanej i skonsolidowa-
nej.

(3)  Podmioty finansowe r6znig si¢ znacznie pod wzgledem wielkosci, struktury i organizacji wewnetrznej oraz charak-
teru i stopnia ztozonosci realizowanych przez nie dzialai i operacji. Nalezy uwzglednic te réznorodnos¢ przy nakla-
daniu pewnych podstawowych wymogéw regulacyjnych, ktére bylyby odpowiednie dla wszystkich podmiotéw
finansowych przy opracowywaniu polityki w zakresie ustalen umownych dotyczacych korzystania z ustug ICT
wspierajacych krytyczne lub istotne funkcje $wiadczonych przez zewnetrznych dostawcéw ustug ICT (,polityka”)
oraz zapewni¢, aby wymogi te byly stosowane w sposéb proporcjonalny.

(4) W przypadku gdy podmioty finansowe nalezg do grupy, jednostka dominujaca odpowiedzialna za sporzadzanie
skonsolidowanego lub subskonsolidowanego sprawozdania finansowego grupy powinna zatem zapewni¢ konsek-
wentne i spojne stosowanie tej polityki w ramach grupy.

(5)  Stosujac te polityke, dostawcow ustug ICT wewnatrz grupy, w tym dostawcow bedacych w calosci lub zbiorowo
wlasnoscia podmiotéw finansowych w ramach tego samego systemu ochrony instytucjonalnej, nalezy uznaé za
zewnetrznych dostawcéw ustug ICT. Ryzyko stwarzane przez dostawcow ustug ICT wewnatrz grupy moze byé
rézne, ale wymogi majace do nich zastosowanie sg takie same na podstawie rozporzadzenia (UE) 2022/2554. Pod-
obnie polityka ta powinna mie¢ zastosowanie do podwykonawcéw, ktérzy $wiadcza ustugi ICT wspierajace kry-
tyczne lub istotne funkcje lub ich istotne czgsci na rzecz zewngtrznych dostawcéw ustug ICT, w przypadku gdy ist-
nieje fancuch zewnetrznych dostawcéw ustug ICT.

(6)  Ostateczna odpowiedzialno§¢ organu zarzadzajacego za zarzadzanie w zakresie ryzyka zwiazanego z ICT podmiotu
finansowego stanowi nadrzedng zasade, ktorg stosuje si¢ réwniez w odniesieniu do korzystania z ustug zewnetrz-
nych dostawcoéw ustug ICT. Odpowiedzialno$¢ ta powinna dodatkowo przekladaé si¢ na ciagle zaangazowanie
organu zarzadzajgcego w kontrole i monitorowanie zarzgdzania w zakresie ryzyka zwigzanego z ICT, jak rowniez
w przyjecie polityki i dokonywanie jej przegladu co najmniej raz do roku.

() Dz.U.L333227.12.2022, s. 1, ELL: http://data.europa.eu/eli/reg/2022/2554/oj
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(7)  Aby zapewni¢ odpowiednie przekazywanie informacji organowi zarzadzajacemu, w polityce nalezy jasno wskazaé
i okresli¢ wewnetrzne obowigzki w zakresie zatwierdzania ustalen umownych dotyczacych korzystania z ustug ICT
wspierajacych krytyczne lub istotne funkcje $wiadczonych przez zewngtrznych dostawcéw ustug ICT (,ustalenia
umowne”), w tym ustug ICT §wiadczonych na podstawie ustalen umownych, o ktérych mowa w art. 28 ust. 1 lit. a)
rozporzadzenia (UE) 20222554, a takze w zakresie zarzadzania tymi ustaleniami, ich kontroli i prowadzenia doku-
mentacji w tym zakresie.

(8)  Aby uwzgledni¢ wszystkie mozliwe rodzaje ryzyka, ktére moga pojawic si¢ przy zawieraniu uméw o $wiadczenie
ustug ICT wspierajacych krytyczng lub istotng funkcje, struktura polityki powinna by¢ zgodna ze wszystkimi eta-
pami kazdego gtéwnego etapu cyklu Zycia ustaleft umownych z dostawcami zewnetrznymi.

(9)  Aby ograniczy¢ zidentyfikowane ryzyko, w polityce nalezy okresli¢ planowanie ustalen umownych, w tym oceng
ryzyka, nalezyta staranno$¢ oraz proces zatwierdzania nowych lub istotnych zmian w tych ustaleniach umownych.
W celu zarzadzania ryzykiem, ktére moze pojawi si¢ przed zawarciem ustaled umownych z zewngtrznym
dostawcg ustug ICT, w polityce nalezy okresli¢ odpowiedni i proporcjonalny proces wyboru i oceny odpowiedniosci
potencjalnych zewnetrznych dostawcéw ustug ICT oraz zawrze¢ wymog, aby podmiot finansowy uwzglednial nie-
wyczerpujacy wykaz elementéw, ktére powinni posiadaé zewnegtrzni dostawcy ustug ICT. Wykaz powinien zawieraé
elementy zwigzane z reputacja biznesowa ustugodawcéw, ich zasobami finansowymi, ludzkimi i technicznymi, bez-
pieczenstwem informacji, ich strukturg organizacyjng, w tym zarzadzaniem ryzykiem, oraz ich kontrolami
wewnetrznymi.

(10) Aby zapewni¢ nalezyte zarzadzanie ryzykiem przy $wiadczeniu ustug ICT wspierajacych krytyczne lub istotne funk-
cje przez zewnetrznych dostawcow ustug ICT, polityka powinna zawiera¢ informacje na temat wdrazania i monito-
rowania ustalen umownych oraz zarzadzania nimi, w tym, w stosownych przypadkach, na poziomie skonsolidowa-
nym i subskonsolidowanym. Obejmuje to wymogi w zakresie klauzul umownych dotyczacych wzajemnych
zobowigzan podmiotéw finansowych i zewnetrznych dostawcow ustug ICT, ktére nalezy okresli¢ na piSmie. Aby
zapewnic skuteczny nadzor i zwigkszy¢ odporno$é w przypadku zmian w modelu biznesowym lub otoczeniu dzia-
falnosci gospodarczej, polityka powinna zapewniaé prawa podmiotéw finansowych lub wyznaczonych oséb trze-
cich i wlasciwych organéw do kontroli i dostepu do informacji, a takze powinna dokladniej okresla¢ strategie wyj-
Scia i procesy wypowiedzenia.

(11) W zakresie, w jakim dane osobowe sg przetwarzane przez zewngtrznych dostawcoéw ustug ICT, polityka ta i wszelkie
ustalenia umowne pozostaja bez uszczerbku dla obowigzkéw wynikajacych z rozporzadzenia Parlamentu Europe;j-
skiego i Rady (UE) 2016/679 (3, takich jak zawarcie pisemnej umowy opisujacej przetwarzanie danych osobowych,
wymogu zapewnienia bezpieczenstwa przetwarzania danych osobowych oraz okreslenia wszystkich innych elemen-
téw wymaganych na mocy tego rozporzadzenia, a takze powinny je uzupehniad.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1, ELL http://data.europa.eu/elijreg/2016/
679/0j).
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(12) Wspdlny Komitet Europejskich Urzedow Nadzoru, o ktérym mowa w art. 54 rozporzadzenia Parlamentu Europe;j-

skiego i Rady (UE) nr 1093/2010 (), w art. 54 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 1094/2010 () i w art. 54 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1095/2010 (), przeprowadzit
otwarte konsultacje publiczne na temat projektu regulacyjnych standardéw technicznych, ktéry stanowi podstawe
niniejszego rozporzadzenia, dokonal analizy potencjalnych powigzanych kosztéw i korzysci oraz zwrdcit si¢ o opi-
ni¢ do Bankowej Grupy Interesariuszy powolanej zgodnie z art. 37 rozporzadzenia (UE) nr 1093/2010, do Grupy
Interesariuszy z Sektora Ubezpieczen i Reasekuracji i Grupy Interesariuszy z Sektora Pracowniczych Programéw
Emerytalnych powotanych zgodnie z art. 37 rozporzadzenia (UE) nr 1094/2010 oraz do Grupy Interesariuszy z Sek-
tora Gield i Papieréw Warto$ciowych powolanej zgodnie z art. 37 rozporzadzenia (UE) nr 1095/2010.

(13) Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 () skonsultowano si¢

z Europejskim Inspektorem Ochrony Danych, ktéry swojg opini¢ wydal 24 stycznia 2024 r.,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

Ogolny profil ryzyka i stopiefi Ztozono$ci

Polityka w zakresie korzystania z ustug ICT wspierajacych krytyczne lub istotne funkcje $wiadczonych przez zewnetrznych
dostawcéw ustug ICT (,polityka”) uwzglednia wielkos¢ i ogdlny profil ryzyka podmiotu finansowego oraz charakter, skale
i elementy zwickszonego lub zmniejszonego stopnia ztozonosci realizowanych ustug, dzialan i operacji, w tym elementy
zZwigzane z:

a)

rodzajem ustug ICT objetych ustaleniem umownym dotyczacym korzystania z ustug ICT wspierajacych krytyczne
lub istotne funkcje $wiadczonych przez zewnetrznych dostawcow ustug ICT (,ustalenie umowne”) zawartym miedzy
podmiotem finansowym a zewngtrznym dostawcg ustug ICT;

siedzibg zewnetrznego dostawcy ustug ICT lub siedzibg jego spétki dominujacej;

faktem, czy ustugi ICT wspierajace krytyczne lub istotne funkcje sg Swiadczone przez zewnetrznego dostawce ustug
ICT majgcego siedzibe w panstwie cztonkowskim czy w pafistwie trzecim, biorac réwniez pod uwage miejsce, z kto-
rego $wiadczone sg ustugi ICT, oraz miejsce, w ktérym dane sg przetwarzane i przechowywane;

charakterem danych udoste¢pnianych zewnetrznemu dostawcy ustug ICT;

informacjg, czy zewnetrzny dostawca ustug ICT nalezy do tej samej grupy co podmiot finansowy, na rzecz ktérego
$wiadczone sg ustugi;

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia Europej-

skiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego), zmiany decyzji nr 716/2009/WE oraz uchylenia decyzji Komi-
sji 2009/78/WE (Dz.U. L 331 z 15.12.2010, s. 12, ELL: http:|/data.europa.eu/eli/reg/2010/1093/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1094/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia Europej-
skiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Ubezpieczen i Pracowniczych Programéw Emerytalnych), zmiany decyzji
nr 716/2009/WE i uchylenia decyzji Komisji 2009/79/WE (Dz.U. L 331 z 15.12.2010, s. 48, ELL: http:|/data.europa.eu/eli/reg/2010/
1094/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1095/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia Europej-
skiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Gield i Papieréw Warto$ciowych), zmiany decyzji nr 716/2009/WE i uchyle-
nia decyzji Komisji 2009/77/WE (Dz.U. L 331 z 15.12.2010, s. 84, ELL http://data.europa.eu/eli/reg/2010/1095/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 paZdziernika 2018 r. w sprawie ochrony oséb fizycz-
nych w zwiazku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego prze-
plywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018, s. 39,
ELL http://data.europa.eu/elifreg/2018/1725/0j).
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f) korzystaniem z zewnetrznych dostawcow ustug ICT, ktérzy uzyskali zezwolenie od whasciwego organu w panstwie
czonkowskim, zostali zarejestrowani przez ten organ lub podlegaja nadzorowi lub kontroli tego organu, lub podle-
gajg ramom nadzoru na podstawie rozdziatu V sekcja Il rozporzadzenia (UE) 2022/2554, oraz korzystaniem z zew-
netrznych dostawcow ustug ICT, ktorych wymienione elementy nie dotycza;

g)  korzystaniem z zewnetrznych dostawcéw ustug ICT, ktérzy uzyskali zezwolenie od organu nadzorczego w panstwie
trzecim, zostali zarejestrowani przez ten organ lub podlegajg nadzorowi lub kontroli tego organu, oraz korzysta-
niem z zewnetrznych dostawcéw ustug ICT, ktérych wymienione elementy nie dotyczg;

h)  informacja o tym, czy $wiadczenie ustug ICT wspierajacych krytyczne lub istotne funkcje koncentruje si¢ na poje-
dynczym zewnetrznym dostawcy ustug ICT lub niewielkiej liczbie takich dostawcéw ustug;

i) mozliwoscig przeniesienia ustug ICT wspierajacych krytyczne lub istotne funkcje do innego zewnetrznego dostawcy
ustug ICT, w tym ze wzgledu na specyfike technologii;

i) potencjalnym wplywem zakl6cenn w $wiadczeniu ustug ICT wspierajacych krytyczne lub istotne funkcje na ciagltosé
dzialafi podmiotu finansowego oraz na dostgpnos¢ jego ustug.

Artykut 2

Zastosowanie na poziomie grupy

W przypadku gdy niniejsze rozporzadzenie ma zastosowanie na zasadzie subskonsolidowanej lub skonsolidowanej, jed-
nostka dominujaca odpowiedzialna za sporzadzanie skonsolidowanych lub subskonsolidowanych sprawozdan finanso-
wych grupy zapewnia spdjne wdrazanie polityki we wszystkich podmiotach finansowych wchodzacych w sklad grupy
ijest odpowiednia do skutecznego stosowania niniejszego rozporzadzenia na wszystkich odpowiednich szczeblach grupy.

Artykut 3

Rozwigzania w zakresie zarzgdzania

1. Organ zarzgdzajacy dokonuje przegladu polityki co najmniej raz w roku i w razie potrzeby aktualizuje j. Zmiany
w polityce wprowadza si¢ w odpowiednim czasie i tak szybko, jak jest to mozliwe w ramach odpowiednich ustaleft umow-
nych. Podmiot finansowy dokumentuje planowany harmonogram wdrazania.

2. W polityce ustanawia si¢ metodyke okreslania, ktére ustugi ICT wspierajg krytyczne lub istotne funkcje, lub odnosi
si¢ do niej. W polityce okresla si¢ rowniez, kiedy ocena ta ma zostaé przeprowadzona i poddana przegladowi.

3. W polityce wyraznie okresla si¢ wewnetrzne obowiazki w zakresie zatwierdzania odpowiednich ustaleft umownych,
a takze zarzadzania tymi ustaleniami, ich kontroli i prowadzenia dokumentacji w tym zakresie, oraz zapewnia si¢ utrzyma-
nie odpowiednich umiejetnosci, doswiadczenia i wiedzy w ramach podmiotu finansowego w celu skutecznej kontroli prze-
strzegania odpowiednich ustalefi umownych, w tym ustug ICT $wiadczonych na podstawie tych ustalen.

4. Bez uszczerbku dla ostatecznej odpowiedzialno$ci podmiotu finansowego za skuteczng kontrole nad przestrzega-
niem odpowiednich ustaleri umownych polityka musi zawieraé wymog, aby zewnetrzny dostawca ustug ICT zostal pod-
dany ocenie pozwalajacej stwierdzié, ze posiada on wystarczajgce zasoby w celu zapewnienia, aby podmiot finansowy spel-
nial wszystkie wymogi prawne i regulacyjne dotyczace $wiadczonych ustug ICT wspierajacych krytyczne lub istotne
funkgje.

5. W polityce wyraznie okresla si¢ stanowisko lub czlonka kadry kierowniczej wyzszego szczebla odpowiedzialnego za
monitorowanie odpowiednich ustalen umownych. W polityce okresla si¢ sposob, w jaki to stanowisko lub czlonek kadry
kierowniczej wyzszego szczebla wspdlpracuja z funkcjami kontroli, jezeli nie sg ich czgscig, oraz okresla si¢ strukture
raportowania wobec organu zarzadzajacego, w tym charakter informacji, ktére nalezy przekazaé, oraz dokumenty, ktore
nalezy przedstawi¢. OkreSla si¢ w niej rowniez czestotliwo$¢ takiego raportowania.

ELL http://data.europa.cu/elijreg_del/2024/1773/oj
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6.  Polityka zapewnia zgodnos¢ ustalett umownych z:

a) ramami zarzadzania ryzykiem zwigzanym z ICT, o ktérych mowa w art. 6 rozporzadzenia (UE) 2022/2554;
b)  polityka bezpieczefistwa informacji, o ktérej mowa w art. 9 ust. 4 rozporzadzenia (UE) 2022/2554;

) strategia na rzecz cigglo$ci dziatania w zakresie ICT, o ktérej mowa w art. 11 rozporzadzenia (UE) 2022/2554;

d)  wymogami dotyczacymi zglaszania incydentéw okreslonymi w art. 19 rozporzadzenia (UE) 2022/2554.

7. Polityka zawiera wymog, aby ustugi ICT wspierajace krytyczne lub istotne funkcje $wiadczone przez zewnetrznych
dostawcow ustug ICT podlegaly niezaleznemu przegladowi i byly uwzglednione w planie audytu.

8. W polityce wyraznie wskazuje sig, Ze ustalenia umowne:

a) nie zwalniajag podmiotu finansowego i jego organu zarzadzajacego z obowigzkéw regulacyjnych i obowiazkéw
wobec klientow;

b)  nie uniemozliwiajg skutecznego nadzoru nad podmiotem finansowym i nie naruszaja zZadnych ograniczen nadzor-
czych dotyczacych ustug i dzialan;

¢)  zobowiazuja zewnetrznych dostawcéw ustug ICT do wspolpracy z wlasciwymi organami;

d)  zapewniajg, aby podmiot finansowy, jego audytorzy i wlasciwe organy mieli skuteczny dostep do danych i pomie-
szczen zwigzanych z korzystaniem z ustug ICT wspierajgcych krytyczne lub istotne funkgcje.

Artykut 4

Gléwne etapy cyklu zycia w odniesieniu do przyjmowania i stosowania ustalefi umownych

W polityce okresla si¢ wymogi, w tym zasady, obowiazki i procesy, dla kazdego gléwnego etapu cyklu zycia ustaled umow-
nych, obejmujace co najmniej nastepujace elementy:

a) obowiazki organu zarzadzajacego, w tym, w stosownych przypadkach, jego udzial w procesie decyzyjnym dotycza-
cym korzystania z ustug ICT wspierajacych krytyczne lub istotne funkcje $wiadczone przez zewnetrznych dostaw-
cow ustug ICT;

b)  planowanie ustalei umownych, w tym oceny ryzyka, nalezytej starannosci okre$lonej w art. 5 i 6 oraz procesu
zatwierdzania nowych lub istotnych zmian w ustaleniach umownych okre§lonych w art. 8 ust. 4;

0) zaangazowanie jednostek gospodarczych, kontroli wewnetrznej i innych odpowiednich jednostek w odniesieniu do
ustalei umownych;

d)  wdrazanie i monitorowanie ustalen umownych, o ktérych mowa w art. 7, 8 i 9, w tym, w stosownych przypadkach,
na poziomie skonsolidowanym i subskonsolidowanym, oraz zarzadzanie tymi ustaleniami umownymi;

e) dokumentacje i prowadzenie rejestréw, z uwzglednieniem wymogdéw dotyczgcych rejestru informacji okreslonych
w art. 28 ust. 3 rozporzadzenia (UE) 2022/2554;

f) strategie wyjscia i procesy wypowiedzenia okre$lone w art. 10.

ELL http://data.europa.cu/elijreg_del/2024/1773/oj 5/9



PL

Dz.U. L z 25.6.2024

Artykut 5

Ocena ryzyka ex ante

1. Polityka zawiera wymaog okreslenia potrzeb biznesowych podmiotu finansowego przed zawarciem ustalenia umow-
nego.
2. Polityka zawiera wymag, aby zawarcie ustalenia umownego byto poprzedzone oceng ryzyka na poziomie podmiotu

finansowego oraz, w stosownych przypadkach, na poziomie skonsolidowanym i subskonsolidowanym.

W ocenie ryzyka uwzglednia si¢ wszystkie odpowiednie wymogi okre§lone w rozporzadzeniu (UE) 2022/2554 i majace
zastosowanie sektorowe przepisy Unii. Uwzglednia ona w szczegdlnosci wplyw $wiadczenia ustug ICT wspierajacych kry-
tyczne lub istotne funkcje przez zewnetrznych dostawcow ustug ICT na podmiot finansowy oraz wszystkie rodzaje ryzyka
stwarzane przez §wiadczenie tych ustug ICT wspierajacych krytyczne lub istotne funkcje przez zewnetrznych dostawcow
ustug ICT, w tym:

a)  ryzyka operacyjne;

b)  ryzyka prawne;

c) ryzyka zwigzane z ICT;

d)  ryzyka utraty reputacji;

€) ryzyka zwigzane z ochrong danych poufnych lub osobowych;

f) ryzyka zwigzane z dost¢pnoscig danych;

2) ryzyka zwiazane z miejscem, w ktorym dane s3 przetwarzane i przechowywane;
h)  ryzyka zwigzane z siedzibg zewngtrznego dostawcy ustug ICT;

i) ryzyka koncentracji w obszarze ICT na poziomie podmiotu.

Artykut 6

Nalezyta staranno$é

1. W polityce okresla si¢ odpowiedni i proporcjonalny proces wyboru i oceny potencjalnych zewngtrznych dostawcow
ustug ICT, biorgc pod uwage, czy dany zewnetrzny dostawca ustug ICT jest dostawcy ustug ICT wewnatrz grupy, oraz
zawiera si¢ wymog, aby podmiot finansowy przed zawarciem ustalenia umownego ocenil, czy zewnetrzny dostawca ustug
ICT:

a) cieszy si¢ odpowiednia reputacjg biznesows, posiada wystarczajace umiejetnosci, wiedze fachowsa i odpowiednie
zasoby finansowe, ludzkie i techniczne, stosuje standardy bezpieczefistwa informacji, ma odpowiednig struktura
organizacyjng, mechanizmy zarzadzania ryzykiem i kontroli wewnetrznych oraz, w stosownych przypadkach,
posiada zezwolenia lub rejestracje wymagane do $wiadczenia ustug ICT wspierajacych krytyczne lub istotne funkcje
w spos6b wiarygodny i profesjonalny;

b)  jest w stanie monitorowac istotne zmiany technologiczne i okresli¢ wiodace praktyki w zakresie bezpieczenstwa ICT
oraz wdrazac je, w stosownych przypadkach, aby dysponowaé skutecznymi i solidnymi ramami operacyjnej odpor-
nosci cyfrowej;

0) korzysta lub zamierza korzysta¢ z podwykonawcéw ustug ICT do $wiadczenia ustug ICT wspierajacych krytyczne
lub istotne funkcje lub ich istotne czgsci;

d)  ma siedzibe lub przetwarza lub przechowuje dane w panstwie trzecim, a jezeli tak, to czy praktyka ta wplywa na
poziom ryzyka operacyjnego lub ryzyka utraty reputacji lub na ryzyko objecia srodkami ograniczajgcymi, w tym
embargiem i sankcjami, ktére moga mie¢ wplyw na zdolno$¢ zewnetrznego dostawcy ustug ICT do $wiadczenia
ustug ICT lub podmiotu finansowego do korzystania z tych ustug ICT;

e) wyraza zgodg na ustalenia umowne, ktére zapewniajg realng mozliwo$¢ przeprowadzania audytéw u zewnetrznego
dostawcy ustug ICT, w tym na miejscu, przez sam podmiot finansowy, wyznaczone osoby trzecie i wla$ciwe organy;
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f) dziala w sposéb etyczny i spolecznie odpowiedzialny, przestrzega praw czlowieka i praw dziecka, w tym zakazu
pracy dzieci, przestrzega obowigzujacych zasad ochrony $rodowiska oraz zapewnia odpowiednie warunki pracy.

2. W polityce okresla si¢ wymagany poziom pewnosci w odniesieniu do skutecznosci ram zarzadzania ryzykiem zew-
netrznych dostawcow ustug ICT w odniesieniu do ustug ICT wspierajacych krytyczne lub istotne funkcje, ktore majg by¢
$wiadczone przez zewnetrznego dostawce ustug ICT. W polityce tej wymaga sie, aby proces nalezytej starannosci obejmo-
wal oceneg istnienia Srodkéw ograniczania ryzyka i Srodkéw zapewniajacych cigglos¢ dziatania oraz sposobu zapewnienia
ich funkcjonowania u zewnetrznego dostawcy ustug ICT.

3. W polityce okresla si¢ procedure nalezytej starannosci przy wyborze i ocenie potencjalnych zewnetrznych dostaw-
céw ustug ICT oraz wskazuje sig, ktére z ponizszych elementéw majg by¢ wykorzystane do osiagniecia wymaganego
poziomu pewnosci w odniesieniu do wynikéw osigganych przez zewnetrznego dostawce ustug ICT:

) audyty lub niezalezne oceny przeprowadzane przez sam podmiot finansowy lub w jego imieniu;

S

b)  korzystanie z niezaleznych sprawozdan z audytu sporzadzanych na wniosek zewnetrznego dostawcy ustug ICT;

0) korzystanie ze sprawozdan z audytu sporzadzanych przez funkcje audytu wewnetrznego zewnetrznego dostawcy
ustug ICT;

d)  stosowanie odpowiednich certyfikatow wydanych przez osoby trzecie;

e) wykorzystanie innych istotnych informacji, do ktérych ma dostep podmiot finansowy, lub innych informacji dostar-

czonych przez zewnetrznego dostawce ustug ICT.

4. Podmioty finansowe gwarantujg odpowiedni poziom pewnosci w odniesieniu do wynikéw osigganych przez zew-
netrznego dostawce ustug ICT, z uwzglednieniem elementéw wymienionych w ust. 3 lit. a)—e). W stosownych przypadkach
wykorzystuje si¢ wiecej niz jeden element wymieniony w tych punktach.

Artykut 7

Konflikty intereséw

1. W polityce okresla si¢ odpowiednie $rodki stuzace identyfikacji faktycznych lub potencjalnych konfliktow interesow
wynikajacych z korzystania z ustug zewnetrznych dostawcéw ustug ICT, zapobieganiu tym konfliktom i zarzgdzaniu nimi,
ktére nalezy wprowadzi¢ przed zawarciem odpowiednich ustalent umownych, oraz przewiduje si¢ biezagce monitorowanie
takich konfliktéw interesow.

2. W przypadku gdy ustugi ICT wspierajace krytyczne lub istotne funkcje sa Swiadczone przez dostawcow ustug ICT
wewnatrz grupy, w polityce okresla si¢, ze decyzje dotyczace warunkéw, w tym warunkéw finansowych, Swiadczenia
ustug ICT maja by¢ podejmowane obiektywnie.

Artykut 8

Klauzule umowne

1. W polityce okresla sig, ze odpowiednie ustalenie umowne ma mie¢ formg pisemng i obejmowac wszystkie elementy,
o ktérych mowa w art. 30 ust. 2 i 3 rozporzadzenia (UE) 2022/2554. Polityka obejmuje réwniez elementy dotyczace
wymogéw, o ktérych mowa w art. 1 ust. 1 lit. a) rozporzadzenia (UE) 2022/2554, a takze, w stosownych przypadkach,
w innych odpowiednich przepisach unijnych i krajowych.

2. W polityce okresla sig, ze odpowiednie ustalenia umowne maja obejmowaé prawo podmiotu finansowego do
dostepu do informacji, przeprowadzania inspekcji i audytéw oraz do przeprowadzania testow w odniesieniu do ICT.
W tym celu w polityce zobowigzuje si¢ podmiot finansowy do stosowania nastgpujacych metod, bez uszczerbku dla osta-
tecznej odpowiedzialnosci podmiotu finansowego:

a) wlasnego audytu wewnetrznego lub audytu przeprowadzanego przez wyznaczong osobe trzecig;
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b)  wstosownych przypadkach — audytéw zbiorczych i zbiorczych testow ICT, w tym testow penetracyjnych pod katem
wyszukiwania zagrozen, ktdre sg organizowane wspdlnie z innymi zamawiajacymi podmiotami finansowymi lub
firmami korzystajacymi z ustug ICT tego samego zewngtrznego dostawcy ustug ICT i ktére s przeprowadzane
przez te zamawiajace podmioty finansowe lub firmy lub przez wyznaczong przez nie osobg trzecig;

0) w stosownych przypadkach — certyfikatow wydanych przez osoby trzecie;

d)  wstosownych przypadkach — sprawozdan z audytu wewnetrznego lub sprawozdania z audytu prowadzonego przez
osobe trzecig udostepnionych przez zewnetrznego dostawce ustug ICT.

3. Podmiot finansowy nie moze po pewnym czasie opieral si¢ wylacznie na certyfikatach, o ktérych mowa w ust. 2
lit. ¢), ani na sprawozdaniach z audytu, o ktérych mowa w lit. d) tego ustepu. W ramach polityki dopuszcza si¢ stosowanie
metod, o ktérych mowa w ust. 2 lit. ¢) i d), wylacznie w przypadku, gdy podmiot finansowy:

a) jest zadowolony z planu audytu zewnetrznego dostawcy ustug ICT w odniesieniu do odpowiednich ustalen umow-
nych;

b)  zapewnia, aby zakres certyfikatéw lub sprawozdan z audytu obejmowal zidentyfikowane przez siebie systemy i klu-
czowe mechanizmy kontroli oraz zapewnial zgodno$¢ z odpowiednimi wymogami regulacyjnymi;

0) na biezaco dokladnie ocenia tres¢ certyfikatéw lub sprawozdan z audytu i sprawdza, czy sprawozdania lub certyfi-
katy sg aktualne;

d)  zapewnia uwzglednienie kluczowych systeméw i mechanizméw kontroli w przysztych wersjach sprawozdania z cer-

tyfikacji lub audytu;

e)  jest usatysfakcjonowany umiejetno$ciami podmiotu certyfikujacego lub przeprowadzajacego audyt;

f) stwierdza, ze certyfikaty s3 wydawane, a audyty s3 przeprowadzane zgodnie z powszechnie uznanymi odpowied-
nimi normami zawodowymi i obejmujg test skutecznosci operacyjnej stosowanych kluczowych mechanizméw kon-
troli;

2) ma wynikajace z umowy prawo do zadania — z czestotliwoscig rozsadng i uzasadniong z punktu widzenia zarzadza-

nia ryzykiem, zmian zakresu certyfikatéw lub sprawozdan z audytu — do innych odpowiednich systeméw i mecha-
nizméw kontroli;

h)  ma wynikajgce z umowy prawo do przeprowadzania audytéw indywidualnych i zbiorczych wedle wlasnego uznania
w odniesieniu do ustale umownych oraz wykonywania tych praw zgodnie z uzgodniong czestotliwoscig.

4. W ramach polityki zapewnia si¢, aby istotne zmiany w ustaleniu umownym byly formalizowane w sporzadzonym
na piSmie dokumencie opatrzonym datg i podpisami przez wszystkie strony; okresla si¢ w niej réwniez proces przedtuze-
nia obowigzywania ustalefi umownych.

Artykut 9

Monitorowanie ustaleh umownych

1. Polityka zawiera wymadg, aby w ustaleniach umownych okreslano $rodki i kluczowe wskazniki stuzace biezacemu
monitorowaniu wynikéw zewnetrznych dostawcéw ustug ICT, w tym $rodki monitorowania przestrzegania wymogow
dotyczacych poufnosci, dostgpnosci, integralnosci i autentycznosci danych i informacji oraz przestrzegania przez zew-
netrznych dostawcow ustug ICT odpowiednich polityk i procedur podmiotu finansowego. W polityce okresla si¢ réwniez
srodki majace zastosowanie w przypadku niewywigzania si¢ z postanowiel uméw o gwarantowanym poziomie ustug,
w tym, w stosownych przypadkach, kary umowne.

2. W polityce wskazuje si¢, jak podmiot finansowy ma ocenié, czy zewnetrzni dostawcy ustug ICT zaangazowani na
potrzeby ustug ICT wspierajgcych krytyczne lub istotne funkcje spelniajg odpowiednie standardy pod wzgledem wynikow
i jakosci zgodnie z ustaleniem umownym i wlasnymi politykami podmiotu finansowego. W ramach polityki w szczegdl-
nosci zapewnia sig, aby:

a) zewnetrzni dostawcy ustug ICT przekazywali podmiotowi finansowemu odpowiednie sprawozdania ze swoich dzia-
fan i ustug, w tym sprawozdania okresowe, zgloszenia incydentéw, sprawozdania dotyczace Swiadczenia ustug,
sprawozdania dotyczace bezpieczenstwa ICT oraz sprawozdania dotyczace Srodkéw na rzecz zapewnienia ciaglosci
dzialania i testow ciagloéci dzialania;
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b)  ocen¢ wynikéw zewnetrznych dostawcow ustug ICT przeprowadzano za pomoca kluczowych wskaznikéw efektyw-
noéci, kluczowych wskaznikéw kontroli, audytow, samocertyfikacji i niezaleznych przegladéw zgodnie z ramami
zarzadzania ryzykiem zwigzanym z ICT podmiotu finansowego;

0) podmiot finansowy otrzymywat inne istotne informacje od zewnetrznych dostawcéw ustug ICT;

d)  podmiot finansowy byt powiadamiany, w stosownych przypadkach, o incydentach zwigzanych z ICT oraz incyden-
tach operacyjnych lub incydentach w zakresie bezpieczefistwa zwigzanych z platnosciami;

e) przeprowadzano niezalezne przeglady i audyty sprawdzajace zgodno$¢ z wymogami i strategiami prawnymi i regula-
cyjnymi.
3. W polityce wskazuje sig, Ze oceng, o ktérej mowa w ust. 2, nalezy udokumentowad, a jej wyniki nalezy wykorzystaé

do aktualizacji oceny ryzyka podmiotu fmansowego o ktérej mowa w art. 6.

4. W polityce ustanawia si¢ odpowiednie $rodki, ktére podmiot finansowy ma przyjaé w przypadku stwierdzenia nie-
dociagnieé ze strony zewnetrznych dostawcow ustug ICT, w tym incydentéw zwigzanych z ICT oraz incydentéw operacyj-
nych lub incydentéw w zakresie bezpieczenstwa zwigzanych z platnosciami, w $wiadczeniu ustug ICT wspierajacych kry-
tyczne lub istotne funkcje lub w zakresie zgodnosci z ustaleniami umownymi lub wymogami prawnymi. Okresla si¢ w niej
réwniez, w jaki sposéb nalezy monitorowa¢ wdrazanie takich Srodkéw w celu zapewnienia ich skutecznego przestrzegania
w okre§lonych ramach czasowych, z uwzglednieniem istotnosci niedociggnigé.

Artyku} 10
Wycofanie si¢ z ustalefi umownych i ich wypowiedzenie

Polityka musi zawiera¢ wymogi dotyczace udokumentowanego planu wyjscia w odniesieniu do kazdego ustalenia umow-
nego oraz okresowego przegladu i testowania udokumentowanego planu wyjscia. W procesie opracowywania planu wyj-
Scia uwzglednia si¢ nastgpujace elementy:

a) nieprzewidziane i trwale przerwy w $wiadczeniu ustug;
b)  Swiadczenie ustug w sposéb nieodpowiedni lub brak $wiadczenia ustug;

0) niespodziewane wypowiedzenie ustalenia umownego.
Plan wyjscia musi by¢ realistyczny, wykonalny, oparty na prawdopodobnych scenariuszach i rozsadnych zalozeniach oraz
zawiera¢ harmonogram wdrozenia zgodny z warunkami wycofania si¢ i wypowiedzenia okre$lonych w ustaleniach umow-
nych.
Artykut 11
Wejscie w zycie

Niniejsze rozporzadzenie wchodzi w Zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii Europej-
skiej.

Niniejsze rozporzadzenie wigze w calodci i jest bezposrednio stosowane we wszystkich pan-
stwach cztonkowskich.

Sporzadzono w Brukseli dnia 13 marca 2024 r.

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN
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