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ROZPORZADZENIE DELEGOWANE KOMISJI (UE) 2024/ 1772
z dnia 13 marca 2024 r.

uzupelniajace rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 w odniesieniu do

regulacyjnych standardéw technicznych okreslajacych kryteria klasyfikacji incydentéw zwigzanych

z ICT i cyberzagrozen, progi istotnosci i szczegélowe informacje dotyczace zglaszania powaznych
incydentéw

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie ope-
racyjnej odpornoéci cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012,
(UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (!), w szczegblnosci jego art. 18 ust. 4 akapit trzeci,

a takze majac na uwadze, co nastepuje:

(1) Rozporzadzenie (UE) 2022/2554 ma na celu harmonizacje i uproszczenie wymogéw w zakresie zglaszania incyden-
téw zwigzanych z ICT oraz incydentéw operacyjnych lub incydentéw w zakresie bezpieczefistwa zwigzanych z plat-
no$ciami dotyczacych instytucji kredytowych, instytucji platniczych, dostawcéw $wiadczacych ustuge dostepu do
informacji o rachunku i instytucji pienigdza elektronicznego (,incydenty”). Bioragc pod uwage, ze wymogi dotyczace
zglaszania obejmujg 20 réznych rodzajow podmiotow finansowych, kryteria klasyfikacji i progi istotnosci do celéw
ustalania powaznych incydentéw i znaczacych cyberzagrozen nalezy okreslic w prosty, zharmonizowany i spojny
spos6b, uwzgledniajacy specyfike ustug i dzialan wykonywanych przez wszystkie odpowiednie podmioty finan-
sowe.

(2)  Aby zapewnié proporcjonalnosé, kryteria klasyfikacji i progi istotnosci powinny odzwierciedlaé¢ wielkos¢ i ogdlny
profil ryzyka oraz charakter, skale i zlozonos¢ ustug $wiadczonych przez wszystkie podmioty finansowe. Ponadto
kryteria i progi istotno$ci nalezy opracowa¢ w taki sposob, aby mialy one spéjne zastosowanie do wszystkich pod-
miotéw finansowych, niezaleznie od ich wielkosci i profilu ryzyka, oraz aby nie stanowily nieproporcjonalnego
obcigzenia sprawozdawczego dla mniejszych podmiotéw finansowych. Aby jednak uwzglednié sytuacje, w ktérych
incydent, ktéry jako taki nie przekracza majacego zastosowanie progu, dotyczy znacznej liczby klientéw, nalezy
okresli¢ bezwzgledny prog skierowany gléwnie do wigkszych podmiotéw finansowych.

(3) W odniesieniu do ram zglaszania incydentéw, ktére istnialy przed wejSciem w zycie rozporzadzenia
(UE) 2022/2554, nalezy zapewni¢ podmiotom finansowym ciaglo$¢. W zwiazku z tym kryteria klasyfikacji i progi
istotnoSci powinny zosta¢ opracowane na podstawie i dostosowane do wytycznych EUNB w sprawie zglaszania
powaznych incydentéw na podstawie dyrektywy Parlamentu Europejskiego i Rady (UE) 2015/2366 (%), wytycznych
w sprawie okresowych informacji i powiadamiania o istotnych zmianach, ktére majg by¢ przekazywane ESMA
przez repozytoria transakcji, ram EBC/SSM dotyczacych zglaszania cyberincydentéw oraz innych odpowiednich
wytycznych. Kryteria klasyfikacji i progi powinny by¢ réwniez odpowiednie dla podmiotéw finansowych, ktére nie
podlegaly wymogom dotyczacym zglaszania incydentéow przed wejsciem w zycie rozporzadzenia (UE) 2022/2554.

(4) W odniesieniu do kryterium klasyfikacji ,kwota lub liczba transakgji, ktérych dotyczy incydent”, pojecie transakcji
jest szerokie i obejmuje rézne rodzaje dzialania i ustugi uwzglednione w réznych aktach sektorowych majacych
zastosowanie do podmiotéw finansowych. Do celéw tego kryterium klasyfikacji nalezy uwzgledni¢ transakcje plat-
nicze i wszelkie formy wymiany instrumentéw finansowych, kryptoaktywéw, towaréw lub wszelkich innych akty-
wow, réwniez w formie depozytu zabezpieczajacego, zabezpieczenia lub zastawu, zaréwno w zamian za Srodki pie-
nigzne, jak i za wszelkie inne aktywa. Do celéw klasyfikacji nalezy uwzgledni¢ wszystkie transakcje dotyczace
aktywow, ktorych warto$¢ moze by¢ wyrazona w kwocie pieni¢znej.

() Dz.U.L 333227.12.2022, s. 1, ELL: http://data.curopa.eu/elijreg/2022/2554/oj

() Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug platniczych w ramach
rynku wewnetrznego, zmieniajgca dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz
uchylajaca dyrektywe 2007/64/WE (Dz.U. L 337 z 23.12.2015, s. 35, ELL: http:|/data.europa.eufeli/dir/2015/2366/0j).
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(5)  Kryteria klasyfikacji powinny zapewnial uwzglednienie wszystkich istotnych rodzajow powaznych incydentéw.
Cyberataki zwiagzane z wlamaniem do sieci lub systeméw informatycznych niekoniecznie muszg by¢ objete wieloma
kryteriami klasyfikacji. Sg one jednak wazne, poniewaz wszelkie wlamania do sieci i systeméw informatycznych
moga zaszkodzi¢ podmiotowi finansowemu. W zwigzku z tym kryteria klasyfikacji ,Ustugi krytyczne, ktérych doty-
czy incydent”, i ,Utrata danych” nalezy okresli¢ w taki sposéb, aby uchwyci¢ te rodzaje powaznych incydentéw,
w szczegllnosci wlamania, ktdre — nawet jezeli ich skutki nie s3 natychmiast znane — moga prowadzi¢ do powaz-
nych konsekwencji, w szczegdlnosci naruszen ochrony danych i wyciekéw danych.

(6)  Poniewaz instytucje kredytowe podlegajg zaréwno ramom klasyfikacji incydentéw na podstawie art. 18 rozporzg-
dzenia (UE) 2022/2554, jak i ramom ryzyka operacyjnego na podstawie rozporzadzenia delegowanego Komisji
(UE) 2018/959 (), podejicie do oceny skutkéw gospodarczych incydentu w oparciu o obliczenie kosztéw i strat
powinno by¢ w jak najwigkszym stopniu spéjne w obu tych ramach, aby unikna¢ wprowadzania niekompatybilnych
lub sprzecznych wymogdw.

(7)  Kryterium dotyczace zasiegu geograficznego incydentu okreslone w art. 18 ust. 1 lit. ¢) rozporzadzenia
(UE) 2022/2554 powinno koncentrowa¢ si¢ na transgranicznych skutkach incydentu, poniewaz wplyw incydentu
na dzialania podmiotu finansowego w ramach jednej jurysdykcji zostanie uwzgledniony w ramach pozostatych kry-
teriéw okreslonych w tym artykule.

(8)  Biorac pod uwage, ze kryteria klasyfikacji sa wspotzalezne i wzajemnie ze sobg powigzane, podejscie do identyfikacji
powaznych incydentow, ktore nalezy zglasza¢ zgodnie z art. 19 ust. 1 rozporzadzenia (UE) 2022/2554, powinno
opierac si¢ na polaczeniu kryteriéw, przy czym niektére kryteria $cisle powigzane z definicjami incydentu zwigza-
nego z ICT i powaznego incydentu zwigzanego z ICT okreSlonymi w art. 3 pkt 8 i 10 rozporzadzenia
(UE) 2022/2554 powinny mie¢ wicksze znaczenie w klasyfikacji powaznych incydentéw niz inne kryteria.

(9) W celu zapewnienia, aby zgloszenia i powiadomienia dotyczace powaznych incydentéw otrzymywane przez whas-
ciwe organy na podstawie art. 19 ust. 1 rozporzadzenia (UE) 2022/2554 stuzyly zaréwno do celéw nadzorczych,
jak i do zapobiegania zarazaniu w calym sektorze finansowym, progi istotnosci powinny umozliwia¢ uwzglednienie
powaznych incydentéw, koncentrujac si¢ m.in. na wplywie na ustugi krytyczne specyficzne dla danego podmiotu,
na konkretnych bezwzglednych i wzglednych progach klientéw lub kontrahentéw finansowych, transakcjach, ktére
wskazujg na istotny wplyw na podmiot finansowy, oraz na znaczeniu skutkéw incydentu w innych panstwach
cztonkowskich.

(10) Incydenty, ktére maja wplyw na ustugi ICT lub sieci i systemy informatyczne wspierajace krytyczne lub istotne funk-
cje lub na ustugi finansowe wymagajace upowaznienia, lub zlosliwy nieuprawniony dostep do sieci i systeméw
informatycznych, ktére wspierajg krytyczne lub istotne funkcje, nalezy uznac za incydenty majace wplyw na ustugi
o krytycznym znaczeniu $wiadczone przez podmioty finansowe. Ztosliwy, nieuprawniony dostep do sieci i syste-
moéw informatycznych, ktére wspieraja krytyczne lub istotne funkcje podmiotéw finansowych, stwarza powazne
ryzyko dla podmiotu finansowego i — poniewaz moze mie¢ wplyw na inne podmioty finansowe — nalezy go zawsze
uznawac za powazny incydent podlegajacy zgloszeniu.

(11) Powtarzajgce si¢ incydenty powigzane ze sobg podobna widoczng podstawowg przyczyna, ktére pojedynczo nie sg
powaznymi incydentami, mogg wskazywac na znaczace niedoskonatosci i stabosci procedur zarzadzania incyden-
tami i ryzykiem stosowanych przez podmiot finansowy. W zwigzku z tym powtarzajace si¢ incydenty nalezy uznad
za powazne facznie, jezeli wystepuja one wielokrotnie w okreslonym czasie.

(12) Biorac pod uwage, ze cyberzagrozenia mogg mie¢ negatywne skutki dla podmiotu finansowego i sektora finanso-
wego, opis znaczgcych cyberzagrozen, ktére podmioty finansowe moga zglaszaé, powinien wskazywaé prawdopo-
dobienstwo ich urzeczywistnienia i krytyczno$¢ potencjalnych skutkéw. W zwigzku z tym, aby zapewni¢ jasnag
i spdjng oceng znaczenia cyberzagrozen, klasyfikacja cyberzagrozenia jako znaczacego powinna zaleze¢ od prawdo-
podobiefistwa, czy w przypadku urzeczywistnienia si¢ cyberzagrozenia kryteria klasyfikacji powaznych incydentéw
zostalyby spelnione, a ich prég zostal osiagniety, od rodzaju cyberzagrozenia oraz od informacji, do ktérych ma
dostep podmiot finansowy.

() Rozporzadzenie delegowane Komisji (UE) 2018/959 z dnia 14 marca 2018 r. uzupelniajace rozporzadzenie Parlamentu Europejskiego

iRady (UE) nr 5752013 w odniesieniu do regulacyjnych standardéw technicznych okreslajacych metode oceny, w ramach kt6rej wias-
ciwe organy zezwalajg instytucjom na stosowanie metod zaawansowanego pomiaru na potrzeby obliczania ryzyka operacyjnego
(Dz.U.L 169 z 6.7.2018, s. 1, ELL: http://data.curopa.eu/eli/reg_del/2018/959/0j).
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(13) Biorac pod uwage obowiazek powiadamiania whasciwych organéw w innych panstwach cztonkowskich o wystapie-

niu incydentéw, ktére majg wplyw na podmioty finansowe i klientéw w ich jurysdykgji, ocena skutkéw w innej
jurysdykeji zgodnie z art. 19 ust. 7 rozporzadzenia (UE) 2022/2554 powinna opiera¢ si¢ na podstawowej przyczy-
nie incydentu, na potencjalnym zarazeniu za posrednictwem dostawcow bedacych osobami trzecimi i infrastruktury
rynku finansowego, a takze na wplywie incydentu na znaczace grupy klientéw lub kontrahentéw finansowych.

(14) Procesy zglaszania i powiadamiania, o ktérych mowa w art. 19 ust. 6 i 7 rozporzadzenia (UE) 2022/2554, powinny

umozliwia¢ odpowiednim odbiorcom oceng skutkéw incydentéw. W zwigzku z tym przekazywane informacje
powinny obejmowal wszystkie szczeg6ly zawarte w zgloszeniach incydentéw przedkladanych wlasciwemu orga-
nowi przez podmiot finansowy.

(15) Jezeli incydent stanowi naruszenie ochrony danych osobowych zgodnie z rozporzadzeniem Parlamentu Europej-

skiego i Rady (UE) 2016/679 () i dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady (), niniejsze rozporza-
dzenie nie powinno mie¢ wplywu na okre$lone w tych aktach Unii obowigzki w zakresie rejestrowania naruszen
ochrony danych osobowych i powiadamiania o nich. Wiasciwe organy powinny wspdlpracowaé ze sobg oraz
wymienia¢ si¢ informacjami dotyczacymi wszystkich istotnych kwestii z organami, o ktérych mowa w rozporzadze-
niu (UE) 2016/679 i dyrektywie 2002/58/WE.

(16) Podstawe niniejszego rozporzadzenia stanowig projekty regulacyjnych standardéw technicznych przedtozone Komi-

sji przez Europejskie Urzedy Nadzoru, po konsultacji z Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA)
oraz Europejskim Bankiem Centralnym (EBC).

(17) Wsp6lny Komitet Europejskich Urzedéw Nadzoru, o ktérym mowa w art. 54 rozporzadzenia Parlamentu Europej-

skiego i Rady (UE) nr 1093/2010 (), w art. 54 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 1094/2010 () i w art. 54 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1095/2010 (%), przeprowadzit
otwarte konsultacje publiczne na temat projektu regulacyjnych standardéw technicznych, ktéry stanowi podstawe
niniejszego rozporzadzenia, dokonal analizy potencjalnych powigzanych kosztéw i korzysci oraz zwrdcit si¢ o opi-
ni¢ do Bankowej Grupy Interesariuszy powolanej zgodnie z art. 37 rozporzadzenia (UE) nr 1093/2010, do Grupy
Interesariuszy z Sektora Ubezpieczen i Reasekuracji i Grupy Interesariuszy z Sektora Pracowniczych Programéw
Emerytalnych powotanych zgodnie z art. 37 rozporzadzenia (UE) nr 1094/2010 oraz do Grupy Interesariuszy z Sek-
tora Gield i Papieréw Warto$ciowych powolanej zgodnie z art. 37 rozporzadzenia (UE) nr 1095/2010.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1, ELL http:|/data.europa.eu/eli/reg/2016/
679/0j).

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych
iochrony (Dz.U. L 201 z 31.7.2002, s. 37, ELL http://data.europa.eu/eli/dir/2002/580j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia Europej-
skiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego), zmiany decyzji nr 716/2009/WE oraz uchylenia decyzji Komi-
sji 2009/78/WE (Dz.U. L 331 z 15.12.2010, s. 12, ELL http:|/data.europa.eu/eli/reg/2010/1093/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1094/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia Europej-
skiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Ubezpieczen i Pracowniczych Programéw Emerytalnych), zmiany decyzji
nr 716/2009/WE i uchylenia decyzji Komisji 2009/79/WE (Dz.U. L 331 z 15.12.2010, s. 48, ELI: http:|/data.europa.eu/eli/reg/2010/
1094/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1095/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia Europej-
skiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Gield i Papieréw Warto$ciowych), zmiany decyzji nr 716/2009/WE i uchyle-
nia decyzji Komisji 2009/77/WE (Dz.U.L 331 z 15.12.2010, s. 84, ELL: http:|/data.europa.eu/eli/reg/2010/1095/0j).
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(18) Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (°) skonsultowano si¢
z Europejskim Inspektorem Ochrony Danych, ktéry swojg opini¢ wydal 24 stycznia 2024 r.,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

ROZDZIAL 1

KRYTERIA KLASYHKAC]I

Artykut 1

Klienci, kontrahenci finansowi i transakcje

1. Liczba klientéw, ktérych dotyczy incydent, o kt6rej mowa w art. 18 ust. 1 lit. a) rozporzadzenia (UE) 20222554,
odzwierciedla liczbe wszystkich klientéw, ktérych dotyczy incydent, zar6wno oséb fizycznych, jak i prawnych, ktére nie
sg lub nie byly w stanie skorzysta¢ z ustugi $wiadczonej przez podmiot finansowy podczas incydentu lub ktére odczuly
niekorzystne skutki incydentu. Liczba ta uwzglednia réwniez osoby trzecie, ktére sg wyraZnie objete umowg migdzy pod-
miotem finansowym a klientem w charakterze beneficjentéw ustugi, ktérej dotyczy incydent.

2. Liczba kontrahentéw finansowych, ktérych dotyczy incydent, o ktérej mowa w art. 18 ust. 1 lit. a) rozporzadzenia
(UE) 20222554, odzwierciedla liczbe wszystkich kontrahentéw finansowych, ktérych dotyczy incydent, ktorzy zawarli
z podmiotem finansowym ustalenie umowne.

3. W odniesieniu do znaczenia klientéw i kontrahentéw finansowych, ktérych dotyczy incydent, o ktérym mowa
w art. 18 ust. 1 lit. a) rozporzadzenia (UE) 2022/2554, podmiot finansowy bierze pod uwage stopieni, w jakim wplyw incy-
dentu na klienta lub kontrahenta finansowego przelozy si¢ na osiggniecie celéw biznesowych przez podmiot finansowy,
a takze potencjalny wplyw incydentu na efektywno$¢ rynku.

4. W odniesieniu do kwoty lub liczby transakgji, ktérych dotyczy incydent, o ktérych mowa w art. 18 ust. 1 lit. a) roz-
porzadzenia (UE) 2022/2554, podmiot finansowy uwzglednia wszystkie transakgje, ktérych dotyczy incydent, na kwote
pienigzng, w przypadku gdy co najmniej jedna czes¢ transakgji jest przeprowadzana w Unii.

5. Jezeli nie mozna okresli¢ faktycznej liczby klientéw lub kontrahentéw finansowych, ktérych dotyczy incydent, lub
faktycznej liczby lub kwoty transakeji, ktorych dotyczy incydent, podmiot finansowy szacuje te liczby lub kwoty na podsta-
wie dostepnych danych z poréwnywalnych okreséw odniesienia.

Artykut 2

Skutki reputacyjne

1. Do celéw ustalenia skutkéw reputacyjnych incydentu, o ktorych mowa w art. 18 ust. 1 lit. a) rozporzadzenia
(UE) 2022/2554, podmioty finansowe uznajg, ze skutki reputacyjne majg miejsce wowczas, gdy spelnione zostalo co naj-
mniej jedno z nastgpujacych kryteriéw:

a) incydent zostat opisany w mediach;

b)  incydent doprowadzit do powtarzajacych si¢ skarg ze strony réznych klientéw lub kontrahentéw finansowych doty-
czgcych ustug ukierunkowanych na klienta lub krytycznych relacji biznesowych;

¢)  wwyniku incydentu podmiot finansowy nie bedzie w stanie lub prawdopodobnie nie bedzie w stanie spetni¢ wymo-
g6w regulacyjnych;

d)  wwyniku incydentu podmiot finansowy utraci lub prawdopodobnie utraci klientéw lub kontrahentéw finansowych,
co bedzie miato istotny wplyw na jego dzialalno$¢.

(’) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 paZdziernika 2018 r. w sprawie ochrony oséb fizycz-
nych w zwiazku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego prze-
plywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018, s. 39,
ELL http://data.europa.eu/elifreg/2018/1725/0j).
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2. Oceniajac skutki reputacyjne incydentu, podmioty finansowe uwzgledniaja poziom widocznosci, jaka incydent
uzyskat lub moze uzyskaé¢ w odniesieniu do kazdego kryterium wymienionego w ust. 1.

Artykut 3

Czas trwania incydentu i przerwa w §wiadczeniu ustug

1. Podmioty finansowe mierzg czas trwania incydentu, o ktérym mowa w art. 18 ust. 1 lit. b) rozporzadzenia
(UE) 2022/2554, od momentu wystgpienia incydentu do momentu jego rozwiazania.

Jezeli podmioty finansowe nie s3 w stanie okresli¢ momentu wystapienia incydentu, mierza czas trwania incydentu od
momentu jego wykrycia. W przypadku gdy podmioty finansowe dowiedza si¢, ze incydent miat miejsce przed jego wykry-
ciem, mierzg czas trwania od momentu zarejestrowania incydentu w dzienniku sieciowym lub systemowym lub w innych
zrédlach danych.

Jezeli podmioty finansowe nie wiedza jeszcze, kiedy incydent zostanie rozwigzany, lub nie s3 w stanie zweryfikowa¢ zapi-
sow w dziennikach lub innych Zrédlach danych, stosujg oszacowania.

2. Podmioty finansowe mierzg przerwe w $wiadczeniu ustugi spowodowang incydentem, o ktérej mowa w art. 18
ust. 1 lit. b) rozporzadzenia (UE) 20222554, od momentu gdy ustuga staje si¢ w pelni lub cz¢$ciowo niedostepna dla klien-
téw, kontrahentéw finansowych lub innych uzytkownikéw wewnetrznych lub zewnetrznych do momentu przywrécenia
regularnych dziatan lub operacji do poziomu ustugi $wiadczonej przed wystapieniem incydentu. W przypadku gdy prze-
rwa w $wiadczeniu ustug powoduje opéznienie w $wiadczeniu ustugi po przywrdceniu regularnych dziatan lub operacji,
czas przestoju mierzy si¢ od poczatku incydentu do momentu, w ktérym ustuga, w przypadku ktérej wystapito opdznie-
nie, jest $wiadczona w catosci.

Jezeli podmioty finansowe nie sg w stanie okre$li¢ momentu rozpoczecia przerwy w $wiadczeniu ustug, mierzg czas trwa-
nia przerwy w $§wiadczeniu ustug od momentu jej wykrycia.

Artykut 4

Zasieg geograficzny

Do celéw ustalenia zasiggu geograficznego w odniesieniu do obszardw, ktérych dotyczy incydent, o ktérym to zasiegu
mowa w art. 18 ust. 1 lit. ¢) rozporzadzenia (UE) 2022/2554, podmioty finansowe oceniajg, czy skutki incydentu sa lub
byly odczuwalne w innych panstwach cztonkowskich, a w szczeg6lnosci oceniajg skutki w odniesieniu do:

a) klientéw i kontrahentéw finansowych w innych parnstwach cztonkowskich;

b)  oddziatéw lub innych podmiotéw finansowych nalezacych do grupy prowadzacych dziatalno$¢ w innych panstwach
czlonkowskich;

) infrastruktury rynku finansowego lub dostawcéw bedacych osobami trzecimi, ktérzy moga mie¢ wplyw na pod-

mioty finansowe w innych panstwach czlonkowskich, na rzecz ktérych $wiadcza ustugi, w zakresie, w jakim takie
informacje sa dostgpne.

Artykut 5

Utrata danych

Do celéw ustalenia utraty danych w wyniku incydentu, o ktérej mowa w art. 18 ust. 1 lit. d) rozporzadzenia
(UE) 2022/2554, podmioty finansowe uwzgledniaja nastepujace kwestie:

a) w odniesieniu do dostepnosci danych — czy incydent sprawil, ze dane, do ktérych dostepu zazadal podmiot finan-
sowy, jego klienci lub jego kontrahenci, staly si¢ tymczasowo lub trwale niedostgpne lub nienadajace si¢ do wyko-
rzystania;

b)  wodniesieniu do autentycznosci danych — czy incydent spowodowat spadek wiarygodnosci Zrédta danych;
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0) w odniesieniu do integralnosci danych — czy incydent spowodowal nieupowazniong modyfikacje danych, wskutek
ktorej staly sie one niedokladne lub nickompletne;

d)  w odniesieniu do poufnosci danych — czy w wyniku incydentu nieupowazniona osoba lub system uzyskaly dostep
do danych lub dane zostaly im ujawnione.

Artykut 6

Krytyczno$¢ ustug, ktérych dotyczy incydent
Do celéw ustalenia krytycznosci ustug, ktérych dotyczy incydent, o ktérej mowa w art. 18 ust. 1 lit. ) rozporzadzenia
(UE) 20222554, podmioty finansowe oceniaja, czy incydent:

a) dotyczy lub dotyczyt ustug ICT lub sieci i systeméw informatycznych, ktére wspieraja krytyczne lub istotne funkcje
podmiotu finansowego;

b)  dotyczy lub dotyczyt ustug finansowych $wiadczonych przez podmiot finansowy, ktére wymagaja upowaznienia,
rejestracji lub podlegaja nadzorowi przez wlasciwe organy;

0) stanowi lub stanowil skuteczny, ztosliwy i nieuprawniony dostep do sieci i systeméw informatycznych podmiotu
finansowego.
Artykut 7
Skutki gospodarcze
1. Do celéw ustalenia skutkéw gospodarczych incydentu, o ktérych mowa w art. 18 ust. 1 lit. f) rozporzadzenia

(UE) 2022/2554, podmioty finansowe, nie wliczajgc odzyskanych $rodkéw finansowych, uwzgledniaja nastepujace rodzaje
bezposrednich i podrednich kosztéw i strat, ktére poniosty w wyniku incydentu:

a) wywlaszczone $rodki lub aktywa finansowe, za ktdre s3 odpowiedzialne, w tym aktywa utracone w wyniku kra-
dziezy;

b)  koszty zastgpienia lub przeniesienia oprogramowania, sprzetu lub infrastruktury;

0) koszty personelu, w tym koszty zwiazane z zastgpieniem lub przeniesieniem personelu, rekrutacja dodatkowych
pracownikéw, wynagrodzeniem za godziny nadliczbowe oraz odzyskaniem utraconych lub ograniczonych umiejgt-
nosci;

d)  oplaty z tytulu nieprzestrzegania zobowigzan umownych;

e) koszty poniesione w zwigzku z roszczeniami dochodzonymi przez klientéw i wyptaconymi im odszkodowaniami;
f) straty wynikajace z utraconych dochodéw;

g) koszty zwigzane z komunikacja wewnetrzng i zewnetrzng;

h)  koszty doradztwa, w tym koszty zwigzane z doradztwem prawnym, ustugami kryminalistycznymi i ustugami
z zakresu Srodkéw zaradczych.

2. Koszty i straty, o ktérych mowa w ust. 1, nie obejmuja kosztéw niezbednych do biezacego prowadzenia dziatalnosci,
w szczeg6lnoscei:

a) kosztéw ogélnej konserwacji infrastruktury, urzadzen, sprzetu i oprogramowania komputerowego oraz kosztow
aktualizacji umiejetnosci personelu;

b)  kosztéw wewnetrznych ani zewngtrznych stuzacych usprawnieniu dzialalnosci po wystapieniu incydentu, w tym
modernizacji, udoskonaleri oraz inicjatyw w zakresie oceny ryzyka;

0) sktadek ubezpieczeniowych.

3. Podmioty finansowe obliczaja kwoty kosztéw i strat na podstawie danych dostgpnych w momencie zgloszenia.
W przypadku gdy nie mozna ustali¢ rzeczywistych kwot kosztow i strat, podmioty finansowe opracowuja szacunki tych
kwot.

4. Oceniajac skutki gospodarcze incydentu, podmioty finansowe sumuja koszty i straty, o ktérych mowa w ust. 1.
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ROZDZIAL 1I

POWAZNE INCYDENTY I PROGI ISTOTNOSCI

Artykut 8

Powazne incydenty

1. Incydent uznaje si¢ za powazny incydent do celéw art. 19 ust. 1 rozporzadzenia (UE) 2022/2554, jezeli dotyczy on
ustug krytycznych, o ktérych mowa w art. 6, oraz jezeli spelniony jest ktorykolwiek z ponizszych warunkéw:

a) osiggnieto prog istotnosci, o ktérym mowa w art. 9 ust. 5 lit. b);

b)  osiggnieto co najmniej dwa sposréd pozostalych progdw istotnosci, o ktérych mowa w art. 9 ust. 1-6.

2. Powtarzajace si¢ incydenty, ktére pojedynczo nie s3 uznawane za powazny incydent zgodnie z ust. 1, uznaje si¢ za
jeden powazny incydent, jezeli spelniaja wszystkie ponizsze warunki:

a) wystapily co najmniej dwa razy w ciggu 6 miesiecy;

b) majg t¢ sama widoczng podstawowa przyczyne, o ktérej mowa w art. 20 akapit pierwszy lit. b) rozporzadzenia
(UE) 2022/2554;

0) facznie spelniaja one okreslone w ust. 1 kryteria uznania ich za powazny incydent.
Podmioty finansowe oceniaja wystepowanie powtarzajacych si¢ incydentéw w ujeciu miesigcznym.

Niniejszy ustep nie ma zastosowania do mikroprzedsigbiorstw i podmiotéw finansowych wymienionych w art. 16 ust. 1
rozporzadzenia (UE) 2022/2554.

Artykut 9

Progi istotnosci do celéw ustalania powaznych incydentéw

1. Prog istotnosci dotyczgcy kryterium ,klienci, kontrahenci finansowi i transakcje” zostaje osiagniety, jezeli spelniony
jest ktérykolwiek z ponizszych warunkéw:

a) liczba klientéw, ktorych dotyczy incydent, przekracza 10 % wszystkich klientéw korzystajacych z danej ushugi;
b)  liczba klientéw, ktorych dotyczy incydent, korzystajacych z ustugi, ktérej dotyczy incydent, przekracza 100 000;

0) liczba kontrahentéw finansowych, ktérych dotyczy incydent, przekracza 30 % wszystkich kontrahentéw finanso-
wych prowadzacych dzialania zwigzane ze $wiadczeniem ustugi, ktérej dotyczy incydent;

d)  liczba transakcji, kt6rych dotyczy incydent, przekracza 10 % $redniej dziennej liczby transakgji przeprowadzonych
przez podmiot finansowy w zwigzku z ustugg, ktdrej dotyczy incydent;

e) kwota transakgji, ktorych dotyczy incydent, przekracza 10 % $redniej dziennej kwoty transakcji przeprowadzonych
przez podmiot finansowy w zwiazku z ustuga, ktérej dotyczy incydent;

f) incydent dotyczy klientéw lub kontrahentéw finansowych, ktérzy zostali zidentyfikowani jako znaczgcy zgodnie
z art. 1 ust. 3.

Jezeli nie mozna okresli¢ faktycznej liczby klientéw lub kontrahentéw finansowych, ktérych dotyczy incydent, lub faktycz-
nej liczby lub kwoty transakeji, ktérych dotyczy incydent, podmiot finansowy szacuje te liczby lub kwoty na podstawie
dostepnych danych z poréwnywalnych okreséw odniesienia.

2. Prég istotnosci dotyczacy kryterium ,skutki reputacyjne” zostaje osiagniety, jezeli spelniony jest ktérykolwiek
warunkéw okreslonych w art. 2 lit. a)—d).

3. Prog istotnodci dotyczacy kryterium ,czas trwania incydentu i przerwa w $wiadczeniu uslug” zostaje osiagniety,
jezeli spetniony jest ktorykolwiek z ponizszych warunkow:

a) czas trwania incydentu jest dtuzszy niz 24 godziny;
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b)  przerwa w $wiadczeniu ustug wynosi dluzej niz 2 godziny w przypadku ustug ICT wspierajacych krytyczne lub
istotne funkgcje.

4. Prog istotnosci dotyczacy kryterium ,zasigg geograficzny” zostaje osiagniety, jezeli skutki incydentu s odczuwalne
w co najmniej dwoch panstwach czlonkowskich zgodnie z art. 4.

5. Prog istotno$ci dotyczacy kryterium ,utrata danych” zostaje osiagnigty, jezeli spetniony jest ktérykolwiek z poniz-
szych warunkow:

a) ktérykolwiek ze skutkéw, o ktérych mowa w art. 5, dla dostepnosci, autentycznosci, integralnosci lub poufnosci
danych ma lub bedzie mial niekorzystny wplyw na osiaganie celéw biznesowych podmiotu finansowego lub na

jego zdolnos¢ do spelnienia wymogéw regulacyjnych;

b)  do sieci i system6w informatycznych miat miejsce udany, ztosliwy i nieuprawniony dostep nieobjety lit. a), w przy-
padku gdy taki dostep moze spowodowac utrate danych.

6.  Prog istotnosci dotyczacy kryterium ,skutki gospodarcze” zostaje osiagniety, jezeli koszty i straty poniesione przez
podmiot finansowy w wyniku incydentu przekroczyly lub prawdopodobnie przekroczq 100 000 EUR.

ROZDZIAL 11

ZNACZACE CYBERZAGROZENIA

Artykut 10

Wysokie progi istotnos$ci do cel6w ustalania znaczgcych cyberzagrozefi

Do celéw art. 18 ust. 2 rozporzadzenia (UE) 2022/2554 cyberzagrozenie uznaje si¢ za znaczace, jezeli spelnione sa wszyst-
kie ponizsze warunki:

a) cyberzagrozenie — jezeli dojdzie do jego urzeczywistnienia — moze lub moglo dotyczy¢ krytycznych lub istotnych
funkcji podmiotu finansowego lub moze dotyczy¢ innych podmiotéw finansowych, dostawcéw bedacych osobami

trzecimi, klientéw lub kontrahentéw finansowych, na podstawie informacji dostepnych podmiotowi finansowemu;

b)  istnieje duze prawdopodobienstwo urzeczywistnienia si¢ cyberzagrozenia u podmiotu finansowego lub innych pod-
miotéw finansowych, biorac pod uwage co najmniej nastgpujace elementy:

(i) majace zastosowanie ryzyka zwiazane z cyberzagrozeniem, o ktérym mowa w lit. a), w tym potencjalne sta-
bosci systeméw podmiotu finansowego, ktére mozna wykorzystaé;

(i) zdolnosci i zamiary agresoréw w zakresie znanym podmiotowi finansowemu;

(ili)  utrzymywanie si¢ zagrozenia oraz wszelkie zgromadzone informacje na temat incydentéw, ktére mialy
wplyw na podmiot finansowy lub jego dostawce bedacego osobg trzecig, klientéw lub kontrahentéw finan-
sowych;

0) cyberzagrozenie — jezeli dojdzie do jego urzeczywistnienia — moze spelnia¢ ktérekolwiek z ponizszych kryteriow:

(i) kryterium dotyczace krytycznosci ustug okreslone w art. 18 ust. 1 lit. ¢) rozporzadzenia (UE) 2022/2554, jak
okreslono w art. 6 niniejszego rozporzadzenia;

(i)  prog istotnosci okreslony w art. 9 ust. 1;

(iliy  prog istotnosci okreslony w art. 9 ust. 4.

Jezeli w zaleznosci od rodzaju cyberzagrozenia i dostgpnych informacji podmiot finansowy stwierdzi, Ze progi istotnosci
okreslone w art. 9 ust. 2, 3, 5 i 6 mogg zostac osiggniete, progi te mozna réwniez uwzglednié.
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ROZDZIAL IV

ZNACZENIE POWAZNYCH INCYDENTOW DLA WLASCIWYCH ORGANOW W INNYCH PANSTWACH CZLONKOWSKICH
ORAZ SZCZEGOLOWE INFORMACJE DOTYCZACE ZGLASZANIA, KTORE MAJA BYC UDOSTEPNIANE WEASCIWYM
ORGANOM

Artykut 11
Znaczenie powaznych incydentéw dla wlasciwych organéw w innych pafistwach czlonkowskich

Podstaweg oceny, czy powazny incydent jest istotny dla wlasciwych organéw w innych panstwach cztonkowskich, o ktérych
mowa w art. 19 ust. 7 rozporzadzenia (UE) 2022/2554, stanowi fakt, czy podstawowa przyczyna incydentu pochodzi
z innego panstwa czlonkowskiego lub czy incydent ma lub miat znaczacy wplyw w innym panstwie czlonkowskim na kt6-
rekolwiek z ponizszych podmiotéw lub elementdw:

a) klientow lub kontrahentéw finansowych;
b)  oddzial podmiotu finansowego lub inny podmiot finansowy nalezacy do grupy;

0) infrastrukture rynku finansowego lub dostawce bedgcego osoba trzecia, ktory moze mie¢ wpltyw na podmioty finan-
sowe, na rzecz ktérych $wiadczy ustugi.

Artykut 12
Szczeg6lowe informacje dotyczace powaznych incydentéw, ktére maja by¢ udostepniane wlasciwym organom

Szczegblowe informacje dotyczace powaznych incydentéw, ktére maja by¢ przekazywane przez wlasciwe organy innym
wlasciwym organom zgodnie z art. 19 ust. 6 rozporzadzenia (UE) 2022/2554, oraz powiadomienia, kt6re majg by¢ prze-
kazywane przez EUNB, ESMA lub EIOPA i EBC odpowiednim wlasciwym organom w innych panstwach czlonkowskich
zgodnie z art. 19 ust. 7 tego rozporzadzenia, zawierajg taki sam poziom informacji, bez anonimizacji, co powiadomienia
i zgloszenia dotyczace powaznych incydentéw otrzymane od podmiotéw finansowych zgodnie z art. 19 ust. 4 rozporzg-
dzenia (UE) 2022/2554.

ROZDZIAL V

PRZEPISY KONCOWE

Artyku} 13
Wejscie w zycie

Niniejsze rozporzadzenie wchodzi w Zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii Europej-
skiej.

Niniejsze rozporzadzenie wigze w calosci i jest bezposrednio stosowane we wszystkich pan-
stwach cztonkowskich.

Sporzadzono w Brukseli dnia 13 marca 2024 r.

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN
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