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ROZPORZADZENIE WYKONAWCZE RADY (UE) 2024/ 1778
z dnia 24 czerwca 2024 r.

wykonujace rozporzadzenie (UE) 2019/796 w sprawie $rodkéw ograniczajacych w celu zwalczania
cyberatakow zagrazajacych Unii lub jej pafistwom cztonkowskim

RADA UNII EUROPEJSKIE],
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Rady (UE) 2019/796 z dnia 17 maja 2019 r. w sprawie §rodkéw ograniczajacych w celu
zwalczania cyberatakéw zagrazajacych Unii lub jej pafnstwom czlonkowskim ('), w szczegdlnosci jego art. 13 ust. 1,

uwzgledniajgc wniosek Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki Bezpieczenistwa,
a takze majgc na uwadze, co nastepuje:
(1) 17 maja 2019 r. Rada przyjela rozporzadzenie (UE) 2019/796.

(2)  Ukierunkowane $rodki ograniczajace w celu zwalczania cyberatakow wywolujacych znaczace skutki, ktére to ataki
stanowia zewnetrzne zagrozenie dla Unii lub jej panstw czlonkowskich, naleza do $rodkéw przewidzianych
w unijnych ramach wsp6lnej reakcji dyplomatycznej na szkodliwe dziatania w cyberprzestrzeni (zestaw narzedzi dla
dyplomacji cyfrowej) i s3 jednym z niezbednych instrumentéw zapobiegania takim dzialaniom, powstrzymywania
ich, zniechgcania do nich i reagowania na nie.

(3)  Rosnie liczba, czestotliwo$¢ i stopien wyrafinowania szkodliwych dzialan w cyberprzestrzeni skierowanych
przeciwko infrastrukturze krytycznej lub ustugom kluczowym, prowadzonych m.in. za pomocg oprogramowania
szantazujacego i oprogramowania niszczacego dane (wiperware), obejmujacych tez ataki wymierzone w fancuchy
dostaw i akty cyberszpiegostwa, w tym kradzieze wlasnosci intelektualnej. Ze wzgledu na swoj zakldcajacy
i destrukcyjny wplyw dzialania te stanowig systemowe zagrozenie dla bezpieczenstwa, gospodarki, demokracji
i calego spoleczefistwa Unii.

(4)  Cyberoperacje, ktére umozliwily niczym niesprowokowang i nieuzasadniong wojn¢ napastnicza Rosji przeciwko
Ukrainie i ktdre jej towarzysza, wplywaja na stabilnos$¢ i bezpieczenstwo na $wiecie, stanowig powazne ryzyko
eskalacji i przyczyniajg si¢ do znacznego juz wzrostu szkodliwych dziatan w cyberprzestrzeni, ktéry w ostatnich
latach wykraczal poza kontekst konfliktow zbrojnych. Dodatkowymi bodzcami do wprowadzenia $rodkéw
ograniczajacych na mocy rozporzadzenia (UE) 2019/796 sa rosngce zagrozenia w cyberprzestrzeni i ogdlnie
ztozony krajobraz zagrozen dla cyberbezpieczenstwa, w tym oczywiste ryzyko szybkiego rozprzestrzeniania si¢
cyberincydentow z jednego panstwa czlonkowskiego na inne oraz z panstw trzecich na Unie.

(5) W ramach konsekwentnych, ukierunkowanych i skoordynowanych dzialan Unii przeciwko podmiotom stale
powodujagcym zagrozenia w cyberprzestrzeni w wykazie oséb fizycznych i prawnych, podmiotéw i organéw
podlegajacych $rodkom ograniczajgcym zawartym w zalaczniku I do rozporzadzenia (UE) 2019/796 nalezy
zamie$ci¢ szeS¢ os6b fizycznych. Osoby te sa odpowiedzialne za lub zaangazowane w cyberataki wywolujace
znaczace skutki i stanowigce zewnetrzne zagrozenie dla Unii lub jej panstw czlonkowskich.

(6)  Nalezy zatem odpowiednio zmieni¢ zatgcznik I do rozporzadzenia (UE) 2019/796,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

W zalgczniku I do rozporzadzenia (UE) 2019/796 wprowadza si¢ zmiany zgodnie z zalgcznikiem do niniejszego
rozporzadzenia.

() DzU. L1291z 17.5.2019,s. 1.

ELL: http://data.europa.cu/eli/reg_impl/2024/1778/oj 1/6



PL Dz.U. L z 24.6.2024

Artykut 2

Niniejsze rozporzadzenie wchodzi w zycie z dniem opublikowania go w Dzienniku Urzgdowym Unii Europejskiej.

Niniejsze rozporzadzenie wiaze w calosci i jest bezposrednio stosowane we wszystkich panstwach
cztonkowskich.

Sporzadzono w Luksemburgu dnia 24 czerwca 2024 .

W imieniu Rady
Przewodniczgcy

J. BORRELL FONTELLES

2/6 ELL: http://data.europa.cu/eli/reg_impl/2024/1778/oj



lo/g//1[+zog/1dwr Safip/naedoma erep/[:dny 13

ZALACZNIK

W sekgji ,A. Osoby fizyczne” w zalgczniku I do rozporzadzenia (UE) 2019/796 dodaje si¢ wpisy w brzmieniu:

Nazwisko i imig¢ Dane identyfikacyjne Powody Data umieszczenia
»9. Ruslan Aleksandrovich | Pycnan Anekcannposuy ITEPETSTBKO Ruslan Peretyatko bral udzial w cyberatakach wywolujacych znaczace skutki i stanowia- 24.6.2024
PERETYATKO . cych zewnetrzne zagrozenie dla Unii lub jej pafstw cztonkowskich.
Data urodzenia: 3.8.1985
L. Ruslan Peretyatko nalezy do »grupy Callisto« ztozonej z rosyjskich oficerow wywiadu
Obywatelstwo: rosyjskie wojskowego prowadzacych cyberoperacje przeciwko panstwom czlonkowskim UE
Ple¢: mezczyzna i pafistwom trzecim.
Grupa Callisto (inne nazwy: »Seaborgiume, »Star Blizzard¢, »ColdRivers, »TA446¢)
rozpoczeta wieloletnie kampanie phishingowe wykorzystywane do kradziezy informacji
uwierzytelniajacych i danych. Ponadto grupa Callisto jest odpowiedzialna za kampanie
wymierzone w osoby fizyczne i w krytyczne funkcje panstwa, w tym w dziedzinie
obronnosci i stosunkow zewnetrznych.
Ruslan Peretyatko jest zatem zaangazowany w cyberataki wywolujace znaczgce skutki
i stanowigce zewnetrzne zagrozenie dla Unii lub jej panstw czlonkowskich.
10. Andrey Stanislavovich | Anmpeit Cranucnasosinu KOPVHEL] Andrey Stanislavovich Korinets bral udzial w cyberatakach wywolujacych znaczace skutki 24.6.2024

KORINETS

Data urodzenia: 18.5.1987
Miejsce urodzenia: Syktywkar, Rosja
Obywatelstwo: rosyjskie

Ple¢: mezczyzna

i stanowigcych zewngtrzne zagrozenie dla Unii lub jej panstw czlonkowskich.

Jest on oficerem »Centrum 18« Federalnej Stuzby Bezpieczefistwa (FSB) Federacji
Rosyjskiej. Nalezy do »grupy Callisto« zlozonej z rosyjskich oficerow wywiadu
wojskowego prowadzacych cyberoperacje przeciwko panistwom czlonkowskim UE
i pafstwom trzecim.

Grupa Callisto (inne nazwy: »Seaborgiume, »Star Blizzard¢, »ColdRivers, »TA446«)
rozpoczela wieloletnie kampanie phishingowe wykorzystywane do kradziezy informacji
uwierzytelniajacych i danych. Ponadto grupa Callisto jest odpowiedzialna za kampanie
wymierzone w osoby fizyczne i w krytyczne funkcje panstwa, w tym w dziedzinie
obronnosci i stosunkéw zewnetrznych.

Andrey Stanislavovich Korinets jest zatem zaangazowany w cyberataki wywolujace
znaczace skutki i stanowigce zewnetrzne zagrozenie dla Unii lub jej panstw
czonkowskich.
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Nazwisko i imig Dane identyfikacyjne Powody Data umieszczenia
11. Oleksandr SKLIANKO | Anekcauap CKIITHKO (pisownia rosyjska) Oleksandr Sklianko bral udzial w wywolujacych znaczace skutki cyberatakach 24.6.2024
. . . wymierzonych w panistwa czlonkowskie UE oraz w wywolujacych znaczace skutki
Onexcatnp CKIIAHKO (pisownia ukraifiska) cyberatakach wymierzonych w panstwa trzecie.
Data urodzenia: 5.8.1973 Nalezy on do grupy hakerskiej »Armageddon« wspieranej przez Federalng Sluzbe
Paszport: EC 867868, wydany dnia Bezpieczenstwa (FSB) Federacji Rosyjskiej, ktora przeprowadzita rézne cyberataki majace
27.11.1998 (Ukraina) znaczacy wplyw na rzad Ukrainy oraz na panstwa czlonkowskie UE i ich urzednikéw
) . rzadowych, w tym za pomoca wiadomosci poczty elektronicznej noszacych znamiona
Ple¢: mezczyzna phishingu i ztosliwego oprogramowania.
Oleksandr Sklianko jest zatem zaangazowany w wywolujace znaczace skutki cyberataki
wymierzone w pafstwa trzecie oraz w cyberataki wywolujace znaczace skutki
i stanowigce zewnetrzne zagrozenie dla Unii lub jej panstw czlonkowskich.
12. Mykola CHERNYKH Hukonait YEPHBIX (pisownia rosyjska) Mykola Chernykh bral udzial w wywolujacych znaczace skutki cyberatakach wymierzo- 24.6.2024

Mukorna YEPHUX (pisownia ukraifiska)
Data urodzenia: 12.10.1978

Paszport: EC 922162, wydany dnia
20.01.1999 (Ukraina)

Ple¢: mezczyzna

nych w panstwa czlonkowskie UE oraz w wywolujacych znaczace skutki cyberatakach
wymierzonych w pafistwa trzecie.

Nalezy on do grupy hakerskiej »Armageddon« wspieranej przez Federalna Stuzbe
Bezpieczenstwa (FSB) Federacji Rosyjskiej, ktora przeprowadzita rézne cyberataki majace
znaczgcy wplyw na rzad Ukrainy oraz na pafstwa czlonkowskie UE i ich urzednikéw
rzadowych, w tym za pomocg wiadomosci poczty elektronicznej noszacych znamiona
phishingu i ztosliwego oprogramowania.

Jako byly pracownik Stuzby Bezpieczefistwa Ukrainy jest oskarzany w Ukrainie o zdrade
i nieupowazniong ingerencj¢ w dzialanie elektronicznych maszyn obliczeniowych
i system6w zautomatyzowanych.

Mykola Chernykh jest zatem zaangazowany w cyberataki wywolujace znaczace skutki
i stanowigce zewnetrzne zagrozenie dla Unii lub jej panstw czlonkowskich.
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Nazwisko i imie

Dane identyfikacyjne

Powody

Data umieszczenia

13.

Mikhail Mikhailovich
TSAREV

Muxamn Muxainosnu [TAPEB
Data urodzenia: 20.4.1989

Miejsce urodzenia: Sierpuchow, Federacja
Rosyjska

Obywatelstwo: rosyjskie
Adres: Sierpuchow

Ple¢: mezczyzna

Mikhail Mikhailovich Tsarev bral udzial w cyberatakach wywotujacych znaczace skutki
i stanowigcych zewnetrzne zagrozenie dla panstw cztonkowskich UE.

Znany réwniez pod internetowymi pseudonimami »Mangos, »Alexander Gracheve, »Super
Misha¢, »Ivanov Mixail¢, »Misha Krutysha« i »Nikita Andreevich Tsarev« odgrywat
kluczowg role przy wprowadzeniu zlosliwego oprogramowania »Conti« i »Trickbot« oraz
jest zwiazany z umiejscowiong w Rosji grupa cyberprzestepczg »Wizard Spider«.

Zlosliwe oprogramowanie Conti i Trickbot zostalo stworzone i opracowane przez
Wizard Spider. Wizard Spider przeprowadzila kampanie z uzyciem oprogramowania
szantazujacego w roznych sektorach, w tym ustlug kluczowych, takich jak opieka
zdrowotna i bankowo$¢. Grupa infekowata komputery na calym $wiecie, a ich zlosliwe
oprogramowanie zostalo przeksztalcone w modulowy pakiet zlosliwego oprogramowa-
nia. Kampanie Wizard Spider wykorzystujace ztosliwe oprogramowanie, takie jak Conti,
Ryuk i TrickBot, powoduja znaczne szkody gospodarcze w Unii Europejskiej.

Mikhail Mikhailovich Tsarev jest zatem zaangazowany w cyberataki wywolujace znaczace
skutki i stanowigce zewnetrzne zagrozenie dla Unii lub jej panstw cztonkowskich.

24.6.2024
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Nazwisko i imie

Dane identyfikacyjne

Powody

Data umieszczenia

14.

Maksim Sergeevich GA-
LOCHKIN

Makcum Cepreesyu [AJIOUKVH
Data urodzenia: 19.5.1982

Miejsce urodzenia: Abakan, Federacja Rosyj-
ska

Obywatelstwo: rosyjskie

Ple¢: me¢zczyzna

Maksim Sergeevich Galochkin brat udziat w cyberatakach wywolujacych znaczace skutki
i stanowigcych zewnetrzne zagrozenie dla panstw cztonkowskich UE.

Znany jest réwniez pod internetowymi pseudonimami »Benalen«, »Bentleyc, »Volhvbe,
»wvolhvbe¢, »manuel¢, »Max17« i »Crypt«. Odgrywal kluczowa role przy opracowaniu
zlosliwego oprogramowania »Conti« i »Trickbot« oraz jest zwiazany z umiejscowiong
w Rosji grupa cyberprzestepcza »Wizard Spider«. Kierowal grupa testeréw odpowie-
dzialnych za opracowanie, nadzorowanie i wdrazanie testéw zlosliwego oprogramowania
TrickBot, stworzonego i wprowadzonego przez Wizard Spider.

Wizard Spider prowadzila kampanie z uzyciem oprogramowania szantazujgcego
w roznych sektorach, w tym ustug kluczowych, takich jak opieka zdrowotna i bankowos¢.
Grupa infekowata komputery na calym $wiecie, a ich zlosliwe oprogramowanie zostato
przeksztalcone w modulowy pakiet zlosliwego oprogramowania. Kampanie Wizard
Spider wykorzystujace zlosliwe oprogramowanie, takie jak Conti i »Ryuk« i TrickBot,
powoduja znaczne szkody gospodarcze w Unii Europejskiej.

Maksim Sergeevich Galochkin jest zatem zaangazowany w cyberataki wywolujace
znaczace skutki i stanowigce zewnetrzne zagrozenie dla Unii lub jej panstw
cztonkowskich.

24.6.2024".

d

¥C0T9vC 21°N'Z2d



	Rozporządzenie wykonawcze Rady (UE) 2024/1778 z dnia 24 czerwca 2024 r. wykonujące rozporządzenie (UE) 2019/796 w sprawie środków ograniczających w celu zwalczania cyberataków zagrażających Unii lub jej państwom członkowskim
	ZAŁĄCZNIK


