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ROZPORZADZENIE DELEGOWANE KOMISJI (UE) 2024/ 1366
z dnia 11 marca 2024 r.

uzupelniajagce rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/943 poprzez
ustanowienie kodeksu sieci dotyczgcego zasad sektorowych w zakresie aspektéw
cyberbezpieczefistwa w transgranicznych przeplywach energii elektrycznej

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/943 z dnia 5 czerwca 2019 r. w sprawie rynku
wewnetrznego energii elektrycznej ('), w szczeg6lnosci jego art. 59 ust. 2 lit. ¢),

a takze majac na uwadze, co nastepuje:

(1)  Zarzadzanie ryzykiem w cyberprzestrzeni jest kluczowe dla utrzymania bezpieczenistwa dostaw energii elektrycznej
i zapewnienia wysokiego poziomu cyberbezpieczefistwa w sektorze energii elektryczne;.

(2)  Cyfryzagja i cyberbezpieczenstwo maja decydujace znaczenie dla $wiadczenia ustug kluczowych, a zatem sa istotne
pod wzgledem strategicznym dla krytycznej infrastruktury energetyczne;j.

(3)  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 (%) w sprawie $rodkdw na rzecz wysokiego wspdlnego
poziomu cyberbezpieczefistwa na terytorium Unii. Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2019/941 () uzupelnia dyrektywe (UE) 2022/2555 poprzez zapewnienie, aby incydenty w cyberbezpieczen-
stwie w sektorze energii elektrycznej byly odpowiednio identyfikowane jako ryzyko, a Srodki stosowane w odpowie-
dzi na nie byly wilasciwie odzwierciedlone w planach gotowosci na wypadek zagrozen. Rozporzadzenie
(UE) 2019/943 uzupelnia dyrektywe (UE) 2022/2555 i rozporzadzenie (UE) 2019/941 poprzez okreslenie przepi-
sow szczegdlowych dotyczacych sektora energii elektrycznej na poziomie Unii. Ponadto niniejsze rozporzadzenie
delegowane uzupelnia przepisy dyrektywy (UE) 2022/2555 dotyczace sektora energii elektrycznej w kazdym przy-
padku zwigzanym z transgranicznymi przeplywami energii elektrycznej.

(4) W kontekscie wzajemnie powigzanych cyfrowych systeméw elektroenergetycznych zapobieganie kryzysom elek-
troenergetycznym zwigzanym z cyberatakami i zarzadzanie nimi nie moze by¢ uznawane za zadanie wylgcznie kra-
jowe. Nalezy w pelni rozwing¢ wydajniejsze i mniej kosztowne $rodki w ramach wspélpracy regionalnej i unijne;.
W zwigzku z tym potrzebne sa wspdlne ramy zasad i lepiej skoordynowane procedury, aby zapewni¢ skuteczng
transgraniczng wspolprace panstw czlonkowskich i innych podmiotéw w duchu zwigkszonej przejrzystosci, zaufa-
nia i solidarno$ci miedzy pafistwami czlonkowskimi a wlasciwymi organami odpowiedzialnymi za energie elek-
tryczng i cyberbezpieczenstwo.

(5)  Zarzadzanie ryzykiem w cyberprzestrzeni wchodzace w zakres niniejszego rozporzadzenia wymaga strukturalnego
procesu obejmujacego miedzy innymi identyfikacje ryzyka dla transgranicznych przeplywow energii elektrycznej
wynikajgcego z cyberatakow, powigzanych proceséw i zakresow operacyjnych, odpowiednich mechanizméw kon-
troli i weryfikacji cyberbezpieczenistwa. Chociaz ramy czasowe calego procesu rozkladaja si¢ na lata, kazdy z jego
etap6w powinien przyczynic si¢ do osiggniecia wysokiego wspélnego poziomu cyberbezpieczenistwa w tym sekto-
rze i ograniczenia ryzyka w zakresie cyberbezpieczenstwa. Wszyscy uczestnicy procesu powinni dotozy¢ wszelkich
staran w celu jak najszybszego opracowania i uzgodnienia metod bez zbednej zwloki, a w kazdym razie nie pdzniej
niz w terminach okreslonych w niniejszym rozporzadzeniu.

() Dz.U.L158214.6.2019, s. 54.

() Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego
wspélnego poziomu cyberbezpieczefistwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe
(UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148(dyrektywa NIS 2) (Dz.U. L 333 z 27.12.2022, 5. 80).

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/941 z dnia 5 czerwca 2019 r. w sprawie gotowosci na wypadek zagro-
zen w sektorze energii elektrycznej i uchylajace dyrektywe 2005/89/WE (Dz.U. L 158 z 14.6.2019, s. 1).

ELL http://data.europa.cu/elijreg_del/2024/1366/oj
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Oceny ryzyka w cyberprzestrzeni na poziomie Unii, panstw czlonkowskich, regionéw i podmiotéw w niniejszym
rozporzadzeniu moga by¢ ograniczone do ocen wynikajacych z cyberatakéw zdefiniowanych w rozporzadzeniu
Parlamentu Europejskiego i Rady (UE) 2022/2554 (%), w zwigzku z czym wyklucza si¢ na przyklad ataki fizyczne,
kleski Zywiolowe i wylaczenia spowodowane utratg jednostek lub zasobéw ludzkich. Ogélnounijne i regionalne
ryzyko zwigzane z atakami fizycznymi lub kleskami zywiotowymi w dziedzinie energii elektrycznej jest juz objete
innymi obowiazujacymi przepisami Unii, w tym art. 5 rozporzadzenia (UE) 2019/941, lub rozporzadzeniem Komi-
sji (UE) 2017/1485 (°) ustanawiajagcym wytyczne dotyczace pracy systemu przesylowego energii elektrycznej. Pod-
obnie dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 (°) w sprawie odpornosci podmiotéw krytycz-
nych ma na celu zmniejszenie podatno$ci na zagrozenia i wzmocnienie fizycznej odpornosci podmiotéw
krytycznych oraz obejmuje wszystkie istotne czynniki ryzyka, naturalne i spowodowane przez czlowieka, ktére
mogg mie¢ wplyw na $wiadczenie ustug kluczowych, w tym wypadki, kleski zywiotowe, stany zagrozenia zdrowia
publicznego, np. pandemie, oraz zagrozenia hybrydowe lub inne zagrozenia zwigzane z konfliktem, w tym prze-
stepstwa terrorystyczne, infiltracje przestepcza i sabotaz.

Pojecia ,podmioty o duzym wplywie” i ,podmioty o krytycznym wplywie” stosowane w niniejszym rozporzadzeniu
s istotne dla okreslenia zakresu podmiotéw, ktére bedg podlegaé obowigzkom opisanym w niniejszym rozporza-
dzeniu. Podejscie oparte na analizie ryzyka przedstawione w poszczegdlnych przepisach ma na celu okreslenie pro-
ceséw, aktywow pomocniczych i podmiotéw je obstugujacych, ktére maja wplyw na transgraniczne przeplywy
energii elektrycznej. W zaleznosci od stopnia znaczenia ewentualnych cyberatakow dla operacji transgranicznych
przeplywow energii elektrycznej, mozna je uznaé za podmioty ,0 duzym wplywie” lub za podmioty ,,0 krytycznym
wplywie”. W art. 3 dyrektywy (UE) 2022/2555 okre$lono pojecia podmiotéw kluczowych i waznych oraz kryteria
identyfikacji podmiotéw nalezgcych do tych kategorii. Chociaz wiele z nich zostanie uznanych i zidentyfikowanych
jednoczesnie jako podmioty ,kluczowe” w rozumieniu art. 3 dyrektywy (UE) 2022/2555 oraz podmioty o duzym
wplywie lub podmioty o krytycznym wplywie zgodnie z art. 24 niniejszego rozporzadzenia, kryteria okre$lone
w niniejszym rozporzadzeniu odnosza si¢ wylacznie do ich roli i znaczenia w procesach zwigzanych z energia elek-
tryczng majacych wplyw na przeplywy transgraniczne, bez uwzglednienia kryteriéw okre$lonych w art. 3 dyrektywy
(UE) 2022/2555.

Podmiotami objetymi zakresem niniejszego rozporzadzenia, uznawanymi za podmioty o duzym wplywie lub pod-
mioty o krytycznym wplywie zgodnie z art. 24 niniejszego rozporzadzenia i podlegajacymi obowigzkom w nim
okreslonym, sg przede wszystkim te podmioty, ktore maja bezposrednie znaczenia dla transgranicznych przeply-
woéw energii elektrycznej w UE.

W niniejszym rozporzadzeniu wykorzystano istniejgce mechanizmy i instrumenty, ustanowione juz w innych
aktach prawnych, aby zapewni¢ skuteczno$¢ i unikng¢ powielania dziatari w ramach osiggania celow.

(10) Stosujac niniejsze rozporzadzenie, panstwa czlonkowskie, odpowiednie organy i operatorzy systeméw powinni

uwzglednia¢ uzgodnione normy europejskie i specyfikacje techniczne europejskich organizacji normalizacyjnych
oraz dziala¢ zgodnie z przepisami Unii dotyczgcymi wprowadzania do obrotu lub oddawania do uzytku produktéw
objetych tymi przepisami Unii.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 20222554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej odpornosci cyfro-

wej sektora finansowego i zmieniajgce rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014
oraz (UE) 2016/1011 (Dz.U. L 333 2 27.12.2022, s. 1).

Rozporzadzenie Komisji (UE) 2017/1485 z dnia 2 sierpnia 2017 r. ustanawiajace wytyczne dotyczace pracy systemu przesylowego
energii elektrycznej (Dz.U. L 220 z 25.8.2017, s. 1).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 20222557 z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotéw krytycz-
nych i uchylajaca dyrektywe Rady 2008/114/WE (Dz.U. L 333 z 27.12.2022, 5. 164).

ELL http://data.europa.cu/elijreg_del/2024/1366/oj
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W celu ograniczenia ryzyka w zakresie cyberbezpieczenistwa konieczne jest ustanowienie zbioru szczegélowych
przepiséw regulujgcych dzialania odpowiednich zainteresowanych stron, ktérych dziatalno$é dotyczy aspektow
cyberbezpieczeristwa w transgranicznych przepltywach energii elektrycznej, i wspdlprace migdzy tymi stronami,
aby zapewnic bezpieczenistwo systemu. Te przepisy organizacyjne i techniczne powinny zapewnia¢ skuteczne reago-
wanie na szczeblu operacyjnym na wigkszo$¢ incydentéw zwiazanych z energia elektryczng, ktérych podstawowe
przyczyny leza w dziedzinie cyberbezpieczefistwa. Konieczne jest okreslenie, co te odpowiednie zainteresowane
strony powinny zrobi¢, aby zapobiec takim kryzysom, oraz jakie $rodki moga zastosowaé w przypadkach, gdy
same przepisy dotyczace pracy systemu juz nie wystarczajg. W zwigzku z tym nalezy ustanowi¢ wspélne ramy
zasad dotyczgcych sposobéw zapobiegania jednoczesnym kryzysom elektroenergetycznym, ktérych podstawowa
przyczyng jest cyberbezpieczenistwo, przygotowania si¢ na takie kryzysy i zarzadzania nimi. Zwigksza to przejrzys-
to$¢ na etapie przygotowan oraz podczas jednoczesnego kryzysu elektroenergetycznego i zapewnia, by $rodki byly
stosowane w sposob skoordynowany i efektywny we wspolpracy z wlasciwymi organami ds. cyberbezpieczefistwa
w panstwach cztonkowskich. Panstwa czlonkowskie i odpowiednie podmioty powinny by¢ zobowigzane do wsp6t-
pracy na szczeblu regionalnym oraz, w stosownych przypadkach, wspétpracy dwustronnej, w duchu solidarnosci.
Ta wspolpraca i przepisy maja na celu osiagniecie lepszej gotowosci na wypadek ryzyka w zakresie cyberbezpieczen-
stwa po nizszych kosztach, réwniez zgodnie z celami dyrektywy (UE) 2022/2555. Konieczne wydaje si¢ rowniez
wzmocnienie wewnetrznego rynku energii elektrycznej poprzez zwigkszenie zaufania we wszystkich panstwach
czonkowskich, w szczegdlnosci ograniczenie ryzyka nadmiernego ograniczenia transgranicznych przeplywow
energii elektrycznej, a tym samym zmniejszenie ryzyka negatywnych skutkéw ubocznych dla sasiadujacych panstw
cztonkowskich.

Bezpieczenstwo dostaw energii elektrycznej wymaga skutecznej wspélpracy pomigdzy pafstwami cztonkowskimi,
instytucjami, organami i jednostkami organizacyjnymi Unii oraz odpowiednimi zainteresowanymi stronami. Opera-
torzy systeméw dystrybucyjnych i operatorzy systeméw przesylowych odgrywaja kluczows role w zapewnianiu
bezpiecznego, niezawodnego i wydajnego systemu elektroenergetycznego zgodnie z art. 31 i 40 dyrektywy Parla-
mentu Europejskiego i Rady (UE) 2019/944 ('). Poszczegélne organy regulacyjne i inne stosowne wilasciwe organy
krajowe réwniez odgrywajg wazng role w zapewnianiu i monitorowaniu cyberbezpieczenstwa w dostawach energii
elektrycznej w ramach zadan powierzonych im w dyrektywie (UE) 2019/944 i dyrektywie (UE) 2022/2555. Pafistwa
cztonkowskie powinny wyznaczy¢ istniejacy lub nowo powotany podmiot jako wlasciwy organ krajowy do celéw
wdrazania niniejszego rozporzadzenia, aby zapewni¢ przejrzysty i sprzyjajacy wlaczeniu udzial wszystkich zaintere-
sowanych podmiot6éw, sprawne przygotowanie i wlasciwe wdrozenie, wsp6lprace miedzy poszczeg6lnymi odpo-
wiednimi zainteresowanymi stronami i wlasciwymi organami w dziedzinie energii elektrycznej i cyberbezpieczeni-
stwa, a takze ulatwi¢ zapobieganie kryzysom elektroenergetycznym, ktérych podstawowa przyczyng jest
cyberbezpieczenstwo, i oceng ex post tych kryzysow, a takze wymiang zwigzanych z nimi informacji.

W przypadku gdy podmiot o duzym wplywie lub podmiot o krytycznym wplywie Swiadczy ustugi w wiecej niz jed-
nym pafistwie cztonkowskim lub ma siedzib¢ lub prowadzi dziatalno$¢, lub ma przedstawiciela w paristwie czton-
kowskim, ale jego siec i systemy informatyczne znajduja si¢ w co najmniej jednym innym panstwie czlonkowskim,
te panstwa czlonkowskie powinny zachecaé swoje stosowne wlasciwe organy do dotozenia wszelkich staran, aby
wspoltpracowac ze sobg i w razie potrzeby udzielaé sobie wzajemnej pomocy.

Panistwa czlonkowskie powinny zapewni¢, aby wlasciwe organy posiadaly niezbedne uprawnienia, w odniesieniu do
podmiotéw o duzym wplywie i podmiotéw o krytycznym wplywie, stuzace propagowaniu zgodnosci z niniejszym
rozporzadzeniem. Uprawnienia te powinny umozliwia¢ wlasciwym organom przeprowadzanie kontroli na miejscu
i nadzoru zdalnego. Moze to obejmowacé wyrywkowe kontrole, przeprowadzanie regularnych audytéw, ukierunko-
wane audyty bezpieczenstwa oparte na ocenach ryzyka lub dostgpne informacje dotyczace ryzyka i skany bezpie-
czenstwa na podstawie obiektywnych, niedyskryminacyjnych, sprawiedliwych i przejrzystych kryteriéw szacowania
ryzyka oraz wnioski o udzielenie informacji niezbednych do oceny srodkéw cyberbezpieczenstwa przyjetych przez
podmiot. Wnioski te powinny dotyczy¢ udokumentowanej polityki cyberbezpieczenstwa, udzielenia dostgpu do
danych, dokumentéw lub informacji koniecznych do wykonywania ich zadar nadzorczych, a takze przedstawienia
dowodéw realizacji polityki cyberbezpieczenstwa, takich jak wyniki audytu bezpieczenstwa przeprowadzonego
przez wykwalifikowanego audytora oraz odpowiednie dowody.

() Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/944 z dnia 5 czerwca 2019 r. w sprawie wspdlnych zasad rynku wewnegtrz-
nego energii elektrycznej oraz zmieniajaca dyrektywe 2012/27UE (Dz.U. L 158 z 14.6.2019, 5. 125).

ELL http://data.europa.cu/elijreg_del/2024/1366/oj
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Aby unikna¢ luk w obowigzkach lub powielania obowiazkéw dotyczacych zarzadzania ryzykiem w cyberprzestrzeni
natozonych na podmioty o duzym wplywie i podmioty o krytycznym wplywie, organy krajowe na podstawie dyrek-
tywy (UE) 2022/2555 i wlasciwe organy na podstawie niniejszego rozporzadzenia powinny wspolpracowal przy
wdrazaniu Srodkéw zarzadzania ryzykiem w cyberbezpieczenistwie oraz przy nadzorowaniu przestrzegania tych
$rodk6éw na szczeblu krajowym. Spelnienie przez podmiot wymogéw w zakresie zarzadzania ryzykiem w cyberprze-
strzeni okreslonych w niniejszym rozporzadzeniu moze zosta¢ uznane przez wlasciwe organy na podstawie dyrek-
tywy (UE) 2022/2555 za zapewnienie zgodnosci z odpowiednimi wymogami ustanowionymi w tej dyrektywie lub
odwrotnie.

Wspdlne podejicie do zapobiegania jednoczesnym kryzysom elektroenergetycznym i zarzadzania nimi wymaga
wspolnego zrozumienia przez panstwa czlonkowskie, na czym polega réwnoczesny kryzys elektroenergetyczny
i kiedy cyberatak jest jego waznym czynnikiem. W szczegdlnosci nalezy ulatwi¢ koordynacje miedzy pafstwami
cztonkowskimi i odpowiednimi podmiotami w celu zaradzenia sytuacjom, w ktérych ryzyko znacznego niedoboru
energii elektrycznej lub braku mozliwosci dostarczenia jej odbiorcom juz istnieje badz jest nieuchronne, i to
z powodu cyberataku.

W motywie 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 (¥) uznano kluczowa role sieci i syste-
moéw informatycznych oraz sieci i ustug facznosci elektronicznej w zapewnieniu funkcjonowania gospodarki w klu-
czowych sektorach, takich jak energetyka, natomiast w motywie 44 wyjasniono, ze Agencja Unii Europejskiej ds.
Cyberbezpieczefistwa (,ENISA”) powinna wspolpracowaé z Agencja Unii Europejskiej ds. Wspdlpracy Organdw
Regulacji Energetyki (,ACER”).

W rozporzadzeniu (UE) 2019/943 operatorom systeméw przesylowych (,OSP”) i operatorom systemow dystrybu-
cyjnych (,0SD”) powierzono konkretne obowiazki w zakresie cyberbezpieczenistwa. Ich europejskie stowarzyszenia,
a mianowicie europejska sie¢ operatoréw systeméw przesytowych energii elektrycznej (,ENTSO energii elektrycz-
nej”) i europejska organizacja operatoréw systeméw dystrybucyjnych (,organizacja OSD UE”), wspieraja cyberbez-
pieczenstwo zgodnie z odpowiednio art. 30 i 55 tego rozporzadzenia we wspdlpracy z wlasciwymi organami i pod-
miotami objetymi regulacjg.

Wspélne podejscie do zapobiegania jednoczesnym kryzysom elektroenergetycznym, ktérych podstawowsg przy-
czyng jest cyberbezpieczenstwo, i zarzadzania nimi wymaga réwniez, aby wszystkie odpowiednie zainteresowane
strony stosowaly zharmonizowane metody i definicje w celu identyfikacji ryzyka zwigzanego z cyberbezpieczen-
stwem dostaw energii elektrycznej. Wymaga to rowniez mozliwosci skutecznego poréwnania swoich wynikéw
oraz wynikéw swoich sgsiadow w tym zakresie. W zwigzku z tym konieczne jest ustanowienie proceséw oraz rél
i obowigzkéw w celu opracowania i aktualizacji metod zarzadzania ryzykiem, skali klasyfikacji incydentéw i $rod-
kéw cyberbezpieczenistwa dostosowanych do ryzyka w cyberbezpieczefistwie majacego wplyw na transgraniczne
przeplywy energii elektrycznej.

Pafistwa czlonkowskie za posrednictwem wilasciwego organu wyznaczonego do celéw niniejszego rozporzadzenia
sa odpowiedzialne za identyfikacje podmiotow, ktore spelniajg kryteria kwalifikowania si¢ jako podmioty o duzym
wplywie i podmioty o krytycznym wplywie. Aby wyeliminowal rozbieznosci pod tym wzgledem migdzy pan-
stwami cztonkowskimi oraz zapewni¢ wszystkim podmiotom objetym regulacja pewnos¢ prawa w odniesieniu do
Srodkéw zarzadzania ryzykiem w cyberbezpieczenstwie i do obowigzkéw dotyczacych zglaszania incydentéw,
nalezy ustanowi¢ jednolite kryterium okreslajace, ktére podmioty sg objete zakresem stosowania niniejszego rozpo-
rzadzenia. Ten zestaw kryteriéw nalezy okreslic i regularnie aktualizowaé w ramach procesu opracowywania i przy-
jmowania warunkéw i metod okreslonych w niniejszym rozporzadzeniu.

Przepisy niniejszego rozporzadzenia powinny pozostawacd bez uszczerbku dla prawa Unii ustanawiajacego przepisy
szczegbdlowe dotyczace certyfikacji produktéw technologii informacyjno-komunikacyjnej (,ICT”), ustug ICT i proce-
sow ICT, w szczegdlnosci bez uszczerbku dla rozporzadzenia (UE) 2019/881 w odniesieniu do ram ustanowienia
europejskich programéw certyfikacji cyberbezpieczenstwa. W kontekscie niniejszego rozporzadzenia produkty ICT
powinny obejmowac réwniez urzadzenia techniczne i oprogramowanie umozliwiajace bezposrednig interakcje z sie-
cia elektrotechniczng, w szczegdlnosci przemystowe systemy sterowania, ktére moga by¢ wykorzystywane do prze-
sylu energii, dystrybucji i wytwarzania energii, a takze do gromadzenia i przekazywania zwigzanych z tym informa-
cji. Przepisy te powinny zapewnia¢, aby produkty ICT, ustugi ICT i procesy ICT, ktére majg by¢ zamawiane, spelnialy
odpowiednie cele w zakresie bezpieczenstwa okreslone w art. 51 rozporzadzenia (UE) 2019/881.

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europej-

skiej ds. Cyberbezpieczefistwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz
uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenistwie) (Dz.U.L 151 z 7.6.2019, s. 15).
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(27)

(28)

(29)

Niedawne cyberataki wskazuja, ze podmioty w coraz wigkszym stopniu stajg si¢ celem atakéow w tancuchu dostaw.
Takie ataki w faficuchu dostaw nie tylko maja wplyw na poszczeg6lne podmioty objete zakresem stosowania, lecz
takze moga wywolal efekt kaskadowy w postaci wickszych atakéw na podmioty, do ktérych sa one podiaczone
w sieci elektroenergetycznej. W zwigzku z tym dodano przepisy i zalecenia majace poméc w lagodzeniu ryzyka
w cyberprzestrzeni zwigzanego z procesami dotyczacymi faficucha dostaw, w szczegdlno$ci zaméwier publicznych,
ktére majg wplyw na transgraniczne przeplywy energii elektrycznej.

Poniewaz wykorzystywanie podatnoci sieci i systeméw informatycznych moze powodowaé znaczace zaklécenia
w dostawie energii i szkody dla gospodarki oraz konsumentéw, nalezy szybko identyfikowac te podatnosci i elimino-
wac je w celu ograniczenia ryzyka. Aby ulatwi¢ skuteczne wdrozenie niniejszego rozporzadzenia, odpowiednie pod-
mioty i wlaiciwe organy powinny wspotpracowal w zakresie prowadzenia ¢wiczen i testow, ktore uznaje si¢ za
odpowiednie do tego celu, w tym wymiany informacji na temat cyberzagrozen, cyberatakéw, podatnosci, narzedzi
i metod, taktyki, technik i procedur, gotowosci w zakresie zarzadzania kryzysowego w dziedzinie cyberbezpieczen-
stwa i innych ¢wiczen. Poniewaz technologia stale si¢ rozwija, a cyfryzacja sektora energii elektrycznej postepuje
szybko, wdrazanie przyjetych przepiséw nie powinno szkodzi¢ innowacjom i nie powinno stanowi¢ bariery w doste-
pie do rynku energii elektrycznej i pdzniejszego stosowania innowacyjnych rozwigzan, ktére przyczyniaja si¢ do
efektywnosci i zréwnowazonego charakteru systemu elektroenergetycznego.

Informacje gromadzone na potrzeby monitorowania wdrazania niniejszego rozporzadzenia powinny by¢ racjonal-
nie ograniczone zgodnie z zasada ograniczonego dostgpu. Zainteresowanym stronom nalezy wyznaczy¢ mozliwe
do zachowania i skuteczne terminy przekazywania takich informacji. Nalezy unikaé podwéjnego powiadamiania.

Ochrona w zakresie cyberbezpieczenistwa nie koficzy si¢ na granicach Unii. Bezpieczny system wymaga zaangazo-
wania sgsiadujgcych panstw trzecich. Unia i jej pafistwa cztonkowskie powinny dazy¢ do wspierania sasiadujacych
panstw trzecich, ktorych infrastruktura elektroenergetyczna jest podlaczona do sieci europejskiej, w stosowaniu
przepiséw dotyczacych cyberbezpieczefistwa analogicznych z przepisami okre$lonymi w niniejszym rozporzadze-
niu.

Aby poprawi¢ koordynacj¢ bezpieczefistwa na wczesnym etapie, przetestowaé przyszte wigzace warunki i metody,
ENTSO energii elektrycznej, organizacja OSD UE i wlasciwe organy powinny rozpoczaé opracowywanie niewigza-
cych wytycznych niezwlocznie po wejsciu w Zycie niniejszego rozporzadzenia. Wytyczne te postuza jako punkt
odniesienia dla opracowania przyszlych warunkéw i metod. Jednocze$nie wlasciwe organy powinny wskaza¢ pod-
mioty jako kandydatéw do miana podmiotéw o duzym wplywie i podmiotéw o krytycznym wplywie, aby dobro-
wolnie rozpoczely wypelnianie obowigzkow.

Niniejsze rozporzadzenie zostalo opracowane w Scislej wspdlpracy z ACER, ENISA, ENTSO energii elektryczne;j,
organizacja OSD UE i innymi zainteresowanymi podmiotami w celu przyjecia skutecznych, zréwnowazonych i pro-
porcjonalnych przepiséw w przejrzysty i partycypacyjny sposob.

Niniejsze rozporzgdzenie uzupelnia i wzmacnia $rodki zarzadzania kryzysowego ustanowione w unijnych ramach
reagowania w sytuacji kryzysu cyberbezpieczenstwa okreslone w zaleceniu Komisji (UE) 2017/1584 (°). Cyberatak
moze ponadto spowodowal kryzys elektroenergetyczny zdefiniowany w art. 2 pkt 9 rozporzadzenia
(UE) 2019/941, kt6éry ma wplyw na transgraniczne przepltywy energii elektrycznej, przyczynic si¢ do takiego kry-
zysu lub zbiec si¢ z nim. Ten kryzys elektroenergetyczny moze prowadzi¢ do jednoczesnego kryzysu elektroenerge-
tycznego zdefiniowanego w art. 2 pkt 10 rozporzadzenia (UE) 2019/941. Taki incydent méglby mie¢ wplyw réw-
niez na inne sektory zalezne od bezpieczenistwa dostaw energii elektrycznej. Jezeli taki incydent przerodzi sig
w incydent w cyberbezpieczefistwie na duzg skale w rozumieniu art. 16 dyrektywy (UE) 2022/2555 zastosowanie
powinny mieé przepisy tego artykutu ustanawiajace europejskg sie¢ organizacji facznikowych do spraw kryzysow
cyberbezpieczenstwa (,EU-CyCLONe”). W odniesieniu do zarzadzania kryzysowego na szczeblu unijnym odpowied-
nie strony powinny opiera¢ si¢ na zintegrowanych uzgodnieniach UE dotyczacych reagowania na szczeblu politycz-
nym w sytuacjach kryzysowych (,uzgodnienia IPCR”) na podstawie decyzji wykonawczej Rady (UE) 2018/1993 (19).

Niniejsze rozporzadzenie pozostaje bez uszczerbku dla kompetencji panstw cztonkowskich w zakresie przedsiew-
zigcia $§rodkéw niezbednych do zapewnienia ochrony podstawowych intereséw ich bezpieczenstwa, do ochrony
polityki i bezpieczefistwa publicznego oraz do umozliwienia prowadzenia postgpowan przygotowawczych, wykry-
wania i §cigania przestepstw zgodnie z prawem Unii. Zgodnie z art. 346 TFUE Zadne panstwo cztonkowskie nie ma
obowiazku udzielania informacji, ktérych ujawnienie uznaje za sprzeczne z podstawowymi interesami jego bezpie-
czefistwa.

() Zalecenie Komisji (UE) 2017/1584 z dnia 13 wrze$nia 2017 r. w sprawie skoordynowanego reagowania na incydenty i kryzysy cyber-
netyczne na duza skalg (Dz.U. L 239 2 19.9.2017, s. 36).

(") Decyzja wykonawcza Rady (UE) 2018/1993 z dnia 11 grudnia 2018 r. w sprawie zintegrowanych uzgodniefi UE dotyczacych reago-
wania na szczeblu politycznym w sytuacjach kryzysowych (Dz.U. L 320z 17.12.2018, s. 28).
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Mimo iz niniejsze rozporzadzenie ma zasadniczo zastosowanie do podmiotéw prowadzacych dzialalnos¢ w zakresie
wytwarzania energii elektrycznej w elektrowniach jadrowych, niektére rodzaje takiej dziatalnosci mogg by¢ powig-
zane z bezpieczefistwem narodowym.

Do przetwarzania danych osobowych na podstawie niniejszego rozporzadzenia zastosowanie powinny mie¢ unijne
przepisy dotyczace ochrony danych oraz unijne przepisy dotyczace prywatnosci. W szczegdlnosci niniejsze rozpo-
rzadzenie pozostaje bez uszczerbku dla rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 ('), dyrek-
tywy 2002/58/WE Parlamentu Europejskiego i Rady (%) oraz rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2018/1725 (). Niniejsze rozporzadzenie nie powinno zatem wplywa¢ miedzy innymi na zadania i uprawnienia
organéw wlaSciwych do spraw monitorowania zgodno$ci z obowigzujacymi unijnymi przepisami dotyczacymi
ochrony danych i unijnymi przepisami dotyczacymi ochrony prywatnosci.

Bioragc pod uwage znaczenie wspOlpracy miedzynarodowej w dziedzinie cyberbezpieczenstwa, wlasciwe organy
odpowiedzialne za wykonywanie zadan powierzonych im na mocy niniejszego rozporzadzenia i wyznaczone przez
panstwa czlonkowskie powinny mie¢ mozliwo$¢ uczestnictwa w migdzynarodowych sieciach wspélpracy.
W zwigzku z tym do celéw wykonywania swoich zadan wlasciwe organy powinny mieé¢ mozliwo$¢ wymiany infor-
madji, w tym danych osobowych, z wlasciwymi organami panstw trzecich, pod warunkiem ze spelnione s3 warunki
okreslone w unijnych przepisach dotyczacych ochrony danych odnoszace si¢ do przekazywania danych osobowych
do panstw trzecich, miedzy innymi warunki okre$lone w art. 49 rozporzadzenia (UE) 2016/679.

Przetwarzanie danych osobowych, w zakresie, w jakim jest to konieczne i proporcjonalne do zapewnienia bezpie-
czefistwa aktywow przez podmioty o duzym wplywie lub podmioty o krytycznym wplywie mozna uznad za zgodne
z prawem na podstawie tego, ze takie przetwarzanie jest zgodne z obowigzkiem prawnym, ktéremu podlega admini-
strator, zgodnie z wymogami art. 6 ust. 1 lit. ¢) i art. 6 ust. 3 rozporzadzenia (UE) 2016/679. Przetwarzanie danych
osobowych moze by¢ réwniez konieczne ze wzgledu na uzasadnione interesy podmiotéw o duzym wplywie lub
podmiotéw o krytycznym wplywie, a takze dostawcow technologii i ustug w zakresie bezpieczefistwa dzialajacych
w imieniu tych podmiotéw, zgodnie z art. 6 ust. 1 lit. f) rozporzadzenia (UE) 2016679, w tym w przypadku gdy
takie przetwarzanie jest niezbedne w zwigzku z mechanizmami wymiany informacji o cyberbezpieczenstwie lub do
dobrowolnego zgtaszania odpowiednich informacji zgodnie z niniejszym rozporzadzeniem. Srodki zwiazane
z zapobieganiem cyberatakom, ich wykrywaniem i identyfikacja, ograniczaniem ich zasiggu i ich analizowaniem
oraz reagowaniem na nie, Srodki zwigkszajace $wiadomos¢ konkretnych cyberzagrozeni, wymiane informacji w kon-
tekscie usuwania oraz skoordynowanego ujawniania podatnosci, dobrowolng wymiane informacji na temat tych
cyberatakdw, a takze na temat cyberzagrozen i podatnosci, oznak naruszenia integralnosci systemu, taktyk, technik
i procedur, ostrzezen dotyczacych cyberbezpieczenistwa i narzedzi konfiguracji moga wymagacd przetwarzania pew-
nych kategorii danych osobowych, takich jak adresy IP, ujednolicone formaty adresowania zasobéw (URL), nazwy
domen, adresy poczty elektronicznej oraz znaczniki czasu, w przypadku gdy ujawniane sg w nich dane osobowe.
Przetwarzanie danych osobowych przez wlaiciwe organy, pojedyncze punkty kontaktowe i CSIRT moze stanowi¢
obowigzek prawny lub moze zosta¢ uznane za niezbedne do wykonania zadania w interesie publicznym lub sprawo-
wania wladzy publicznej powierzonej administratorowi na podstawie art. 6 ust. 1 lit. ¢) lub e) i art. 6 ust. 3 rozporzg-
dzenia (UE) 2016/679 lub do realizacji uzasadnionego interesu podmiotéw o duzym wplywie lub podmiotéw o kry-
tycznym wplywie, o ktérym mowa w art. 6 ust. 1 lit. f) tego rozporzadzenia. Ponadto w prawie krajowym mozna
ustanowi¢ przepisy umozliwiajace wlasciwym organom, pojedynczym punktom kontaktowym i CSIRT — w zakresie,
w jakim jest to konieczne i proporcjonalne do zapewnienia bezpieczefistwa sieci i systeméw informatycznych pod-
miotéw o duzym wplywie lub podmiotéw o krytycznym wplywie — przetwarzanie szczeg6lnych kategorii danych
osobowych zgodnie z art. 9 rozporzadzenia (UE) 2016/679, w szczegdlnosci poprzez ustanowienie odpowiednich
i konkretnych §rodkéw ochrony praw podstawowych i intereséw o0séb fizycznych, w tym ograniczen technicznych
w zakresie ponownego wykorzystywania takich danych oraz stosowania najnowoczesniejszych srodkéw bezpie-
czenstwa i ochrony prywatnosci, takich jak pseudonimizacja lub szyfrowanie, jezeli anonimizacja moze mie¢ zna-

czacy wplyw na zamierzony cel.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).

(") Dyrektywa 2002/58/WE parlamentu europejskiego i rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych
i ochrony prywatnoéci w sektorze lacznosci elektronicznej (dyrektywa o prywatnosci i tacznosci elektronicznej) (Dz.U. L 201
z 31.7.2002, s. 37).

(") Rozporzadzenie Plrlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycz-
nych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego prze-
plywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018, s. 39).
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(34) W wielu przypadkach istnieje niebezpieczefistwo naruszenia danych osobowych w wyniku cyberatakéw. W tym
kontekscie wlaiciwe organy powinny wspétpracowaé oraz wymienia¢ si¢ informacjami dotyczacymi wszystkich
istotnych kwestii z organami, o ktérych mowa w rozporzadzeniu (UE) 2016/679 i dyrektywie 2002/58/WE.

(35) Zgodnie z art. 42 ust. 1 rozporzadzenia (UE) 2018/1725 skonsultowano si¢ z Europejskim Inspektorem Ochrony
Danych; swoja opini¢ wydal on w dniu 17 listopada 2023 r.,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

ROZDZIAL 1

PRZEPISY OGOLNE

Artykut 1
Przedmiot

W niniejszym rozporzadzeniu ustanawia si¢ kodeks sieci okreslajacy zasady sektorowe dotyczace aspektow cyberbezpie-
czefistwa w transgranicznych przeplywach energii elektrycznej, w tym zasady dotyczace wspdlnych wymogéw minimal-
nych, planowania, monitorowania, sprawozdawczoci i zarzadzania kryzysowego.

Artykut 2
Zakres

1. Niniejsze rozporzadzenie ma zastosowanie do aspektoéw cyberbezpieczefistwa w transgranicznych przeplywach
energii elektrycznej w ramach dzialalno$ci nastepujacych podmiotéw, jezeli zostaly one zidentyfikowane jako podmioty
o duzym wplywie lub podmioty o krytycznym wplywie zgodnie z art. 24:

a) przedsigbiorstw energetycznych zdefiniowanych w art. 2 pkt 57 dyrektywy (UE) 2019/944;

b)  wyznaczonych operatoréw rynku energii elektrycznej (,NEMO”) zdefiniowanych w art. 2 pkt 8 rozporzadzenia
(UE) 2019/943;

0) zorganizowanych platform obrotu lub ,rynkéw zorganizowanych” zdefiniowanych w art. 2 pkt 4 rozporzadzenia
wykonawczego Komisji (UE) nr 1348/2014 (*¥), ktére organizujg transakcje dotyczace produktéw istotnych dla
transgranicznych przeplywow energii elektrycznej;

&

kluczowych dostawcow ustug ICT, o ktérych mowa w art. 3 pkt 9 niniejszego rozporzadzenia;

o
~

ENTSO energii elektrycznej ustanowionej na podstawie art. 28 rozporzadzenia (UE) 2019/943;

=

organizacji OSD UE ustanowionej na podstawie art. 52 rozporzadzenia (UE) 2019/943;
g)  podmiotéw odpowiedzialnych za bilansowanie zdefiniowanych w art. 2 pkt 14 rozporzadzenia (UE) 2019/943;
h)  operatoré6w punktéw tadowania zdefiniowanych w zalaczniku I do dyrektywy (UE) 2022/2555;

i) regionalnych centréw koordynacyjnych ustanowionych na podstawie art. 35 rozporzadzenia (UE) 2019/943;

i) dostawcéw ustug zarzadzanych w zakresie bezpieczenstwa zdefiniowanych w art. 6 pkt 40 dyrektywy
(UE) 2022/2555;

k) wszelkich innych podmiotéw lub oséb trzecich, ktérym przekazano lub powierzono obowiazki na podstawie niniej-

szego rozporzadzenia.

2. Za wykonywanie zadan powierzonych w niniejszym rozporzadzeniu odpowiedzialne s3 nastepujgce organy
w ramach ich obecnych mandatéw:

a) Agencja Unii Europejskiej ds. Wsp6lpracy Organéw Regulacji Energetyki (,ACER”) ustanowiona rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2019/942 (©);

b)  wlaSciwe organy krajowe odpowiedzialne za wykonywanie zadan powierzonych im na podstawie niniejszego rozpo-
rzadzenia i wyznaczone przez panstwa czlonkowskie na podstawie art. 4 lub ,wlasciwe organy”;

0) krajowe organy regulacyjne wyznaczone przez kazde pafistwo cztonkowskie zgodnie z art. 57 ust. 1 dyrektywy
(UE) 2019/944;

(*) Rozporzadzenie wykonawcze Komisji (UE) nr 1348/2014 z dnia 17 grudnia 2014 r. w sprawie przekazywania danych wdrazajace
art. 8 ust. 2 i 6 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1227/2011 w sprawie integralnosci i przejrzystosci hurto-
wego rynku energii (Dz.U.L 363 z 18.12.2014, s. 121).

(**) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/942 z dnia 5 czerwca 2019 r. ustanawiajace Agencje Unii Europejskiej
ds. Wspoélpracy Organéw Regulacji Energetyki (Dz.U. L 158 z 14.6.2019, s. 22).
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d)  wlasciwe organy ds. gotowosci na wypadek zagrozen ustanowione na podstawie art. 3 rozporzadzenia
(UE) 2019/941;

e) zespoly reagowania na incydenty bezpieczenstwa komputerowego (,CSIRT”) wyznaczone lub ustanowione na pod-
stawie art. 10 dyrektywy (UE) 2022/2555;

f) wiasciwe organy odpowiedzialne za cyberbezpieczefistwo wyznaczone lub ustanowione na podstawie art. 8 dyrek-
tywy (UE) 2022/2555;

g)  Agencja Unii Europejskiej ds. Cyberbezpieczenistwa ustanowiona na podstawie rozporzadzenia (UE) 2019/881;

h)  wszelkie inne organy lub osoby trzecie, ktérym przekazano lub powierzono obowiazki na podstawie art. 4 ust. 3.

3. Niniejsze rozporzadzenie ma réwniez zastosowanie do wszystkich podmiotéw, ktére nie maja siedziby w Unii, ale
$wiadczg ustugi na rzecz podmiotéw w Unii, pod warunkiem Ze zostaly one zidentyfikowane przez wlasciwe organy jako
podmioty o duzym wplywie lub podmioty o krytycznym wplywie zgodnie z art. 24 ust. 2.

4. Niniejsze rozporzadzenie pozostaje bez uszczerbku dla spoczywajacego na panstwach cztonkowskich obowigzku
ochrony bezpieczenstwa narodowego oraz dla ich uprawnien do zabezpieczania innych podstawowych funkcji pafistwa,
W tym zapewniania integralnosci terytorialnej pafistwa i utrzymywania porzadku publicznego.

5. Niniejsze rozporzadzenie pozostaje bez uszczerbku dla odpowiedzialnosci pafistw czlonkowskich za zagwaranto-
wanie bezpieczefistwa narodowego w odniesieniu do dzialan zwigzanych z wytwarzaniem energii elektrycznej z elektrowni
jadrowych, w tym dzialai w ramach laficucha wartosci sektora jadrowego, zgodnie z Traktatami.

6.  Podmioty, wlasciwe organy, pojedyncze punkty kontaktowe na poziomie podmiotu i CSIRT przetwarzajg dane oso-
bowe w zakresie niezbednym do celéw niniejszego rozporzadzenia i zgodnie z rozporzadzeniem (UE) 2016/679, w szcze-
g6lnosci takie przetwarzanie odbywa si¢ na podstawie jego art. 6.

Artykut 3
Definicje
Stosuje si¢ nastepujace definicje:
1) »aktywa” oznaczajg wszelkie informacje, oprogramowanie lub sprz¢t w sieci i systemach informatycznych, mate-

rialne lub niematerialne, ktére maja wartos¢ dla osoby fizycznej, organizacji lub rzadu;

2) ,wlaiciwy organ ds. gotowosci na wypadek zagrozen” oznacza wlasciwy organ wyznaczony zgodnie z art. 3 rozpo-
rzadzenia (UE) 2019/941;

3)  ,zespdl reagowania na incydenty bezpieczenstwa komputerowego” oznacza zespdt odpowiedzialny za postgpowa-
nie w przypadku wystapienia ryzyka i incydentéw zgodnie z art. 10 dyrektywy (UE) 2022/2555;

4)  ,aktywa o krytycznym wplywie” oznaczaja aktywa, ktdre sg niezbedne do przeprowadzenia procesu o krytycznym
wplywie;

5)  ,podmiot o krytycznym wplywie” oznacza podmiot, ktéry przeprowadza proces o krytycznym wplywie i ktory zos-
tal zidentyfikowany przez wlasciwe organy zgodnie z art. 24;

6)  ,obszar o krytycznym wplywie” oznacza obszar okrelony przez podmiot, o ktérym mowa w art. 2 ust. 1, obejmu-
jacy wszystkie aktywa o krytycznym wplywie i na ktérym mozna kontrolowaé dostep do tych aktywéw i ktory
okresla zakres stosowania zaawansowanych kontroli cyberbezpieczefistwa;

7)  .proces o krytycznym wplywie” oznacza proces biznesowy przeprowadzany przez podmiot, w przypadku ktérego
wskazniki wplywu na cyberbezpieczefistwo w odniesieniu do energii elektrycznej przekraczaja prog krytycznego

wplywu;
8)  ,prog krytycznego wplywu” oznacza wartosci wskaznikoéw wplywu na cyberbezpieczenstwo w odniesieniu do ener-

gii elektrycznej, o ktorych mowa w art. 19 ust. 3 lit. b), powyzej ktorych cyberatak na proces biznesowy spowoduje
krytyczne zakldcenie transgranicznych przeplywéw energii elektrycznej;

9)  kluczowy dostawca ustug ICT” oznacza podmiot $wiadczgcy ustuge ICT lub realizujacy proces ICT, ktére sg nie-
zbedne do przeprowadzenia procesu o krytycznym wplywie lub procesu o duzym wplywie dla aspektéw cyberbez-
pieczefistwa w transgranicznych przeplywach energii elektrycznej i ktdre, jesli zostang zagrozone, moga spowodo-
wacé cyberatak o znaczeniu przekraczajgcym prog krytycznego wplywu lub prég duzego wplywu;

10) ,transgraniczny przeplyw energii elektrycznej” oznacza przeplyw transgraniczny zdefiniowany w art. 2 pkt 3 rozpo-
rzagdzenia (UE) 2019/943;

11)  ,cyberatak” oznacza incydent zdefiniowany w art. 3 pkt 14 rozporzadzenia (UE) 2022/2554;

12) ,cyberbezpieczenstwo” oznacza cyberbezpieczefistwo zdefiniowane w art. 2 pkt 1 rozporzadzenia (UE) 2019/881;

ELL http://data.europa.cu/elijreg_del/2024/1366/oj



Dz.U. L z 24.5.2024

PL

13)

14)
15)

16)

19)
20)

21)

22)

23)

24)

25)
26)

27)

N
Ne)

33)

34)

35)

36)

,kontrola cyberbezpieczefistwa” oznacza dziatania lub procedury przeprowadzane w celu uniknigcia i wykrywania
ryzyka w cyberbezpieczenstwie, przeciwdzialania mu lub minimalizowania go;

»incydent w cyberbezpieczenstwie” oznacza incydent zdefiniowany w art. 6 pkt 6 dyrektywy (UE) 2022/2555;

,System zarzadzania cyberbezpieczefistwem” oznacza polityke, procedury, wytyczne oraz powigzane zasoby i dziala-
nia, zarzadzane lacznie przez podmiot, stuzace ochronie jego zasobéw informacyjnych przed cyberzagrozeniami
poprzez systematyczne ustanawianie, wdrazanie, obstuge, monitorowanie, przeglady, utrzymywanie i poprawe bez-
pieczenstwa sieci i systemow informatycznych organizacji;

,centrum operacyjne cyberbezpieczefistwa” oznacza specjalne centrum, w ktérym zesp6t techniczny skladajacy sie
z co najmniej jednego eksperta, korzystajacy z systeméw informatycznych w zakresie cyberbezpieczenstwa, wyko-
nuje zadania zwigzane z bezpieczenstwem (ustugi centrum operacyjnego cyberbezpieczenstwa), takie jak postepo-
wanie w przypadku cyberatakow i bledéw konfiguracji bezpieczeristwa, monitorowanie bezpieczefistwa, analiza
dziennikow i wykrywanie cyberatakéw;

,Cyberzagrozenie” oznacza cyberzagrozenie zdefiniowane w art. 2 pkt 8 rozporzadzenia (UE) 2019/881;

,zarzadzanie podatno$ciami wplywajacymi na cyberbezpieczeristwo” oznacza praktyke identyfikowania i eliminowa-
nia podatnosci;

,podmiot” oznacza podmiot zdefiniowany w art. 6 pkt 38 dyrektywy (UE) 2022/2555;

,wczesne ostrzezenie” oznacza informacje niezbedne do wskazania, czy istnieje podejrzenie, ze powazny incydent
jest spowodowany czynami niezgodnymi z prawem lub popelnionymi w ztym zamiarze, oraz czy moze on mie¢
skutki transgraniczne;

,wskaznik wplywu na cyberbezpieczenstwo w odniesieniu do energii elektrycznej” (,ECII") oznacza wskaznik lub
skale klasyfikacji, ktora klasyfikuje potencjalne konsekwencje cyberatakéw dla proceséw biznesowych zwigzanych
z transgranicznymi przeplywami energii elektrycznej;

seuropejski program certyfikacji cyberbezpieczefistwa” oznacza program zdefiniowany w art. 2 pkt 9 rozporzadze-
nia (UE) 2019/881;

,podmiot o duzym wplywie” oznacza podmiot, ktéry przeprowadza proces o duzym wplywie i ktéry zostat zidenty-
fikowany przez wlaSciwe organy zgodnie z art. 24;

,proces o duzym wplywie” oznacza proces biznesowy przeprowadzany przez podmiot, w przypadku ktdrego
wskazniki wplywu na cyberbezpieczenstwo w odniesieniu do energii elektrycznej przekraczaja prog duzego

wplywu;
»aktywa o duzym wplywie” oznaczajg aktywa, ktore sg niezbedne do przeprowadzenia procesu o duzym wplywie;

,prog duzego wplywu” oznacza wartosci wskaznikéw wplywu na cyberbezpieczefistwo w odniesieniu do energii
elektrycznej, o ktérych mowa w art. 19 ust. 3 lit. b), powyzej ktérych skuteczny cyberatak na proces spowoduje
duze zakl6cenie transgranicznych przeplywéw energii elektrycznej;

,obszar o duzym wplywie” oznacza obszar okreslony przez dowolny podmiot wymieniony w art. 2 ust. 1, obejmu-
jacy wszystkie aktywa o duzym wplywie, na ktérym mozna kontrolowa¢ dostep do tych aktywéw i ktory okresla
zakres stosowania minimalnych kontroli cyberbezpieczefistwa;

»produkt ICT” oznacza produkt ICT zdefiniowany w art. 2 pkt 12 rozporzadzenia (UE) 2019/881;
sustuga ICT” oznacza ustuge ICT zdefiniowang w art. 2 pkt 13 rozporzadzenia (UE) 2019/881;
»proces ICT” oznacza proces ICT zdefiniowany w art. 2 pkt 14 rozporzadzenia (UE) 2019/881;

,dotychczasowy system” oznacza dotychczasowy system ICT zdefiniowany w art. 3 pkt 3 rozporzadzenia
(UE) 2022/2554;

,krajowy pojedynczy punkt kontaktowy” oznacza pojedynczy punkt kontaktowy wyznaczony lub ustanowiony
przez kazde panstwo cztonkowskie na podstawie art. 8 ust. 3 dyrektywy (UE) 2022/2555;

yorgany ds. zarzadzania kryzysowego w cyberbezpieczenstwie w ramach NIS” oznaczajg organy wyznaczone lub
ustanowione na podstawie art. 9 ust. 1 dyrektywy (UE) 2022/2555;

Linicjator” oznacza podmiot inicjujgcy wymiang informacji, udostepnienie informacji lub przechowywanie informa-
Gji;

Lspecyfikacje zaméwien publicznych” oznaczaja specyfikacje okre$lone przez podmioty na potrzeby zamdwien na
nowe lub zaktualizowane produkty ICT, procesy ICT lub ustugi ICT;

,przedstawiciel” oznacza osobg fizyczng lub prawng majacg miejsce zamieszkania lub miejsce prowadzenia dzialal-
noéci w Unii, wyraznie wyznaczong do wystepowania w imieniu podmiotu o duzym wplywie lub podmiotu o kry-
tycznym wplywie niemajgcego miejsca prowadzenia dzialalno$ci w Unii, ale $wiadczacego ustugi na rzecz podmio-
tow w Unii, do ktérej wlasciwy organ krajowy lub CSIRT moze si¢ zwroci¢ zamiast do samego podmiotu o duzym
lub krytycznym wplywie w zwigzku z obowigzkami tego podmiotu przewidzianymi w niniejszym rozporzadzeniu;
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37)  .ryzyko” oznacza ryzyko zgodnie z definicja w art. 6 pkt 9 dyrektywy (UE) 2022/2555;

38) ,macierz wplywu ryzyka” oznacza matryce wykorzystywang podczas oceny ryzyka do okreslenia wynikajacego
z niej poziomu wplywu ryzyka dla kazdego ocenianego rodzaju ryzyka;

39) ,jednoczesny kryzys elektroenergetyczny” oznacza kryzys elektroenergetyczny zdefiniowany w art. 2 pkt 10 rozpo-
rzadzenia (UE) 2019/941;

40) ,pojedynczy punkt kontaktowy na poziomie podmiotu” oznacza pojedynczy punkt kontaktowy na poziomie pod-
miotu wyznaczony zgodnie z art. 38 ust. 1 lit. ¢);

41)  ,zainteresowana strona” oznacza kazda strong, ktora jest zainteresowana powodzeniem i biezacym funkcjonowa-
niem organizacji lub procesu, taka jak pracownicy, dyrektorzy, udzialowcy, organy regulacyjne, stowarzyszenia,
dostawcy i klienci;

42) ,norma” oznacza norme zdefiniowana w art. 2 pkt 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 1025/2012 (*%);

43)  region pracy systemu” oznacza regiony pracy systemu okreslone w zalaczniku I do decyzji ACER 05-2022 w spra-
wie okreslenia regionéw pracy systemu, ustanowione zgodnie z art. 36 rozporzadzenia (UE) 2019/943;

44)  operator systemu” oznacza ,operatora systemu dystrybucyjnego” (OSD) i ,operatora systemu przesytlowego” (OSP)
zdefiniowanego w art. 2 pkt 29 i art. 2 pkt 35 dyrektywy (UE) 2019/944;

45)  ,o0gdlnounijny proces o krytycznym wplywie” oznacza dowolny proces w sektorze energii elektrycznej, potencjalnie
obejmujacy wiecej niz jeden podmiot, w przypadku ktérego ewentualny wplyw cyberataku mozna uzna¢ za kry-
tyczny podczas przeprowadzania og6lnounijnej oceny ryzyka w cyberprzestrzen;

46) ,o0go6lnounijny proces o duzym wplywie” oznacza dowolny proces w sektorze energii elektrycznej, potencjalnie obej-
mujacy wigcej niz jeden podmiot, w przypadku ktdrego ewentualne wplyw cyberataku mozna uznaé za duzy pod-
czas przeprowadzania ogdlnounijnej oceny ryzyka w cyberprzestrzeni;

47)  ,nienaprawiona aktywnie wykorzystywana podatno$¢” oznacza podatno$é, ktéra nie zostala jeszcze ujawniona
publicznie i naprawiona i w odniesieniu do ktdrej istnieja wiarygodne dowody na to, ze podmiot wykonat ztosliwy
kod w systemie bez zgody wlasciciela systemu;

48) ,podatnos$¢” oznacza podatno$¢ zdefiniowang w art. 6 pkt 15 dyrektywy (UE) 2022/2555.

Artykut 4

Wlasciwy organ

1. Najwczesniej jak to mozliwe i nie péZniej niz do dnia 13 grudnia 2024 r. kazde panstwo czlonkowskie wyznacza
krajowy organ rzadowy lub regulacyjny odpowiedzialny za wykonywanie zadain powierzonych mu na mocy niniejszego
rozporzadzenia (,wlasciwy organ”). Do czasu powierzenia wlasciwemu organowi zadan wynikajacych z niniejszego rozpo-
rzadzenia zadania wladciwego organu zgodnie z niniejszym rozporzadzeniem wykonuje organ regulacyjny wyznaczony
przez kazde panstwo czlonkowskie na podstawie art. 57 ust. 1 dyrektywy (UE) 2019/944.

2. Panstwa czlonkowskie niezwlocznie powiadamiajg Komisje, ACER, ENISA, grupe wspoltpracy NIS ustanowiong na
podstawie art. 14 dyrektywy (UE) 2022/2555 oraz Grup¢ Koordynacyjna ds. Energii Elektrycznej ustanowiona na mocy
art. 1 decyzji Komisji z dnia 15 listopada 2012 r. ("7) oraz przekazujg im nazwe i dane kontaktowe swojego wlasciwego
organu wyznaczonego zgodnie z ust. 1 niniejszego artykulu oraz informuja o wszelkich pézniejszych zmianach w tym
wzgledzie.

(1) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1025/2012 z dnia 25 pazdziernika 2012 r. w sprawie normalizacji europej-
skiej, zmieniajgce dyrektywy Rady 89/686/EWG i 93/15/EWG oraz dyrektywy Parlamentu Europejskiego i Rady 94/9/WE, 94/25/WE,
95/16/WE, 97/23/WE, 98/34/WE, 2004/22/WE, 2007/23/WE, 2009/23/WE i 2009/105/WE oraz uchylajace decyzje
Rady 87/95/EWG i decyzje Parlamentu Europejskiego i Rady nr 1673/2006/WE (Dz.U. L 316 z 14.11.2012,s. 12).

(") Decyzja Komisji z dnia 15 listopada 2012 r. ustanawiajaca Grupe Koordynacyjng ds. Energii Elektrycznej (2012/C 353/02) (Dz.U.
C353217.11.2012,s. 2).
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3. Panstwa czlonkowskie moga zezwoli¢ swojemu wlaciwemu organowi na przekazywanie zadan powierzonych mu
w niniejszym rozporzadzeniu innym organom krajowym, z wyjatkiem zadan wymienionych w art. 5. Kazdy wlasciwy
organ monitoruje stosowanie niniejszego rozporzadzenia przez organy, ktérym przekazal zadania. Wlasciwy organ prze-
kazuje Komisji, ACER, Grupie Koordynacyjnej ds. Energii Elektrycznej, ENISA oraz grupie wspotpracy NIS nazwe, dane
kontaktowe, informacje o przydzielonych zadaniach oraz wszelkie p6Zniejsze zmiany w tym wzgledzie.

Artykut 5

Wspélpraca migdzy wlasciwymi organami i podmiotami na szczeblu krajowym

Wilasciwe organy koordynujg i zapewniaja odpowiednig wspélprace miedzy wlasciwymi organami odpowiedzialnymi za
cyberbezpieczenstwo, organami ds. zarzadzania kryzysowego w cyberbezpieczenistwie, krajowymi organami regulacyj-
nymi, wladciwymi organami ds. gotowosci na wypadek zagrozen i CSIRT w celu wypelnienia stosownych obowigzkéw
okreslonych w niniejszym rozporzadzeniu. Wlasciwe organy koordynuja réwniez wspdlprace z wszystkimi innymi pod-
miotami lub organami okreslonymi przez kazde panstwo czlonkowskie, aby zapewnié skuteczne procedury i unikngé
powielania zadafi i obowigzkow. Wlasciwe organy musza mie¢ mozliwos¢ polecenia odpowiednim krajowym organom
regulacyjnym zwrécenia si¢ do ACER o opini¢ zgodnie z art. 8 ust. 3.

Artykut 6

Warunki lub metody, lub plany

1. OSP opracowuja, we wspolpracy z organizacja OSD UE, propozycje dotyczace warunkéw lub metod zgodnie
z ust. 2 lub planéw zgodnie z ust. 3.

2. Ponizsze warunki lub metody oraz wszelkie ich zmiany podlegaja zatwierdzeniu przez wszystkie wlasciwe organy:
a) metody oceny ryzyka w cyberprzestrzeni zgodnie z art. 18 ust. 1;

b)  kompleksowe sprawozdanie z oceny ryzyka w cyberprzestrzeni w odniesieniu do transgranicznych przeplywéw
energii elektrycznej zgodnie z art. 23;

0 minimalne i zaawansowane kontrole cyberbezpieczefistwa na podstawie art. 29, mapowanie kontroli cyberbezpie-
czenstwa w odniesieniu do energii elektrycznej wzgledem norm na podstawie art. 34, w tym minimalne i zaawanso-
wane kontrole cyberbezpieczeristwa w fanicuchu dostaw zgodnie z art. 33;

d)  zalecenie dotyczace zaméwien publicznych w dziedzinie cyberbezpieczenstwa zgodnie z art. 35;

e) metodyka okreslania skali klasyfikacji cyberatakéw zgodnie z art. 37 ust. 8.

3. Propozycje dotyczace regionalnych plandéw ograniczenia ryzyka w cyberprzestrzeni zgodnie z art. 22 podlegaja
zatwierdzeniu przez wszystkie wlasciwe organy regionu pracy systemu, ktdrego to dotyczy.

4. Propozycje dotyczgca ustanowienia warunkéw i metod wymienionych w ust. 2 lub planéw, o ktérych mowa
w ust. 3, musza obejmowac proponowane ramy czasowe ich wdrozenia oraz opis ich przewidywanego wplywu na realiza-
cje celéw okreslonych w niniejszym rozporzadzeniu.

5. Organizacja OSD UE moze przedstawi¢ OSP, ktérych to dotyczy, uzasadniong opini¢ najpdzniej na trzy tygodnie
przed uplywem terminu przedlozenia wlasciwym organom propozycji dotyczacej ustanowienia warunkéw lub metod, lub
planéw. Przed przedlozeniem propozycji dotyczacej ustanowienia warunkow lub metod, lub planéw wiasciwym organom
do zatwierdzenia OSP odpowiedzialni za propozycje uwzgledniajg uzasadniong opini¢ organizacji OSD UE. Jezeli opinia
organizacji OSD UE nie zostanie uwzgledniona, OSP muszg poda¢ uzasadnienie.

6.  Uczestniczacy OSP §cisle ze soba wspélpracuja przy wspdlnym opracowywaniu warunkéw, metod i planéw. OSP,
z pomocg ENTSO energii elektrycznej i we wspdlpracy z organizacja OSD UE, regularnie informuja wlasciwe organy
i ACER o postepach w opracowywaniu warunkéw lub metod, lub planéw.

ELL http://data.europa.cu/elijreg_del/2024/1366/oj 11/44



PL Dz.U. L z 24.5.2024

Artykut 7

Zasady glosowania w ramach OSP

1. Jezeli OSP podejmujacy decyzje w sprawie propozycji dotyczgcych ustanowienia warunkéw lub metod nie s3 w sta-
nie osiggnag¢ porozumienia, podejmuja oni decyzje kwalifikowang wigkszoscig gloséw. Wigkszos¢ kwalifikowang w przy-
padku takich propozycji oblicza si¢ w nastepujacy sposdb:

a) OSP reprezentujacych co najmniej 55 % panstw czlonkowskich; oraz
b) OSP reprezentujacych panstwa cztonkowskie, ktérych liczba mieszkaricéw stanowi co najmniej 65 % ludnosci Unii.
2. Przy podejmowaniu decyzji w sprawie propozycji dotyczacych ustanowienia warunkéw lub metod wymienionych

w art. 6 ust. 2 mniejszo$¢ blokujaca musi obejmowaé OSP reprezentujacych co najmniej cztery pafistwa cztonkowskie;
w przypadku niespelnienia powyzszego warunku uznaje si¢, ze wigkszos¢ kwalifikowana zostala osiagnigta.

3. Jezeli OSP regionu pracy systemu podejmujacy decyzje w sprawie propozycji dotyczacych ustanowienia planéw
wymienionych w art. 6 ust. 2 nie s3 w stanie osiggngé porozumienia oraz jezeli dany region pracy systemu obejmuje wigcej
niz pig¢ panstw czlonkowskich, podejmuja oni decyzje kwalifikowana wigkszoscig gloséw. W przypadku propozycji
wymienionych w art. 6 ust. 2 wigkszo§¢ kwalifikowana oznacza nastgpujaca wigkszosé:

a) OSP reprezentujacych co najmniej 72 % zainteresowanych panstw cztonkowskich; oraz

b) OSP reprezentujacych paristwa czlonkowskie, na ktorych terytorium zamieszkuje co najmniej 65 % ludnosci
obszaru, ktorego to dotyczy.

4. Przy podejmowaniu decyzji w sprawie propozycji dotyczacych ustanowienia planéw mniejszo$¢ blokujaca musi
obejmowac co najmniej minimalng liczbe OSP reprezentujgcych ponad 35 % ludnosci uczestmczgcych panstw cz}onkow-
skich, a takze OSP reprezentujacych co najmniej jedno dodatkowe zainteresowane panstwo cztonkowskie; w przypadku
niespelnienia powyzszego warunku uznaje sig, ze wigkszo$¢ kwalifikowana zostata osiggnieta.

5. W przypadku decyzji podejmowanych przez OSP w sprawie propozycji dotyczacych ustanowienia warunkéw lub
metod zgodnie z art. 6 ust. 2 kazdemu panstwu czlonkowskiemu przystuguje jeden glos. W przypadku wystepowania na
terytorium danego panstwa cztonkowskiego wiecej niz jednego OSP panstwo cztonkowskie rozdziela uprawnienia do glo-
sowania w§rod OSP.

6.  Jezeli OSP, we wspOlpracy z organizacja OSD UE, nie przedstawig odpowiednim wlasciwym organom wstepnej lub
zmienionej propozycji dotyczacej ustanowienia warunkow lub metod lub planéw w terminach okre$lonych w niniejszym
rozporzadzeniu, przekazuja odpowiednim wlasciwym organom i ACER stosowne projekty warunkow lub metod, lub pla-
néw. Wyjasniaja one, co uniemozliwilo osiggnigcie porozumienia. Wiasciwe organy wspélnie podejmuja odpowiednie
kroki w celu przyjecia wymaganych warunkéw lub metod, lub wymaganych planéw. Mozna tego dokona¢ na przyklad
poprzez zwrdcenie si¢ 0 wprowadzenie zmian do projektéw zgodnie z niniejszym ustepem, zmiang i uzupehienie tych
projektéw lub, w przypadku gdy nie przedstawiono projektéw, okreslenie i zatwierdzenie wymaganych warunkéw lub
metod lub plandw.

Artykut 8

Przedkladanie propozycji wlasciwym organom

1. OSP przedkladaja propozycje dotyczgce ustanowienia warunkéw lub metod, lub planéw odpowiednim wlasciwym
organom do zatwierdzenia w stosownych terminach okreslonych w art. 18, 23, 29, 33, 34, 35 i 37. W wyjatkowych oko-
liczno$ciach wlasciwe organy moga wspdlnie przedluzy¢ te terminy, w szczegdlnosci w przypadkach, w ktérych termin
nie moze zosta¢ dotrzymany z powodu okolicznosci zewngtrznych w stosunku do sfery odpowiedzialnosci OSP lub orga-
nizacji OSD UE.

2. Propozycje dotyczace ustanowienia warunkéw, metod lub planéw, o ktérych mowa w ust. 1, sa przedktadane ACER
w celach informacyjnych w tym samym czasie, w ktérym sg przedkladane wlasciwym organom.
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3. Nawspdlny wniosek krajowych organdw regulacyjnych ACER wydaje opini¢ na temat propozycji dotyczacej ustano-
wienia warunkow lub metod, lub planéw w terminie szeSciu miesigcy od otrzymania propozycji dotyczacych ustanowienia
warunkow lub metod, lub planéw oraz powiadamia o swojej opinii krajowe organy regulacyjne i wlasciwe organy. Krajowe
organy regulacyjne, wlasciwe organy odpowiedzialne za cyberbezpieczefistwo i wszelkie inne organy wyznaczone jako
wlaciwe organy koordynuja swoje dziatania przed zwrdéceniem si¢ do ACER o opinig. ACER moze zawrzeé w takiej opinii
zalecenia. ACER konsultuje si¢ z ENISA przed wydaniem opinii w sprawie wnioskéw wymienionych w art. 6 ust. 2.

4, Wlasciwe organy prowadza konsultacje w swoim gronie, cile ze sobg wspdtpracuja i koordynuja swe stanowiska
w celu osiggnigcia porozumienia w sprawie proponowanych warunkéw, metod lub planéw. Przed zatwierdzeniem warun-
kéw lub metod, lub tez planéw dokonuja przegladu i w razie potrzeby uzupelnienia propozycji, po konsultacji z ENTSO
energii elektrycznej i organizacja OSD UE, w celu zapewnienia zgodnosci propozycji z niniejszym rozporzadzeniem i przy-
czynienia si¢ do wysokiego wspdlnego poziomu cyberbezpieczefistwa w calej Unii.

5. Wilasciwe organy podejmuja decyzje w zakresie warunkéw lub metod, lub planéw w terminie szeSciu miesiecy od
dnia otrzymania warunkéw lub metod, lub planéw przez odpowiedni wilasciwy organ lub, w stosownych przypadkach,
przez ostatni odpowiedni wlasciwy organ, ktérego to dotyczy.

6. W przypadku gdy ACER wyda opini¢, odpowiednie wlaiciwe organy uwzgledniajg takg opini¢ i podejmuja swoje
decyzje w terminie szeSciu miesiecy od otrzymania opinii ACER.

7. W przypadku gdy wlaiciwe organy wspodlnie Zadaja zmiany proponowanych warunkéw lub metod, lub planéw
w celu ich zatwierdzenia, OSP opracowuja, we wspdlpracy z organizacja OSD UE, propozycje takiej zmiany warunkow
lub metod, lub planéw. OSP przedkladajg zmieniong propozycje do zatwierdzenia w terminie dwdch miesigcy od ztozenia
wniosku przez wlasciwe organy. Wlaiciwe organy podejmuja decyzje w sprawie zmienionych warunkéw lub metod, lub
planéw w terminie dwdch miesigcy od daty ich przedtozenia.

8. Jezeli wlaSciwe organy nie byly w stanie osiagna¢ porozumienia w terminie, o ktérym mowa w ust. 5 lub 7, infor-
mujg o tym Komisje. Komisja moze podjaé stosowne kroki w celu umozliwienia przyjecia wymaganych warunkéw lub
metod lub plandéw.

9. OSP, z pomocg ENTSO energii elektrycznej, oraz organizacja OSD UE publikuja warunki lub metody, lub plany na
swoich stronach internetowych po zatwierdzeniu przez odpowiednie wlasciwe organy, z wyjatkiem przypadkow, w ktérych
takie informacje uznaje si¢ za poufne zgodnie z art. 47.

10.  Wlasciwe organy moga wspdlnie zwracaé si¢ do OSP i organizacji OSD UE o propozycje zmian zatwierdzonych
warunkéw lub metod, lub zatwierdzonych planéw oraz okresli¢ termin skladania tych propozycji. OSP, we wspolpracy
z organizacjg OSD UE, moga réwniez przedstawial wlasciwym organom propozycje zmian z wlasnej inicjatywy. Propozy-
cje zmiany warunkéw lub metod lub zmian planéw opracowuje si¢ i zatwierdza zgodnie z procedura okreslong w niniej-
szym artykule.

11.  Co najmniej raz na trzy lata po pierwszym przyjeciu odpowiednich warunkéw lub metod, lub odpowiednich przyje-
tych planéw OSP we wspdlpracy z organizacja OSD UE dokonuja przegladu skutecznosci przyjetych warunkéw lub metod,
lub przyjetych planéw oraz bez zbednej zwloki przedstawiaja wyniki przegladu wlasciwym organom i ACER.

Artykut 9

Konsultacje

1. OSP, z pomoca ENTSO energii elektrycznej i we wspélpracy z organizacja OSD UE, konsultuja si¢ z zainteresowa-
nymi stronami, w tym ACER, ENISA i wlasciwym organem kazdego paristwa czlonkowskiego, w sprawie projektéw propo-
zycji dotyczacych ustanowienia warunkéw lub metod wymienionych w art. 6 ust. 2 oraz planéw, o ktérych mowa w art. 6
ust. 3. Konsultacje te trwajg co najmniej jeden miesigc.
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2. Propozycje dotyczace ustanowienia warunkow lub metod wymienionych w art. 6 ust. 2 przedlozone przez OSP we
wspolpracy z organizacjg OSD UE sg publikowane i przedkladane do konsultacji na szczeblu unijnym. Propozycje planéw
wymienionych w art. 6 ust. 3 przedlozone przez odpowiednie OSP we wspolpracy z organizacjg OSD UE na szczeblu
regionalnym s3 przedkladane do konsultacji przynajmniej na szczeblu regionalnym.

3. Przed przedlozeniem propozycji dotyczacej ustanowienia warunkow lub metod, lub planéw organowi regulacyj-
nemu do zatwierdzenia OSP, z pomocg ENTSO energii elektrycznej, oraz organizacja OSD UE odpowiedzialne za propozy-
cj¢ nalezycie uwzgledniajg uwagi zainteresowanych stron zgloszone w ramach konsultacji przeprowadzonych zgodnie
z ust. 1. We wszystkich przypadkach sporzadza si¢ i publikuje w sposob terminowy nalezyte uzasadnienie przyczyn uwz-
glednienia lub nieuwzglednienia uwag bedacych wynikiem konsultacji w zlozonym dokumencie, przed przedstawieniem
propozycji dotyczacej ustanowienia warunkéw lub metod lub jednoczes$nie z przedstawieniem takiej propozycji.

Artykut 10

Zaangazowanie zainteresowanych stron

ACER, w §cistej wspoltpracy z ENTSO energii elektrycznej i organizacjg OSD UE, organizuje zaangazowanie zainteresowa-
nych stron, ktore obejmuje regularne spotkania z zainteresowanymi stronami w celu zidentyfikowania probleméw i zapro-
ponowania usprawniel w odniesieniu do wykonania niniejszego rozporzadzenia.

Artykut 11

Zwrot kosztow

1. Koszty ponoszone przez OSP i OSD podlegajace regulacji taryf sieciowych oraz wynikajace z obowigzkéw okreslo-
nych w niniejszym rozporzadzeniu, w tym koszty ponoszone przez ENTSO energii elektrycznej i organizacje OSD UE,
podlegaja ocenie wlasciwego krajowego organu regulacyjnego kazdego panstwa cztonkowskiego.

2. Koszty uznane za uzasadnione, efektywne i proporcjonalne s3 zwracane za posrednictwem taryf sieciowych lub
innych odpowiednich mechanizméw okreslonych przez odpowiedni krajowy organ regulacyjny.

3. Na wniosek odpowiednich organéw regulacyjnych OSP i OSD, o ktérych mowa w ust. 1, przedstawiaja — w odpo-
wiednim terminie okreslonym przez krajowy organ regulacyjny — informacje niezbedne do ulatwienia oceny poniesionych
kosztow.

Artykut 12

Monitorowanie

1. ACER monitoruje wdrazanie niniejszego rozporzadzenia zgodnie z art. 32 ust. 1 rozporzadzenia (UE) 2019/943
iart. 4 ust. 2 rozporzadzenia (UE) 2019/942. W ramach tego monitorowania ACER moze wspotpracowaé z ENISA i zwra-
cal si¢ o wsparcie do ENTSO energii elektrycznej i organizacji OSD UE. ACER regularnie informuje Grupe Koordynacyjna
ds. Energii Elektrycznej i grupe wsp6lpracy NIS o wdrazaniu niniejszego rozporzadzenia.

2. ACER publikuje sprawozdanie co najmniej raz na trzy lata po wejsciu w zycie niniejszego rozporzadzenia w celu:

a) dokonania przegladu stanu wdrozenia majacych zastosowanie Srodkéw zarzadzania ryzykiem w cyberprzestrzeni
w odniesieniu do podmiotéw o duzym wplywie i podmiotéw o krytycznym wplywie;

b)  ustalenia, czy konieczne moga by¢ dodatkowe zasady dotyczace wspdlnych wymogéw minimalnych, planowania,
monitorowania, sprawozdawczosci i zarzgdzania kryzysowego w celu unikniecia ryzyka dla sektora energii elek-
trycznej; oraz

0) okreslenia obszaréw wymagajacych poprawy w ramach zmiany niniejszego rozporzadzenia lub okreslenia nieuwz-
glednionych obszaréw i nowych priorytetéw, ktére moga pojawic si¢ w wyniku rozwoju technologicznego.

3. Do dnia 13 czerwca 2025 r. ACER, we wspdlpracy z ENISA i po konsultacji z ENTSO energii elektrycznej i organiza-
cja OSD UE, moze wydaé wytyczne dotyczace istotnych informacji, ktére nalezy przekaza¢ ACER do celéw monitorowania,
a takze procesu i czestotliwo$ci gromadzenia danych, w oparciu o wskazniki skutecznosci dzialania okreslone zgodnie
zust. 5.
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4. Wlasciwe organy moga mie¢ dostep do odpowiednich informacji bedacych w posiadaniu ACER, zgromadzonych
przez Agencje zgodnie z niniejszym artykulem.

5. ACER we wspdlpracy z ENISA i przy wsparciu ze strony ENTSO energii elektrycznej i organizacji OSD UE wydaje
niewigzace wskazniki skutecznosci dzialania na potrzeby oceny niezawodnosci dzialania, ktdre sa zwigzane z aspektami
cyberbezpieczenistwa w transgranicznych przeplywach energii elektryczne;.

6.  Podmioty wymienione w art. 2 ust. 1 niniejszego rozporzadzenia przekazuja ACER informacje, ktérych ACER
potrzebuje do realizacji zadan wymienionych w ust. 2.

Artykut 13

Analiza poréwnawcza

1. Do dnia 13 czerwca 2025 r. ACER, we wspOlpracy z ENISA, ustanowi niewigzace wytyczne dotyczace analizy
poréwnawczej w zakresie cyberbezpieczefistwa. Wytyczne stuzg wyjasnieniu krajowym organom regulacyjnym zasad ana-
lizy poréwnawczej wdrozonych kontroli cyberbezpieczenstwa zgodnie z ust. 2 niniejszego artykulu, z uwzglednieniem
kosztéw wdrozenia tych kontroli oraz skutecznosci funkcji, jaka pelnia procesy, produkty, ustugi, systemy i rozwigzania
zastosowane do wdrozenia takich kontroli. Przy ustanawianiu niewigzacych wytycznych dotyczacych analizy poréwna-
wezej w zakresie cyberbezpieczenistwa ACER uwzglednia istniejace sprawozdania z analizy poréwnawczej. ACER przed-
klada niewigZace wytyczne dotyczace analizy poréwnawczej w zakresie cyberbezpieczefistwa krajowym organom regula-
cyjnym w celach informacyjnych.

2. W terminie 12 miesigcy od ustanowienia wytycznych dotyczacych analizy poréwnawczej zgodnie z ust. 1 krajowe
organy regulacyjne przeprowadzajg analiz¢ poréwnawczg, aby ocenié, czy obecne inwestycje w cyberbezpieczenistwo:

a) przyczyniaja si¢ do ograniczenia ryzyka wplywajacego na transgraniczne przeplywy energii elektrycznej;

b)  przynoszg pozadane wyniki i powodujg zwigkszenie wydajnosci na potrzeby rozwoju systeméw elektroenergetycz-

nych;
0) sa skuteczne i zintegrowane z 0gélnymi zamdwieniami na aktywa i ustugi.
3. Do celéw tej analizy poréwnawczej krajowe organy regulacyjne moga uwzgledni¢ niewigzace wytyczne dotyczgce

analizy poréwnawczej w zakresie cyberbezpieczeristwa ustanowione przez ACER oraz oceniajg w szczeg6lnosci:

a) Srednie zwigzane z cyberbezpieczenstwem wydatki na ograniczanie ryzyka wplywajacego na transgraniczne prze-
plywy energii elektrycznej, zwlaszcza w odniesieniu do podmiotéw o duzym wplywie i podmiotéw o krytycznym

wplywie;

b)  we wspolpracy z ENTSO energii elektrycznej i organizacjg OSD UE — $rednie ceny ustug, systeméw i produktéw
w zakresie cyberbezpieczefistwa, ktére w znacznym stopniu przyczyniajg si¢ do poprawy i utrzymania Srodkéw
zarzadzania ryzykiem w cyberbezpieczenstwie w poszczeg6lnych regionach pracy systemu;

¢)  wystepowanie i poziom poréwnywalnosci kosztow i funkgji ustug, systeméw i rozwigzan w zakresie cyberbezpie-
czefistwa odpowiednich do wdrozenia niniejszego rozporzadzenia, z okre$leniem mozliwych $rodkéw niezbednych
do zwigkszenia efektywnosci wydatkow, w szczegdlnosci tam, gdzie moga by¢ potrzebne inwestycje technologiczne
w dziedzinie cyberbezpieczeristwa.

4. Wszelkie informacje zwigzane z analizg poréwnawcza przygotowuje si¢ i przetwarza zgodnie z wymogami dotyczg-
cymi klasyfikacji danych okreslonymi w niniejszym rozporzadzeniu, minimalnymi kontrolami cyberbezpieczefistwa oraz
sprawozdaniem z oceny ryzyka w cyberprzestrzeni w odniesieniu do transgranicznych przeplywéw energii elektryczne;j.
Analizy poréwnawczej, o ktérej mowa w ust. 2 i 3, nie podaje si¢ do wiadomosci publicznej.

5. Bez uszczerbku dla wymogéw poufnosci zawartych w art. 47 oraz dla potrzeby ochrony bezpieczenstwa podmio-
téw podlegajacych przepisom niniejszego rozporzadzenia analize poréwnawcza, o ktorej mowa w ust. 2 i 3 niniejszego
artykulu, udostepnia si¢ wszystkim krajowym organom regulacyjnym, wszystkim wiasciwym organom, ACER, ENISA
i Komisji.
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Artykut 14

Umowy z OSP spoza Unii

1. W terminie 18 miesigcy od wejicia w Zycie niniejszego rozporzadzenia OSP z regionu pracy systemu sasiadujgcego
z panstwem trzecim podejmujg starania w celu zawarcia z OSP z sgsiedniego pafistwa trzeciego uméw zgodnych z odpo-
wiednimi przepisami prawa Unii i okreslajacych podstawe wspodlpracy w zakresie ochrony cyberbezpieczenstwa i ustalen
dotyczacych wspdlpracy w dziedzinie cyberbezpieczenstwa z tymi OSP.

2. OSP informujg wlasciwy organ o umowach zawartych zgodnie z ust. 1.

Artykut 15

Przedstawiciele prawni

1. Podmioty, ktére nie majg siedziby w Unii, ale $wiadczg ustugi na rzecz podmiotéw w Unii i zostaly zgloszone jako
podmioty o duzym wplywie lub podmioty o krytycznym wplywie zgodnie z art. 24 ust. 6, w terminie trzech miesigcy od
powiadomienia wyznaczaja na piSmie przedstawiciela w Unii i odpowiednio informuja wlasciwy organ powiadamiajacy.

2. Przedstawiciel ten zostaje upowazniony, by mégt sie do niego zwracaé dowolny wlasciwy organ lub CSIRT w Unii —
oprécz lub zamiast do podmiotu o duzym wplywie lub podmiotu o krytycznym wplywie — w sprawie obowigzkéw takiego
podmiotu wynikajacych z niniejszego rozporzadzenia. Podmiot o duzym wplywie lub podmiot o krytycznym wplywie
przekazuje swojemu przedstawicielowi prawnemu niezbedne uprawnienia i wystarczajace zasoby, aby zagwarantowac
jego skuteczng i terminowa wspolprace z odpowiednimi wlasciwymi organami lub CSIRT.

3. Przedstawiciel musi posiada¢ jednostke organizacyjng w jednym z panistw cztonkowskich, w ktérych dany podmiot
$wiadczy ustugi. Uznaje si¢, Ze podmiot podlega jurysdykeji pafistwa cztonkowskiego, w ktérym przedstawiciel posiada
jednostke organizacyjna. Podmioty o duzym wplywie lub podmioty o krytycznym wplywie zglaszajg wlasciwemu orga-
nowi w panstwie cztonkowskim, w ktérym ich przedstawiciel prawny ma miejsce zamieszkania lub siedzibe, imi¢ i nazwi-
sko lub nazwe, adres pocztowy, adres e-mail oraz numer telefonu tego przedstawiciela prawnego.

4. Wyznaczony przedstawiciel prawny moze zostal pociggniety do odpowiedzialnosci z tytulu niewypelniania obo-
wiazkéw wynikajacych z niniejszego rozporzadzenia bez uszczerbku dla odpowiedzialnosci samego podmiotu o duzym
wplywie lub podmiotu o krytycznym wplywie i krokéw prawnych, ktére mogg zostaé przeciwko niemu podjete.

5. W przypadku braku przedstawiciela w Unii wyznaczonego na podstawie niniejszego artykutu kazde panstwo czlon-
kowskie, w ktorym dany podmiot $wiadczy ustugi, moze podja¢ wobec tego podmiotu dziatania prawne w zwiazku z nie-
wykonaniem obowiazkéw wynikajacych z niniejszego rozporzadzenia.

6. Wyznaczenie przedstawiciela prawnego na terytorium Unii zgodnie z ust. 1 nie jest rOwnoznaczne z posiadaniem
siedziby w Unii.

Artykut 16

Wspolpraca miedzy ENTSO energii elektrycznej a organizacja OSD UE

1. ENTSO energii elektrycznej i organizacja OSD UE wspélpracuja w ramach przeprowadzania ocen ryzyka w cyber-
przestrzeni zgodnie z art. 19 i art. 21, w szczeg6lnosci jezeli chodzi o nastepujace zadania:

a) opracowanie metodyk oceny ryzyka w cyberprzestrzeni zgodnie z art. 18 ust. 1;

b)  opracowanie kompleksowego sprawozdania z oceny ryzyka w cyberprzestrzeni w odniesieniu do transgranicznych
przeplywow energii elektrycznej zgodnie z art. 23;

0) opracowanie wspdlnych ram cyberbezpieczenstwa w odniesieniu do energii elektrycznej zgodnie z rozdzialem III;

d)  opracowanie zalecenia dotyczacego zaméwien publicznych w dziedzinie cyberbezpieczenstwa zgodnie z art. 35;
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e) opracowanie metodyki okreslania skali klasyfikacji cyberatakéw zgodnie z art. 37 ust. 8;

f) opracowanie tymczasowego wskaznika wplywu na cyberbezpieczefistwo w odniesieniu do energii elektrycznej
(,ECII") zgodnie z art. 48 ust. 1 lit. a);

g)  opracowanie skonsolidowanego wstepnego wykazu podmiotéw o duzym wplywie i podmiotéw o krytycznym
wplywie zgodnie z art. 48 ust. 3;

h)  opracowanie skonsolidowanego wstgpnego wykazu ogdélnounijnych proceséw o duzym wplywie i proceséw o kry-
tycznym wplywie zgodnie z art. 48 ust. 4;

i) opracowanie wstepnego wykazu europejskich i migdzynarodowych norm i kontroli zgodnie z art. 48 ust. 6;
j) przeprowadzenie og6lnounijnej oceny ryzyka w cyberprzestrzeni zgodnie z art. 19;

k) przeprowadzenie regionalnych ocen ryzyka w cyberprzestrzeni zgodnie z art. 21;

1) okreslenie regionalnych planéw ograniczenia ryzyka w cyberprzestrzeni zgodnie z art. 22;

m)  opracowanie wytycznych dotyczacych europejskich programéw certyfikacji cyberbezpieczenstwa produktéow ICT,
ustug ICT i proceséw ICT zgodnie z art. 36;

n)  opracowanie wytycznych dotyczacych wykonania niniejszego rozporzadzenia w porozumieniu z ACER i ENISA.

2. Wspdlpraca miedzy ENTSO energii elektrycznej a organizacjg OSD UE moze odbywac si¢ w ramach grupy roboczej
ds. ryzyka w cyberprzestrzeni.

3. ENTSO energii elektrycznej i organizacja OSD UE regularnie informuja ACER, ENISA, grupe wsp6lpracy NIS oraz

Grupe Koordynacyjna ds. Energii Elektrycznej o postgpach w realizacji ogélnounijnych i regionalnych ocen ryzyka w cyber-
przestrzeni zgodnie z art. 19 1 21.

Artykut 17

Wspolpraca miedzy ACER a wlasciwymi organami

ACER we wspolpracy z kazdym wlasciwym organem:

1)  monitoruje wdrazanie Srodkéw zarzadzania ryzykiem w cyberprzestrzeni zgodnie z art. 12 ust. 2 lit. a) oraz obo-
wiazki sprawozdawcze zgodnie z art. 27 i art. 39; oraz

2)  monitoruje proces przyjmowania i wdrazanie warunkéw, metod lub planéw zgodnie z art. 6 ust. 2 i 3. Wspdlpraca
miedzy ACER, ENISA i kazdym wiasciwym organem moze odbywac si¢ w ramach podmiotu monitorujacego ryzyko
w cyberprzestrzeni.

ROZDZIAL 1I

OCENA RYZYKA I IDENTYHKACJA ODPOWIEDNICH RODZA]()W RYZYKA W CYBERPRZESTRZENI

Artykut 18

Metody oceny ryzyka w cyberprzestrzeni

1. Do dnia 13 marca 2025 r. OSP, z pomocg ENTSO energii elektrycznej, we wspolpracy z organizacja OSD UE i po
konsultacji z grupg wspélpracy NIS, przedkladaja propozycje metod oceny ryzyka w cyberprzestrzeni na szczeblu unijnym,
regionalnym i na szczeblu panstw czlonkowskich.

2. Metody oceny ryzyka w cyberprzestrzeni na szczeblu unijnym, regionalnym i na szczeblu panstw cztonkowskich
obejmuja:
a) wykaz cyberzagrozeri, ktére nalezy uwzglednié, obejmujacy co najmniej nastepujace zagrozenia dla lancucha
dostaw:
(i) powazna i nieoczekiwana korupcja laficucha dostaw;

(i)  brak dostepnosci produktéw ICT, ustug ICT lub proceséw ICT z taficucha dostaw;
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(iliy  cyberataki inicjowane przez podmioty w lancuchu dostaw;
(iv)  wycieki informacji szczeg6lnie chronionych w taficuchu dostaw, w tym $ledzenie taficucha dostaw;

v) wprowadzanie luk lub backdooréw do produktéw ICT, ustug ICT lub proceséw ICT za posrednictwem pod-
miotéw tancucha dostaw;

b)  kryteria oceny wplywu ryzyka w cyberbezpieczenistwie jako wysokiego lub krytycznego z zastosowaniem okreslo-
nych progéw w zakresie konsekwencji i prawdopodobiefistwa;

0) podejicie do analizy ryzyka w cyberbezpieczefistwie wynikajacego z dotychczasowych systeméw, kaskadowych
skutkéw cyberatakéw oraz charakteru systemow obstugujacych sie¢ w czasie rzeczywistym;

d)  podejscie do analizy ryzyka w cyberbezpieczenstwie wynikajacego z zaleznosci od jednego dostawcy produktow
ICT, ustug ICT lub procesow ICT.

3. W ramach metody oceny ryzyka w cyberprzestrzeni na szczeblu unijnym, regionalnym i na szczeblu panstw czlon-
kowskich dokonuje si¢ oceny ryzyka w cyberprzestrzeni przy uzyciu tej samej macierzy wplywu ryzyka. Macierz wplywu
ryzyka:

a) shuzy do pomiaru skutkéw cyberatakéw w oparciu o nastepujace kryteria:
(i) czas braku dostaw energii elektrycznej;
(ii) ograniczenie wytwarzania energii elektrycznej;
(i)  utrata mocy w ramach rezerwy pierwotnej utrzymania czestotliwosci;
(

iv)  utrata mocy do przywrdcenia dzialania sieci elektroenergetycznej bez polegania na zewngtrznej sieci przesy-
fowej po catkowitym lub cz¢sciowym wylaczeniu (zwanego réwniez ,rozruchem autonomicznym”);

v) przewidywany czas wylaczenia dostaw energii elektrycznej wplywajacego na odbiorcéw w polaczeniu ze
skalg wylaczenia pod wzgledem liczby odbiorcéw oraz

(vi)  wszelkie inne kryteria ilo$ciowe lub jakosciowe, ktére w racjonalny sposéb moglyby stuzy¢ jako wskaznik
wplywu cyberataku na transgraniczne przeplywy energii elektrycznej;

b)  stuzy do pomiaru prawdopodobienstwa wystapienia incydentu jako czestotliwo$¢ cyberatakéw rocznie.

4. Metodyki oceny ryzyka w cyberprzestrzeni na poziomie Unii opisuja, w jaki sposéb zostang okre$lone wartosci ECII
dla progu duzego wplywu i progu krytycznego wplywu. ECIIl umozliwia podmiotom oszacowanie za pomoca kryteridw,
o ktérych mowa w ust. 2 lit. b), wplywu ryzyka na ich proces biznesowy podczas ocen wplywu na dzialalno$¢, ktére prze-
prowadzajg zgodnie z art. 26 ust. 4 lit. c) pkt (i).

5. ENTSO energii elektrycznej, we wsp6lpracy z organizacjg OSD UE, informuje Grupe Koordynacyjna ds. Energii Elek-
trycznej o propozycjach dotyczacych metod oceny ryzyka w cyberprzestrzeni opracowanych zgodnie z ust. 1.

Artykut 19

Ogo6lnounijna ocena ryzyka w cyberprzestrzeni

1. W terminie 9 miesi¢cy od zatwierdzenia metodyk oceny ryzyka w cyberprzestrzeni zgodnie z art. 8, a nastepnie co
trzy lata ENTSO energii elektrycznej, we wspdlpracy z organizacja OSD UE i w porozumieniu z grupg wspdlpracy NIS,
bez uszczerbku dla art. 22 dyrektywy (UE) 2022/2555, przeprowadza ogdlnounijng ocene ryzyka w cyberprzestrzeni i spo-
rzadza projekt ogdlnounijnego sprawozdania z oceny ryzyka w cyberprzestrzeni. W tym celu beda one korzystaé z metod
opracowanych na podstawie art. 18 i zatwierdzonych na podstawie art. 8 w celu identyfikacji, analizy i oceny ewentualnych
konsekwencji cyberatakéw majacych wplyw na bezpieczefistwo pracy systemu elektroenergetycznego i zaktdcajacych
transgraniczne przeplywy energii elektrycznej. W ogélnounijnej ocenie ryzyka w cyberprzestrzeni nie uwzglednia si¢ kwes-
tii szkody prawnej, szkody finansowej ani nadszarpniecia reputacji spowodowanych cyberatakami.

2. W ogdlnounijnym sprawozdaniu z oceny ryzyka w cyberprzestrzeni uwzglednia si¢ nastgpujace elementy:
a) ogodlnounijne procesy o duzym wplywie i ogélnounijne procesy o krytycznym wplywie;

b)  macierz wplywu ryzyka, ktérg podmioty i wlasciwe organy stosuja do oceny ryzyka w cyberprzestrzeni zidentyfiko-
wanego w ocenie ryzyka w cyberprzestrzeni na poziomie panstwa cztonkowskiego przeprowadzonej na podstawie
art. 20 oraz w ocenie ryzyka w cyberprzestrzeni na poziomie podmiotu zgodnie z art. 26 ust. 2 lit. b).
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3. W odniesieniu do ogdélnounijnych proceséw o duzym wplywie i ogdlnounijnych proceséw o krytycznym wplywie
ogdlnounijne sprawozdanie z oceny ryzyka w cyberprzestrzeni zawiera:

a) oceng mozliwych konsekwencji cyberataku z wykorzystaniem wskaznikéw okreslonych w metodyce oceny ryzyka
w cyberprzestrzeni opracowanej na podstawie art. 18 ust. 2, 3 i 4 i zatwierdzonej na podstawie art. 8;

b)  ECII oraz progi duzego i krytycznego wplywu, ktére wlasciwe organy stosuja zgodnie z art. 24 ust. 1 i 2 w celu
zidentyfikowania podmiotéw o duzym wplywie i podmiotéw o krytycznym wplywie uczestniczgcych w ogélnounij-
nych procesach o duzym wplywie oraz w ogdlnounijnych procesach o krytycznym wplywie.

4. ENTSO energii elektrycznej, we wspolpracy z organizacjg OSD UE, przedktada ACER projekt ogblnounijnego spra-
wozdania z oceny ryzyka w cyberprzestrzeni wraz z wynikami ogdlnounijnej oceny ryzyka w cyberprzestrzeni. ACER
wydaje opini¢ na temat projektu sprawozdania w terminie trzech miesigcy od jego otrzymania. ENTSO energii elektrycznej
i organizacja OSD UE uwzgledniaja w jak najwigkszym stopniu opini¢ ACER przy przygotowaniu ostatecznej wersji tego
sprawozdania.

5. W ciggu trzech miesigcy od otrzymania opinii ACER ENTSO energii elektrycznej, we wspdlpracy z organizacja OSD
UE, przedstawia ACER, Komisji, ENISA i wlasciwym organom wersje ostateczng ogdlnounijnego sprawozdania z oceny
ryzyka w cyberprzestrzeni.

Artykut 20

Ocena ryzyka w cyberprzestrzeni na poziomie panstwa cztonkowskiego

1. Kazdy wlasciwy organ przeprowadza oceng¢ ryzyka w cyberprzestrzeni na poziomie pafistwa czlonkowskiego
w odniesieniu do wszystkich podmiotéw o duzym wplywie i podmiotéw o krytycznym wplywie w swoim panstwie czlon-
kowskim, stosujac metodyki opracowane zgodnie z art. 18 i zatwierdzone zgodnie z art. 8. Ocena ryzyka w cyberprze-
strzeni na poziomie panstwa cztonkowskiego obejmuje identyfikacje i analiz¢ ryzyka cyberatakéw majacych wplyw na bez-
pieczenstwo pracy systemu elektroenergetycznego i zaklécajacych transgraniczne przeplywy energii elektrycznej. W ocenie
ryzyka w cyberprzestrzeni na poziomie pafistwa czlonkowskiego nie uwzglednia si¢ kwestii szkody prawnej, szkody finan-
sowej ani nadszarpniecia reputacji spowodowanych cyberatakami.

2. W terminie 21 miesigcy od powiadomienia podmiotéw o duzym wplywie i podmiotéw o krytycznym wplywie
zgodnie z art. 24 ust. 6 i co trzy lata od tej daty oraz po konsultacji z wlasciwym organem odpowiedzialnym za cyberbez-
pieczefistwo w obszarze energii elektrycznej kazdy wlasciwy organ, wspierany przez CSIRT, przekazuje ENTSO energii
elektrycznej i organizacji OSD UE sprawozdanie z oceny ryzyka w cyberprzestrzeni na poziomie pafistwa cztonkowskiego,
zawierajgce nastepujgce informacje dotyczace kazdego procesu biznesowego o duzym wplywie i procesu biznesowego

o krytycznym wplywie:

a) stan wdrozenia minimalnych i zaawansowanych kontroli cyberbezpieczefistwa na podstawie art. 29;

b)  wykaz wszystkich cyberatakow zgloszonych w ciagu ostatnich trzech lat na podstawie art. 38 ust. 3;

0) streszczenie informacji na temat cyberzagrozen zgloszonych w ciagu poprzednich trzech lat zgodnie z art. 38 ust. 6;

d)  wodniesieniu do kazdego ogdlnounijnego procesu o duzym wplywie lub procesu o krytycznym wplywie — oszaco-
wanie ryzyka naruszenia poufnosci, integralnosci i dostepnosci informacji i istotnych aktywéw;

e) w stosownych przypadkach wykaz dodatkowych podmiotéw okreslonych jako podmioty o duzym wplywie lub
podmioty o krytycznym wplywie zgodnie z art. 24 ust. 1, 2, 31 5.

3. W sprawozdaniu z oceny ryzyka w cyberprzestrzeni na poziomie pafistwa cztonkowskiego uwzglednia si¢ plan
gotowosci na wypadek zagrozen panstwa czlonkowskiego sporzadzony na podstawie art. 10 rozporzadzenia
(UE) 2019/941.

4. Informacje zawarte w sprawozdaniu z oceny ryzyka w cyberprzestrzeni na poziomie pafistwa cztonkowskiego na
podstawie ust. 2 lit. a)-d) nie moga by¢ powigzane z konkretnymi podmiotami lub aktywami. Sprawozdanie z oceny
ryzyka w cyberprzestrzeni na poziomie pafistwa cztonkowskiego musi réwniez zawieral oceng ryzyka dotyczaca czaso-
wych odstepstw przyznanych przez wlasciwe organy pafistw cztonkowskich na podstawie art. 30.
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5. ENTSO energii elektrycznej i organizacja OSD UE moga zwrécic si¢ do wlasciwych organéw o dodatkowe informa-
cje w odniesieniu do zadan okreslonych w ust. 2 lit. a) i ¢).

6.  Wilasciwe organy zapewniaja, aby przekazywane przez nie informacje byly dokladne i prawidlowe.

Artykut 21

Regionalne oceny ryzyka w cyberprzestrzeni

1. ENTSO energii elektrycznej, we wspdlpracy z organizacjag OSD UE i w porozumieniu z odpowiednim regionalnym
centrum koordynacyjnym, przeprowadza regionalng oceng ryzyka w cyberprzestrzeni w odniesieniu do kazdego regionu
pracy systemu, wykorzystujac metody opracowane na podstawie art. 19 i zatwierdzone na podstawie art. 8 w celu identyfi-
kacji, analizy i oceny ryzyka cyberatakéw majacych wplyw na bezpieczenstwo pracy systemu elektroenergetycznego
i zakl6cajacych transgraniczne przeplywy energii elektrycznej. W regionalnych ocenach ryzyka w cyberprzestrzeni nie
uwzglednia si¢ kwestii szkody prawnej, szkody finansowej ani nadszarpnigcia reputacji spowodowanych cyberatakami.

2. W terminie 30 miesigcy od powiadomienia podmiotéw o duzym wplywie i podmiotéw o krytycznym wplywie
zgodnie z art. 24 ust. 6, a nastgpnie co trzy lata ENTSO energii elektrycznej, we wspolpracy z organizacja OSD UE i w poro-
zumieniu z grupa wspétpracy NIS, sporzadza regionalne sprawozdanie z oceny ryzyka w cyberprzestrzeni w odniesieniu
do kazdego regionu pracy systemu.

3. W regionalnym sprawozdaniu z oceny ryzyka w cyberprzestrzeni uwzglednia si¢ istotne informacje zawarte w 0gdl-
nounijnych sprawozdaniach z oceny ryzyka w cyberprzestrzeni oraz w sprawozdaniach z ocen ryzyka w zakresie cyber-
przestrzeni na poziomie panstw cztonkowskich.

4. W regionalnej ocenie ryzyka w cyberprzestrzeni uwzglednia si¢ regionalne scenariusze kryzysu elektroenergetycz-
nego zwigzane z cyberbezpieczenistwem ustalone zgodnie z art. 6 rozporzadzenia (UE) 2019/941.

Artykut 22

Regionalne plany ograniczenia ryzyka w cyberprzestrzeni

1. W terminie 36 miesigcy od powiadomienia podmiotéw o duzym wplywie i podmiotéw o krytycznym wplywie
zgodnie z art. 24 ust. 6 i nie pozniej niz do dnia 13 czerwca 2031 r., a nastepnie co trzy lata, OSP, przy wsparciu ENTSO
energii elektrycznej, we wspdlpracy z organizacja OSD UE i w porozumieniu z regionalnymi centrami koordynacyjnymi
i grupg wspélpracy NIS, opracowuja regionalny plan ograniczenia ryzyka w cyberprzestrzeni w odniesieniu do kazdego
regionu pracy systemu.

2. Regionalne plany ograniczenia ryzyka w cyberprzestrzeni obejmuja:

a) minimalne i zaawansowane kontrole cyberbezpieczefistwa, ktére podmioty o duzym wplywie i podmioty o krytycz-
nym wplywie stosujg w danym regionie pracy systemu;

b)  ryzyko w cyberprzestrzeni w regionach pracy systemu pozostale po zastosowaniu mechanizméw kontroli, o ktérych
mowa w lit. a).

3. ENTSO energii elektrycznej przedkiada regionalne plany ograniczania ryzyka odpowiednim operatorom systeméw
przesylowych, wlasciwym organom oraz Grupie Koordynacyjnej ds. Energii Elektrycznej. Grupa Koordynacyjna ds. Energii
Elektrycznej moze zaleci¢ wprowadzenie zmian.

4. OSP, przy wsparciu ENTSO energii elektrycznej, we wspdlpracy z organizacjag OSD UE i w porozumieniu z grupa
wspolpracy NIS, aktualizuja regionalne plany ograniczenia ryzyka co trzy lata, chyba Ze okolicznosci wymagaja czestszych
aktualizagji.
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Artykut 23

Kompleksowe sprawozdanie z oceny ryzyka w cyberprzestrzeni w odniesieniu do transgranicznych
przeplywow energii elektrycznej

1. W terminie 40 miesi¢gcy od powiadomienia podmiotéw o duzym wplywie i podmiotéw o krytycznym wplywie
zgodnie z art. 24 ust. 6, a nastgpnie co trzy lata OSP, przy wsparciu ENTSO energii elektrycznej, we wspdlpracy z organiza-
cja OSD UE i w porozumieniu z grupg wspotpracy NIS, przedkladajg Grupie Koordynacyjnej ds. Energii Elektrycznej spra-
wozdanie z wyniku oceny ryzyka w cyberprzestrzeni w odniesieniu do transgranicznych przeplywéw energii elektrycznej
(,kompleksowe sprawozdanie z oceny ryzyka w cyberprzestrzeni w odniesieniu do transgranicznych przeplywéw energii
elektrycznej”).

2. Kompleksowe sprawozdanie z oceny ryzyka w cyberprzestrzeni w odniesieniu do transgranicznych przeptywéw
energii elektrycznej opiera si¢ na ogdlnounijnym sprawozdaniu z oceny ryzyka w cyberprzestrzeni, sprawozdaniach
z oceny ryzyka w cyberprzestrzeni na poziomie pafistwa czlonkowskiego i na regionalnych sprawozdaniach z oceny
ryzyka w cyberprzestrzeni i obejmuje nastepujace informacje:

a)  wykaz ogélnounijnych proceséw o duzym wplywie i proceséw o krytycznym wplywie wskazanych w ogélnounij-
nym sprawozdaniu z oceny ryzyka w cyberprzestrzeni zgodnie z art. 19 ust. 2 lit. a), w tym oszacowanie prawdopo-
dobiefistwa i wplywu ryzyka w cyberprzestrzeni ocenionego w regionalnych sprawozdaniach z oceny ryzyka
w cyberprzestrzeni zgodnie z art. 21 ust. 2 i art. 19 ust. 3 lit. a);

b)  biezace cyberzagrozenia, ze szczegblnym uwzglednieniem pojawiajacych si¢ zagrozen i pojawiajacego si¢ ryzyka dla
systemu elektroenergetycznego;

0) informacje o cyberatakach na poziomie Unii, ktére mialy miejsce w poprzednim okresie, zapewniajace krytyczny
przeglad tego, w jaki sposéb takie cyberataki mogly mie¢ wplyw na transgraniczne przepltywy energii elektrycznej;

d)  ogdlny stan wdrozenia srodkéw w zakresie cyberbezpieczefistwa;

e) stan wdrozenia przeplyw6w informacji zgodnie z art. 37 i 38;
f) wykaz informacji lub szczegdlne kryteria klasyfikacji informacji na podstawie art. 46;
2) zidentyfikowane i wyraznie wskazane czynniki ryzyka, ktére moga wynika¢ z zarzadzania fancuchem dostaw w spo-

sob niezabezpieczony;

h)  wyniki regionalnych i miedzyregionalnych éwiczen w dziedzinie cyberbezpieczenstwa organizowanych na podsta-
wie art. 44 i suma zebranych dzieki nim do$wiadczen;

i) analiza rozwoju sytuacji w zakresie ogélnego transgranicznego ryzyka w cyberprzestrzeni w sektorze energii elek-
trycznej od czasu ostatnich regionalnych ocen ryzyka w cyberprzestrzeni;

j) wszelkie pozostale informacje, ktére moga by¢ przydatne do okreslenia mozliwych usprawniefi niniejszego rozpo-
rzadzenia lub potrzeby zmiany niniejszego rozporzadzenia badz ktoregokolwiek z jego narzedzi; oraz

k)  zagregowane i zanonimizowane informacje na temat odstepstw przyznanych na podstawie art. 30 ust. 3.

3. Podmioty wymienione w art. 2 ust. 1 moga wnie$¢ wklad w opracowanie kompleksowego sprawozdania z oceny
ryzyka w cyberprzestrzeni w odniesieniu do transgranicznych przeplywéw energii elektrycznej, z poszanowaniem pouf-
nosci informacji zgodnie z art. 47. OSP, przy wsparciu ENTSO energii elektrycznej i we wspolpracy z organizacjag OSD UE,
konsultujg si¢ z tymi podmiotami od wczesnego etapu.

4. Kompleksowe sprawozdanie z oceny ryzyka w cyberprzestrzeni w odniesieniu do transgranicznych przeplywow
energii elektrycznej podlega przepisom dotyczacym ochrony wymiany informacji zgodnie z art. 46. Bez uszczerbku dla
art. 10 ust. 4 i art. 47 ust. 4 ENTSO energii elektrycznej i organizacja OSD UE udostepniaja publiczng wersje tego sprawoz-
dania, ktéra nie zawiera informacji, ktére mogg wyrzadzi¢ szkode podmiotom wymienionym w art. 2 ust. 1. Publiczng
wersje tego sprawozdania udostgpnia si¢ wylacznie za zgodg grupy wspdtpracy NIS oraz Grupy Koordynacyjnej ds. Energii
Elektrycznej. ENTSO energii elektrycznej, w koordynacji z organizacja OSD UE, odpowiada za sporzadzenie i udostepnienie
publicznej wersji sprawozdania.
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Artykut 24

Identyfikacja podmiotéw o duzym wplywie i podmiotéw o krytycznym wplywie

1. Kazdy wlaciwy organ identyfikuje, za pomocg ECII oraz progdéw duzego wplywu i progéw krytycznego wplywu
zawartych w ogdlnounijnym sprawozdaniu z oceny ryzyka w cyberprzestrzeni zgodnie z art. 19 ust. 3 lit. b), podmioty
o duzym wplywie i podmioty o krytycznym wplywie w jego panistwie czlonkowskim, ktére s zaangazowane w ogélnou-
nijne procesy o duzym wplywie i procesy o krytycznym wplywie. Wlasciwe organy moga zazadaé informacji od podmiotu
w ich panstwie cztonkowskim w celu okreslenia warto$ci ECIIl w odniesieniu do tego podmiotu. Jezeli ustalony ECII pod-
miotu przekracza prég duzego wplywu lub prég krytycznego wplywu, zidentyfikowany w ten sposéb podmiot zostaje
wymieniony w sprawozdaniu z oceny ryzyka w cyberprzestrzeni na poziomie panstwa cztonkowskiego, o ktérym mowa
w art. 20 ust. 2.

2. Kazdy wiasciwy organ identyfikuje, za pomocg ECII oraz progéw duzego wplywu i progéw krytycznego wplywu
zawartych w ogélnounijnym sprawozdaniu z oceny ryzyka w cyberprzestrzeni zgodnie z art. 19 ust. 3 lit. b), podmioty
o duzym wplywie i podmioty o krytycznym wplywie, ktére nie majg siedziby w Unii, w zakresie, w jakim sa aktywne
w UE. Wlasciwy organ moze zazadaé informacji od podmiotu, ktéry nie ma siedziby w Unii, w celu okreslenia wartosci
ECII w odniesieniu do tego podmiotu.

3. Kazdy wlasciwy organ moze wskazaé¢ dodatkowe podmioty w swoim pafistwie czlonkowskim jako podmioty
o duzym wplywie lub podmioty o krytycznym wplywie, jezeli spelnione sg nastepujace kryteria:

a) podmiot jest czg$cig grupy podmiotéw, w przypadku ktérej istnieje znaczne ryzyko, ze cyberatak wplynie na nie
jednocze$nie;

b)  zagregowany ECII grupy podmiotéw przekracza prég duzego wpltywu lub prog krytycznego wplywu.

4. Jezeli wlasciwy organ zidentyfikuje dodatkowe podmioty zgodnie z ust. 3, wszystkie procesy w tych podmiotach,
w przypadku ktérych zagregowany ECII grupy przekracza prég duzego wplywu, uznaje si¢ za procesy o duzym wplywie,
a wszystkie procesy w tych podmiotach, w przypadku ktérych zagregowany ECII grupy przekracza progi krytycznego

wplywu, uznaje si¢ za procesy o krytycznym wplywie.

5. Jezeli wlasciwy organ zidentyfikuje podmioty, o ktérych mowa w ust. 3 lit. a), w wigcej niz jednym panstwie czton-
kowskim, informuje o tym pozostate wlasciwe organy, ENTSO energii elektrycznej i organizacj¢ OSD UE. ENTSO energii
elektrycznej we wsp6lpracy z organizacjg OSD UE, w oparciu o informacje otrzymane od wszystkich wilasciwych organdw,
przekazuje wlasciwym organom analiz¢ agregacji podmiotéw dzialajacych w wigcej niz jednym panistwie cztonkowskim,
ktére moga by¢ Zrédlem rozproszonego zakldcenia w transgranicznych przeplywach energii elektrycznej i w zwiazku
z tym taka sytuacja moze skutkowal cyberatakiem. Jezeli grupa podmiotéw w szeregu panstw czlonkowskich zostanie
zidentyfikowana jako agregacja, w przypadku ktérej ECII przekracza prég duzego wplywu lub prdg krytycznego wplywu
wszystkie zainteresowane wlasciwe organy identyfikujg te podmioty w takiej grupie, na podstawie zagregowanego ECII
grupy podmiotdw, jako podmioty o duzym wplywie lub podmioty o krytycznym wplywie dla danego parnistwa cztonkow-
skiego i zamieszcza si¢ te zidentyfikowane podmioty w ogélnounijnym sprawozdaniu z oceny ryzyka w cyberprzestrzeni.

6.  Kazdy wlasciwy organ w terminie dziewigciu miesigcy od otrzymania od ENTSO energii elektrycznej i organizacji
OSD UE powiadomienia o ogélnounijnym sprawozdaniu z oceny ryzyka w cyberprzestrzeni zgodnie z art. 19 ust. 5,
a w kazdym razie nie pdzniej niz do dnia 13 czerwca 2028 r., powiadamia podmioty znajdujace si¢ w wykazie o tym, ze
zostaly zidentyfikowane jako podmioty o duzym wplywie lub podmioty o krytycznym wplywie w jego panstwie czton-
kowskim.

7. Jezeli dostawca ustug zostanie zgloszony wlasciwemu organowi jako kluczowy dostawca ustug ICT zgodnie z art. 27
lit. ¢), wlasciwy organ powiadamia o tym wilasciwe organy pafistw czlonkowskich, na ktorych terytorium znajduje si¢ sie-
dziba lub przedstawiciel tego dostawcy. Ten ostatni wlasciwy organ powiadamia dostawce ustug o tym, Ze zostat on ziden-
tyfikowany jako kluczowy dostawca ustug.
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Artykut 25
Krajowe systemy weryfikacji

1. Wilasciwe organy mogg utworzy¢ krajowy system weryfikacji w celu sprawdzenia, czy podmioty o krytycznym
wplywie zidentyfikowane zgodnie z art. 24 ust. 1 wdrozyly krajowe ramy prawne zawarte w macierzy mapowania, o ktorej
mowa w art. 34. Krajowy system weryfikacji moze opiera¢ si¢ na inspekcji przeprowadzanej przez wlasciwy organ, nieza-
leznych audytach bezpieczenistwa lub wzajemnych ocenach przeprowadzanych przez podmioty o krytycznym wplywie
w tym samym panstwie cztonkowskim nadzorowane przez wlasciwy organ.

2. Jezeli wlasciwy organ podejmie decyzj¢ o utworzeniu krajowego systemu weryfikacji, organ ten zapewnia prowadze-
nie weryfikacji zgodnie z nastgpujacymi wymogami:

a) kazda strona przeprowadzajgca wzajemnag oceng, audyt lub inspekcje musi by¢ niezalezna od weryfikowanego pod-
miotu o krytycznym wplywie i nie moze znajdowac si¢ w sytuacji konfliktu intereséw;

b)  personel przeprowadzajacy wzajemng oceng, audyt lub inspekcje posiada mozliwg do wykazania wiedzg na temat
nastepujacych zagadnien:

(i) cyberbezpieczenstwo w sektorze energii elektrycznej;

(ii) systemy zarzadzania cyberbezpieczefistwem;

(iliy  zasady audytu;

(iv)  oceny ryzyka w cyberprzestrzeni;

(v)  wspdlne ramy cyberbezpieczefistwa w odniesieniu do energii elektrycznej;

(vi)  krajowe ramy prawne i regulacyjne oraz normy europejskie i migdzynarodowe objete zakresem weryfikacji;
(vii)  procesy o krytycznym wplywie wchodzace w zakres weryfikacji;

) strona przeprowadzajaca wzajemng oceng, audyt lub inspekcje musi otrzymaé wystarczajaco duzo czasu na wyko-
nanie tych dziatan;

d)  strona przeprowadzajaca wzajemng oceng, audyt lub inspekcje podejmuje odpowiednie srodki w celu ochrony infor-
magcji, ktore gromadzi podczas weryfikacji, zgodnie z ich poziomem poufnosci; oraz

e) wzajemne oceny, audyty lub inspekcje przeprowadza si¢ co najmniej raz w roku i odbywaja si¢ one w pelnym zakre-
sie weryfikacji co najmniej raz na trzy lata.

3. Jezeli wlasciwy organ podejmie decyzje o utworzeniu krajowego systemu weryfikacji, co roku informuje ACER
o czestotliwosci przeprowadzania inspekcji w ramach tego systemu.

Artykut 26

Zarzadzanie ryzykiem w cyberprzestrzeni na poziomie podmiotu

1. Kazdy podmiot o duzym wplywie i podmiot o krytycznym wplywie zidentyfikowany przez wlasciwe organy na
podstawie art. 24 ust. 1 wykonuje czynnosci w zakresie zarzadzania ryzykiem w cyberprzestrzeni w odniesieniu do wszyst-
kich swoich aktywow w swoim obszarze o duzym wplywie i obszarze o krytycznym wplywie. Kazdy podmiot o duzym
wplywie i podmiot o krytycznym wplywie co trzy lata wykonuje czynno$ci w zakresie zarzadzania ryzykiem obejmujace
etapy, o ktérych mowa w ust. 2.

2. Kazdy podmiot o duzym wplywie i podmiot o krytycznym wplywie opiera swoje zarzadzanie ryzykiem w cyberprze-
strzeni na podejsciu ukierunkowanym na ochrong jego sieci i systeméw informatycznych, ktére obejmuje nastgpujace

etapy:

a) ustalenie kontekstu;
b) ocena ryzyka w cyberprzestrzeni na poziomie podmiotu;
0) zaradzenie ryzyku w cyberprzestrzeni;

d)  akceptacja ryzyka w cyberprzestrzeni.
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3. Na etapie ustalania kontekstu kazdy podmiot o duzym wplywie i podmiot o krytycznym wplywie:

a) okresla zakres oceny ryzyka w cyberprzestrzeni, w tym procesy o duzym wplywie i procesy o krytycznym wplywie
okreslone przez ENTSO energii elektrycznej i organizacje OSD UE oraz inne procesy, ktére moga by¢ celem cybera-
takow, o duzym wplywie lub krytycznym wplywie na transgraniczne przeplywy energii elektrycznej; oraz

b)  okresla kryteria oceny ryzyka i akceptacji ryzyka zgodnie z macierza wplywu ryzyka, ktére podmioty i wlasciwe
organy stosuja do oceny ryzyka w cyberprzestrzeni i w ramach metodyk oceny ryzyka w cyberprzestrzeni na pozio-
mie Unii, na szczeblu regionalnym i na poziomie panstw cztonkowskich, opracowanych przez ENTSO energii elek-
trycznej i organizacje OSD UE zgodnie z art. 19 ust. 2.

4. Na etapie oceny ryzyka w cyberprzestrzeni kazdy podmiot o duzym wplywie i podmiot o krytycznym wplywie:
a)  identyfikuje ryzyko w cyberprzestrzeni, biorgc pod uwage:

(i) wszystkie aktywa wykorzystywane w ogélnounijnych procesach o duzym wplywie i procesach o krytycznym
wplywie wraz z oceng ewentualnego wplywu na transgraniczne przeplywy energii elektrycznej, jezeli aktywa
te sg zagrozone;

(if) mozliwe cyberzagrozenia z uwzglednieniem cyberzagrozen zidentyfikowanych w najnowszym komplekso-
wym sprawozdaniu z oceny ryzyka w cyberprzestrzeni w odniesieniu do transgranicznych przeptywow
energii elektrycznej. o ktérym mowa w art. 23, oraz zagrozenia dla fancucha dostaw;

(iliy  podatnosci, w tym podatnosci dotychczasowych systeméw;

(ivy  mozliwe scenariusze cyberatakéw, w tym cyberatakéw majacych wplyw na bezpieczeistwo pracy systemu
elektroenergetycznego i zaktdcajacych transgraniczne przeplywy energii elektrycznej;

v) odpowiednie oceny ryzyka przeprowadzane na poziomie Unii, w tym skoordynowane oceny ryzyka krytycz-
nych laficuchéw dostaw zgodnie z art. 22 dyrektywy (UE) 2022/2555, oraz

(vi)  wdrozone kontrole;

b)  analizuje prawdopodobiefistwo i konsekwencje ryzyka w cyberprzestrzeni okre§lonego w lit. a) oraz okresla poziom
ryzyka w cyberprzestrzeni przy uzyciu macierzy wplywu ryzyka stosowanej do oceny ryzyka w cyberprzestrzeni
w ramach metodyk oceny ryzyka w cyberprzestrzeni na szczeblu unijnym, regionalnym i na szczeblu panistw czlon-
kowskich, opracowanych przez OSP, przy wsparciu ENTSO energii elektrycznej i we wspdlpracy z organizacjag OSD
UE zgodnie z art. 19 ust. 2;

0) klasyfikuje aktywa zgodnie z mozliwymi konsekwencjami naruszenia cyberbezpieczenstwa i okresla obszar
o duzym wplywie i obszar o krytycznym wplywie, stosujac nastepujace etapy:

(i) przeprowadza, w odniesieniu do wszystkich proceséw objetych oceng ryzyka w cyberprzestrzeni, oceng
skutkéw dla dziatalnosci z wykorzystaniem ECII;

(if) klasyfikuje proces jako proces o duzym wplywie lub proces o krytycznym wplywie, jezeli jego ECII przekra-
cza, odpowiednio, prég duzego wplywu lub prég krytycznego wplywu;

(ili)  okresla wszystkie aktywa o duzym wplywie i aktywa o krytycznym wplywie jako aktywa potrzebne do,
odpowiednio, proceséw o duzym wplywie i proceséw o krytycznym wplywie;

(ivy  okresla obszary o duzym wplywie i obszary o krytycznym wplywie obejmujace, odpowiednio, wszystkie
aktywa o duzym wplywie i aktywa o krytycznym wplywie, tak aby mozna bylo kontrolowa¢ dostep do tych

obszaréw;

d)  ocenia czynniki ryzyka w cyberbezpieczenstwie, nadajac im priorytet za pomocg kryteriéw oceny ryzyka i kryteriow
akceptacji ryzyka, o ktérych mowa w ust. 3 lit. b).

5. Na etapie zaradzenia ryzyku w cyberprzestrzeni kazdy podmiot o duzym wplywie i podmiot o krytycznym wplywie
sporzadza plan ograniczania ryzyka na poziomie podmiotu, wybierajac warianty zaradzenia ryzyku odpowiednie do zarza-
dzania ryzykiem i identyfikacji pozostalego ryzyka.

6.  Na etapie akceptacji ryzyka w cyberprzestrzeni kazdy podmiot o duzym wplywie i podmiot o krytycznym wplywie
podejmuje decyzje, czy zaakceptowal ryzyko rezydualne, na podstawie kryteridéw akceptacji ryzyka ustanowionych
w ust. 3 lit. b).
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7. Kazdy podmiot o duzym wplywie i podmiot o krytycznym wplywie rejestruje aktywa zidentyfikowane w ust. 1
w wykazie aktywow. Ten wykaz aktywdw nie stanowi cze$ci sprawozdania z oceny ryzyka.

8. Podczas kontroli wlasciwy organ moze przeprowadzi¢ inspekcje aktywéw znajdujacych si¢ w wykazie.

Artykut 27

Sprawozdawczo$¢ w zakresie oceny ryzyka na poziomie podmiotu

Kazdy podmiot o duzym wplywie i podmiot o krytycznym wplywie przedklada wlasciwemu organowi, w terminie 12 mie-
sigcy od powiadomienia podmiotéw o duzym wplywie i podmiotéw o krytycznym wplywie zgodnie z art. 24 ust. 6 i co
trzy lata od tej daty, sprawozdanie zawierajace nastgpujace informacje:

1)  wykaz kontroli wybranych na potrzeby planu ograniczania ryzyka na poziomie podmiotu zgodnie z art. 26 ust. 5
wraz z aktualnym stanem wdrozenia kazdej kontroli;

2)  wodniesieniu do kazdego ogé6lnounijnego procesu o duzym wplywie lub procesu o krytycznym wplywie — oszaco-
wanie ryzyka naruszenia poufnosci, integralnosci i dostepnosci informacji i istotnych aktywéw. Oszacowanie tego
ryzyka podaje si¢ zgodnie z macierza wplywu ryzyka w art. 19 ust. 2;

3)  wykaz kluczowych dostawcéw ustug ICT w odniesieniu do ich proceséw o krytycznym wplywie.

ROZDZIAL 1II

WSPOLNE RAMY CYBERBEZPIECZENSTWA W ODNIESIENIU DO ENERGII ELEKTRYCZNE]

Artykut 28

Sklad, funkcjonowanie i przeglad wspdlnych ram cyberbezpieczenstwa w odniesieniu do energii elektrycznej

1.  Wspdlne ramy cyberbezpieczenstwa w odniesieniu do energii elektrycznej sktadajq si¢ z nastepujacych kontroli i sys-
teméw zarzadzania cyberbezpieczefistwem:

a) minimalne kontrole cyberbezpieczenstwa opracowane zgodnie z art. 29;
b)  zaawansowane kontrole cyberbezpieczenstwa opracowane zgodnie z art. 29;

0) matryca mapowania opracowana zgodnie z art. 34, pokazujaca mape kontroli, o ktérych mowa w lit. a) i b), w opar-
ciu o wybrane normy europejskie i migdzynarodowe oraz krajowe ramy prawne lub regulacyjne;

d)  system zarzadzania cyberbezpieczeristwem ustanowiony zgodnie z art. 32.

2. Wszystkie podmioty o duzym wplywie stosuja minimalne kontrole cyberbezpieczenistwa zgodnie z ust. 1 lit. a)
w obszarze o duzym wplywie.

3. Wszystkie podmioty o krytycznym wplywie stosujg zaawansowane kontrole cyberbezpieczenstwa zgodnie z ust. 1
lit. b) w obszarze o krytycznym wplywie.

4. W terminie siedmiu miesigcy od przedlozenia pierwszego projektu ogélnounijnego sprawozdania z oceny ryzyka
w cyberprzestrzeni zgodnie z art. 19 ust. 4 wspélne ramy cyberbezpieczenstwa w odniesieniu do energii elektrycznej, o kté-
rych mowa w ust. 1, uzupelnia si¢ minimalnymi i zaawansowanymi kontrolami cyberbezpieczenistwa w lfaficuchu dostaw
opracowanymi na podstawie art. 33.
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Artykut 29

Minimalne i zaawansowane kontrole cyberbezpieczefistwa

1. W terminie siedmiu miesigcy od przedlozenia pierwszego projektu ogdlnounijnego sprawozdania z oceny ryzyka
w cyberprzestrzeni zgodnie z art. 19 ust. 4 OSP z pomocg ENTSO energii elektrycznej i we wspdlpracy z organizacja OSD
UE opracowujg wniosek dotyczacy minimalnych i zaawansowanych kontroli cyberbezpieczenstwa.

2. W terminie szeSciu miesigcy od sporzadzenia kazdego regionalnego sprawozdania z oceny ryzyka w cyberprze-
strzeni zgodnie z art. 21 ust. 2 OSP z pomoca ENTSO energii elektrycznej i we wspdlpracy z organizacjg OSD UE przedsta-
wiajg wlasciwemu organowi zmiang minimalnych i zaawansowanych kontroli cyberbezpieczefistwa. Wniosek zostanie
sporzadzony zgodnie z art. 8 ust. 10 i bedzie uwzgledniat ryzyko zidentyfikowane w regionalnej ocenie ryzyka.

3. Minimalne i zaawansowane kontrole cyberbezpieczenstwa muszg by¢ mozliwe do zweryfikowania przez uczestnic-
two w krajowym systemie weryfikacji zgodnie z procedurg okre$long w art. 31 lub przez poddanie si¢ niezaleznym audy-
tom bezpieczefistwa przeprowadzanym przez osobe trzecig zgodnie z wymogami wymienionymi w art. 25 ust. 2.

4. Pierwotne minimalne i zaawansowane kontrole cyberbezpieczefistwa opracowane zgodnie z ust. 1 opierajg si¢ na
ryzyku zidentyfikowanym w ogélnounijnym sprawozdaniu z oceny ryzyka w cyberprzestrzeni, o ktérym mowa w art. 19
ust. 5. Zmienione minimalne i zaawansowane kontrole cyberbezpieczefistwa opracowane zgodnie z ust. 2 opieraja si¢ na
regionalnym sprawozdaniu z oceny ryzyka w cyberprzestrzeni, o ktorym mowa w art. 21 ust. 2.

5. Minimalne kontrole cyberbezpieczenistwa obejmuja kontrole majace na celu ochrong informacji wymienianych na
podstawie art. 46.

6. W terminie 12 miesigcy od zatwierdzenia minimalnych i zaawansowanych kontroli cyberbezpieczenistwa zgodnie
z art. 8 ust. 5 lub po kazdej aktualizacji zgodnie z art. 8 ust. 10 podmioty wymienione w art. 2 ust. 1 i zidentyfikowane
jako podmioty o krytycznym wplywie i podmioty o duzym wplywie zgodnie z art. 24, podczas opracowywania planu
ograniczania ryzyka na poziomie podmiotu zgodnie z art. 26 ust. 5, stosuja minimalne kontrole cyberbezpieczenstwa
w obszarze o duzym wplywie i zaawansowane kontrole cyberbezpieczenistwa w obszarze o krytycznym wplywie.

Artykut 30

Odstepstwa od minimalnych i zaawansowanych kontroli cyberbezpieczefistwa

1. Podmioty wymienione w art. 2 ust. 1 moga zwrdcic si¢ do odpowiedniego wlasciwego organu o przyznanie odstep-
stwa od obowigzku stosowania minimalnych i zaawansowanych kontroli cyberbezpieczenstwa, o ktérych mowa w art. 29
ust. 6. Wlasciwy organ moze przyzna¢ takie odstepstwo z jednego z nastgpujacych powodéw:

a) w wyjatkowych okolicznosciach, jezeli podmiot jest w stanie wykazaé, ze koszty wdrozenia odpowiednich kontroli
cyberbezpieczenstwa znacznie przewyzszaja korzysci. ACER 1 ENTSO energii elektrycznej we wspolpracy z organi-
zacjg OSD UE mogg wspdlnie opracowaé wytyczne dotyczace szacowania kosztéw kontroli cyberbezpieczenistwa,
aby poméc podmiotom;

b)  jezeli podmiot przedstawia plan zaradzenia ryzyku na poziomie podmiotu, ktéry ogranicza ryzyko w cyberbezpie-
czenistwie za pomocy alternatywnych kontroli do poziomu akceptowalnego zgodnie z kryteriami akceptacji ryzyka,
o ktérych mowa w art. 26 ust. 3 lit. b).

2. W terminie trzech miesigcy od otrzymania wniosku, o ktérym mowa w ust. 1, kazdy wlaSciwy organ podejmuje
decyzj¢ o przyznaniu odstgpstwa od minimalnych i zaawansowanych kontroli cyberbezpieczenistwa. Odstepstwa od mini-
malnych lub zaawansowanych kontroli cyberbezpieczefistwa przyznaje si¢ na okres maksymalnie trzech lat, z mozliwoscig
przedtuzenia.

3. Zagregowane i zanonimizowane informacje dotyczace przyznanych odstepstw zamieszcza si¢ w zalaczniku do
kompleksowego sprawozdania z oceny ryzyka w cyberprzestrzeni w odniesieniu do transgranicznych przeplywéw energii
elektrycznej, o ktérym mowa w art. 23. ENTSO energii elektrycznej i organizacja OSD UE wspdlnie aktualizujg ten wykaz
w stosownych przypadkach.
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Artykut 31

Weryfikacja wspdlnych ram cyberbezpieczenistwa w odniesieniu do energii elektrycznej

1. Nie p6Zniej niz w terminie 24 miesiecy po przyjeciu kontroli, o ktérych mowa w art. 28 ust. 1 lit. a), b) i ¢), oraz
ustanowieniu systemu zarzadzania cyberbezpieczenstwem, o ktérym mowa w lit. d) tego artykutu, kazdy podmiot o kry-
tycznym wplywie zidentyfikowany zgodnie z art. 24 ust. 1 musi by¢ w stanie wykaza¢ na wniosek wlasciwego organu
zgodno$¢ z systemem zarzadzania cyberbezpieczenstwem oraz minimalnymi lub zaawansowanymi kontrolami cyberbez-
pieczefistwa.

2. Kazdy podmiot o krytycznym wplywie wypelnia obowigzek, o ktérym mowa w ust. 1, przez poddanie si¢ niezalez-
nym audytom bezpieczeristwa przeprowadzanym przez osobe trzecig zgodnie z wymogami wymienionymi w art. 25 ust. 2
lub przez uczestniczenie w krajowym systemie weryfikacji zgodnie z art. 25 ust. 1.

3. Weryfikacja zgodnosci podmiotu o krytycznym wplywie z systemem zarzadzania cyberbezpieczefistwem oraz mini-
malnymi lub zaawansowanymi kontrolami cyberbezpieczefistwa obejmuje wszystkie aktywa w obszarze o krytycznym

wplywie podmiotu o krytycznym wplywie.

4. Weryfikacje zgodnosci podmiotu o krytycznym wplywie z systemem zarzadzania cyberbezpieczefistwem oraz mini-
malnymi lub zaawansowanymi kontrolami cyberbezpieczenistwa powtarza si¢ regularnie w terminie najpdzniej 36 mie-
sigcy po zakoniczeniu pierwszej weryfikacji, a nastgpnie co trzy lata.

5. Kazdy podmiot o krytycznym wplywie okreslony zgodnie z art. 24 wykazuje swoja zgodnos¢ z wymogiem stosowa-
nia kontroli, o ktérych mowa w art. 28 ust. 1 lit. a), b) i ¢), oraz ustanowienia systemu zarzadzania cyberbezpieczenstwem,
o ktérym mowa w lit. d) tego artykulu, przez ztozenie wlasciwemu organowi sprawozdania w sprawie wyniku weryfikacji
zgodnosci.

Artykut 32

System zarzadzania cyberbezpieczefistwem

1.  Kazdy podmiot o duzym wplywie lub podmiot o krytycznym wplywie w terminie 24 miesiecy od powiadomienia
przez wlasciwy organ, ze zostal zidentyfikowany jako podmiot o duzym wplywie lub podmiot o krytycznym wplywie
zgodnie z art. 24 ust. 6, ustanawia system zarzadzania cyberbezpieczenstwem, a nastgpnie co trzy lata dokonuje jego prze-
gladu w celu:

a) okreSlenia zakresu systemu zarzadzania cyberbezpieczeristwem z uwzglednieniem interfejséw i zaleznosci od
innych podmiotéw;

b)  zapewnienia, aby cala kadra kierownicza najwyzszego szczebla byla informowana o odpowiednich obowigzkach
prawnych i aktywnie przyczyniala si¢ do wdrazania systemu zarzadzania cyberbezpieczefistwem przez terminowe
podejmowanie decyzji i szybkie reagowanie;

0) zapewnienia dostgpnosci zasobow koniecznych w systemie zarzadzania cyberbezpieczenstwem,;

d)  ustanowienia polityki cyberbezpieczenistwa, ktdra jest dokumentowana i przekazywana w ramach podmiotu i do
0s6b, ktdrych dotyczy ryzyko dla bezpieczenistwa;

e) przydzielenia obowigzkéw dotyczacych rdl istotnych dla cyberbezpieczefistwa i informowania o nich;

f) zarzadzania ryzykiem w cyberprzestrzeni na poziomie podmiotu zgodnie z definicjg zawartg w art. 26;

2) okreslenia i zapewnienia zasoboéw niezbednych do wdrozenia, utrzymania i cigglego doskonalenia systemu zarza-
dzania cyberbezpieczefistwem, z uwzglednieniem niezbednych kompetencji i wiedzy z zakresu zasobéw cyberbez-
pieczefistwa;

h)  okreslenia komunikacji wewnetrznej i zewnetrznej istotnej z punktu widzenia cyberbezpieczefistwa;

i) tworzenia, aktualizowania i kontrolowania udokumentowanych informacji zwigzanych z systemem zarzadzania

cyberbezpieczenstwem;
i) oceny wydajnosci i skutecznosci systemu zarzadzania cyberbezpieczenstwem;

k)  prowadzenia audytéw wewnetrznych w planowanych odstepach czasu, tak aby zapewni¢ skuteczne wdrozenie
i utrzymanie systemu zarzadzania cyberbezpieczeristwem;
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1) przegladu wdrazania systemu zarzadzania cyberbezpieczenistwem w planowanych odstgpach czasu; oraz kontrolo-
wania i korygowania niezgodnosci zasobéw i dzialan z politykami, procedurami i wytycznymi w systemie zarzadza-
nia cyberbezpieczenistwem.

2. Zakres systemu zarzadzania cyberbezpieczenstwem obejmuje wszystkie aktywa w obszarze o duzym wplywie
i obszarze o krytycznym wplywie podmiotu o duzym wplywie i podmiotu o krytycznym wplywie.

3. Wiasciwe organy, bez narzucania czy propagowania korzystania z okreslonego rodzaju technologii, zachecaja do
stosowania europejskich lub migdzynarodowych norm i specyfikacji zwigzanych z systemami zarzgdzania i majgcych zna-
czenie dla bezpieczefistwa sieci i systeméw informatycznych.

Artyku} 33

Minimalne i zaawansowane kontrole cyberbezpieczefistwa w laficuchu dostaw

1. W terminie siedmiu miesigcy od przedlozenia pierwszego projektu ogdlnounijnego sprawozdania z oceny ryzyka
w cyberprzestrzeni zgodnie z art. 19 ust. 4 OSP z pomocg ENTSO energii elektrycznej i we wspdlpracy z organizacjg OSD
UE opracowujg wniosek dotyczacy minimalnych i zaawansowanych kontroli cyberbezpieczenistwa w lancuchu dostaw,
ktére ograniczajg ryzyko w tancuchach dostaw zidentyfikowane w ogdlnounijnych ocenach ryzyka w cyberprzestrzeni,
jako uzupelnienie minimalnych i zaawansowanych kontroli cyberbezpieczefistwa opracowanych zgodnie z art. 29. Mini-
malne i zaawansowane kontrole cyberbezpieczefistwa w faficuchu dostaw opracowuije si¢ wraz z minimalnymi i zaawanso-
wanymi kontrolami cyberbezpieczenstwa zgodnie z art. 29. Minimalne i zaawansowane kontrole cyberbezpieczenstwa
w lancuchu dostaw obejmuja caly cykl zycia wszystkich produktéw ICT, ustug ICT i proceséw ICT w obszarze o duzym
wplywie lub obszarze o krytycznym wplywie podmiotu o duzym wplywie lub podmiotu o krytycznym wplywie. Przy
opracowywaniu wniosku dotyczacego minimalnych i zaawansowanych kontroli cyberbezpieczefistwa w fancuchu dostaw
prowadzi si¢ konsultacje z grupa wspdtpracy NIS.

2. Minimalne kontrole cyberbezpieczenistwa w taficuchu dostaw obejmuja kontrole podmiotéw o duzym wplywie lub
podmiotéw o krytycznym wplywie, w ktérych to kontrolach:

a) uwzglednia si¢ zalecenia dotyczace zaméwien publicznych na produkty ICT, ustugi ICT i procesy ICT odnoszace si¢
do specyfikacji cyberbezpieczefistwa, obejmujgce co najmniej:

(i) sprawdzanie przesztosci pracownikéw dostawcy uczestniczacego w fancuchu dostaw i zajmujacego si¢ infor-
macjami szczegdlnie chronionymi lub majacego dostep do nalezacych do podmiotu aktywéw o duzym
wplywie lub aktyw6w o krytycznym wplywie. Sprawdzanie przeszto$ci moze obejmowac weryfikacje tozsa-
mosci i przeszlosci personelu lub wykonawcéw podmiotu zgodnie z prawem i procedurami krajowymi oraz
odpowiednim i majgcym zastosowanie prawem Unii, w tym rozporzadzeniem Parlamentu Europejskiego
iRady (UE) 2016/679 i dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 (**). Sprawdzanie przesz-
tosci musi by¢ proporcjonalne i $cisle ograniczone do tego, co jest konieczne. Przeprowadza si¢ je wylacznie
w celu oceny potencjalnego ryzyka dla bezpieczefistwa odno$nego podmiotu. Musi by¢ ono proporcjonalne
do wymogéw biznesowych, klauzul tajnosci informacji, ktére maja by¢ udostgpniane, oraz postrzeganego
ryzyka, a takze moze by¢ przeprowadzane przez sam podmiot, przez przedsigbiorstwo zewnetrzne przepro-
wadzajace kontrole bezpieczenstwa lub w ramach rzagdowego poswiadczenia;

(if) procesy bezpiecznego i kontrolowanego projektowania, opracowywania i wytwarzania produktéw ICT,
ustug ICT i proceséw ICT, promujace projektowanie i rozwéj produktow ICT, ustug ICT i proceséw ICT,
ktére obejmujg odpowiednie $rodki techniczne w celu zapewnienia cyberbezpieczenstwa;

(iliy  projektowanie sieci i systeméw informatycznych, w ktérych urzadzenia nie sg zaufane, nawet jesli znajduja
si¢ w bezpiecznym obszarze, wymagaja weryfikacji wszystkich otrzymanych wnioskow i opieraja si¢ na zasa-
dzie ,najnizszych uprawnier”;

(ivy  dostep dostawcy do aktywéw podmiotu;

(**) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych przez wlasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan przy-
gotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar, oraz w sprawie swobodnego przeplywu takich
danych oraz uchylajaca decyzje ramowg Rady 2008/977[WSiSW (Dz.U.L 119 z 4.5.2016, s. 89).
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) zobowigzania umowne dostawcy do ochrony i ograniczenia dostgpu do informacji szczegdlnie chronionych
podmiotu;

(v  podstawowe specyfikacje zaméwien publicznych w dziedzinie cyberbezpieczenistwa dla podwykonawcow
dostawcy;

(vii)  identyfikowalnos¢ stosowania specyfikacji cyberbezpieczefistwa od opracowania przez produkeje do dostar-
czenia produktéw ICT, ustug ICT lub proces6w ICT;

(viii) ~ wspieranie aktualizacji bezpieczenistwa przez caly cykl zycia produktéw ICT, ustug ICT lub proceséw ICT;
(ix)  prawo do audytu cyberbezpieczenstwa w procesach projektowania, rozwoju i produkcji dostawcy; oraz
(%) oceng profilu ryzyka dostawcy;

b)  zobowiazuje si¢ takie podmioty do uwzgledniania zaleceni dotyczacych udzielania zaméwien, o ktérych mowa
w lit. a), przy zawieraniu uméw z dostawcami, partnerami wspétpracujacymi i innymi stronami w tancuchu dostaw,
obejmujacych zwykle dostawy produktéw ICT, ustug ICT i proceséw ICT, a takze zdarzenia i okoliczno$ci niezwia-
zane z zamOwieniami, takie jak rozwigzanie i przeniesienie uméw w przypadku zaniedbania ze strony partnera
umownego;

0) zobowiazuje si¢ takie podmioty do uwzgledniania wynikéw odpowiednich skoordynowanych oszacowan ryzyka dla
bezpieczenstwa krytycznych laficuchéw dostaw przeprowadzonych zgodnie z art. 22 ust. 1 dyrektywy
(UE) 2022/2555;

d)  uwzglednia si¢ kryteria wyboru dostawcéw, ktdrzy moga spelnié specyfikacje cyberbezpieczenstwa okreslone
w lit. a) i ktérzy majg poziom cyberbezpieczenstwa odpowiedni do ryzyka w cyberbezpieczenstwie zwigzanego
z produktem ICT, ustugg ICT lub procesami ICT, ktére dostawca dostarcza, i zawierania uméw z takimi dostawcami;

e) uwzglednia si¢ kryteria dywersyfikacji zrodel dostaw produktéw ICT, ustug ICT i proceséw ICT oraz zmniejszenia
ryzyka uzaleznienia od jednego dostawcy;

f) uwzglednia si¢ kryteria regularnego monitorowania, przegladu lub audytu specyfikacji cyberbezpieczenstwa
w odniesieniu do wewnetrznych proceséw operacyjnych dostawcow przez caly cykl zycia kazdego produktu ICT,
kazdej ustugi ICT i kazdego procesu ICT.

3. W odniesieniu do specyfikacji cyberbezpieczenistwa zawartych w zaleceniu dotyczacym zaméwien publicznych
w dziedzinie cyberbezpieczenstwa, o ktérym mowa w ust. 2 lit. a), podmioty o duzym wplywie lub podmioty o krytycznym
wplywie stosujg zasady udzielania zamdwien publicznych zgodnie z dyrektywa Parlamentu Europejskiego
i Rady 2014/24|UE (), zgodnie z art. 35 ust. 4, lub okreslaja wlasne specyfikacje na podstawie wynikéw oceny ryzyka
w cyberprzestrzeni na poziomie podmiotu.

4.  Zaawansowane kontrole cyberbezpieczenistwa w tancuchu dostaw obejmuja kontrole podmiotéw o krytycznym
wplywie w celu sprawdzenia podczas udzielania zaméwiefi publicznych, czy produkty ICT, ustugi ICT i procesy ICT, ktére
beda wykorzystywane jako aktywa o krytycznym wplywie, spelniaja specyfikacje cyberbezpieczenstwa. Produkt ICT, ustuge
ICT lub proces ICT weryfikuje si¢ za pomoca europejskiego programu certyfikacji cyberbezpieczefistwa, o ktérym mowa
wart. 31, albo za pomocg dzialan weryfikacyjnych wybranych i zorganizowanych przez podmiot. Stopien szczegétowosci
i zakres dziatafi weryfikacyjnych muszg by¢ wystarczajace do uzyskania pewnosci, ze produkt ICT, ustuga ICT lub proces
ICT moga zostaé wykorzystane do ograniczenia ryzyka zidentyfikowanego w ocenie ryzyka na poziomie podmiotu. Pod-
miot o krytycznym wplywie dokumentuje dziatania podjete w celu ograniczenia zidentyfikowanego ryzyka.

5. Minimalne i zaawansowane kontrole cyberbezpieczenstwa w tancuchu dostaw stosuje si¢ do zamdwien publicznych
odpowiednich produktéw ICT, ustug ICT i proceséw ICT. Minimalne i zaawansowane kontrole cyberbezpieczefistwa w fan-
cuchu dostaw beda stosowane do procedur udzielania zaméwient w podmiotach zidentyfikowanych jako podmioty o kry-
tycznym wplywie i podmioty o duzym wplywie zgodnie z art. 24, ktére to procedury rozpoczynaja si¢ sze$¢ miesiecy po
przyjeciu lub aktualizacji minimalnych i zaawansowanych kontroli cyberbezpieczenistwa, o ktérych mowa w art. 29.

(**) Dyrektywa Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014 r. w sprawie zaméwieni publicznych, uchylajaca
dyrektywe 2004/18/WE (Dz.U. L 94 z 28.3.2014, s. 65).
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6. W terminie szeSciu miesigcy od sporzadzenia kazdego regionalnego sprawozdania z oceny ryzyka w cyberprze-
strzeni zgodnie z art. 21 ust. 2 OSP z pomocg ENTSO energii elektrycznej i we wspélpracy z organizacja OSD UE przedsta-
wiaja wlaSciwemu organowi zmiang minimalnych i zaawansowanych kontroli cyberbezpieczefistwa w faficuchu dostaw.
Whiosek zostanie sporzadzony zgodnie z art. 8 ust. 10 i bedzie uwzglednial ryzyko zidentyfikowane w regionalnej ocenie
ryzyka.

Artykut 34

Macierze mapowania do cel6w kontroli cyberbezpieczefistwa w odniesieniu do energii elektrycznej pod katem
norm

1. W terminie siedmiu miesigcy od przedlozenia pierwszego projektu ogdlnounijnego sprawozdania z oceny ryzyka
w cyberprzestrzeni zgodnie z art. 19 ust. 4 OSP z pomocg ENTSO energii elektrycznej i we wspélpracy z organizacja OSD
UE i w konsultacji z ENISA opracowuja wniosek dotyczacy macierzy do celéw mapowania kontroli, o ktérych mowa
wart. 28 ust. 1 lit. a) i b), pod katem norm europejskich i miedzynarodowych, a takze odpowiednich specyfikacji technicz-
nych (,matryca mapowania”). ENTSO energii elektrycznej i organizacja OSD UE dokumentujg réwnowazno$¢ poszczegol-
nych kontroli za pomocg kontroli okre$lonych w art. 28 ust. 1 lit. a) i b).

2. Wlasciwe organy moga zapewni¢ ENTSO energii elektrycznej i organizacji OSD UE mapy kontroli okreslonych
wart. 28 ust. 1 lit. a) i b), z odniesieniem do powigzanych krajowych ram prawnych lub regulacyjnych, w tym odpowied-
nich norm krajowych panstw cztonkowskich zgodnie z art. 25 dyrektywy (UE) 2022/2555. Jezeli wlasciwy organ panstwa
czlonkowskiego przedstawi takie mapy, ENTSO energii elektrycznej i organizacja OSD UE wlaczajg te mapy krajowe do
macierzy mapowania.

3. W terminie szeSciu miesigcy od sporzadzenia kazdego regionalnego sprawozdania z oceny ryzyka w cyberprze-
strzeni zgodnie z art. 21 ust. 2 OSP z pomocg ENTSO energii elektrycznej i we wspdlpracy z organizacjg OSD UE oraz
w konsultacji z ENISA przedstawiaja wlasciwemu organowi zmiane macierzy mapowania. Wniosek zostanie sporzadzony
zgodnie z art. 8 ust. 10 i bedzie uwzglednial ryzyko zidentyfikowane w regionalnej ocenie ryzyka.

ROZDZIAL IV

ZALECENIA DOTYCZACE ZAMOWIEN PUBLICZNYCH W DZIEDZINIE CYBERBEZPIECZENSTWA

Artykut 35

Zalecenia dotyczgce zaméwiefi publicznych w dziedzinie cyberbezpieczefistwa

1. OSP, z pomocg ENTSO energii elektrycznej i we wspolpracy z organizacjg OSD UE, opracowuja w programie prac,
ktéry nalezy ustanowic i aktualizowac za kazdym razem, gdy przyjmowany jest regionalne sprawozdanie z oceny ryzyka
w cyberprzestrzeni, zestawy niewigzacych zaleceft dotyczacych zaméwien publicznych w dziedzinie cyberbezpieczenistwa,
ktére podmioty o duzym wplywie i podmioty o krytycznym wplywie moga wykorzystaé jako podstawe przy zamowie-
niach na produkty ICT, ustugi ICT i procesy ICT w obszarze o duzym wplywie i obszarze o krytycznym wplywie. Ten pro-
gram prac obejmuje nastgpujace elementy:

a) opis i klasyfikacj¢ rodzajow produktéw ICT, ustug ICT i proceséw ICT wykorzystywanych przez podmioty o duzym
wplywie i podmioty o krytycznym wplywie w obszarze o duzym wplywie i obszarze o krytycznym wplywie;

b)  wykaz rodzajéw produktéw ICT, ustug ICT i proceséw ICT, w odniesieniu do ktérych opracowuje si¢ zestaw niewig-
zacych zalecen w dziedzinie cyberbezpieczefistwa na podstawie odpowiednich regionalnych sprawozdan z oceny
ryzyka w cyberprzestrzeni i na podstawie priorytetéw podmiotéw o duzym wplywie i podmiotéw o krytycznym

wplywie.

2. ENTSO energii elektrycznej, we wspolpracy z organizacjag OSD UE, przedstawia ACER podsumowanie tego pro-
gramu prac w terminie szeSciu miesigcy od przyjecia lub aktualizacji regionalnego sprawozdania z oceny ryzyka w cyber-
przestrzeni.
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3. OSP, z pomoca ENTSO energii elektrycznej i we wspolpracy z organizacja OSD UE, dazy do zapewnienia, aby nie-
wigzace zalecenia dotyczace zaméwient publicznych w dziedzinie cyberbezpieczenstwa opracowane na podstawie odpo-
wiednich regionalnych ocen ryzyka w cyberprzestrzeni byly podobne lub poréwnywalne w regionach pracy systemu. Zes-
tawy zaleceni dotyczacych zamdwieni publicznych w dziedzinie cyberbezpieczefistwa obejmuja co najmniej specyfikacje,
o ktérych mowa w art. 33 ust. 2 lit. a). W miar¢ mozliwosci specyfikacje wybiera si¢ spoérdd norm europejskich i miedzy-
narodowych.

4. OSP, z pomocg ENTSO energii elektrycznej i we wspdlpracy z organizacjg OSD UE, zapewnia, aby zestawy zaleceri
dotyczacych zaméwien publicznych w dziedzinie cyberbezpieczenstwa:

a) byly zgodne z zasadami udzielania zaméwien publicznych okreslonymi w dyrektywie 2014/24/UE; oraz

b)  byly zgodne z najnowszymi dostgpnymi europejskimi programami certyfikacji cyberbezpieczenistwa odnoszacymi
si¢ do danego produktu ICT, danej ustugi ICT lub danego procesu ICT oraz uwzglednialy te systemy.

Artykut 36

Wytyczne dotyczace wykorzystania europejskich programéw certyfikacji cyberbezpieczefistwa na potrzeby
zaméwien publicznych w odniesieniu do produktéw ICT, ustug ICT i proceséw ICT

1.  Niewigzace zalecenia dotyczace zaméwien publicznych w dziedzinie cyberbezpieczefistwa opracowane na podsta-
wie art. 35 moga obejmowad wytyczne sektorowe dotyczace wykorzystania europejskich programéw certyfikacji cyberbez-
pieczenstwa, jezeli dostepny jest odpowiedni program dla danego rodzaju produktu ICT, ustugi ICT lub procesu ICT wyko-
rzystywanych przez podmioty o krytycznym wplywie, bez uszczerbku dla ram tworzenia europejskich programéw
certyfikacji cyberbezpieczenstwa zgodnie z art. 46 rozporzadzenia (UE) 2019/881.

2. OSP, z pomoca ENTSO energii elektrycznej i we wspolpracy z organizacja OSD UE, Scisle wspdlpracuje z ENISA
w zakresie dostarczania sektorowych wytycznych uwzglednionych w niewiazacych zaleceniach dotyczacych zamoéwien
publicznych w dziedzinie cyberbezpieczenistwa zgodnie z ust. 1.

ROZDZIAL V

PRZEPLYWY INFORMAC(]JI, CYBERATAKI I ZARZADZANIE KRYZYSOWE

Artykut 37

Przepisy dotyczace wymiany informacji

1. Jezeli wlaSciwy organ otrzyma informacje dotyczgce cyberataku podlegajacego obowiazkowi zglaszania, ten wias-
ciwy organ:
a) ocenia poziom poufnosci tych informacji oraz bez zbednej zwloki i nie pdzniej niz w ciggu 24 godzin od otrzyma-

nia informacji powiadamia dany podmiot o wynikach swojej oceny;

b)  podejmuje probe znalezienia jakiegokolwiek innego podobnego cyberataku w Unii zgltoszonego innym wiasciwym
organom w celu skorelowania informacji otrzymanych w kontekscie cyberataku podlegajacego obowiazkowi zgla-
szania z informacjami przekazanymi w kontekscie innych cyberatakéw oraz rozbudowania istniejacych informacji,
a takze wzmocnienia i koordynacji reagowania w zakresie cyberbezpieczenstwa;

0) odpowiada za usunigcie tajemnic handlowych i anonimizacj¢ informacji zgodnie z odpowiednimi przepisami krajo-
wymi i unijnymi;
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d)  udostgpnia te informacje krajowym pojedynczym punktom kontaktowym, CSIRT i wszystkim wlasciwym organom
wyznaczonym zgodnie z art. 4 w innych panstwach cztonkowskich bez zbednej zwloki i nie péZniej niz w ciggu
24 godzin po powzigciu wiadomosci o cyberataku podlegajacym obowigzkowi zglaszania oraz regularnie przeka-
zujg tym organom lub podmiotom zaktualizowane informacje;

e) rozpowszechnia informacje o cyberataku, po anonimizacji i usunigciu tajemnic handlowych zgodnie z ust. 1 lit. )
wéréd podmiotéw o krytycznym wplywie i podmiotéw o duzym wplywie w swoim panstwie cztonkowskim bez
zbednej zwloki i nie péZniej niz w ciggu 24 godzin po otrzymaniu informacji zgodnie z ust. 1 lit. a) oraz regularnie
przekazuje zaktualizowane informacje umozliwiajace tym podmiotom skuteczne zorganizowanie obrony;

f) moze zwrdcic si¢ do podmiotu o duzym wplywie lub podmiotu o krytycznym wplywie, ktéry dokonuje zgloszenia,
o dalsze rozpowszechnianie w bezpieczny sposéb informacji na temat cyberataku podlegajacego obowigzkowi zgla-
szania wirdd innych podmiotéw, ktérych atak ten moze dotyczy¢, w celu umozliwienia orientacji sytuacyjnej w sek-
torze energii elektrycznej oraz zapobiezenia urzeczywistnieniu si¢ ryzyka, ktore moze si¢ nasili¢ i przybraé forme
transgranicznego incydentu w cyberbezpieczenistwie w sektorze energii elektrycznej;

g)  udostepnia ENISA sprawozdanie podsumowujace, po anonimizacji i usunigciu tajemnic handlowych, z informacjami
dotyczacymi cyberataku.

2. W przypadku gdy CSIRT dowiaduje si¢ o nienaprawionej aktywnie wykorzystywanej podatnosci, CSIRT:

a) niezwlocznie informuje o niej ENISA za posrednictwem odpowiedniego bezpiecznego kanalu wymiany informacji,
chyba Ze inne przepisy prawa Unii stanowig inaczej;

b)  wspiera dany podmiot w uzyskaniu od producenta lub dostawcy skutecznego, skoordynowanego i szybkiego zarza-
dzania nienaprawiong aktywnie wykorzystywana podatnoscig lub skutecznych i wydajnych Srodkéw ograniczaja-
cych ryzyko;

0) dzieli si¢ dostepnymi informacjami ze sprzedawcg i zwraca si¢ do producenta lub dostawcy, w miarg mozliwosci,
o wskazanie wykazu CSIRT w pafistwach czlonkowskich, ktérych dotyczy nienaprawiona aktywnie wykorzystywana
podatnos¢ i ktére muszg zosta¢ poinformowane;

d)  dzieli si¢ dostepnymi informacjami z CSIRT okreslonymi w poprzedniej literze, w oparciu o zasad¢ ograniczonego
dostepy;

e) dzieli sig strategiami i srodkami tagodzacymi, o ile takie istnieja, w zwigzku ze zgloszong nienaprawiong aktywnie
wykorzystywana podatnoscia.

3. W przypadku gdy wlasciwy organ dowiaduje si¢ o nienaprawionej aktywnie wykorzystywanej podatnosci, ten wias-
ciwy organ:

a) dzieli si¢ strategiami i Srodkami fagodzacymi, o ile takie istniejg, w zwigzku ze zgloszong nienaprawiong aktywnie
wykorzystywang podatnoscig, w koordynacji z CSIRT w jego pafistwie cztonkowskim;

b)  dzieli si¢ informacjami z CSIRT w panistwie cztonkowskim, w ktérym zgloszono nienaprawiong aktywnie wykorzys-
tywang podatnosé.

4. Jezeli wlaSciwy organ poweZmie wiadomos¢ o nienaprawionej podatnosci, co do ktdrej nie ma jeszcze dowodéw na
to, ze jest ona aktywnie wykorzystywana, bez zbednej zwloki koordynuje swoje dziatania z CSIRT do celé6w skoordynowa-
nego ujawniania podatnosci, jak okreslono w art. 12 ust. 1 dyrektywy (UE) 2022/2555.

5. Jezeli CSIRT otrzyma informacje dotyczace cyberzagrozefi od co najmniej jednego podmiotu o duzym wplywie lub
podmiotu o krytycznym wplywie zgodnie z art. 38 ust. 6, bez zbednej zwloki i nie pdzniej niz cztery godziny po otrzyma-
niu informacji rozpowszechnia w swoim panstwie cztonkowskim te informacje lub wszelkie inne informacje majace zna-
czenie dla zapobiegania ryzyku zwiazanemu z podmiotami o krytycznym wplywie i podmiotami o duzym wplywie, reago-
wania na to ryzyko lub lagodzenia go, a takze, w stosownych przypadkach, przekazuje te informacje wszystkim
zainteresowanym CSIRT i swojemu krajowemu pojedynczemu punktowi kontaktowemu.

6.  Jezeli wlasciwy organ uzyska informacje dotyczace cyberzagrozen od co najmniej jednego podmiotu o duzym wply-
wie lub podmiotu o krytycznym wplywie, przekazuje te informacje CSIRT do celéw ust. 5.

7. Wilasciwe organy mogg przekaza¢ w catosci lub w cze$ci obowiazki, o ktérych mowa w ust. 3 i 4, dotyczace jednego
lub wigkszej liczby podmiotéw o duzym wplywie lub podmiotéw o krytycznym wplywie, ktdre dzialajg w wiecej niz jed-
nym panstwie cztonkowskim, innemu wilasciwemu organowi w jednym z tych panstw czlonkowskich, zgodnie z porozu-
mieniem miedzy zainteresowanymi wla$ciwymi organami.
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8. OSP, przy wsparciu ENTSO energii elektrycznej i we wspdlpracy z organizacja OSD UE, opracowuje metodyke doty-
czgca skali klasyfikacji cyberatakéw do dnia 13 czerwca 2025 r. OSP, przy udziale ENTSO energii elektrycznej i organizacji
OSD UE, moga zwrdci¢ si¢ do wlasciwych organdéw o skonsultowanie si¢ z ENISA oraz do swoich wlasciwych organéw
odpowiedzialnych za cyberbezpieczeristwo o pomoc w opracowywaniu takiej skali klasyfikacji. Metodyka ta zapewnia kla-
syfikacje wagi cyberataku wedlug pieciu poziomow, przy czym dwa najwyzsze poziomy to poziom ,wysoki” i ,krytyczny”.
Podstawg klasyfikacji jest ocena nastgpujacych parametréw:

a) potencjalny wplyw z uwzglednieniem narazonych aktywéw i obszaréw okreslonych zgodnie z art. 26 ust. 4 lit. c);
oraz

b)  dotkliwos¢ cyberataku.

9. Do dnia 13 czerwca 2026 r. ENTSO energii elektrycznej, we wsp6lpracy z organizacja OSD UE, przeprowadza stu-
dium wykonalnosci w celu oceny mozliwosci i kosztéw finansowych niezbednych do opracowania wspdlnego narzedzia
umozliwiajacego wszystkim podmiotom wymiang informacji z wlasciwymi organami krajowymi.

10. W studium wykonalno$ci uwzglednia si¢ mozliwos¢ zastosowania takiego wspdlnego narzedzia w celu:

a) wsparcia podmiotéw o krytycznym wplywie i podmiotéw o duzym wplywie w drodze zapewnienia na potrzeby
operagji zwigzanych z transgranicznymi przeplywami energii elektrycznej odpowiednich informacji dotyczacych
bezpieczenstwa, takich jak zglaszanie cyberatakéw w czasie zblizonym do rzeczywistego, wczesne ostrzezenia zwig-

zane z kwestiami cyberbezpieczenstwa i nieujawnione podatnosci w urzgdzeniach uzywanych w systemie elektroe-
nergetycznym;

b)  utrzymywania tego narzedzia w odpowiednim i wysoce niezawodnym Srodowisku;

¢)  umozliwienia gromadzenia danych od podmiotéw o krytycznym wplywie i podmiotéw o duzym wplywie oraz ulat-
wianie usuwania informacji poufnych i anonimizacji danych oraz ich szybkiego rozpowszechniania wiréd tych pod-
miotow.

11.  ENTSO energii elektrycznej, we wspélpracy z organizacjg OSD UE:

a) zasigga opinii ENISA i grupy wspolpracy NIS, krajowych pojedynczych punktéw kontaktowych oraz przedstawicieli
gléwnych zainteresowanych stron przy przeprowadzaniu oceny wykonalnosci;

b)  przedstawia wyniki studium wykonalnosci ACER i grupie wspdlpracy NIS.

12.  ENTSO energii elektrycznej, we wspolpracy z organizacjg OSD UE moze rozwazaé i ulatwiaé realizacj¢ inicjatyw
proponowanych przez podmioty o krytycznym wplywie i podmioty o duzym wplywie do celéw oceny i testowania takich
narzedzi wymiany informacji.

Artykut 38
Rola podmiotéw o duzym wplywie i podmiotéw o krytycznym wplywie w odniesieniu do wymiany informacji

1. Kazdy podmiot o duzym wplywie i podmiot o krytycznym wplywie:

a)  ustala, w odniesieniu do wszystkich aktywéw wchodzacych w jego obszar cyberbezpieczenistwa okreslony zgodnie
z art. 26 ust. 4 lit. ¢), co najmniej zdolnosci centréw operacyjnych cyberbezpieczefistwa w zakresie:

(i) zapewnienia, aby odpowiednie sieci i systemy oraz aplikacje informatyczne generowaly dzienniki bezpie-
czefistwa do celéw monitorowania bezpieczefistwa, umozliwiajace wykrywanie nieprawidlowosci i groma-
dzenie informacji na temat cyberatakéw;

(if) monitorowania bezpieczefistwa, w tym wykrywania wlaman i oceny podatnoéci sieci i systeméw informa-
tycznych;

(iliy  prowadzenia analiz i, w razie potrzeby, podejmowania wszelkich dzialan wymaganych w ramach jego odpo-
wiedzialnosci i zdolnosci do ochrony podmiotu;

(ivy  uczestniczenia w gromadzeniu i wymianie informacji opisanych w niniejszym artykule.

b)  jest uprawniony do nabycia calosci lub czesci tych zdolnosci zgodnie z lit. a) za posrednictwem dostawcéw ustug
zarzadzanych w zakresie bezpieczefistwa. Podmioty o krytycznym wplywie i podmioty o duzym wplywie pozostaja
odpowiedzialne za dostawcow ustug zarzadzanych w zakresie bezpieczefistwa oraz prowadza nadzor ich dziatafy;
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0) wyznaczajg pojedynczy punkt kontaktowy na poziomie podmiotu do celéw wymiany informacji.

2. ENISA moze wydawacd niewigZace wytyczne dotyczgce ustanowienia takich zdolnosci lub zlecania odno$nych ustug
dostawcom ustug zarzadzanych w zakresie bezpieczenistwa w charakterze podwykonawcéw w ramach zadania okreslo-
nego w art. 6 ust. 2 rozporzadzenia (UE) 2019/881.

3. Kazdy podmiot o krytycznym wplywie i podmiot o duzym wplywie przekazuje swoim CSIRT i wlasciwemu orga-
nowi istotne informacje dotyczace cyberatakéw podlegajacych obowiazkowi zglaszania bez zbednej zwloki i nie pdzniej
niz w ciggu czterech godzin od uzyskania informacji, ze dany incydent podlega obowigzkowi zglaszania.

4. Informacje dotyczace cyberataku uznaje si¢ za podlegajace obowigzkowi zglaszania, jezeli podmiot, ktéry padi
ofiarg cyberataku, oceni jego dotkliwos¢ w zakresie od ,wysokiej” do ,krytycznej” zgodnie z metodyka dotyczaca skali kla-
syfikacji cyberatakéw na podstawie art. 37 ust. 8. Pojedynczy punkt kontaktowy na poziomie podmiotu wyznaczony zgod-
nie z ust. 1 lit. ¢) powiadamia o klasyfikacji incydentu.

5. W przypadku gdy podmioty o krytycznym wplywie i podmioty o duzym wplywie zglaszaja do CSIRT istotne infor-
magcje dotyczace nienaprawionych aktywnie wykorzystywanych podatnosci, zespél ten moze przekazac te informacje swo-
jemu wlasciwemu organowi. Ze wzgledu na poziom wrazliwosci zglaszanych informacji CSIRT moze wstrzymac si¢ z prze-
kazaniem informacji lub przekaza¢ je p6Zniej z uzasadnionych wzgledow zwigzanych z cyberbezpieczenstwem.

6.  Kazdy podmiot o krytycznym wplywie i podmiot o duzym wplywie przekazuje bez zbednej zwloki swoim CSIRT
wszelkie informacje dotyczace cyberzagrozenia podlegajacego obowigzkowi zglaszania, ktére moze mie¢ skutki transgra-
niczne. Informacje dotyczace cyberzagrozenia uznaje si¢ za podlegajace obowigzkowi zglaszania, jezeli spelniony jest co
najmniej jeden z nastepujacych warunkow:

a) zapewnia to istotne informacje dla innych podmiotéw o krytycznym wplywie i podmiotéw o duzym wplywie do
celow zapobiegania wplywowi odnosnego ryzyka, wykrywania go, reagowania na niego lub tagodzenia go;

b)  okreslone techniki, taktyki i procedury stosowane w kontekscie ataku prowadzg do uzyskania takich informacji jak
zagrozony adres URL lub adres IP, skréty lub wszelkie inne atrybuty przydatne do kontekstualizacji i skorelowania
ataku;

0) cyberzagrozenie moze zostal poddane dalszej ocenie i kontekstualizacji na podstawie dodatkowych informacji prze-
kazywanych przez dostawcéw ustug lub osoby trzecie niepodlegajace niniejszemu rozporzadzeniu.

7. Przy wymianie informacji na podstawie niniejszego artykutu kazdy podmiot o krytycznym wplywie i podmiot
o duzym wplywie wskazuje:
a) ze informacje przedkladane s3 zgodnie z niniejszym rozporzadzeniem;
b)  czy informacje dotycza:
(i) cyberataku podlegajacego obowiazkowi zglaszania, o ktérym mowa w ust. 3;
(i)  nienaprawionych aktywnie wykorzystywanych podatnosci nieujawnionych publicznie, o ktérych mowa
w ust. 4;

(ili)  cyberzagrozenia podlegajacego obowiazkowi zglaszania, o ktérym mowa w ust. 5;

0) w przypadku cyberataku podlegajacego obowigzkowi zglaszania — poziom cyberataku zgodnie z metodyka doty-
czaca skali klasyfikacji cyberatakéw, o ktérej mowa w art. 37 ust. 8, oraz informacje bedace podstawa tej klasyfikacji,
w tym co najmniej dotkliwo$¢ cyberataku.

8. W przypadku gdy podmiot o krytycznym wplywie lub podmiot o duzym wplywie powiadamia o powaznym incy-
dencie zgodnie z art. 23 dyrektywy (UE) 2022/2555, a zgloszenie incydentu na podstawie tego artykutu zawiera istotne
informacje wymagane na podstawie ust. 3 niniejszego artykulu, zgloszenie dokonywane przez podmiot na podstawie
art. 23 ust. 1 tej dyrektywy stanowi zgloszenie informacji na podstawie ust. 3 niniejszego artykutu.

9.  Kazdy podmiot o krytycznym wplywie i podmiot o duzym wplywie dokonuje zgloszent do swojego wlasciwego
organu lub CSIRT w drodze wyraznego wskazania wylacznie tych konkretnych informacji, ktére sa udostepniane whasci-
wemu organowi lub CSIRT w przypadkach, w ktérych wymiana informacji moglaby by¢ zrédlem cyberataku. Kazdy pod-
miot o krytycznym wplywie i podmiot o duzym wplywie ma prawo przekazaé wlasciwemu CSIRT nieopatrzong klauzula
poufnosci wersje informacji.
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Artykut 39

Wykrywanie cyberatakow i postegpowanie z powigzanymi informacjami

1. Podmioty o krytycznym wplywie i podmioty o duzym wplywie rozwijaja zdolnosci niezbedne do radzenia sobie
z wykrytymi cyberatakami przy niezbednym wsparciu ze strony odpowiedniego wlasciwego organu, ENTSO energii elek-
trycznej i organizacji OSD UE. CSIRT wyznaczony w odno$nym pafistwie cztonkowskim w ramach zadania przydzielonego
CSIRT na mocy art. 11 ust. 5 lit. a) dyrektywy (UE) 2022/2555 moze zapewnia¢ wsparcie podmiotom o krytycznym wply-
wie i podmiotom o duzym wplywie. Podmioty o krytycznym wplywie i podmioty o duzym wplywie wdrazaja skuteczne
procesy w celu identyfikacji i klasyfikacji cyberatakow, ktére beda lub moga mieé wplyw na transgraniczne przeplywy ener-
gii elektrycznej, oraz zminimalizowania ich wplywu i reagowania na nie.

2. Jezeli cyberatak ma wplyw na transgraniczne przeplywy energii elektrycznej pojedyncze punkty kontaktowe na
poziomie podmiotu o krytycznym wplywie i podmiotu o duzym wplywie dotknigtego tym wplywem podejmuja wspot-
prace w celu prowadzenia wymiany informacji koordynowanej przez wlasciwy organ panstwa cztonkowskiego, w ktérym
cyberatak zostal po raz pierwszy zgloszony.

3. Podmioty o krytycznym wplywie i podmioty o duzym wplywie:

a) zapewniaja, aby ich wlasny pojedynczy punkt kontaktowy na poziomie podmiotu mial dostgp na zasadzie ograni-
czonego dostepu do informacji otrzymanych od krajowego pojedynczego punktu kontaktowego za posrednictwem
wlasciwego organu;

b)  oile nie dokonano tego juz na podstawie art. 3 ust. 4 dyrektywy (UE) 2022/2555, przekazujg wlasciwemu organowi
panstwa czlonkowskiego, w ktérym maja siedzibe, oraz krajowemu pojedynczemu punktowi kontaktowemu wykaz
swoich pojedynczych punktéw kontaktowych ds. cyberbezpieczenistwa na poziomie podmiotu:

(i) co do ktérych ten wlasciwy organ i krajowy pojedynczy punkt kontaktowy mogg oczekiwaé, ze bedg im one
przekazywaé informacje na temat cyberatakéw podlegajacych obowigzkowi zglaszania;

(if) ktorym te wlasciwy organy i krajowe pojedyncze punkty kontaktowe bedg w razie koniecznosci przykazy-
waé informacje;

0) ustanawiaja procedury zarzadzania cyberatakami w odniesieniu do cyberatakéw, w tym role i obowiazki, zadania
i dzialania stluzgce reagowaniu, na podstawie mozliwego do zaobserwowania rozwoju wypadkéw zwigzanych
z cyberatakiem w obszarach o krytycznym wplywie i obszarach o duzym wplywie;

d)  testuja ogélne procedury zarzadzania cyberatakami co najmniej raz w roku w drodze zbadania co najmniej jednego
scenariusza majacego bezposredni lub posredni wplyw na transgraniczne przeplywy energii elektrycznej. Ten
coroczny test moze by¢ przeprowadzany przez podmioty o krytycznym wplywie i podmioty o duzym wplywie pod-
czas regularnych ¢éwiczen, o ktérych mowa w art. 43. Wszelkie biezace dzialania stuzace reagowaniu na cyberataki,
ktorych skutki sklasyfikowane sg co najmniej jako skutki o skali 2 zgodnie z metodyka dotyczacy skali klasyfikacji
cyberatakow, o ktérej mowa w art. 37 ust. 8, oraz ktérych podstawowa przyczyna jest cyberbezpieczefistwo, moga
shuzy¢ jako coroczny test planu reagowania na cyberataki.

4. Panstwa czlonkowskie moga przekaza¢ zadania, o ktérych mowa w ust. 1, rowniez regionalnym centrom koordyna-
cyjnym zgodnie z art. 37 ust. 2 rozporzadzenia (UE) 2019/943.

Artykut 40
Zarzadzanie w sytuacji kryzysowej

1. Jezeli wlasciwy organ stwierdzi, ze kryzys elektroenergetyczny jest zwiazany z cyberatakiem, ktéry ma wplyw na
wiecej niz jedno panstwo czlonkowskie, wlasciwe organy z paristw czlonkowskich dotknietych kryzysem, wlasciwe organy
odpowiedzialne za cyberbezpieczenstwo, wlasciwe organy ds. gotowosci na wypadek zagrozen oraz organy ds. zarzadzania
kryzysowego w cyberbezpieczenstwie w ramach NIS z panstw czlonkowskich dotknigtych kryzysem tworza wspdlnie
grupe koordynacyjng ad hoc ds. kryzyséw transgranicznych.

2. Transgraniczna grupa koordynacyjna ad hoc ds. kryzysu:

a) koordynuje skuteczne pozyskanie i dalsze rozpowszechnianie wszelkich istotnych informacji dotyczacych cyberbez-
pieczefistwa wirdd podmiotoéw zaangazowanych w proces zarzadzania kryzysowego;
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b)  organizuje komunikacje miedzy wszystkimi podmiotami dotknigtymi kryzysem a wlasciwymi organami, aby ogra-
niczy¢ nakladanie si¢ dziatan i zwigkszy¢ skuteczno$¢ analiz i technicznych $rodkéw reagowania w celu zaradzenia
jednoczesnym kryzysom elektroenergetycznym, ktérych podstawowa przyczyna jest cyberbezpieczefistwo;

) zapewnia, we wspOlpracy z wlasciwymi CSIRT, wymagang wiedze fachowg, w tym doradztwo operacyjne w zakresie
wdrazania ewentualnych §rodkéw ograniczajacych ryzyko, na rzecz podmiotéw dotknietych incydentem;

d)  powiadamia Komisj¢ i Grup¢ Koordynacyjng ds. Energii Elektrycznej o stanie incydentu i regularnie przekazuje im
aktualne informacje na ten temat, zgodnie z zasadami ochrony okreslonymi w art. 46;

e) zasigga porady odpowiednich organéw, agencji lub podmiotéw, ktére moga pomdc w tagodzeniu kryzysu elektroe-
nergetycznego.

3. W przypadku gdy cyberatak kwalifikuje si¢ lub oczekuje sie, ze bedzie si¢ kwalifikowac jako incydent w cyberbezpie-
czenstwie na duza skale, grupa koordynacyjna ad hoc ds. kryzyséw transgranicznych niezwlocznie informuje krajowe
organy ds. zarzadzania kryzysowego w cyberbezpieczeristwie zgodnie z art. 9 ust. 1 dyrektywy (UE) 2022/2555 w pan-
stwach czlonkowskich, ktérych dotyczy incydent, a takze Komisje i EU-CyCLONe. W takiej sytuacji grupa koordynacyjna
ad hoc ds. kryzyséw transgranicznych wspiera EU-CyCLONe w odniesieniu do kwestii specyficznych dla sektora.

4. Podmioty o krytycznym wplywie i podmioty o duzym wplywie rozwijaja i utrzymujg zdolnosci w zakresie wykry-
wania i fagodzenia kryzysow transgranicznych oraz opracowujg i utrzymuja wewnetrzne wytyczne i plany gotowosci
w tym zakresie, a ponadto posiadaja personel biorgcy udzial w wykrywaniu i tagodzeniu takich kryzyséw. Podmiot o kry-
tycznym wplywie lub podmiot o duzym wplywie, na ktéry ma wplyw jednoczesny kryzys elektroenergetyczny, bada pod-
stawowa przyczyne takiego kryzysu we wspodlpracy ze swoim wilasciwym organem w celu okreslenia zakresu, w jakim kry-
zys jest zwigzany z cyberatakiem.

5. Panstwa czlonkowskie mogg przekaza¢ zadania okreslone w ust. 4 réwniez regionalnym centrom koordynacyjnym
zgodnie z art. 37 ust. 2 rozporzadzenia (UE) 2019/943.

Artykut 41

Plany zarzadzania kryzysami w dziedzinie cyberbezpieczefistwa i reagowania na nie

1. W terminie 24 miesigcy od przekazania ACER ogélnounijnego sprawozdania z oceny ryzyka ACER opracowuje
w Scistej wspolpracy z ENISA, ENTSO energii elektrycznej, organizacja OSD UE, wlaiciwymi organami odpowiedzialnymi
za cyberbezpieczefistwo, wlasciwymi organami, wlasciwymi organami ds. gotowosci na wypadek zagrozen, oraz krajo-
wymi organami ds. zarzadzania kryzysowego w cyberbezpieczenstwie w ramach NIS oraz krajowymi organami regulacyj-
nymi plan zarzadzania kryzysami w dziedzinie cyberbezpieczenstwa i reagowania na nie na szczeblu Unii dla sektora ener-
gii elektryczne;.

2. W terminie 12 miesigcy od opracowania przez ACER planu zarzadzania kryzysami w dziedzinie cyberbezpieczen-
stwa i reagowania na nie na szczeblu Unii dla sektora energii elektrycznej zgodnie z ust. 1 kazdy wlasciwy organ opraco-
wuje krajowy plan zarzadzania kryzysami w dziedzinie cyberbezpieczenstwa i reagowania na nie w odniesieniu do trans-
granicznych  przeplywéw energii elektrycznej, uwzgledniajac plan  zarzadzania kryzysami w  dziedzinie
cyberbezpieczefistwa na szczeblu Unii oraz krajowy plan gotowosci na wypadek zagrozen ustanowiony zgodnie z art. 10
rozporzadzenia (UE) 2019/941. Plan ten musi by¢ sp6jny z planem reagowania na incydenty i sytuacje kryzysowe w cyber-
bezpieczenistwie na duza skale przyjetym na podstawie art. 9 ust. 4 dyrektywy (UE) 2022/2555. Wlasciwy organ koordy-
nuje dzialania z podmiotami o krytycznym wplywie i podmiotami o duzym wplywie oraz z wlasciwym organem ds. goto-
wosci na wypadek zagrozen w swoim panstwie cztonkowskim.

3. Krajowy plan reagowania na incydenty i sytuacje kryzysowe w cyberbezpieczenstwie na duza skale wymagany na
podstawie art. 9 ust. 4 dyrektywy (UE) 2022/2555 uznaje si¢ za krajowy plan zarzadzania kryzysami w dziedzinie cyber-
bezpieczefistwa i reagowania na nie na podstawie niniejszego artykulu, jezeli zawiera on postanowienia dotyczace zarzg-
dzania kryzysami i reagowania na nie w odniesieniu do transgranicznych przeplywéw energii elektrycznej.

4. Panstwa czlonkowskie moga przekaza¢ zadania wymienione w ust. 1 i 2 réwniez regionalnym centrom koordyna-
cyjnym zgodnie z art. 37 ust. 2 rozporzadzenia (UE) 2019/943.

5. Podmioty o krytycznym wplywie i podmioty o duzym wplywie zapewniaja, ze ich procesy zwigzane z zarzadzaniem

kryzysami w dziedzinie cyberbezpieczenistwa:

a) przewidujg zgodne procedury obstugi incydentéw transgranicznych w dziedzinie cyberbezpieczenstwa zgodnie
z definicjg zawartg w art. 6 pkt 8 dyrektywy (UE) 20222555, formalnie wlaczone do ich planéw zarzadzania kryzy-
sowego;
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b)  saczgScig ogdlnych dzialan w zakresie zarzadzania kryzysowego.

6. W terminie 12 miesigcy od powiadomienia podmiotéw o duzym wplywie i podmiotéw o krytycznym wplywie
zgodnie z art. 24 ust. 6, a nastgpnie co trzy lata, podmioty o krytycznym wplywie i podmioty o duzym wplywie opraco-
wujg na poziomie podmiotu plan zarzadzania kryzysowego dotyczacy kryzysu zwigzanego z cyberbezpieczefistwem,
ktory to plan uwzgledniaja w swoich ogdlnych planach zarzadzania kryzysowego. Plan ten zawiera co najmniej nastgpujace
elementy:

a) zasady ogloszenia kryzysu zgodnie z art. 14 ust. 2 i 3 rozporzadzenia (UE) 2019/941;

b)  jasne role i obowiazki w zakresie zarzadzania kryzysowego, w tym rolg innych istotnych podmiotéw o krytycznym
wplywie i podmiotéw o duzym wplywie;

0) aktualne dane kontaktowe, a takze zasady komunikacji i wymiany informacji w sytuacji kryzysowej, w tym polacze-
nie z CSIRT.

7. Srodki zarzadzania kryzysowego na podstawie art. 21 ust. 2 lit. ¢) dyrektywy (UE) 2022/2555 uznaje si¢ za plan
zarzadzania kryzysowego na poziomie podmiotu dla sektora energii elektrycznej na podstawie niniejszego artykutu, jezeli
obejmuje on wszystkie wymogi wymienione w ust. 6.

8.  Plany zarzadzania kryzysowego testuje si¢ podczas ¢wiczen w dziedzinie cyberbezpieczenstwa, o ktérych mowa
wart. 43, 441 45.

9.  Podmioty o krytycznym wplywie i podmioty o duzym wplywie wlaczaja swoje plany zarzadzania kryzysowego na
poziomie podmiotu do swoich planéw ciaglosci dzialania dotyczacych proceséw o krytycznym wplywie i proceséw
o duzym wplywie. Plany zarzadzania kryzysowego na poziomie podmiotu obejmuja:

a) procesy zalezne od dostgpnosci, integralnosci i niezawodnosci ustug informatycznych;
b)  wszystkie lokalizacje istotne dla ciaglosci dzialania, w tym lokalizacje sprze¢tu i oprogramowania;

) wszystkie wewnetrzne role 1 obowigzki zwiazane z procesami ciaglosci dzialania.

10.  Podmioty o krytycznym wplywie i podmioty o duzym wplywie aktualizuja swoje plany zarzadzania kryzysowego na
poziomie podmiotu co najmniej raz na trzy lata oraz w razie potrzeby.

11.  ACER aktualizuje plan zarzadzania kryzysami w dziedzinie cyberbezpieczeristwa i reagowania na nie na szczeblu
Unii dla sektora energii elektrycznej, opracowany zgodnie z ust. 1, co najmniej raz na trzy lata oraz w razie potrzeby.

12.  Kazdy wlasciwy organ aktualizuje krajowy plan zarzgdzania kryzysami w dziedzinie cyberbezpieczenistwa i reagowa-
nia na nie w odniesieniu do transgranicznych przeplywéw energii elektrycznej opracowany zgodnie z ust. 2 co najmniej raz
na trzy lata i w razie potrzeby.

13.  Podmioty o krytycznym wplywie i podmioty o duzym wplywie testuja swoje plany ciaglosci dzialania co najmniej
raz na trzy lata lub po istotnych zmianach w procesach o krytycznym wplywie. Wyniki testéw planu cigglosci dzialania sa
dokumentowane. Podmioty o krytycznym wplywie i podmioty o duzym wplywie moga wlaczy¢ test swojego planu cigg-
tosci dziatania do ¢wiczen w dziedzinie cyberbezpieczeristwa.

14.  Podmioty o krytycznym wplywie i podmioty o duzym wplywie aktualizuja swéj plan cigglosci dzialania w razie
potrzeby i co najmniej raz na trzy lata, z uwzglednieniem wynikéw testu.

15.  Jezeli w wyniku testu wykryte zostang niedociggnigcia w planie ciagtosci dzialania, podmiot o krytycznym wplywie
i podmiot o duzym wplywie koryguje te niedociagniecia w terminie 180 dni kalendarzowych od przeprowadzenia testu
i przeprowadza nowy test w celu przedstawienia dowod6w na to, ze Srodki naprawcze sa skuteczne.

16.  Jezeli podmiot o krytycznym wplywie lub podmiot o duzym wplywie nie jest w stanie usuna¢ niedociagnie¢ w termi-
nie 180 dni kalendarzowych, przedstawia uzasadnienie w sprawozdaniu przekazywanym wiasciwemu organowi zgodnie
zart. 27.
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Artykut 42

Zdolno$ci wezesnego ostrzegania w zakresie cyberbezpieczefistwa w odniesieniu do sektora energii elektrycznej

1. Wlasciwe organy wspdlpracuja z ENISA w celu rozwijania zdolnosci wezesnego ostrzegania w zakresie cyberbezpie-
czenstwa w odniesieniu do energii elektrycznej (ECEAC) w ramach pomocy udzielanej panstwom cztonkowskim zgodnie
z art. 6 ust. 21 7 rozporzadzenia (UE) 2019/881.

2. ECEAC umozliwiaja ENISA, podczas wykonywania zadan wymienionych w art. 7 ust. 7 rozporzadzenia
(UE) 2019/881:

a) gromadzenie dobrowolnie udostgpnianych informacji przekazywanych przez:

(i) CSIRT, wlasciwe organy;

(i) podmioty wymienione w art. 2 niniejszego rozporzadzenia;

(iliy  kazdy inny podmiot, ktéry chce dobrowolnie udostgpnia istotne informacje;
b)  oceng i klasyfikacje gromadzonych informacji;

0) oceng informacji, do ktérych ENISA ma dostep, pod katem okreslenia warunkéw ryzyka w cyberprzestrzeni oraz
odpowiednich wskaznikow dotyczacych aspektéw transgranicznych przeplywow energii elektrycznej;

d)  okrelenie warunkéw i wskaznikow, ktdre sg czesto skorelowane z cyberatakami w sektorze energii elektrycznej;

e) okreslenie — w drodze oceny i identyfikacji czynnikéw ryzyka — czy nalezy podja¢ dalszg analiz¢ i dzialania zapobie-
gawcze w drodze oceny i identyfikacji czynnikéw ryzyka;

f) informowanie wlasciwych organéw o stwierdzonych zagrozeniach i zalecanych dzialaniach zapobiegawczych wias-
ciwych dla zainteresowanych podmiotéw;

2) informowanie wszystkich odpowiednich podmiotéw wymienionych w art. 2 o wynikach oceny informacji zgodnie
z niniejszym ustgpem lit. b), ¢) i d);

h)  okresowe uwzglednianie odpowiednich informacji w sprawozdaniu z orientacji sytuacyjnej, sporzadzonym zgodnie
z art. 7 ust. 6 rozporzadzenia (UE) 2019/881;

i) w miare mozliwo$ci wyprowadzanie, z zebranych informacji, odpowiednich danych wskazujacych na potencjalne
naruszenie bezpieczefistwa lub cyberatak (,0znaki naruszenia integralnosci systemu”).

3. CSIRT niezwlocznie przekazujg informacje otrzymane od ENISA zainteresowanym podmiotom w ramach ich zadan
okreslonych w art. 11 ust. 3 lit. b) dyrektywy (UE) 2022/2555.

4. ACER monitoruje skuteczno$¢ ECEAC. ENISA wspiera ACER, przekazujac wszelkie niezbedne informacje zgodnie
z art. 6 ust. 2 i art. 7 ust. 1 rozporzadzenia (UE) 2019/881. Analiza tego dzialania w zakresie monitorowania stanowi
cze$¢ monitorowania zgodnie z art. 12 niniejszego rozporzadzenia.

ROZDZIAL VI

RAMY CWICZEN W DZIEDZINIE CYBERBEZPIECZENSTWA W ODNIESIENIU DO ENERGII ELEKTRYCZNE]

Artykut 43

Cwiczenia w dziedzinie cyberbezpieczefistwa na poziomie podmiotu i na poziomie pafistwa czlonkowskiego

1. Do dnia 31 grudnia roku nast¢pujacego po powiadomieniu podmiotéw o krytycznym wplywie, a nastepnie co trzy
lata, kazdy podmiot o krytycznym wplywie przeprowadza éwiczenie w dziedzinie cyberbezpieczenstwa obejmujace co naj-
mniej jeden scenariusz cyberatakéw majacych bezposredni lub posredni wplyw na transgraniczne przepltywy energii elek-
trycznej i zwiazanych z ryzykiem zidentyfikowanym w ramach ocen ryzyka w cyberprzestrzeni na poziomie panstwa
cztonkowskiego i podmiotu zgodnie z art. 20 i art. 27.
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2. Na zasadzie odstgpstwa od ust. 1 wlasciwy organ ds. gotowosci na wypadek zagrozen po konsultacji z wlasciwym
organem i odpowiednim organem ds. zarzadzania kryzysowego w cyberbezpieczefistwie wyznaczonymi lub ustanowio-
nymi na podstawie art. 9 dyrektywy (UE) 2022/2555 moze podja¢ decyzje o zorganizowaniu ¢wiczenia w dziedzinie
cyberbezpieczenistwa na poziomie pafstwa czlonkowskiego, jak opisano w ust. 1, zamiast przeprowadzania ¢wiczenia
w dziedzinie cyberbezpieczefistwa na poziomie podmiotu. W tym wzgledzie wlasciwy organ informuje:

a) wszystkie podmioty o krytycznym wplywie z danego pafistwa czlonkowskiego, krajowy organ regulacyjny, CSIRT
oraz wlasciwy organ odpowiedzialny za cyberbezpieczenistwo najpézniej do dnia 30 czerwca roku poprzedzajacego
przeprowadzenie ¢wiczenia w dziedzinie cyberbezpieczenstwa na poziomie podmiotu;

b)  kazdy podmiot, ktory uczestniczy w ¢wiczeniu w dziedzinie cyberbezpieczefistwa na szczeblu pafistwa cztonkow-
skiego, najpdzniej 6 miesiecy przed rozpoczeciem ¢wiczenia.

3. Wilasciwy organ ds. gotowosci na wypadek zagrozen przy wsparciu technicznym jego CSIRT organizuje ¢wiczenie
w dziedzinie cyberbezpieczenistwa okreslone w ust. 2 na poziomie panstwa czlonkowskiego niezaleznie lub w kontekscie
innego ¢wiczenia w dziedzinie cyberbezpieczefistwa w danym panstwie czlonkowskim. Aby méc grupowac te {wiczenia,
wlasciwy organ ds. gotowosci na wypadek zagrozen moze odroczy¢ o jeden rok przeprowadzenie ¢wiczenia w dziedzinie
cyberbezpieczefistwa na poziomie panstwa czlonkowskiego, o ktérym mowa w ust. 1.

4, Cwiczenia w dziedzinie cyberbezpieczeristwa na poziomie podmiotu i na poziomie pafstw cztonkowskich musza
by¢ spojne z krajowymi ramami zarzadzania kryzysowego w cyberbezpieczenistwie zgodnie z art. 9 ust. 4 lit. d) dyrektywy
(UE) 2022/2555.

5. Do dnia 31 grudnia 2026 r., a nastgpnie co trzy lata ENTSO energii elektrycznej we wspdlpracy z organizacjg OSD
UE udostepnia wzor scenariusza ¢wiczen na potrzeby przeprowadzania ¢wiczeni w dziedzinie cyberbezpieczenstwa na
poziomie podmiotu i panstwa cztonkowskiego, o ktérych mowa w ust. 1. We wzorze tym bierze si¢ pod uwage wyniki
ostatnio przeprowadzonej oceny ryzyka w cyberprzestrzeni na poziomie podmiotu i pafistwa czlonkowskiego oraz uwz-
glednia si¢ kluczowe kryteria powodzenia. ENTSO energii elektrycznej i organizacja OSD UE angazuja ACER i ENISA
w opracowywanie takiego wzoru.

Artykut 44

Regionalne lub migdzyregionalne ¢wiczenia w dziedzinie cyberbezpieczefistwa

1. Do dnia 31 grudnia 2029 r., a nastepnie co trzy lata, w kazdym regionie pracy systemu ENTSO energii elektrycznej
we wspolpracy z organizacja OSD UE organizuje regionalne ¢wiczenie w dziedzinie cyberbezpieczefistwa. Podmioty o kry-
tycznym wplywie w danym regionie pracy systemu uczestniczg w regionalnym ¢wiczeniu w dziedzinie cyberbezpieczen-
stwa. ENTSO energii elektrycznej we wspdltpracy z organizacja OSD UE moze zamiast regionalnego ¢wiczenia w dziedzinie
cyberbezpieczefistwa zorganizowal miedzyregionalne ¢wiczenia w dziedzinie cyberbezpieczenstwa w wigcej niz jednym
regionie pracy systemu w tych samych ramach czasowych. W ¢wiczeniu tym nalezy uwzglednié inne istniejace oceny
ryzyka i scenariusze w zakresie cyberbezpieczefistwa i scenariusze opracowane na poziomie Unii.

2. ENISA wspiera ENTSO energii elektrycznej i organizacje OSD UE w przygotowaniu i organizacji ¢wiczenia w dziedzi-
nie cyberbezpieczenstwa na poziomie regionalnym lub migdzyregionalnym.

3. ENTSO energii elektrycznej w koordynacji z organizacja OSD UE informuje podmioty o krytycznym wplywie, ktére
uczestniczg w regionalnym lub migdzyregionalnym ¢wiczeniu w dziedzinie cyberbezpieczefistwa, na sze$¢ miesigcy przed
jego przeprowadzeniem.

4, Organizator regularnego ¢wiczenia w dziedzinie cyberbezpieczenstwa na poziomie unijnym zgodnie z art. 7 ust. 5
rozporzadzenia (UE) 2019/881 lub jakiegokolwiek obowigzkowego ¢wiczenia w dziedzinie cyberbezpieczenistwa zwigza-
nego z sektorem energii elektrycznej w tym samym obszarze geograficznym moze zaprosi¢ do udzialu ENTSO energii elek-
trycznej i organizacje OSD UE. W takich przypadkach obowigzek okreslony w ust. 1 nie ma zastosowania, pod warunkiem
ze w tym samym dzialaniu uczestnicza wszystkie podmioty o krytycznym wplywie w danym regionie pracy systemu.

5. Jezeli ENTSO energii elektrycznej i organizacja OSD UE uczestnicza w ¢wiczeniu w dziedzinie cyberbezpieczeristwa,
o ktérym mowa w ust. 4, moga odroczy¢ o jeden rok przeprowadzenie regionalnego lub migdzyregionalnego ¢wiczenia
w dziedzinie cyberbezpieczefistwa, o ktérym mowa w ust. 1.

ELL http://data.europa.cu/elijreg_del/2024/1366/oj 39/44



PL Dz.U. L z 24.5.2024

6. Do dnia 31 grudnia 2027 r., a nastepnie co trzy lata ENTSO energii elektrycznej w koordynacji z organizacja OSD
UE udostepnia wzoér ¢wiczen na potrzeby przeprowadzania regionalnych i miedzyregionalnych ¢wiczen w dziedzinie
cyberbezpieczenstwa. We wzorze tym bierze si¢ pod uwage wyniki ostatnio przeprowadzonej oceny ryzyka w cyberprze-
strzeni na poziomie regionalnym oraz uwzglednia si¢ kluczowe kryteria powodzenia. ENTSO energii elektrycznej konsul-
tuje si¢ z Komisjg oraz moze zasigga¢ porady ACER, ENISA i Wspélnego Centrum Badawczego w kwestii organizacji i prze-
prowadzania regionalnych i migdzyregionalnych ¢wiczen w dziedzinie cyberbezpieczeristwa.

Artykut 45

Wyniki ¢wiczen w dziedzinie cyberbezpieczefistwa na poziomie podmiotu, pafistwa cztonkowskiego,
regionalnym lub miedzyregionalnym

1. Na wniosek podmiotu o krytycznym wplywie kluczowi dostawcy ustug uczestniczg w ¢wiczeniach w dziedzinie
cyberbezpieczefistwa, o ktorych mowa w art. 43 ust. 11 2 oraz w art. 44 ust. 1, jezeli Swiadczg ustugi na rzecz podmiotu
o krytycznym wplywie w obszarze odpowiadajagcym zakresowi odpowiedniego ¢wiczenia w dziedzinie cyberbezpieczeni-
stwa.

2. Organizatorzy ¢wiczen w dziedzinie cyberbezpieczefistwa, o ktérych mowa w art. 43 ust. 11 2 oraz w art. 44 ust. 1,
za radg ENISA, jezeli o to wniosa, i zgodnie z art. 7 ust. 5 rozporzadzenia (UE) 2019/881, analizujg i finalizujg odpowied-
nie ¢wiczenia w dziedzinie cyberbezpieczefistwa w drodze sprawozdania podsumowujgcego wnioski skierowanego do
wszystkich uczestnikow. Sprawozdanie to obejmuje:

a) scenariusze ¢wiczen, sprawozdania ze spotkan, najwazniejsze stanowiska, sukcesy i wnioski odnotowane na kazdym
szczeblu fancucha wartosci energii elektrycznej;

b)  spelnienie kluczowych kryteriéw powodzenia;

0) wykaz zaleceri dla podmiotéw uczestniczacych w odpowiednim éwiczeniu w dziedzinie cyberbezpieczefistwa w celu
skorygowania, dostosowania lub zmiany proceséw, procedur, powigzanych modeli zarzadzania oraz wszelkich ist-
niejacych zobowiazan umownych z kluczowymi dostawcami ustug.

3. Na wniosek sieci CSIRT, grupy wspélpracy NIS lub EU-CyCLONe, organizatorzy ¢wiczen w dziedzinie cyberbezpie-
czefistwa, o ktérych mowa w art. 43 ust. 11 2 oraz art. 44 ust. 1, udostepniaja wyniki odpowiedniego ¢wiczenia w dziedzi-
nie cyberbezpieczefistwa. Organizatorzy udostepniaja kazdemu podmiotowi uczestniczacemu w ¢wiczeniach informagje,
o ktérych mowa w ust. 2 lit. a) i b) niniejszego artykutu. Organizatorzy udost¢pniaja wykaz zalecen, o ktérym mowa
w tym ustepie lit. ¢), wylacznie podmiotom, do ktérych odnosza si¢ te zalecenia.

4. Organizatorzy ¢wiczen w dziedzinie cyberbezpieczefistwa, o ktérych mowa w art. 43 ust. 1 i 2 oraz art. 44 ust. 1,
regularnie podejmujg wraz z podmiotami uczestniczacymi w ¢wiczeniach dzialania nastepcze w zwiazku z wdrazaniem
zaleceft zgodnie z ust. 2 lit. ¢) niniejszego artykutu.

ROZDZIAL VII

OCHRONA INFORMAC]I

Artykut 46
Zasady ochrony informacji podlegajacych wymianie

1.  Podmioty wymienione w art. 2 ust. 1 zapewniajg, aby informacje dostarczane, otrzymywane, wymieniane lub prze-
kazywane na podstawie niniejszego rozporzadzenia byly dostepne wylacznie na zasadzie ograniczonego dostepu i zgodnie
z odpowiednimi przepisami Unii oraz przepisami krajowymi dotyczacymi bezpieczenistwa informaciji.

2. Podmioty wymienione w art. 2 ust. 1 zapewniaja, aby informacje dostarczane, otrzymywane, wymieniane lub prze-
kazywane na podstawie niniejszego rozporzadzenia byly przetwarzane i monitorowane przez caly cykl zycia tych informa-
cji oraz aby informacje te mozna bylo udostepni¢ po zakonczeniu ich cyklu zycia dopiero wtedy, gdy zostang zanonimizo-
wane.
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3. Podmioty wymienione w art. 2 ust. 1 zapewniajg wprowadzenie wszelkich niezbednych $rodkéw ochrony o charak-
terze organizacyjnym i technicznym w celu zabezpieczenia i ochrony poufnosci, integralnosci, dostgpnosci i niezaprzeczal-
nosci informacji dostarczanych, otrzymywanych, wymienianych lub przekazywanych na podstawie niniejszego rozporza-
dzenia, niezaleznie od wykorzystanych srodkéw. Srodki ochrony powinny:

a) by¢ proporcjonalne;

b)  uwzglednia ryzyko w cyberprzestrzeni zwigzane ze znanymi przeszlymi i pojawiajgcymi si¢ zagrozeniami, ktérym
takie informacje mogg podlega¢ w kontekscie niniejszego rozporzadzenia;

0) w miar¢ mozliwosci opieraé si¢ na krajowych, europejskich lub migdzynarodowych normach i najlepszych prakty-
kach;

d)  by¢ odpowiednio udokumentowane.

4. Podmioty wymienione w art. 2 ust. 1 zapewniajg, aby kazda osoba fizyczna, ktérej przyznano dostgp do informacji
dostarczanych, otrzymywanych, wymienianych lub przekazywanych na podstawie niniejszego rozporzadzenia, byla infor-
mowana o zasadach bezpieczenstwa majacych zastosowanie na poziomie podmiotu oraz o $rodkach i procedurach majg-
cych znaczenie do celéw ochrony informacji. Podmioty te zapewniajg, aby zainteresowana osoba fizyczna uznata odpowie-
dzialno$¢ za ochrong informacji zgodnie z instrukcjami przekazanymi w ramach briefingu.

5. Podmioty wymienione w art. 2 ust. 1 zapewniajg, aby dostep do informacji dostarczanych, otrzymywanych, wymie-
nianych lub przekazywanych na podstawie niniejszego rozporzadzenia byl ograniczony do oséb fizycznych:

a) ktére s3 uprawnione do dostepu do tych informacji w oparciu o ich funkcje i byl ograniczony do wykonywania
powierzonych im zadan;

b)  w odniesieniu do ktérych podmiot byt w stanie oceni¢ zasady etyki i uczciwosci, a takze w odniesieniu do ktérych
nie ma dowodéw na negatywny wynik sprawdzenia przesziosci w celu oceny wiarygodnosci danej osoby fizycznej
zgodnie z najlepszymi praktykami i standardowymi wymogami bezpieczeistwa stosowanymi przez podmiot oraz,
w razie potrzeby, z krajowymi przepisami ustawowymi i wykonawczymi.

6.  Przed przekazaniem informacji osobie trzeciej nieobjetej zakresem stosowania niniejszego rozporzadzenia pod-
mioty wymienione w art. 2 ust. 1 muszg uzyska¢ pisemng zgodg osoby fizycznej lub prawnej, ktora pierwotnie stworzyta
lub przekazata te informagje.

7. Podmiot wymieniony w art. 2 ust. 1 moze uzna¢, ze informacje te musza zosta¢ udostepnione bez zapewnienia
zgodnosci z ust. 1 i 4 niniejszego artykutu, aby zapobiec jednoczesnemu kryzysowi elektroenergetycznemu, ktérego pod-
stawowg przyczyng jest cyberbezpieczenstwo, lub jakimkolwiek kryzysom transgranicznym w Unii w innym sektorze.
W takim przypadku podmiot ten:

a) zasiega opinii wla$ciwego organu i zostaje przez ten organ upowazniony do dzielenia si¢ takimi informacjami;

b)  anonimizuje takie informacje, nie tracgc przy tym elementéw niezbednych, by poinformowaé opini¢ publiczng
o nadchodzgcym i powaznym zagrozeniu dla transgranicznych przeplywéw energii elektrycznej oraz o mozliwych
srodkach tagodzacych;

0) zabezpiecza tozsamo$¢ inicjatora i podmiotéw, ktdre przetwarzaly takie informacje na podstawie niniejszego roz-
porzadzenia.
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8. Na zasadzie odstepstwa od ust. 6 niniejszego artykulu wlasciwe organy moga przekazywac informacje dostarczone,
otrzymane, wymienione lub przekazane na podstawie niniejszego rozporzadzenia osobie trzeciej niewymienionej w art. 2
ust. 1 bez uprzedniej pisemnej zgody inicjatora informacji, ale informujac go w jak najkrétszym czasie. Przed ujawnieniem
jakichkolwiek informacji dostarczonych, otrzymanych, wymienionych lub przekazanych na podstawie niniejszego rozpo-
rzadzenia osobie trzeciej niewymienionej w art. 2 ust. 1 zainteresowany wlasciwy organ w spos6b uzasadniony zapewnia,
aby dana osoba trzecia znala obowiazujace przepisy bezpieczenstwa, i uzyskuje wystarczajagca pewnosé, ze dana osoba
trzecia moze chroni¢ otrzymane informacje zgodnie z ust. 1-5 niniejszego artykulu. Wlasciwy organ anonimizuje takie
informacje, nie tracac przy tym elementéw niezbednych, by poinformowa¢ opinie publiczng o bezposrednim i powaznym
zagrozeniu dla transgranicznych przeplywow energii elektrycznej oraz o mozliwych $rodkach tagodzacych, a takze chroni
tozsamo$¢ inicjatora informacji. W takim przypadku osoba trzecia niewymieniona w art. 2 ust. 1 chroni otrzymane infor-
macje zgodnie z przepisami obowigzujgcymi juz na poziomie podmiotu lub, jezeli nie jest to mozliwe, zgodnie z przepi-
sami i instrukcjami przekazanymi przez odpowiedni wlasciwy organ.

9. Niniejszy artykul nie ma zastosowania do podmiotéw niewymienionych w art. 2 ust. 1, ktére otrzymujg informacje
zgodnie z ust. 6 niniejszego artykutu. W takim przypadku stosuje si¢ ust. 7 niniejszego artykutu lub wlasciwy organ moze
przekazaé temu podmiotowi na piSmie przepisy, ktére beda mialy zastosowanie w przypadku otrzymania informacji na
podstawie niniejszego rozporzadzenia.

Artykut 47

Poufno$¢ informacji

1. Wszelkie informacje dostarczane, otrzymywane, wymieniane lub przekazywane na podstawie niniejszego rozporza-
dzenia podlegajag warunkom tajemnicy zawodowej okre§lonym w ust. 2—5 niniejszego artykutu niniejszego rozporzadzenia
oraz wymogom okreslonym w art. 65 rozporzadzenia (UE) 2019/943. Wszelkie informacje dostarczane, otrzymywarne,
wymieniane lub przekazywane migedzy podmiotami wymienionymi w art. 2 niniejszego rozporzadzenia do celéw wdroze-
nia niniejszego rozporzadzenia podlegaja ochronie z uwzglednieniem poziomu poufnosci informacji zastosowanego przez

inicjatora.
2. Do podmiotéw wymienionych w art. 2 ma zastosowanie obowigzek zachowania tajemnicy zawodowej.
3. Wlasciwe organy odpowiedzialne za cyberbezpieczefistwo, krajowe organy regulacyjne, wlasciwe organy ds. goto-

wosci na wypadek zagrozen i CSIRT wymieniaja si¢ wszelkimi informacjami niezbednymi do wykonywania ich zadan.

4. Wszelkie informacje otrzymywane, wymieniane lub przekazywane miedzy podmiotami wymienionymi w art. 2
w ust. 1 do celéw wdrozenia art. 23 s3 anonimizowane i agregowane.

5. Informagje, ktére kazdy podmiot lub organ podlegajacy przepisom niniejszego rozporzadzenia otrzymat w trakcie
wykonywania swoich obowiazkéw, nie moga zosta¢ ujawnione Zadnym innym podmiotom ani organom, bez uszczerbku
dla przypadkéw objetych prawem krajowym, innymi przepisami niniejszego rozporzadzenia badz innymi majacymi zasto-
sowanie przepisami Unii.

6.  Bez uszczerbku dla przepiséw krajowych lub unijnych organ, podmiot lub osoba fizyczna, ktére otrzymujg informa-
cje na podstawie niniejszego rozporzadzenia, nie mogg wykorzystywa¢ ich do zadnych innych celéw niz wykonywanie
swoich obowigzkéw wynikajacych z niniejszego rozporzadzenia.

7. ACER, po konsultacji z ENISA, wszystkimi wlasciwymi organami, ENTSO energii elektrycznej i organizacja OSD UE
do dnia 13 czerwca 2025 r. wydaje wytyczne dotyczgce mechanizméw wymiany informacji dla wszystkich podmiotéw
wymienionych w art. 2 ust. 1, a w szczegdlnosci przewidywanych przeplywéw wymiany informacji, oraz dotyczace
metod anonimizacji i agregowania informacji do celow wykonywania przepisow niniejszego artykutu.

8. Informacje, ktére sa poufne zgodnie z przepisami unijnymi i krajowymi, wymienia si¢ z Komisjg i innymi whasci-
wymi organami tylko wtedy, gdy taka wymiana jest niezbedna do stosowania niniejszego rozporzadzenia. Informacje pod-
legajace wymianie ograniczaja si¢ do tego, co jest niezbedne na potrzeby takiej wymiany i proporcjonalne do jej celow.
W ramach wymiany informacji zachowuje si¢ poufno$¢ tych informacji oraz chroni si¢ bezpieczenistwo i interesy handlowe
podmiotéw o krytycznym wplywie lub podmiotéw o duzym wplywie.

42/44 ELL http://data.europa.cu/elijreg_del/2024/1366/oj



DzU. L z 24.5.2024 PL

ROZDZIAL VIII

PRZEPISY KONCOWE

Artykut 48
Przepisy przejSciowe

1. Do czasu zatwierdzenia warunkéw lub metod, o ktérych mowa w art. 6 ust. 2, lub planéw, o ktérych mowa w art. 6
ust. 3, ENTSO energii elektrycznej we wspdlpracy z organizacja OSD UE opracowuje niewiazace wytyczne dotyczace naste-
pujacych kwestii:

a) tymczasowego wskaznika wplywu na cyberbezpieczenistwo w odniesieniu do energii elektrycznej (ECII) zgodnie
z ust. 2 niniejszego artykutu;

b)  wstgpnego wykazu ogdlnounijnych proceséw o duzym wplywie i proceséw o krytycznym wplywie zgodnie z ust. 4
niniejszego artykutu; oraz

0) wstepnego wykazu europejskich i migdzynarodowych norm i kontroli wymaganych na mocy przepiséw krajowych,
majgcych znaczenie dla aspektéw cyberbezpieczenstwa w transgranicznych przeplywach energii elektrycznej zgod-
nie z ust. 6 niniejszego artykutu.

2. Do dnia 13 pazdziernika 2024 r. ENTSO energii elektrycznej we wspélpracy z organizacja OSD UE opracowuje
zalecenie dotyczace tymczasowego ECIL. ENTSO energii elektrycznej we wspdlpracy z organizacjg OSD UE powiadamia
wlasciwe organy o zalecanym tymczasowym ECIL

3. Cztery miesiace od otrzymania zalecanego tymczasowego wskaznika wplywu na cyberbezpieczenistwo w odniesie-
niu do energii elektrycznej lub najp6Zniej do dnia 13 lutego 2025 r. wlasciwe organy okreslajag kandydatéw na podmioty
o duzym wplywie podmioty o krytycznym wplywie w ich parnistwie czlonkowskim na podstawie zalecanego ECII i opraco-
wuja wstepny wykaz podmiotéw o duzym wplywie i podmiotéw o krytycznym wplywie. Podmioty o duzym wplywie
i podmioty o krytycznym wplywie wskazane w wstepnym wykazie moga dobrowolnie wypelniaé swoje obowigzki okres-
lone w niniejszym rozporzadzeniu w oparciu o zasade ostroznoSci. Do dnia 13 marca 2025 r. wlaSciwe organy powiada-
miajg podmioty wskazane w wykazie tymczasowym o tym, ze zostaly one uznane za podmioty o duzym wplywie lub pod-

mioty o krytycznym wplywie.

4. Do dnia 13 grudnia 2024 r. ENTSO energii elektrycznej we wspélpracy z organizacjag OSD UE opracowuje wstepny
wykaz ogdlnounijnych proceséw o duzym wplywie i proceséw o krytycznym wplywie. Podmioty powiadomione zgodnie
z ust. 3, ktore dobrowolnie podejmuja decyzje o wypelnieniu swoich obowiazkéw okreslonych w niniejszym rozporzadze-
niu w oparciu o zasadg ostroznosci, stosujg wstepny wykaz proceséw o duzym wplywie i proceséw o krytycznym wplywie
w celu okreslenia wstepnych obszaréw o duzym wplywie i obszaréw o krytycznym wplywie oraz ustalenia, ktére aktywa
nalezy uwzgledni¢ w pierwszej ocenie ryzyka w cyberprzestrzeni na poziomie podmiotu.

5. Do dnia 13 wrzesnia 2024 r. kazdy wlasciwy organ zgodnie z art. 4 ust. 1 przedstawia ENTSO energii elektrycznej
i organizacji OSD UE wykaz swoich przepiséw krajowych majacych znaczenie dla aspektdéw cyberbezpieczenstwa w trans-
granicznych przeplywach energii elektryczne;j.

6. Do dnia 13 czerwca 2025 r. ENTSO energii elektrycznej we wspélpracy z organizacjg OSD UE przygotowuje
wstepny wykaz europejskich i migdzynarodowych norm i kontroli wymaganych na mocy przepiséw krajowych, majacych
znaczenie dla aspektéw cyberbezpieczefistwa w transgranicznych przeptywach energii elektrycznej, z uwzglednieniem
informacji przekazanych przez wlasciwe organy.

7. Wstepny wykaz europejskich i miedzynarodowych norm i kontroli obejmuje:

a) normy europejskie i miedzynarodowe oraz przepisy krajowe zawierajace wytyczne dotyczace metodyk zarzadzania
ryzykiem w cyberprzestrzeni na poziomie podmiotu; oraz

b) kontrole cyberbezpieczefistwa réwnowazne kontrolom, ktére maja stanowi¢ cz¢$¢ minimalnych i zaawansowanych
kontroli cyberbezpieczenstwa.

8. ENTSO energii elektrycznej i organizacja OSD UE uwzgledniajg opinie przedstawione przez ENISA i ACER przy
finalizacji wstepnego wykazu norm. ENTSO energii elektrycznej i organizacja OSD UE publikuja wstepny wykaz europej-
skich i mlgdzynarodowych norm i kontroli na swoich stronach internetowych.
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9. ENTSO energii elektrycznej i organizacja OSD UE konsultuja si¢ z ENISA i ACER w kwestii propozycji niewigzacych
wytycznych opracowanych zgodnie z ust. 1.

10. Do czasu opracowania minimalnych i zaawansowanych kontroli cyberbezpieczenstwa zgodnie z art. 29 i przyjecia
ich zgodnie z art. 8 wszystkie podmioty wymienione w art. 2 ust. 1 daza do tego, by stopniowo coraz szerzej stosowac nie-
wigzace wytyczne opracowane zgodnie z ust. 1.
Artykut 49
Wejscie w zycie

Niniejsze rozporzadzenie wchodzi w Zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii Europej-
skiej.

Niniejsze rozporzadzenie wigze w calodci i jest bezposrednio stosowane we wszystkich pan-
stwach czlonkowskich.

Sporzadzono w Brukseli dnia 11 marca 2024 r.

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN
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