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Z ALECENIE KOMIS]JI (UE) 2024/1 101
z dnia 11 kwietnia 2024 r.

w sprawie skoordynowanego planu wdrozenia dotyczacego przejScia na kryptografie
postkwantowg

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 292,

uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie Srodkow
na rzecz wysokiego wspdlnego poziomu cyberbezpieczefistwa na terytorium Unii, zmieniajaca rozporzadzenie (UE)
nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (') (dyrektywa NIS 2),

a takze majac na uwadze, co nastepuje:

(1)~ Ochrona danych i zabezpieczanie komunikacji szczegélnie chronionej maja zasadnicze znaczenie dla spoleczeri-
stwa, gospodarki, bezpieczenstwa i dobrobytu Unii. Cyberbezpieczefistwo ma strategiczne znaczenie dla budowania
,Europy na miare ery cyfrowej” () i jest kluczowym celem programu polityki ,Droga ku cyfrowej dekadzie” (*).

(2)  Zaréwno w strategii UE w zakresie unii bezpieczenstwa (%), jak i w strategii UE w zakresie cyberbezpieczenistwa na
cyfrowg dekade (°) podkreslono, ze szyfrowanie jest kluczowa technologia stuzacg osiagnieciu odpornosci i suweren-
nosci technologicznej oraz budowaniu zdolnosci operacyjnych w celu zapobiegania cyberatakom. W istocie szyfro-
wanie ma zasadnicze znaczenie dla §wiata cyfrowego celem zabezpieczenia systeméw i transakcji cyfrowych,
ochrony szeregu praw podstawowych, a takze w celu zabezpieczenia zdolnosci obronnych. Wyscig, w ktérym
rézne kraje i podmioty prywatne konkuruja w celu rozwijania zdolno$ci w zakresie obliczen kwantowych i stworze-
nia nowych, potencjalnie satysfakcjonujacych mozliwosci, stanowi zagrozenie dla obecnych standardéw kryptogra-
ficznych. Standardy te odgrywaja decydujaca role w zapewnianiu poufnosci i integralno$ci danych, zabezpieczeniu
komunikacji szczegélnie chronionej oraz wspieraniu podstawowych elementéw bezpieczenstwa sieci.

(3)  Potencjalny rozwéj w przysztosci komputeréw kwantowych zdolnych do ztamania stosowanych obecnie szyfréw
sprawia, ze Europa musi poszukiwa¢ silniejszych zabezpieczen, zapewniajacych zabezpieczenie komunikacji szcze-
g6lnie chronionej i dlugoterminows integralno$¢ informacji poufnych, w szczegdlnosci poprzez jak najszybsze
przejscie na kryptografie postkwantows. Ten nowy rodzaj kryptografii usunie znane stabe punkty obecnej krypto-
grafii asymetrycznej i zwigkszy odpornos$¢ na zagrozenia wynikajace ze ztosliwego wykorzystania komputeréw
kwantowych.

(4)  Od ponad dziesigciu lat Komisja finansuje badania i rozw6j kryptografii postkwantowej, uznajac potencjalne zagro-
zenia, jakie obliczenia kwantowe stwarzajg dla obecnej kryptografii asymetryczne;j.

(5)  Panstwa czlonkowskie powinny rozwazy¢ jak najszybsza migracje swojej obecnej infrastruktury cyfrowej i ustug
cyfrowych dla administracji publicznej oraz innych infrastruktur krytycznych w kierunku kryptografii postkwanto-
wej, co doprowadzi do zasadniczej zmiany w algorytmach, protokotach i systemach kryptograficznych. Jak podkres-
lono w niedawno wydanej bialej ksiedze Komisji pt. ,Jak sprostaé potrzebom Europy w zakresie infrastruktury cyfro-
wej” (ang. ,How to master Europe’s digital infrastructure needs”), wymaga to skoordynowanych wysitkéw z udziatem
agencji rzgdowych, jednostek normalizacyjnych, zainteresowanych stron z branzy, naukowcow i specjalistow w dzie-
dzinie cyberbezpieczenstwa.

(6) W niniejszym zaleceniu Komisji zacheca si¢ panistwa czlonkowskie do opracowania kompleksowej strategii przyje-
cia kryptografii postkwantowej w celu zapewnienia przejicia, ktére byloby skoordynowane i zsynchronizowane
miedzy poszczegdlnymi panistwami czlonkowskimi i ich sektorami publicznymi. W strategii tej nalezy okresli¢
jasne cele, kamienie milowe i harmonogramy prowadzace do okreslenia wspdlnego planu wdrozenia kryptografii

() Dz.U.L333227.12.2022,s. 80.

() COM(2020) 67 final.

() Decyzja Parlamentu Europejskiego i Rady (UE) 2022/2481 z dnia 14 grudnia 2022 r. ustanawiajaca program polityki ,Droga ku cyfro-
wej dekadzie” do 2030 r. (Dz.U. L 323 2 19.12.2022, 5. 4).

() COM(2020) 605 final.

() JOIN(2020) 18 final.
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postkwantowej. Powinno to doprowadzi¢ do wdrozenia w calej Unii technologii kryptografii postkwantowej w ist-
niejacych systemach administracji publicznej i infrastrukturach krytycznych za posrednictwem systeméw hybrydo-
wych, ktére mogg taczy¢ kryptografie postkwantowq z istniejacymi podej$ciami kryptograficznymi lub z kwantowg
dystrybucjg klucza.

W celu skutecznego przejScia na kryptografie postkwantowy skoordynowany plan wdrozenia kryptografii
postkwantowej powinien zawieraé wykaz dzialan, ktére majg zostaé podjete przez panstwa cztonkowskie, w tym
uwzglednienie algorytméw kryptografii postkwantowej, wraz z jasnym harmonogramem poszczegdlnych etapéw
i kamieni milowych, z uwzglednieniem ich wspélzaleznosci, a takze zainteresowanych stron, ktére nalezy wlaczy¢
W ten proces.

W celu zharmonizowanego wdrozenia kryptografii postkwantowej w calej Unii niezbedne jest opracowanie wspdl-
nych norm europejskich oraz opracowanie ram celem okreslenia i wyboru algorytméw kryptografii postkwantowej,
ktére maja by¢ stosowane w sieciach i ustugach cyfrowych w calej Unii. Dzigki aktywnemu uczestnictwu naukow-
céw finansowanych przez UE Unia juz teraz wspiera opracowywanie i testowanie algorytméw kryptografii
postkwantowej, ktére moglyby zostaé przyjete jako normy w ramach migdzynarodowych proceséw selekgji krypto-
grafii postkwantowej. W niniejszym zaleceniu Komisji zacheca si¢ pafistwa cztonkowskie do Scistej wspélpracy na
szczeblu UE z unijnymi ekspertami w dziedzinie cyberbezpieczefistwa, grupa wspélpracy ds. bezpieczenistwa sieci
i informacji oraz Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) w zakresie oceny i wyboru odpowied-
nich algorytméw kryptografii postkwantowej oraz ich przyjmowania jako norm UE na potrzeby zharmonizowa-
nego wdrazania w calej Unii.

Pafistwa cztonkowskie i Unia powinny nadal aktywnie wspétpracowaé ze swoimi migdzynarodowymi partnerami
strategicznymi przy opracowywaniu miedzynarodowych norm w zakresie kryptografii postkwantowej w celu
zapewnienia przyszlej interoperacyjno$ci komunikacji.

Po jego uzgodnieniu przez pafistwa czlonkowskie skoordynowany plan wdrozenia kryptografii postkwantowej
powinien stuzy¢ jako model dla okreslenia krajowych planéw przejicia na kryptografie postkwantows lub, w przy-
padku gdy istniejg juz plany krajowe, ich dostosowania do wsp6lnego skoordynowanego planu wdrozenia krypto-
grafii postkwantowej.

Aby zapewni¢ postepy w realizacji celow niniejszego zalecenia, Komisja zamierza $ciSle monitorowa¢ dziatania
podejmowane w odpowiedzi na to zalecenie. Zacheca si¢ zatem panstwa czlonkowskie do przedkladania Komisji,
na jej wniosek, wszystkich istotnych informacji, ktérych dostarczenia mozna zasadnie oczekiwaé, w celu zapewnie-
nia takiego monitorowania. Na podstawie uzyskanych w ten sposéb informacji i wszystkich innych dostepnych
informacji Komisja oceni skutki niniejszego zalecenia i ustali, czy konieczne sg dodatkowe kroki, w tym zapropono-
wanie wigzacych aktéw prawa Unii.

Niniejsze zalecenie w sprawie kryptografii postkwantowej opiera si¢ na celach polityki okreslonych w strategii UE
w zakresie cyberbezpieczefistwa na cyfrowg dekade w celu poprawy pelnego bezpieczefistwa i odpornosci unijnej
infrastruktury cyfrowej i ustug cyfrowych dla administracji publicznej oraz innych infrastruktur krytycznych; stuzy
realizacji celéw jednolitego rynku cyfrowego oraz wspélnego komunikatu w sprawie europejskiej strategii bezpie-
czeristwa gospodarczego 10919/23 (); a takze uwzglednia zagrozenia dla bezpieczenstwa fizycznego i cyberbezpie-
czenistwa infrastruktur krytycznych oraz zagrozenia zidentyfikowane w ramach niedawno przeprowadzonej oceny
ryzyka dla technologii kwantowych (). Niniejsze zalecenie nie narusza praw podstawowych i jest zgodne z zasadami
uznanymi w szczegdlno$ci w Karcie praw podstawowych Unii Europejskiej (art. 7, 8 i 11) oraz w europejskiej kon-
wencji praw czlowieka (art. 8 1 10), ktére nakladaja na rzady obowigzki dziatania celem zminimalizowania ryzyka
bezprawnego dostepu do informacji i ich kontroli, co wymaga ochrony i promowania technologii kryptograficz-
nych,

() hittps://data.consilium.europa.eu/doc/document/ST-10919-2023-INITen/pdf

() JOIN(2023) 20 final.
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PRZYJMUJE NINIEJSZE ZALECENIE:

1.

ZAKRES I CELE

Celem niniejszego zalecenia jest wspieranie przejscia na kryptografie postkwantows, aby chroni¢ infrastrukture cyfrowa
i ustugi cyfrowe dla administracji publicznej i innych infrastruktur krytycznych w Unii poprzez umozliwienie pafistwom
cztonkowskim:

1)

8)

okreslenia skoordynowanego planu wdrozenia kryptografii postkwantowej majacego na celu zsynchronizowanie
wysitkéw panstw czlonkowskich na rzecz opracowania i wdrozenia krajowych planéw przejécia na kryptografie
postkwantowg przy jednoczesnym zapewnieniu interoperacyjnosci transgranicznej;

wspierania oceny i wyboru odpowiednich unijnych algorytméw kryptografii postkwantowej z pomoca ekspertéw
w dziedzinie cyberbezpieczenistwa, a nastgpnie przyjmowania takich algorytméw jako norm unijnych, ktére nalezy
wdrozy¢ w calej Unii w ramach skoordynowanego planu wdrozenia kryptografii postkwantowej;

wprowadzenia odpowiednich i proporcjonalnych srodkéw w celu przygotowania si¢ do tego przejscia.

SKOORDYNOWANY PLAN WDROZENIA DOTYCZACY PRZEJSCIA NA KRYPTOGRAFIE POSTKWAN-
TOWA

W niniejszym zaleceniu zacheca sig panstwa cztonkowskie do koordynowania dzialafi na szczeblu Unii za po$red-
nictwem specjalnego forum panstw cztonkowskich. W tym celu Komisja zaleca, aby panstwa czlonkowskie korzys-
taly z istniejacych na szczeblu Unii struktur w dziedzinie cyberbezpieczenstwa i utworzyly podgrupe w ramach
grupy wspolpracy ds. bezpieczenstwa sieci i informacji. W sklad takiej podgrupy mogliby wchodzi¢ przedstawiciele
krajowych agencji ds. bezpieczefistwa i eksperci w dziedzinie cyberbezpieczenstwa, w szczeg6lnosci z krajowych
organéw ds. cyberbezpieczenistwa i ENISA. Podgrupa ta moglaby zaprasza¢ do udziatu w swoich pracach przedsta-
wicieli odpowiednich zainteresowanych stron, takich jak organy doradcze organizacji publicznych, podmioty
z branzy, uslugodawcy i operatorzy, w celu gromadzenia i wymiany informacji na temat przejécia infrastruktury
cyfrowej i ustlug cyfrowych dla administracji publicznej i innych infrastruktur krytycznych na kryptografie
postkwantowa w réznych sektorach, koordynowania ich wysitkéw na szczeblu krajowym oraz opracowania skoor-
dynowanego planu wdrozenia kryptografii postkwantowej, zgodnie z unijnymi regutami konkurencji i unijnymi
przepisami o ochronie danych.

Ta podgrupa ds. kryptografii postkwantowej powinna rozwazy¢ odpowiednie, skuteczne i proporcjonalne $rodki
shuzgce okresleniu i skoordynowaniu opracowywania skoordynowanego planu wdrozenia kryptografii postkwanto-
wej. Podgrupa ds. kryptografii postkwantowej powinna zaangazowac si¢ w dyskusje z innymi wlasciwymi organami,
takimi jak Europol, NATO lub inne organy, aby unikna¢ powielania wysitkéw i zapewni¢ sp6jne podejscie w obliczu
pojawiajacych si¢ wyzwan.

W tym celu zachgca si¢ paristwa cztonkowskie, by wkrétce po opublikowaniu niniejszego zalecenia ustanowily takg
podgrupe ds. kryptografii postkwantowej zgodnie z decyzja wykonawczg Komisji (UE) 2017179 (%) oraz wyzna-
czyly reprezentujacych je ekspertéw, ktorzy powinni Scisle wspdlpracowaé z Komisjg i ktérym nalezy powierzy¢
zadanie okreslenia i opracowania skoordynowanego planu wdrozenia kryptografii postkwantowe;.

Skoordynowany plan wdrozenia kryptografii postkwantowej powinien by¢ dostepny po uplywie dwéch lat od opu-
blikowania niniejszego zalecenia, po czym nastapi opracowanie i dalsze dostosowanie planéw przejicia na krypto-
grafi¢ postkwantowa poszczegdlnych parnistw czlonkowskich, zgodnie z zasadami okreslonymi w skoordynowanym
planie wdrozenia kryptografii postkwantowej.

DZIALANIA NA SZCZEBLU UNII

Komisja we wspotpracy z ekspertami z panstw czlonkowskich bedzie okresowo monitorowala i oceniata catosé
prac.

() Decyzja wykonawcza Komisji (UE) 2017/179 z dnia 1 lutego 2017 r. ustanawiajaca procedury niezbedne do funkcjonowania grupy

wspolpracy zgodnie z art. 11 ust. 5 dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 w sprawie Srodkdw na rzecz wyso-
kiego wspélnego poziomu bezpieczeristwa sieci i systemow informatycznych na terytorium Unii (Dz.U. L 28 z 2.2.2017, s. 73).
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9) W tym celu Komisja moze zwrécic si¢ do przedstawicieli panstw czlonkowskich o przedlozenie wszystkich istot-
nych informagji, ktérych dostarczenia mozna zasadnie od nich oczekiwaé, w celu zapewnienia monitorowania
postepow osiagnietych w opracowywaniu takiego skoordynowanego planu wdrozenia kryptografii postkwantowej
oraz skutecznosci takich Srodkéw.

10) Na podstawie przekazanych w ten spos6b oraz wszystkich innych dostepnych informacji Komisja oceni opracowane
Srodki i funkcjonowanie sieci przedstawicieli panstw cztonkowskich oraz ustali, czy konieczne s3 dodatkowe dziala-
nia, w tym zaproponowanie wigzacych aktéw prawa Unii.

4. PRZEGLAD

11)  Panstwa czlonkowskie powinny wspotpracowaé z Komisjg w celu oceny skutkdw niniejszego zalecenia najpdzniej
trzy lata po jego opublikowaniu w celu okreslenia odpowiednich dalszych dzialan. Ocena ta powinna uwzglednia¢
wyniki prac ztozonej z ekspertow krajowych podgrupy ds. kryptografii postkwantowej.

Sporzadzono w Brukseli dnia 11 kwietnia 2024 r.

W imieniu Komisji
Thierry BRETON
Czlonek Komisji
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