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II

(Akty o charakterze nieustawodawczym)

ZALECENIA

Z ALECENIE KOMIS]JI (UE) 2021/ 1086
z dnia 23 czerwca 2021 r.

w sprawie utworzenia wspélnej jednostki ds. cyberprzestrzeni

KOMISJA EUROPEJSKA,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 292,
a takze majgc na uwadze, co nastepuje:

(1)  Cyberbezpieczenstwo ma zasadnicze znaczenie dla powodzenia transformacji cyfrowej gospodarki i spoteczenstwa.
UE zobowiazala si¢ do bezprecedensowego poziomu inwestycji, aby zapewni¢ zaufanie obywateli, przedsigbiorstw
i organéw publicznych do narzedzi cyfrowych.

(2)  Pandemia COVID-19 zwickszyla znaczenie tacznosci i stabilnosci sieci i systeméw informatycznych, od ktérych uza-
lezniona jest Europa, a takze wykazala potrzebe ochrony calego lancucha dostaw. Niezawodne i bezpieczne sieci
i systemy informatyczne maja szczegdlne znaczenie dla podmiotéw na pierwszej linii walki z pandemia, takich jak
szpitale, agencje medyczne i producenci szczepionek. Koordynacja wysitkéw UE na rzecz zapobiegania cyberatakom
o najpowazniejszych skutkach wymierzonym przeciwko takim podmiotom, wykrywania ich, zniechecania do nich,
powstrzymywania ich, fagodzenia ich skutkéw i reagowania na nie moglaby zapobiec przypadkom utraty zycia
i préobom ostabienia zdolnosci UE do jak najszybszego pokonania pandemii. Ponadto wzmocnienie zdolnosci UE
do skutecznego przeciwdzialania cyberatakom przyczynia si¢ do rozwoju globalnej, otwartej, stabilnej i bezpiecznej
cyberprzestrzeni.

(3) W obliczu transgranicznego charakteru zagrozen dla cyberbezpieczenistwa oraz cigglego narastania coraz bardziej
zlozonych, wszechobecnych i ukierunkowanych atakéw () odpowiednie instytucje i podmioty dzialajace w dziedzi-
nie cyberbezpieczenistwa powinny zwigkszy¢ zdolnos¢ reagowania na takie zagrozenia i ataki poprzez wykorzysta-
nie istniejgcych zasobéw i lepsza koordynacje wysitkow. Wszystkie wlasciwe podmioty w UE muszg by¢ przygoto-
wane do wspdlnego reagowania i wymiany informacji na zasadzie ,potrzebnego dostgpu”, a nie ,ograniczonego
dostepu”.

(4)  Pomimo znacznych postepéw osiagnietych dzigki wspolpracy miedzy panistwami czlonkowskimi w dziedzinie
cyberbezpieczeristwa, w szczegdlnosci w ramach grupy wspélpracy (,grupa wspétpracy NIS”) oraz sieci zespotéw
reagowania na incydenty bezpieczenstwa komputerowego (CSIRT) utworzonej na mocy dyrektywy Parlamentu
Europejskiego i Rady (UE) 2016/1148 (3, nadal nie istnieje wspdlna platforma UE, na ktérej mozna by skutecznie
i bezpiecznie wymienia¢ informacje zgromadzone w réznych spolecznosciach zajmujacych sie cyberbezpieczen-
stwem oraz na ktérej odpowiednie podmioty moglyby koordynowacd i mobilizowaé zdolnosci operacyjne. Powstaje
zatem ryzyko, ze cyberzagrozenia i cyberincydenty bedg zwalczane w ramach siloséw o ograniczonej skutecznosci
i wigkszej podatnosci. Ponadto brakuje unijnego kanalu wspétpracy technicznej i operacyjnej z sektorem prywat-
nym, zaréwno w zakresie wymiany informacji, jak i wsparcia reagowania na incydenty.

(") ENISA, ,2020 Threat Landscape” [Krajobraz zagrozen 2020]; Europol, ,Internet Organised Crime Threat Assessment (IOCTA)” [Ocena
zagrozenia wykorzystaniem internetu przez zorganizowane grupy przestepcze (IOCTA)] 2020.

(*) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw na rzecz wysokiego wspdl-
nego poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii (Dz.U. L 194 z 19.7.2016, 5. 1).
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Istniejace ramy, struktury oraz zasoby i wiedza ekspercka dostgpne w panstwach czlonkowskich i wlasciwych insty-
tucjach, organach i agencjach UE stanowig solidng podstawe wspdlnej reakcji na zagrozenia, incydenty i kryzysy
zwigzane z cyberbezpieczefistwem (). Po stronie operacyjnej ta istniejaca architektura obejmuje plan skoordynowa-
nego reagowania na wypadek wystapienia incydentéw cybernetycznych na duzg skale i kryzyséw cybernetycznych
(wplan dziatania”) (%), sie¢ CSIRT i europejskg sie¢ organizacji facznikowych do spraw kryzyséw cyberbezpieczenistwa
(,EU-CyCLONe") (), a takze Europejskie Centrum ds. Walki z Cyberprzestepczoscig (,EC3”) oraz Wspdlng Grupe
Zadaniowg ds. Przeciwdzialania Cyberprzestepczosci (,]-CAT”) przy Agencji Unii Europejskiej ds. Wspdlpracy Orga-
néw Scigania (,Europol”), jak réwniez unijny protokét dziatan w zakresie egzekwowania prawa w sytuacjach kryzy-
sowych (,EU LE ERP”). Grupa wsp6lpracy NIS, Centrum Analiz Wywiadowczych UE (,INTCEN”), zestaw narzedzi dla
dyplomacji cyfrowej (°) oraz projekty zwigzane z cyberobrong uruchomione w ramach statej wspétpracy struktural-
nej (PESCO) () réwniez przyczyniajg si¢ do wspdlpracy politycznej i operacyjnej w réznych spotecznosciach zajmu-
jacych sie cyberbezpieczenstwem. Na podstawie rozszerzonego mandatu Agencji Unii Europejskiej ds. Cyberbezpie-
czefistwa (,ENISA”) jej zadaniem jest wspieranie wspotpracy operacyjnej (¥) w odniesieniu do cyberbezpieczenistwa
sieci i systeméw informatycznych, uzytkownikéw takich systeméw oraz innych oséb dotknietych cyberzagroze-
niami i cyberincydentami. Za pomocg zintegrowanych uzgodnieri dotyczacych reagowania na szczeblu politycznym
w sytuacjach kryzysowych (IPCR) UE jest w stanie koordynowac reakcje polityczna na powazne kryzysy, w tym
cyberataki na duzg skalg.

Nie istnieje jednak jeszcze mechanizm stuzacy wykorzystaniu istniejacych zasobéw i zapewnianiu wzajemnej
pomocy miedzy spolteczno$ciami zajmujgcymi sie cyberbezpieczenstwem odpowiedzialnymi za bezpieczefistwo
sieci i system6w informatycznych, walke z cyberprzestepczoscia, cyberdyplomacje oraz, w stosownych przypad-
kach, cyberobrong w przypadku kryzysu. Na szczeblu UE nie istnieje réwniez kompleksowy mechanizm wspotpracy
technicznej i operacyjnej migdzy wszystkimi spotecznosciami w zakresie orientacji sytuacyjnej, gotowosci i reagowa-
nia. Ponadto synergie z organami $cigania i spolecznosciami wywiadowczymi nalezy osiaga¢ odpowiednio za
posrednictwem Europolu i INTCEN.

Komisja, Wysoki Przedstawiciel Unii do Spraw Zagranicznych i Polityki Bezpieczefistwa (,Wysoki Przedstawiciel”),
panstwa czlonkowskie oraz wlasciwe instytucje, organy i agencje UE dostrzegly potrzebe przeprowadzenia analizy
mocnych i stabych stron, niedociagnie¢ i dublowania aspektéw obecnej architektury cyberbezpieczenistwa UE, ktora
utworzono w ostatnich latach. W porozumieniu z pafstwami czlonkowskimi Komisja, przy udziale Wysokiego
Przedstawiciela, opracowata koncepcj¢ wspdlnej jednostki ds. cyberprzestrzeni w odpowiedzi na t¢ analiz¢ oraz
jako wazny element strategii w zakresie unii bezpieczenstwa (), strategii cyfrowej (*°) i strategii w zakresie cyberbez-
pieczenstwa ().

Panistwa czlonkowskie utworzyly europejska sie¢ organizacji facznikowych do spraw kryzyséw cyberbezpieczefistwa (EU-CyCLONe)
w odpowiedzi na zalecenie w sprawie planu dzialania. Jest to sie¢ krajowych ekspertéw w dziedzinie zarzadzania operacyjnego i kryzy-
sowego, sformalizowana w ramach wniosku Komisji z grudnia 2020 r. dotyczgcego dyrektywy w sprawie srodkéw na rzecz wysokiego
wspélnego poziomu cyberbezpieczefistwa na terytorium Unii, uchylajacej dyrektywe (UE) 2016/1148, COM(2020) 823 final,
2020/0359 (COD).

Zalecenie Komisji (UE) 2017/1584 z dnia 13 wrzesnia 2017 r. w sprawie skoordynowanego reagowania na incydenty i kryzysy cyber-
netyczne na duza skale (Dz.U.L 2392 19.9.2017, s. 36).

Zalecenie uwzglednia sprawozdanie z przeprowadzonych dzialaii w odniesieniu do ¢wiczenia symulacyjnego w zakresie planu dziala-
nia na poziomie operacyjnym (Blue OLEx) z 2020 r., a w szczeg6lnosci przygotowane przez przewodniczacego streszczenie strategicz-
nej dyskusji politycznej na temat wspélnej jednostki ds. cyberprzestrzeni.

Konkluzje Rady w sprawie ram wspélnej unijnej reakcji dyplomatycznej na szkodliwe dzialania cybernetyczne (,zestaw narzedzi dla
dyplomacji cyfrowej”) z dnia 19 czerwca 2017 1. (9916/17).

W szczegdlnosci projekty PESCO dotyczace: ,zespoléw szybkiego reagowania na cyberincydenty i pomocy wzajemnej w zakresie
cyberbezpieczenstwa” (koordynowany przez Litwe) oraz ,centrum koordynacji w dziedzinie cyberprzestrzeni i informacji” (koordyno-
wany przez Niemcy).

Art. 7 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii
Europejskiej ds. Cyberbezpieczefistwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych
oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.U. L 151 z 7.6.2019, s. 15) zobowigzuje Agencje
do wspierania wspolpracy operacyjnej pomiedzy pafistwami czlonkowskimi, instytucjami, organami i jednostkami organizacyjnymi
Unii oraz pomigdzy interesariuszami. Obejmuje to wspieranie panstw cztonkowskich w zakresie wspétpracy operacyjnej w ramach
sieci CSIRT, przygotowywanie regularnego szczeg6towego raportu technicznego o stanie cyberbezpieczeristwa w UE w odniesieniu do
incydentdéw i cyberzagrozeni oraz wklad w opracowanie wspélnej reakcji na szczeblu Unii i paristw cztonkowskich na transgraniczne
incydenty lub kryzysy na duza skalg. Ponadto ENISA uczestniczy w dziataniach szkoleniowych z Europejskim Kolegium Bezpieczen-
stwa i Obrony (EKBiO).

Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego
i Komitetu Regiondw w sprawie strategii UE w zakresie unii bezpieczenstwa, COM(2020) 605 final.

Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw:
Ksztaltowanie cyfrowej przyszlosci Europy, COM(2020) 67 final.

Wspdlny komunikat do Parlamentu Europejskiego i Rady: Strategia UE w zakresie cyberbezpieczenstwa na cyfrowa dekade,
JOIN(2020) 18 final.
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(8) W przypadku kryzysu panstwa czlonkowskie powinny méc polegaé na solidarnosci UE w formie skoordynowanej
pomocy, w tym ze strony wszystkich czterech spolecznosci zajmujacych si¢ cyberbezpieczenstwem, tj. spolecznosci
cywilnej, organéw $cigania ('), dyplomacji i, w stosownych przypadkach, obrony. Stopieni interwencji uczestnikéw
z jednej lub kilku spolecznosci moze zaleze¢ od charakteru incydentu lub kryzysu na duzg skalg, a w konsekwencji
od rodzaju $rodkéw przeciwdziatania, ktére beda wymagane, aby zareagowac na ten incydent lub kryzys. W obliczu
cyberzagrozen, cyberincydentéw i cyberkryzyséw dobrze wyszkoleni eksperci i wyposazenie techniczne stanowig
podstawowe aktywa, ktére moga przyczynic si¢ do uniknigcia powaznych szkéd i do skutecznej odbudowy. Dlatego
tez priorytetem wspélnej jednostki ds. cyberprzestrzeni bedg wyraznie okre$lone zdolnosci techniczne i operacyjne
gotowe do wykorzystania w pafistwach czlonkowskich w razie potrzeby — a przede wszystkim eksperci i sprzgt.
W ramach tej platformy uczestnicy beda mieli wyjatkowa mozliwos¢ rozwoju i koordynagji takich zdolnosci za
posrednictwem unijnych zespoléw szybkiego reagowania w dziedzinie cyberbezpieczenstwa, zapewniajac jedno-
cze$nie odpowiednia synergi¢ z juz istniejagcymi projektami w dziedzinie cyberbezpieczenistwa prowadzonymi
w ramach PESCO.

(9)  Wspdlna jednostka ds. cyberprzestrzeni zapewnia wirtualng i fizyczng platforme i nie wymaga utworzenia dodatko-
wego, samodzielnego organu. Jej ustanowienie nie powinno mie¢ wptywu na kompetencje i uprawnienia krajowych
organéw ds. cyberbezpieczenstwa i odpowiednich podmiotéw unijnych. Wspdlna jednostka ds. cyberprzestrzeni
powinna zosta¢ umocowana na podstawie protokoléw ustalent miedzy jej uczestnikami. Powinna ona opiera¢ si¢ na
istniejacych strukturach, zasobach i zdolno$ciach i wnosi¢ w nie wklad jako platforma bezpiecznej i szybkiej wspol-
pracy operacyjnej i technicznej migdzy podmiotami UE a organami panstw cztonkowskich. Powinna ona réwniez
skupia¢ wszystkie spolecznosci zajmujace si¢ cyberbezpieczenstwem, tj. spoteczno$é¢ cywilng, organy Scigania,
dyplomacje i obrong. Uczestnicy platformy powinni petni¢ role operacyjng lub wspierajaca. Uczestnikami operacyj-
nymi powinny by¢: ENISA, Europol, zesp6t reagowania na incydenty komputerowe w instytucjach, organach i agen-
cjach UE (,CERT-UE"), Komisja, Europejska Stuzba Dzialann Zewnetrznych (w tym INTCEN), sie¢ CSIRT i EU-CyC-
LONe. Uczestnikami wspierajgcymi powinny by¢: Europejska Agencja Obrony (,EDA”), przewodniczacy grupy
wspotpracy NIS, przewodniczgcy Horyzontalnej Grupy Roboczej Rady ds. Cyberprzestrzeni oraz jeden przedstawi-
ciel odpowiednich projektéw PESCO (). Poniewaz pafistwa czlonkowskie posiadajg zdolnosci operacyjne i kompe-
tencje do reagowania na cyberzagrozenia, cyberincydenty i cyberkryzysy na duzg skale, uczestnicy platformy
powinni polegaé przede wszystkim na swoich zdolnosciach, z pomoca odpowiednich podmiotéw unijnych, aby
osiagnaé swoje cele.

(10) Wspdlna jednostka ds. cyberprzestrzeni powinna nada¢ nowy impuls procesowi rozpoczetemu w 2017 r. w planie
dzialania. Powinna ona dodatkowo usprawni¢ architekture planu dzialania i stanowi¢ decydujacy krok w kierunku
europejskich ram zarzadzania kryzysowego w dziedzinie cyberbezpieczenstwa, w ktérych identyfikacja i ogranicza-
nie zagrozen i ryzyka oraz reagowanie na nie sg prowadzone w sposéb skoordynowany i terminowy. Czynigc taki
krok, wspdlna jednostka ds. cyberprzestrzeni powinna poméc UE w reagowaniu na obecne i przyszle zagrozenia.

(11) Dzigki udzialowi we wspdlnej jednostce ds. cyberprzestrzeni uczestnicy operacyjni i wspierajacy powinni mie¢ moz-
liwo$¢ wspolpracy z szerszg grupa zainteresowanych stron w obrebie unijnych ram reagowania w sytuacji kryzysu
cyberbezpieczenstwa. Wykonujac funkcje w granicach swoich mandatow, uczestnicy powinni skorzystaé ze zwigk-
szonej gotowosci i szerszej orientacji sytuacyjnej obejmujacej wszystkie aspekty zwiazane z zagrozeniami i incyden-
tami w zakresie cyberbezpieczefistwa, a takze z dodatkowej wiedzy fachowej w dziedzinie cyberbezpieczenistwa. Na
przyklad uczestnicy powinni regularnie angazowa¢ si¢ w ¢wiczenia miedzy spoleczno$ciami, przyjaé jasno okres-
lone role w unijnym planie reagowania kryzysowego, zwigksza¢ widoczno$é swoich dzialan poprzez wspélng
komunikacje publiczng oraz zawieral umowy o wspélpracy operacyjnej z sektorem prywatnym. Jednoczesnie
wklad we wspdlng jednostke ds. cyberprzestrzeni powinien umozliwi¢ uczestnikom wzmocnienie istniejacych siec,
takich jak sie¢ CSIRT i EU-CyCLONe, oferujac im bezpieczne narzedzia wymiany informacji i lepsze zdolnosci
wykrywania (tj. centra monitorowania bezpieczefistwa, ,SOC”) i umozliwiajac korzystanie z dostgpnych zdolnosci
operacyjnych UE.

(12)  Uczestnicy wsp6lnej jednostki ds. cyberprzestrzeni powinni skupi¢ si¢ na wspélpracy technicznej i operacyjnej,
w tym na wsp6lnych operacjach. Uczestnicy powinni przyczynial si¢ do takiej wspdlpracy w zakresie, w jakim
umozliwiajg to ich mandaty. Wspélpraca powinna opierac si¢ na biezacych wysitkach i uzupelniaé je. W zaleznosci
od rodzaju wspolpracy moga w niej bra¢ udzial dodatkowi uczestnicy.

(") Roéwniez w odniesieniu do wspolpracy sadowe;j.
(®) Zob. przypis 5. ESDZ i EDA, pelnigc role sekretariatu PESCO, bedg wspolpracowaé z koordynatorami odpowiednich projektéw
PESCO.
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(13) Platforma powinna gromadzi¢ ekspertéw w dziedzinie technicznego i operacyjnego zarzadzania kryzysowego z pafistw
czlonkowskich oraz podmioty UE w celu koordynacji reagowania na cyberzagrozenia, cyberincydenty i cyberkryzysy
dzigki wykorzystaniu istniejacych zdolnosci i wiedzy fachowej. Eksperci uczestniczacy we wspdlnej jednostce ds. cyber-
przestrzeni beda mogli monitorowac i chroni¢ znacznie wigksza powierzchni¢ ataku dzigki wykorzystaniu platformy
fizycznej i wirtualnej. W tym celu uczestnicy powinni korzystac z platformy, aby koordynowa¢ wysitki w przypadku
transgranicznych incydentéw i kryzyséw oraz w przypadku pomocy krajom dotknigtym incydentami.

(14) Stworzenie wspélnej jednostki ds. cyberprzestrzeni wymaga zastosowania stopniowej procedury wykorzystujacej
i konsolidujacej istniejace ramy i struktury, o ktérych mowa w niniejszym zaleceniu, w tym mechanizmy wspétpracy
ustanowione na forach prowadzonych przez panstwa czlonkowskie (np. sie¢ CSIRT, EU-CyCLONe, Horyzontalna
Grupa Robocza Rady ds. Cyberprzestrzeni, ]-CAT i odpowiednie projekty PESCO), a ze strony instytucji, organdw
i agencji UE — ustrukturyzowanej wspdtpracy miedzy ENISA i CERT-UE oraz wspélpracy z miedzyinstytucjonalng
grupg wymiany informacji o cyberbezpieczenistwie. Nalezy odpowiednio uwzgledni¢ ramy zagrozen hybrydowych,
ramy ochrony ludnosci (*¥) i ramy sektorowe (**). Nalezy tez stworzy¢ ustrukturyzowane powigzanie z IPCR (*f).
W przypadku kryzysu umozliwi to szybkie i skuteczne przekazywanie informacji zgromadzonym w Radzie decy-
dentom na szczeblu politycznym.

(15) Utworzenie wsp6lnej jednostki ds. cyberprzestrzeni powinno zatem przebiegal zgodnie ze stopniows i przejrzysta
procedura, ktéra zostanie zakoficzona w ciggu najblizszych dwéch lat. Z tego wzgledu cele okreslone w niniejszym
zaleceniu powinny zostac osiggniete w drodze czteroetapowej procedury opisanej w zalgczniku do niniejszego zale-
cenia. Procedura przygotowawcza, zorganizowana i wspierana przez ENISA, z udzialem uczestnikéw operacyjnych
i wspierajacych na szczeblu UE i panstw czlonkowskich, powinna rozpocza¢ si¢ na pierwszych dwéch etapach
i odbywac si¢ w ramach grupy roboczej, ktdra zostanie utworzona przez Komisje. Prace przygotowawcze powinny
opierac si¢ na zasadach wzajemnego zaangazowania, wigczenia i budowania konsensusu. Nalezy wspieral zaanga-
zowanie wszystkich uczestnikéw, umozliwia¢ wyrazanie réznych pogladéw i stanowisk oraz stara¢ si¢ znalez¢ roz-
wigzania, ktdre ciesza si¢ najwigkszym poparciem. W zaleznosci od potrzeb i w oparciu o dobrze uzasadnione
warunki harmonogram poszczegdlnych etapéw wskazanych w niniejszym zaleceniu moze zostaé dostosowany.

(16) W ramach pierwszego etapu procedura przygotowawcza powinna rozpocza¢ si¢ od okreslenia odpowiednich dostep-
nych zdolnosci operacyjnych UE oraz rozpoczecia oceny rdl i obowiazkéw uczestnikoéw platformy. Etap drugi powinien
obejmowa¢ opracowanie unijnego planu reagowania na incydenty i kryzysy, sp6jnego z planem dzialania () i unijnym
protokotem dzialan w zakresie egzekwowania prawa w sytuacjach kryzysowych, wdrozenie dziatan zwigzanych z goto-
woscig i orientacja sytuacyjna, zgodnych z aktem o cyberbezpieczenstwie i rozporzadzeniem w sprawie Europolu (*%),
a takze zakoniczenie oceny rol i obowigzkéw uczestnikéw platformy. Grupa robocza powinna przedstawi¢ wyniki tej
oceny Komisji i Wysokiemu Przedstawicielowi, ktorzy nastgpnie przekaza je Radzie. Komisja i Wysoki Przedstawiciel
powinni wspdlpracowal, zgodnie ze swoimi odpowiednimi kompetencjami, w celu sporzadzenia wspdlnego sprawoz-
dania na podstawie tej oceny i powinni zwrdci¢ si¢ do Rady o zatwierdzenie tego sprawozdania w drodze konkluzji
Rady.

(17) Po tym zatwierdzeniu wspdlna jednostka ds. cyberprzestrzeni rozpocznie dziatanie, z mysla o zakonczeniu dwéch
pozostalych etapéw procedury. W ramach etapu trzeciego uczestnicy powinni mie¢ mozliwo$¢ korzystania z unij-
nych zespoléw szybkiego reagowania w ramach wspdlnej jednostki ds. cyberprzestrzeni, zgodnie z procedurami
okreslonymi w unijnym planie reagowania na incydenty i kryzysy, wykorzystujac zaréwno fizyczna, jak i wirtualna
platforme i przyczyniajac si¢ do réznych aspektow reagowania na incydenty (od komunikacji publicznej po odbu-
dowe ex post). W ramach etapu czwartego zainteresowane strony z sektora prywatnego, w tym uzytkownicy
i dostawcy rozwigzan i ustug w zakresie cyberbezpieczenistwa, zostang zaproszone do wniesienia wkladu w plat-
forme, co umozliwi uczestnikom poprawe wymiany informacji i wzmocnienie skoordynowanej reakcji UE na cybe-
rzagrozenia i cyberincydenty.

() W tym kontekscie wspélna jednostka ds. cyberprzestrzeni powinna stworzy¢ synergi¢ z Unijnym Mechanizmem Ochrony Ludnosci
(UCPM) w celu zwigkszenia gotowosci i reagowania w Europie w przypadku zbiegu wielu katastrof i sytuacji wyjatkowych, ktére obej-
mujg element cybernetyczny.

Jak np. ramy sektora finansowego przewidziane na mocy rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2021/xx* [DORA].
Zob. motyw 5.

Zob. przypis 3.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/794 z dnia 11 maja 2016 r. w sprawie Agencji Unii Europejskiej
ds. Wspélpracy Organéw Scigania (Europol), zastepujace i uchylajace decyzje Rady 2009/371/WSiSW, 2009/934/WSiSW,
2009/935/WSiSW, 2009/936/WSiSW i 2009/968/WSiSW (Dz.U. L 135 z 24.5.2016, 5. 53).
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(18) Z koricem czteroetapowej procedury uczestnicy powinni sporzadzi¢ sprawozdanie z dzialalnosci dotyczace poste-
péw w realizacji czterech etapéw okreslonych w zaleceniu, opisujace osiggniecia i wyzwania, ktére to sprawozdanie
nalezy przedstawi¢ Komisji i Wysokiemu Przedstawicielowi. Na podstawie tego sprawozdania Komisja i Wysoki
Przedstawiciel powinni przeprowadzi¢ oceng¢ wynikow i wyciagna¢ wnioski dotyczace przyszlosci wspélnej jed-
nostki ds. cyberprzestrzeni.

(19) Komisja, ENISA, Europol i CERT-UE powinny zapewnia¢ wsparcie administracyjne, finansowe i techniczne wspélnej
jednostki ds. cyberprzestrzeni zgodnie z sekcjg IV niniejszego zalecenia, z zastrzezeniem dostgpnosci Srodkoéw
budzetowych i zasobéw ludzkich. Wzmocnienie zdolnosci operacyjnych wiasciwych instytucji, organéw i agencji
UE w zakresie cyberbezpieczenstwa bedzie miato kluczowe znaczenie dla zapewnienia skutecznego przygotowania
oraz trwalosci wspélnej jednostki ds. cyberprzestrzeni. Komisja zamierza zapewnié, aby przyszle rozporzadzenie
w sprawie wsp6lnych wigzacych zasad dotyczacych cyberbezpieczenstwa dla instytucji, organdw i agencji UE (paz-
dziernik 2021 r.) stanowilo podstawe prawng tego wkladu w odniesieniu do CERT-UE.

(20) W zwigzku ze swoim rozszerzonym mandatem na mocy rozporzadzenia (UE) 2019/881 (,akt o cyberbezpieczeri-
stwie”) ENISA ma wyjatkowa mozliwo$¢ zorganizowania i wspierania przygotowania wspdlnej jednostki ds. cyber-
przestrzeni, a takze przyczynienia si¢ do jej uruchomienia. Zgodnie z przepisami aktu o cyberbezpieczefistwie
ENISA tworzy obecnie biuro w Brukseli w celu wspierania zorganizowanej wspétpracy z CERT-UE. Ta wspélpraca
strukturalna, w tym sasiadujace biura, zapewni uzyteczne ramy ulatwiajace utworzenie wspélnej jednostki ds. cyber-
przestrzeni, w tym utworzenie fizycznej przestrzeni, ktéra w razie potrzeby powinna by¢ udostgpniana uczestni-
kom, a takze pracownikom innych wla$ciwych instytucji, organdw i agencji UE. Fizyczng platforme nalezy polaczyé
z wirtualng platformg skladajacy si¢ z narzedzi wspélpracy i bezpiecznej wymiany informacji. Narzedzia te beda
wykorzystywal bogaty zasoéb informacji gromadzonych za posrednictwem europejskiej tarczy chronigcej przed
zagrozeniami dla cyberbezpieczenstwa (1), w tym centréw monitorowania bezpieczefistwa (,SOC”) oraz o$rodkéw
wymiany i analizy informacji (,ISAC”).

(21) W przypadku powaznych transgranicznych cyberatakéw unijny protokdt dziatan w zakresie egzekwowania prawa
w sytuacjach kryzysowych, przyjety przez Rade w 2018 r., nadaje centralng role Europejskiemu Centrum ds. Walki
z Cyberprzestgpczoscia (,EC3”) () dzialajgcemu przy Europolu w ramach planu dzialania. Protokdt ten umozliwia
unijnym organom $cigania nieprzerwane reagowanie na ataki transgraniczne na duza skale o podejrzewanym ztosli-
wym charakterze dzigki szybkiej reakcji i ocenie oraz bezpiecznej i szybkiej wymianie informacji krytycznych w celu
skutecznej koordynacji reagowania na incydenty transgraniczne. Protokét doprecyzowuje wspdlprace z innymi insty-
tucjami UE i w ramach ogélnounijnych protokotéw kryzysowych, a takze wspélprace kryzysowa z sektorem prywat-
nym. Spofecznos$¢ organdw Scigania, w stosownych przypadkach wspierana przez Europol, powinna wnie$¢ wklad we
wspélng jednostke ds. cyberprzestrzeni, czyniac niezbedne kroki w ramach pelnego cyklu dochodzenia, zgodnie
z wymogami ram wymiaru sprawiedliwosci w sprawach karnych i majgcymi zastosowanie procedurami przetwarzania
dowodow elektronicznych. Europol zapewnia wsparcie operacyjne i ulatwia wspdlprace operacyjna w zakresie prze-
ciwdzialania cyberzagrozeniom od momentu utworzenia EC3 w 2013 r. Europol powinien wspiera¢ platforme zgod-
nie ze swoim mandatem i podejéciem opartym na dzialaniach policyjnych z wykorzystaniem danych wywiadowczych,
wykorzystujac przy tym wszelkiego rodzaju wewnetrzng wiedze fachows, produkty, narzedzia i ustugi majace znacze-
nie dla reagowania na incydent lub kryzys.

(22) Dyrektywa 2013/40/UE dotyczgca atakéw na systemy informatyczne wymaga réwniez od panstw czlonkowskich
zapewnienia, aby posiadaly one funkcjonujgcy krajowy punkt kontaktowy dostepny 24 godziny na dobe oraz przez
siedem dni w tygodniu do celéw wymiany informacji dotyczacych przestepstw okreslonych w tej dyrektywie. Sie¢
funkcjonujacych krajowych punktéw kontaktowych powinna réwniez wnosi¢ wklad we wspélng jednostke ds.
cyberprzestrzeni, zapewniajac w stosownych przypadkach zaangazowanie organéw Scigania panstw czlonkowskich.

(23)  Unijna spoteczno$¢ dyplomacji cyfrowej przyczynia si¢ do promowania i ochrony globalnej, otwartej, stabilnej i bez-
piecznej cyberprzestrzeni oraz do zapobiegania szkodliwym dzialaniom w cyberprzestrzeni, zniech¢cania do nich
i reagowania na nie. W 2017 r. UE ustanowila ramy wspodlnej unijnej reakcji dyplomatycznej na szkodliwe dziatania
cybernetyczne (,zestaw narzedzi dla dyplomacji cyfrowej”). Ramy te sg czgScig szerszej unijnej polityki dyplomacji
cyfrowej. Przyczyniaja si¢ do zapobiegania konfliktom i do wigkszej stabilnosci w stosunkach miedzynarodowych.
Umozliwiajg Unii i panstwom cztonkowskim, w stosownych przypadkach we wspélpracy z partnerami miedzynaro-
dowymi, stosowanie wszystkich Srodkéw w ramach wspélnej polityki zagranicznej i bezpieczenistwa (,WPZiB"),
zgodnie z odpowiednimi procedurami ich osiggnigcia, w celu zachecania do wspdlpracy, tagodzenia zagrozen oraz
wplywania na obecne i potencjalne przyszle szkodliwe zachowania w cyberprzestrzeni. Spoleczno$¢ dyplomacji
cyfrowej powinna wspolpracowad w ramach wspdlnej jednostki ds. cyberprzestrzeni, stosujac i zapewniajac wspar-
cie w stosowaniu pelnego zakresu $rodkéw dyplomatycznych, zwlaszcza w zakresie komunikacji publicznej, wspie-
rania wspoélnej orientacji sytuacyjnej i wspolpracy z panstwami trzecimi w przypadku kryzysu.

(**) JOIN(2020) 18 final, sekcja 1.2.
(*) Ustanowione rozporzadzeniem (UE) 2016/794.
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(26)

(27)

(28)

*

Zgodnie z ramami planu dzialania Wysoki Przedstawiciel, w tym za posrednictwem INTCEN, powinien wnies¢
wklad we wspdlna jednostke ds. cyberprzestrzeni, zapewniajac stala, oparta na danych wywiadowczych wspélng
orientacje sytuacyjng na temat istniejacych i pojawiajacych si¢ zagrozefi, w tym niezbedng strategiczng orientacje
sytuacyjng w odniesieniu do danego wydarzenia.

W ramach spolecznosci cyberobrony UE i pafistwa cztonkowskie dgzg do wzmocnienia zdolnosci w zakresie cybe-
robrony i dalszego zwigkszenia synergii, koordynacji i wspdtpracy migdzy wilasciwymi instytucjami, organami
i agencjami UE, a takze wspOlpracy z pafistwami cztonkowskimi i pomigdzy nimi, w tym w odniesieniu do misji
i operacji w ramach wspdlnej polityki bezpieczenistwa i obrony (WPBiO). Spoleczno$¢ dziala w oparciu o zarzadza-
nie mi¢dzyrzadowe na szczeblu UE, krajowe wojskowe struktury dowodzenia oraz zdolnosci i zasoby wojskowe lub
podwdjnego zastosowania. Ze wzgledu na jej odmienny charakter nalezy stworzy¢ specjalne interfejsy ze wspélng
jednostkg ds. cyberprzestrzeni, aby umozliwi¢ wymiane informacji ze spolecznoscig cyberobrony (2!).

Stala wspolpraca strukturalna stanowi ramy prawne wprowadzone Traktatem z Lizbony (*}) i ustanowione
w 2017 r. w ramach unijnych. Wspélpraca strukturalna doprowadzita do powstania szeregu projektéw PESCO
w dziedzinie cyberbezpieczenstwa, co przyczynilo si¢ do wypelnienia zobowigzania nr 11 (¥) dotyczacego ,zapew-
apewnienia zwigkszenia wysitkow w ramach wspolpracy w zakresie cyberobrony, takich jak wymiana informacji,
szkolenia i wsparcie operacyjne”. ESDZ, w tym Sztab Wojskowy UE i EDA, tworza sekretariat PESCO, ktdry zapew-
nia pojedynczy punkt kontaktowy w ramach Unii w odniesieniu do wszystkich kwestii PESCO, w tym funkcji wspar-
cia i koordynacji zwigzanych z projektami PESCO (np. ocena nowych wnioskéw dotyczacych projektéw, przygoto-
wywanie sprawozdan z postepoéw projektéw itp.). Przedstawiciele odpowiednich projektéw PESCO powinni
wspiera¢ wspdlng jednostke ds. cyberprzestrzeni, zwlaszcza w odniesieniu do orientacji sytuacyjnej i gotowosci.

Za posrednictwem wspélnej jednostki ds. cyberprzestrzeni uczestnicy powinni odpowiednio integrowa¢ zaintereso-
wane strony z sektora prywatnego, w tym dostawcow i uzytkownikow rozwigzan i ustug w zakresie cyberbezpie-
czefistwa, aby wspiera¢ europejskie ramy zarzadzania kryzysowego w dziedzinie cyberbezpieczenstwa, uwzglednia-
jac odpowiednio ramy prawne dotyczace wymiany danych i Dbezpieczenistwa informacji. Dostawcy
cyberbezpieczeristwa powinni wnie$¢ wklad w te inicjatywe, dzielgc si¢ informacjami na temat zagrozen i zapewnia-
jac stuzby reagowania na incydenty w celu szybkiego zwigkszenia zdolnosci jednostki do reagowania na ataki i kry-
zysy na duzg skale. Uzytkownicy wyrob6w i ustug zwigzanych z cyberbezpieczefistwem, przede wszystkim ci objeci
zakresem dyrektywy w sprawie bezpieczefistwa sieci i informacji, powinni mie¢ mozliwo$¢ zwracania si¢ o pomoc
i doradztwo za posrednictwem brakujacych obecnie ustrukturyzowanych kanaléw powigzanych z o$rodkami
wymiany i analizy informacji na poziomie UE (ISAC) (*). Platforma moglaby réwniez przyczynic si¢ do zacie$nienia
wspolpracy z partnerami migdzynarodowymi.

Rozwijanie i utrzymywanie orientacji sytuacyjnej wymaga najnowocze$niejszych zdolno$ci w zakresie wykrywania
wlaman i zapobiegania im. Wspdlna jednostka ds. cyberprzestrzeni powinna opiera¢ si¢ na nowoczesnej sieci zdol-
nej do analizowania zlosliwych zagrozeni i incydentéw, ktére moga mie¢ wplyw na kluczowe systemy teleinforma-
tyczne w calej Unii. Oznacza to, ze wiedza o zagrozeniach pozyskana m.in. z sieci komunikacyjnych monitorowa-
nych przez centra monitorowania bezpieczenstwa na szczeblu krajowym, sektorowym i transgranicznym powinna
by¢ dostarczana wspélnej jednostce ds. cyberprzestrzeni w celu poprawy oceny krajobrazu zagrozen w UE przez
uczestnikow.

Aby wspiera¢ wymiane informacji operacyjnych, w tym materialéw poufnych, platforma powinna opiera¢ si¢ na
odpowiednio bezpiecznych kanatach komunikacji. Takie kanaly moglyby réwniez opieraé si¢ na istniejacej infras-
trukturze, takiej jak aplikacja sieci bezpiecznej wymiany informacji (,SIENA”) wykorzystywana przez Europol
i organy $cigania. Jak zapowiedziano w strategii w zakresie cyberbezpieczefistwa, narzedzia stosowane przez instytu-
cje, organy i agencje UE powinny by¢ zgodne z przepisami dotyczacymi bezpieczenstwa informacji, ktére Komisja
wkrotce zaproponuje.

W szczegblnoéci poprzez reprezentacje ESDZ, aby umozliwi¢ odpowiedni udzial spotecznosci cyberobrony, ktéry opiera si¢ na
dobrowolnych wkladach krajowych.

Art. 42 ust. 6, art. 46 i protok6t nr 10 do TUE.

Kazde z panstw czlonkowskich uczestniczacych w PESCO podejmuje 20 indywidualnych zobowigzaf podzielonych na pig¢ kluczo-
wych obszaréw okre§lonych w art. 2 protokotu nr 10 w sprawie PESCO zalaczonego do Traktatu o Unii Europejskie;j.

Godne uwagi przyklady istniejacych osrodkéw ISAC, ktére moglyby by¢ zaangazowane w takg wymiane informacji, obejmujg ISAC
ds. europejskiego sektora energii (EE-ISAC) lub ISAC ds. europejskich instytucji finansowych (FI-ISAC).
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(30) Komisja, przede wszystkim za poSrednictwem programu ,Cyfrowa Europa”, bedzie wspieraé inwestycje niezbedne
do utworzenia fizycznej i wirtualnej platformy oraz budowy i utrzymania bezpiecznych kanatéw komunikacji i zdol-
nosci szkoleniowych, a takze do rozwijania i wdrazania zdolno$ci wykrywania. Ponadto Europejski Fundusz
Obronny méglby poméc w finansowaniu kluczowych technologii cyberobrony i zdolnosci w zakresie cyberobrony,
co wzmocnitoby krajowa gotowo$¢ w tym zakresie,

PRZYJMUJE NINIEJSZE ZALECENIE:

I. CEL ZALECENIA

1. Celem zalecenia jest okreslenie dziatan niezbednych w celu koordynacji wysitkéw UE na rzecz zapobiegania cyberincy-
dentom i cyberkryzysom na duzg skale, wykrywania ich, zniechecania do nich, powstrzymywania ich, fagodzenia ich
skutkéw i reagowania na nie za poSrednictwem wspoélnej jednostki ds. cyberprzestrzeni. Aby osiagnac ten cel, w zalece-
niu zdefiniowano réwniez procedure, cele posrednie i harmonogram, ktére panstwa cztonkowskie i wlasciwe instytu-
¢je, organy i agencje UE powinny stosowad, majgc na uwadze stworzenie i rozwdj platformy.

2. W przypadku cyberincydentow i kryzyséw cyberbezpieczefistwa na duza skale pafistwa cztonkowskie i wlasciwe insty-
tucje, ograny i agencje UE powinny zapewni¢ koordynacje wysitkéw za posrednictwem wspodlnej jednostki ds. cyber-
przestrzeni, ktéra umozliwia wzajemng pomoc () dzigki wiedzy fachowej organéw panstw cztonkowskich i whasci-
wych instytucji, organéw i agencji UE. Wspdlna jednostka ds. cyberprzestrzeni powinna réwniez umozliwiaé
uczestnikom wspolprace z sektorem prywatnym.

II. DEFINICJE
3. Do celéw niniejszego zalecenia:

a) ,unijny plan reagowania na cyberincydenty i kryzysy cyberbezpieczenstwa” oznacza zestawienie rol, warunkéw i proce-
dur prowadzacych do utworzenia unijnych ram reagowania w sytuacji kryzysu cyberbezpieczefistwa opisanych w pkt 1
zalecenia Komisji z dnia 13 wrze$nia 2017 r. w sprawie skoordynowanego reagowania na incydenty i kryzysy cyberne-
tyczne na duzg skale (,plan dziatania”);

b) ,spolecznosci zajmujace si¢ cyberbezpieczenistwem” oznaczajg wspdlpracujace grupy cywilne, organéw $cigania, dyplo-
macji i obrony reprezentujace zaréwno pafistwa cztonkowskie, jak i wlaiciwe instytucje, organy i agencje UE, ktére
wymieniajg si¢ informacjami, dazac do osiggniecia wspélnych celéw, intereséw i misji zwigzanych z cyberbezpieczen-
stwem;

) ,uczestnicy sektora prywatnego” oznaczaja przedstawicieli podmiotéw sektora prywatnego dostarczajacych lub stosuja-
cych rozwigzania (*) i ustugi (V') w zakresie cyberbezpieczenstwa;

d) ,incydent na duzg skale” oznacza incydent zdefiniowany w art. 4 pkt 7 dyrektywy (UE) 2016/1148, majgcy znaczacy
wplyw w co najmniej w dwéch panistwach cztonkowskich;

e) ,zintegrowany raport o stanie cyberbezpieczenstwa w UE” oznacza sprawozdanie gromadzace informacje od uczestni-
kow wspélnej jednostki ds. cyberprzestrzeni, oparte na raporcie technicznym o stanie cyberbezpieczenstwa w UE okres-
lonym w art. 7 ust. 6 rozporzadzenia (UE) 2019/881;

f) ,unijny zespot szybkiego reagowania w dziedzinie cyberbezpieczenstwa” oznacza zespot ztozony z uznanych eksper-
téw w dziedzinie cyberbezpieczefistwa, w szczegdlnosci z CSIRT panistw czlonkowskich, przy wsparciu ze strony
ENISA, CERT-UE i Europolu, ktdry jest gotowy do zdalnej pomocy uczestnikom, ktérych dotyczg incydenty i kryzysy
na duzg skale;

g) ,protokdt ustalen” oznacza porozumienie miedzy uczestnikami okreslajace niezbedne warunki wspétpracy, w tym defi-
nicj¢ zasobéw i procedur niezbednych do utworzenia i zmobilizowania unijnych zespoléw szybkiego reagowania
w dziedzinie cyberbezpieczefistwa, a takze umozliwiajace wzajemng pomoc.

(*) Spéjnie z podejsciem i zasadami okre$lonymi w dyrektywie (UE) 2016/1148 i w art. 222 TFUE. Bez uszczerbku dla art. 42 ust. 7
Traktatu o Unii Europejskie;j.

(*) W tym sprzedawcy oprogramowania.

(*) W tym dane wywiadowcze na temat zagrozen.
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III. CEL WSPOLNE] JEDNOSTKI DS. CYBERPRZESTRZENI

4. Pafistwa czfonkowskie oraz wlasciwe instytucje, organy i agencje UE powinny zapewni¢ skoordynowang reakcj¢ UE
na cyberincydenty i cyberkryzysy na duzg skale oraz odbudowe w ich nastgpstwie. W szczegdlnosci nalezy zapewnié
takg reakcje pomiedzy uczestnikami operacyjnymi, zwlaszcza ENISA, Europolem, CERT-UE, Komisja, Europejska
Stuzbg Dzialan Zewnetrznych (w tym INTCEN), siecig CSIRT, EU-CyCLONe, a uczestnikami wspierajacymi, zwlaszcza
przewodniczacym grupy wspdlpracy NIS, przewodniczacym Horyzontalnej Grupy Roboczej Rady ds. Cyberprze-
strzeni, Europejska Agencja Obrony i jednym przedstawicielem odpowiednich projektéw PESCO (*¥). Uczestnicy opera-
cyjni powinni by¢ w stanie szybko i skutecznie mobilizowaé zasoby operacyjne na potrzeby wzajemnej pomocy
w ramach wsp6lnej jednostki ds. cyberprzestrzeni. W tym celu w ramach wspoélnej jednostki ds. cyberprzestrzeni nalezy
koordynowaé mechanizmy wzajemnej pomocy na wniosek jednego lub wigkszej liczby pafistw czlonkowskich.

5. Aby zapewni¢ skuteczng i skoordynowang reakcje, uczestnicy operacyjni i wspierajacy, wymienieni w pkt 4, powinni
mie¢ mozliwo$¢ dzielenia si¢ najlepszymi praktykami, korzystania z ciaglej wspélnej orientacji sytuacyjnej oraz
zapewnienia niezbednej gotowosci w zakresie dozwolonym przez ich mandaty. Uczestnicy ci powinni uwzgledniad ist-
niejace procedury i wiedze fachowa réznych spolecznosci zajmujacych si¢ cyberbezpieczenstwem.

IV. DEFINIOWANIE FUNKCJONOWANIA WSP()LNE} JEDNOSTKI DS. CYBERPRZESTRZENI

6. Panstwa czlonkowskie oraz wlasciwe instytucje, organy i agencje UE, w oparciu o wklad ENISA zgodnie z art. 7 ust. 7
rozporzadzenia (UE) 2019/881, powinny zapewni¢ skoordynowang reakcje na incydenty i kryzysy na duza skale
oraz odbudowe po nich poprzez:

a) utworzenie, szkolenie, testowanie i skoordynowane wykorzystanie unijnych zespoléw szybkiego reagowania
w dziedzinie cyberbezpieczenistwa w oparciu o art. 7 ust. 4 rozporzadzenia (UE) 2019/881 oraz art. 3 i 4 rozporza-
dzenia (UE) 2016/794;

b) skoordynowane wdrozenie wirtualnej i fizycznej platformy wykorzystujacej wsp6ltprace strukturalng ENISA i CER-
T-UE przewidziang w art. 7 ust. 4 rozporzadzenia (UE) 2019/881, ktéra powinna stuzy¢ jako infrastruktura wspierajaca
wspolprace techniczng i operacyjng miedzy uczestnikami oraz by¢ wykorzystywana w celu gromadzenia odpowied-
niego personelu i innych zasobéw oferowanych przez uczestnikow;

¢) utworzenie i utrzymywanie wykazu zdolno$ci operacyjnych i technicznych dost¢gpnych w UE we wszystkich spo-
fecznosciach zajmujacych si¢ cyberbezpieczenstwem () w Unii, ktdre sg gotowe do wykorzystania w przypadku cybe-
rincydentow lub kryzysow cyberbezpieczenistwa na duzg skalg;

d) sprawozdawczo$¢ na rzecz Komisji i Wysokiego Przedstawiciela na temat doswiadczeri zdobytych w ramach wsp6l-
pracy operacyjnej w dziedzinie cyberbezpieczefistwa w spolecznosciach zajmujacych si¢ cyberbezpieczefistwem
i migdzy nimi.

7. Pafistwa czlonkowskie oraz wlaSciwe instytucje, organy i agencje UE powinny zapewnié, aby wspdlna jednostka ds.
cyberprzestrzeni oferowala stala wspé6lng orientacje sytuacyjng i gotowos$¢ na wypadek cyberkryzyséw we wszyst-
kich spolecznosciach zajmujacych si¢ cyberbezpieczenstwem, a takze w obrebie tych spotecznosci, realizujac cele okres-
lone w art. 7 rozporzadzenia (UE) 2019/881 i art. 3 rozporzadzenia (UE) 2016/794. W tym celu pafistwa cztonkowskie
oraz wlasciwe instytucje, organy i agencje UE, zgodnie z rozporzadzeniem (UE) 2019/881 i rozporzadzeniem (UE)
2016/794, powinny umozliwi¢ realizacj¢ nastepujacych operacji wspierajacych:

a) opracowanie zintegrowanego raportu o stanie cyberbezpieczefistwa w UE poprzez gromadzenie i analizowanie
wszystkich istotnych informacji i danych wywiadowczych dotyczacych zagrozer;

b) wykorzystanie odpowiednich i bezpiecznych narzedzi, zgodnie z art. 7 ust. 1 rozporzadzenia (UE) 2019/881, stuzg-
cych do szybkiej wymiany informacji migdzy uczestnikami i innymi podmiotami;

¢) wymiana informacji i wiedzy fachowej niezbednych do przygotowania Unii do zarzadzania cyberincydentami
i cyberkryzysami na duzg skale, przy wsparciu ENISA, jak okreslono w art. 7 ust. 2 rozporzadzenia (UE) 2019/881;

d) przyjecie i testowanie krajowych planéw reagowania na cyberincydenty i kryzysy cyberbezpieczefistwa (*) zgod-
nie z art. 7 ust. 2, 51 7 rozporzadzenia (UE) 2019/881;

() ,Centrum koordynacji dziatan w zakresie cyberprzestrzeni i informacji” (CIDCC) oraz ,zespoly szybkiego reagowania na cyberincy-
denty i pomoc wzajemna w zakresie cyberbezpieczeristwa” (CRRT).

(*) W tym, w stosownych przypadkach, spotecznos¢ cyberobrony.

() Proponowane na mocy art. 7 ust. 3 dyrektywy w sprawie Srodkéw na rzecz wysokiego wspélnego poziomu cyberbezpieczefistwa na
terytorium Unii, uchylajacej dyrektywe (UE) 2016/1148, COM(2020) 823 final, 2020/0359 (COD).
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) opracowanie unijnego planu reagowania na cyberincydenty i kryzysy cyberbezpieczefistwa, zarzadzanie nim
i testowanie go, w tym poprzez ¢wiczenia i szkolenia migdzy spolecznosciami, zgodnie z zaleceniem w sprawie planu
dzialania 1 w oparciu o art. 7 ust. 3 wniosku Komisji dotyczacego przegladu dyrektywy (UE) 2016/1148 w sprawie
$rodkéw na rzecz wysokiego wspélnego poziomu cyberbezpieczefistwa na terytorium Unii (*');

f) pomoc uczestnikéw w zawieraniu uméw o wymianie informacji, a takze uméw o wspdlpracy operacyjnej z podmio-
podmiotami sektora prywatnego $wiadczacymi m.in. ustugi wywiadowcze w zakresie zagrozen i uslugi reagowania
na incydenty, przy wsparciu ENISA, jak okreslono w art. 7 ust. 1 rozporzadzenia (UE) 2019/881;

g) ustanowienie ustrukturyzowanych synergii z krajowymi, sektorowymi i transgranicznymi zdolno$ciami w zakresie
monitorowania i wykrywania, w szczegdlnosci z centrami monitorowania bezpieczefistwa;

h) pomoc uczestnikéw w zarzadzaniu incydentami i kryzysami na duza skale, zgodnie ze wspierajacg rolg ENISA okreslong
w art. 7 rozporzadzenia (UE) 2019/881. Obejmuje to wnoszenie wkladu we wspdlng orientacje sytuacyjng, wspieranie
dziatani dyplomatycznych, podziat zadart w odniesieniu do polityki i dochodzef w sprawach karnych, w tym za posrednic-
twem Europolu (*%), koordynacje komunikacji publicznej i utatwianie odbudowy w wyniku incydentéw.

8. W celu wdrozenia pkt 6 i 7 pafistwa cztonkowskie oraz wlasciwe instytucje, organy i agencje UE powinny zapewnic:

a) okreslenie aspektéw organizacyjnych wspdlnej jednostki ds. cyberprzestrzeni oraz rél i obowigzkéw uczestnikoéw
operacyjnych i wspierajagcych w ramach platformy, co umozliwi skuteczne funkcjonowanie platformy zgodnie z aspek-
tami i zasadami okre§lonymi w zalaczniku do niniejszego zalecenia;

b) zawarcie protokoléw ustalen okreslajacych niezbedne warunki wspélpracy miedzy uczestnikami, o ktérych mowa
w pkt 4.

9. Zgodnie z art. 7 rozporzadzenia (UE) 2019/881 ENISA powinna zapewni¢ koordynacje i wsparcie panstw czlonkow-
skich oraz wlasciwych instytucji, agencji i organéw UE w ramach wspdlnej jednostki ds. cyberprzestrzeni, w tym
poprzez pelnienie roli sekretariatu, organizowanie spotkan i przyczynianie si¢ do realizacji dziatan zardwno na szczeblu
panstw czlonkowskich, jak i UE. ENISA powinna stworzy¢ zaréwno bezpieczng platforme wirtualng, jak i przestrzen
fizyczna, aby organizowa¢ spotkania i ulatwiaé niezbedne dzialania wykonawecze.

V. UTWORZENIE WSPOLNE] JEDNOSTKI DS. CYBERPRZESTRZENI

10. Panstwa cztonkowskie oraz wiasciwe instytucje, organy i agencje UE powinny zapewnic rozpoczecie fazy operacyjnej
wspélnej jednostki ds. cyberprzestrzeni od dnia 30 czerwca 2022 r. Do tego czasu uczestnicy operacyjni powinni
udostepni¢ zdolnosci operacyjne i ekspertéw, aby stworzy¢ podstawe unijnych zespolow szybkiego reagowania w dzie-
dzinie cyberbezpieczenstwa. Plany dotyczace fizycznej i wirtualnej platformy powinny by¢ zaawansowane.

11. Panstwa czlonkowskie oraz wilasciwe instytucje, organy i agencje UE powinny przyczynia¢ si¢ do funkcjonowania
wspdlnej jednostki ds. cyberprzestrzeni i zapewnic jej pelna operacyjno$¢ do dnia 30 czerwca 2023 r. Nalezy tego
dokona¢ w czterech kolejnych etapach, ktére bedg mialy na celu zakoficzenie nastepujacych dziatan:

a) etap pierwszy — ocena aspektow organizacyjnych wspélnej jednostki ds. cyberprzestrzeni i okreslenie dostepnych zdol-
noéci operacyjnych UE do dnia 31 grudnia 2021 r.;

b) etap drugi — przygotowanie planéw reagowania na incydenty i kryzysy oraz rozpoczecie wspdlnych dzialan w zakresie
gotowosci do dnia 30 czerwca 2022 r.;

c) etap trzeci — uruchomienie wspélnej jednostki ds. cyberprzestrzeni do dnia 31 grudnia 2022 r;

d) etap czwarty — rozszerzenie wspdlpracy w ramach wspélnej jednostki ds. cyberprzestrzeni na podmioty prywatne i zto-
zenie sprawozdania z poczynionych postepéw do dnia 30 czerwca 2023 r.

Bardziej szczegdlowe dzialania, ktére nalezy podjaé w ramach czterech kolejnych etapéw, przedstawiono w zalaczniku do
niniejszego zalecenia.

(') COM(2020) 823 final.
(*)) Zgodnie z rozporzadzeniem (UE) 2016/794.
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12. W ramach dwoch pierwszych etapoéw ENISA powinna zorganizowac i wspieraé przygotowanie wspolnej jednostki ds.
cyberprzestrzeni. Stuzby Komisji powinny zwola¢ grupe robocza skupiajaca uczestnikéw operacyjnych i wspierajacych
w celu zakonczenia takich prac przygotowawczych. Stuzby Komisji powinny wyznaczy¢ przedstawiciela na wspél-
przewodniczacego grupy roboczej i zaprosic¢ do pelnienia funkcji wspotprzewodniczacych: przedstawiciela wyznaczo-
nego przez Wysokiego Przedstawiciela (kazdy z nich wnosi wklad do punktéw porzadku obrad zgodnie z ich odpo-
wiednimi kompetencjami) oraz przedstawiciela wybranego przez panstwa czlonkowskie.

13. Pod koniec etapu drugiego grupa robocza powinna zakonczy¢ oceng aspektéw organizacyjnych wspélnej jednostki ds.
cyberprzestrzeni oraz roli i obowigzkéw uczestnikéw operacyjnych w ramach tej platformy. Grupa robocza powinna
przedstawi¢ wyniki tej oceny Komisji i Wysokiemu Przedstawicielowi. Komisja i Wysoki Przedstawiciel powinni
nastepnie przekazal takg oceng Radzie. Na podstawie tej oceny Komisja i Wysoki Przedstawiciel powinni sporzadzi¢
wspolne sprawozdanie i zwrécié si¢ do Rady o jego zatwierdzenie w drodze konkluzji Rady.

14. Wspdlna jednostka ds. cyberprzestrzeni powinna zacza¢ dziataé od etapu trzeciego.

15. ENISA i Komisja powinny zapewni¢ wykorzystanie istniejacych zasobéw w ramach unijnych programéw finansowa-
nia, przede wszystkim programu ,Cyfrowa Europa”, zgodnie z obowigzujacymi przepisami dotyczacymi ustanawiania
odpowiednich programéw prac, w celu zapewnienia uczestnikom wspélnej jednostki ds. cyberprzestrzeni dodatko-
wych zdolnosci szkoleniowych, zdolnosci komunikacyjnych i bezpiecznej infrastruktury wymiany informacji umozli-
wiajacej wymiane informacji niejawnych, w tym miedzy spoleczno$ciami.

VI. PRZEGLAD

16. Pafistwa czlonkowskie powinny wspotpracowad z Komisja i Wysokim Przedstawicielem, zgodnie z ich odpowiednimi
kompetencjami, w celu dokonania oceny skutecznosci i wydajno$ci wspdlnej jednostki ds. cyberprzestrzeni do dnia
30 czerwca 2025 r. z my$la o wyciagnieciu wnioskéw dotyczacych przysztosci wspélnej jednostki ds. cyberprze-
strzeni. Ocena ta powinna uwzglednia¢ realizacje wyzej wymienionych czterech etapow.

Sporzadzono w Brukseli dnia 23 czerwca 2021 r.

W imieniu Komisji
Thierry BRETON
Czlonek Komisji
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ZALACZNIK
Etapy tworzenia wspolnej jednostki ds. cyberprzestrzeni

W niniejszym zalaczniku opisano podstawowe i wspierajace dziatania niezbedne do ustanowienia i uruchomienia wspélnej
jednostki ds. cyberprzestrzeni.

1. Etap 1 — Ocena aspektéw organizacyjnych wspdlnej jednostki ds. cyberprzestrzeni i okreslenie dostepnych zdolnosci operacyjnych UE

GLOWNE DZIALANIA

Uczestnicy operacyjni wspdlnej jednostki ds. cyberprzestrzeni, zebrani w ramach grupy roboczej powolanej przez Komisje
i przy wsparciu ENISA, powinni gromadzi¢ informacje na temat istniejacych zdolnosci operacyjnych, facznie z wykazem
dostepnych uznanych specjalistow ze wskazaniem ich odpowiedniej wiedzy fachowej, i na temat narzedzi, funkgji i akty-
wow dostepnych na wypadek incydentéw oraz dostgpnych portfeli szkolen i éwiczen, a takze istniejagcych wynikéw analizy
informacji i danych wywiadowczych. W oparciu o ten wklad uczestnicy operacyjni powinni przygotowaé wykaz dostep-
nych zdolnosci operacyjnych UE gotowych do uruchomienia w przypadku cyberincydentéw lub cyberkryzyséw,
w szczeg6lnosci za posrednictwem unijnych zespoléw szybkiego reagowania w dziedzinie cyberbezpieczenstwa.

Grupa robocza powinna rozpoczal ocene aspektéw organizacyjnych wspdlnej jednostki ds. cyberprzestrzeni oraz roli
i obowigzkow uczestnikéw operacyjnych w ramach tej platformy.

Aby uzyskaé przeglad zdolnosci i uzgodnié¢ procedury, gtéwne oraz — w miarg mozliwosci — wspierajgce dziatania w ramach
pierwszego etapu powinny zosta¢ zakoniczone do dnia 31 grudnia 2021 r. [6 miesigcy po przyjeciu].

2. Etap 2 — Przygotowanie plandéw reagowania na incydenty i kryzysy oraz rozpoczgcie wspélnych dziatari w zakresie gotowosci

GLOWNE DZIALANIA

Uczestnicy operacyjni w ramach grupy roboczej, w porozumieniu z uczestnikami wspierajgcymi, powinni przygotowac
unijny plan reagowania na cyberincydenty i kryzysy cyberbezpieczefistwa na podstawie krajowych planéw reago-
wania na cyberincydenty i kryzysy cyberbezpieczefistwa. Unijny plan reagowania na cyberincydenty i kryzysy cyberbezpie-
czefistwa powinien obejmowa¢ cele w zakresie gotowosci UE, zidentyfikowane procedury i bezpieczne kanaly wymiany
informacji, w tym sposoby postepowania z informacjami, a takze kryteria uruchomienia mechanizmu wzajemnej pomocy
w oparciu o uzgodniona klasyfikacje incydentéw oraz wykaz dostepnych zdolnosci UE.

Pod koniec etapu drugiego grupa robocza powinna zakonczy¢ oceng aspektéw organizacyjnych wspdlnej jednostki ds.
cyberprzestrzeni oraz roli i obowigzkéw uczestnikéw operacyjnych w ramach tej platformy. Grupa robocza powinna
przedstawi¢ wyniki tej oceny Komisji i Wysokiemu Przedstawicielowi. Komisja i Wysoki Przedstawiciel powinni przedtozy¢
te oceng Radzie. Komisja i Wysoki Przedstawiciel powinni wspdtpracowal, zgodnie ze swoimi odpowiednimi kompeten-
cjami, w celu sporzgdzenia wspdlnego sprawozdania na podstawie tej oceny i powinni zwrécié sie do Rady o zatwierdzenie
tego sprawozdania w drodze konkluzji Rady.

DZIALANIA WSPIERAJACE

Unijny plan reagowania na cyberincydenty i kryzysy cyberbezpieczefistwa powinien opieraé si¢ na gléwnych elementach
krajowych planéw reagowania na cyberincydenty i kryzysy cyberbezpieczefistwa. Zgodnie z wnioskiem Komisji dotycza-
cym dyrektywy w sprawie Srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczefistwa na terytorium Unii,
uchylajacej dyrektywe (UE) 2016/1148 ('), panstwa cztonkowskie powinny przyja¢ krajowe plany reagowania na cyberin-
cydenty i kryzysy cyberbezpieczenstwa. W planach krajowych, ktore moga by¢ ewentualnie przedmiotem wzajemnej
oceny, nalezy okresli¢ cele i sposoby zarzadzania cyberincydentami i kryzysami cyberbezpieczenstwa na duza skale. Plany
krajowe powinny w szczegélnosci obejmowac nastepujace kwestie:

a. cele krajowych Srodkéw i dzialan stuzacych zapewnieniu gotowosci;

b. role i obowiazki wlasciwych organéw krajowych na szczeblu krajowym;

c. krajowe procedury zarzadzania kryzysowego oraz kanaly wymiany informacji;

d. okrelenie srodkow stuzacych zapewnieniu gotowosci, w tym ¢wiczen i dziatan szkoleniowych;

e. okreslenie odpowiednich zaangazowanych zainteresowanych stron publicznych i prywatnych oraz odpowiedniej infras-
truktury publicznej i prywatnej;

f. krajowe procedury i ustalenia miedzy odpowiednimi organami i instytucjami krajowymi, w tym organami i instytucjami
odpowiedzialnymi za wszystkie spolecznosci zajmujace si¢ cyberbezpieczefistwem, majace na celu zapewnienie sku-
tecznego uczestnictwa danego panistwa czlonkowskiego w skoordynowanym zarzadzaniu cyberincydentami i kryzy-
sami cyberbezpieczenstwa na duza skalg na szczeblu Unii oraz skutecznego wsparcia ze strony danego pafistwa czlon-
kowskiego dla tego rodzaju skoordynowanego zarzadzania.

Wykorzystujac wklad zapewniony przez panstwa cztonkowskie oraz instytucje, organy i agencje UE, uczestnicy operacyjni
powinni przeprowadzi¢ nastepujace dziatania wspierajace w ramach wspolnej jednostki ds. cyberprzestrzeni:

a. sporzadzenie pierwszego zintegrowanego raportu o stanie cyberbezpieczenstwa w UE w oparciu o krajowe plany rea-
gowania na cyberincydenty i kryzysy cyberbezpieczefistwa;

() COM(2020) 823 final, 2020/0359 (COD), Bruksela, 16.12.2020.
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b. ustanowienie zdolnosci komunikacyjnych i bezpiecznych narzedzi wymiany informacji;
c. ulatwienie przyjecia protokoléw dotyczacych wzajemnej pomocy miedzy uczestnikami;

d. organizacja obejmujacych wszystkie spolecznosci ¢wiczen i szkolen dla ekspertéw figurujacych w wykazie dostepnych
zdolnosci operacyjnych UE;

e. opracowanie wieloletniego planu koordynacji ¢wiczen.

W razie potrzeby uczestnicy operacyjni powinni konsultowal si¢ z uczestnikami wspierajgcymi. ENISA, przy wsparciu
Komisji, Europolu i CERT-UE, powinna umozliwia¢ wymiang informacji poprzez ustanowienie zdolnosci komunikacyj-
nych i bezpiecznych narzedzi wymiany informacji.

Aby zapewni¢ opracowanie niezbednych planéw i rozpoczecie wspdlnych dzialan, gléwne oraz — w miare mozliwosci —
wspierajace dzialania w ramach etapu drugiego powinny zosta¢ zakoniczone do dnia 30 czerwca 2022 r. [6 miesiecy po
zakoficzeniu etapu 1].

3. Etap 3 — Uruchomienie wspdlnej jednostki ds. cyberprzestrzeni

GLOWNE DZIALANIA

Po zatwierdzeniu przez Rad¢ wnioskéw Komisji na temat raportu sporzadzonego podczas etapu drugiego uczestnicy ope-
racyjni powinni koordynowaé wprowadzenie unijnych zespoléw szybkiego reagowania w dziedzinie cyberbezpie-
czefistwa w ramach wspélnej jednostki ds. cyberprzestrzeni oraz ustanowi¢ fizyczng platforme umozliwiajacg tymze zes-
polom realizacj¢ dziatan technicznych i operacyjnych. W oparciu o prace przygotowawcze przeprowadzone w ramach
etapu drugiego uczestnicy powinni sfinalizowac unijny plan reagowania na cyberincydenty i kryzysy cyberbezpieczenstwa.
Uczestnicy operacyjni powinni upewnic si¢ co do faktycznej dostepnosci ekspertéw i zdolnosci figurujacych w wykazie
dostgpnych zdolnosci operacyjnych UE oraz ich gotowosci do wniesienia wkladu w dzialalno$¢ unijnych zespoléow szyb-
kiego reagowania w dziedzinie cyberbezpieczefistwa.

W celu wdrozZenia unijnego planu reagowania na cyberincydenty i kryzysy cyberbezpieczenstwa uczestnicy powinni okres-
lié roczny program prac.

DZIALANIA WSPIERAJACE

Wspblna jednostka ds. cyberprzestrzeni moze by¢ wykorzystywana przez spoteczno$¢ dyplomacji cyfrowej w celu koordy-
nacji komunikacji publicznej. Platforma ta moze umozliwi¢ uczestnikom wniesienie wkladu w podzial zadan zaréwno
w odniesieniu do polityki, jak i w przyjety na szczeblu policyjnym i sadowym podzial zadafi w ramach wymiaru sprawied-
liwos$ci w sprawach karnych. Ponadto moze ona ulatwia¢ odbudowe prawidtowego funkcjonowania i umozliwiaé ustruktu-
ryzowang synergie z krajowymi i transgranicznymi zdolno$ciami w zakresie monitorowania i wykrywania.

Aby zapewni¢ uruchomienie wspélnej jednostki ds. cyberprzestrzeni, gtéwne oraz — w miare mozliwosci — wspierajace
dziatania w ramach etapu trzeciego powinny zosta¢ zakoficzone do dnia 31 grudnia 2022 r. [6 miesigcy po zakoficze-
niu etapu 2].

4. Etap 4 — Rozszerzenie wspélpracy w ramach wspélnej jednostki ds. cyberprzestrzeni na podmioty prywatne i ztozenie sprawozdania
z poczynionych postepéw

GLOWNE DZIALANIE

Uczestnicy wspdlnej jednostki ds. cyberprzestrzeni powinni sporzadzi¢ sprawozdanie z dziatalnoéci dotyczace poste-
pow w realizacji czterech etapow okreslonych w zaleceniu, opisujace osiggniecia i napotkane wyzwania. Spra-
wozdanie to powinno zawiera¢ informacje statystyczne dotyczace dzialain w zakresie wspolpracy operacyjnej prowadzo-
nych na wszystkich czterech etapach. Sprawozdanie nalezy przedtozy¢ Komisji i Wysokiemu Przedstawicielowi.
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DZIALANIA WSPIERAJACE

Aby poszerzy¢ zdolnosci i informacje dostgpne dla unijnych zespoléw szybkiego reagowania w dziedzinie cyberbezpie-
czenistwa, uczestnicy powinni zapewnié, aby wspdlna jednostka ds. cyberprzestrzeni pomagala w zawieraniu uméw
o wymianie informacji i wspélpracy operacyjnej miedzy uczestnikami a podmiotami sektora prywatnego Swiad-
czgcymi miedzy innymi ustugi w zakresie rozpoznania zagrozen i reagowania na incydenty. W ramach prowadzonych
dzialaft powinni oni réwniez zapewnié, by wspdlna jednostka ds. cyberprzestrzeni wspierala dzialania w zakresie regular-
nego dialogu i wymiany informacji na temat zagrozen i stabych punktoéw z uzytkownikami rozwigzan w dziedzinie cyber-
bezpieczenstwa — przede wszystkim tymi objetymi zakresem dyrektywy w sprawie bezpieczenstwa sieci i informacji lub
zgromadzonymi w o§rodkach wymiany i analizy informacji na poziomie UE (ISAC).

Panstwa cztonkowskie powinny wspiera¢ podmioty dzialajace na ich terytorium, w szczegdlno$ci podmioty objete zakre-
sem dyrektywy w sprawie bezpieczenstwa sieci i informacji, w dostepie do dialogéw publiczno-prywatnych z ISAC na
poziomie UE oraz we wkladzie w te dialogi.

Aby zapewni wladciwe zaangazowanie sektora prywatnego, gléwne oraz — w miar¢ mozliwosci — wspierajgce dziatania
w ramach etapu czwartego powinny zostaé zakonczone do dnia 30 czerwca 2023 r. [6 miesiecy po zakoficzeniu
etapu 3].



i JAK SZYBKO URUCHOMIC ZDOLNOSCI OPERACY)NE UE?
KTO ZAPEWNIA ZDOLNOSCI: Uczestnicy operacyjni

KTO ZARZADZA ZDOLNOSCIAMI: Uczestnicy, w ramach wspélnej jednostki ds. cyberprzestrzeni, zgodnie z ustalonymi rolami i obowigzkami

Etap Cel Zadanie Glowne dziatanie

Dzialanie wspierajace

GOTOWOSC Okreslenie zdolnosci Uczestnicy operacyjni okreslaja wykaz

dostepnych zdolnosci operacyjnych UE

Etap 1 — okreslenie
do dnia 31 grudnia
2021 r. [6 miesigcy po

przyjeci]

Uczestnicy operacyjni opracowuja
zintegrowane raporty o stanie
cyberbezpieczefistwa w UE w oparciu
o raport techniczny o stanie
cyberbezpieczefistwa w UE

Uczestnicy organizuja wspoélne ¢wiczenia
i szkolenia (obejmujace wszystkie
spolecznosci)

Uczestnicy opracowuja wieloletni plan
koordynacji ¢wiczen

Uczestnicy opracowuja bezpieczng
i szybka wymiane informacji

Etap 3 — uruchomienie GOTOWOSC Przyjecie odpowiednich Uczestnicy operacyjni finalizuja unijny | Uczestnicy wspieraja ustanowienie
do dnia 31 grudnia procedur, rozwigzan plan reagowania na cyberincydenty krajowych i transgranicznych zdolnosci
2022 r. [6 miesiecy po i protokolow ustalefi w celu |ikryzysy cyberbezpieczefistwa w zakresie monitorowania i wykrywania,
zakoficzeniu etapu 2] uruchomienia zdolnosci i okreslaja jego realizacje za pomoca w tym tworzenie SOC (centréw
W razie potrzeby rocznych programéw prac monitorowania bezpieczefistwa)
SKOORDYNOWANE Uruchomienie zdolnosci Uczestnicy operacyjni koordynuja Uczestnicy koordynuja komunikacje
REAGOWANIE w razie potrzeby dzialajace unijne zespoly szybkiego publiczng i wnosza wklad w podzial zadan

reagowania w dziedzinie
cyberbezpieczefistwa za posrednictwem
wirtualnej i fizycznej platformy wspélnej
jednostki ds. cyberbezpieczefistwa

w Brukseli

zaréwno w odniesieniu do polityki, jak
i w ramach wymiaru sprawiedliwosci
w sprawach karnych
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Etap 4 — Rozszerzenie

i sprawozdawczos¢

do dnia 30 czerwca
2023 r. [6 miesi¢cy po
zakoficzeniu etapu 3]

ORIENTACJA SYTUACYJNA

SKOORDYNOWANE
REAGOWANIE

Zapewnienie skalowalnosci
poprzez zaangazowanie
sektora prywatnego

w zaspokajanie powstajacych
potrzeb

Uczestnicy skladaja sprawozdanie

z dzialalno$ci dotyczace poczynionych
postepow i opisujace osiagnigcia

i wyzwania przy pomocy informacji
statystycznych

Uczestnicy zawieraja umowy o wymianie
informacji oraz umowy o wspélpracy
operacyjnej z dostawcami rozwigzan

w zakresie cyberbezpieczefistwa

Uczestnicy zawieraja umowy o wymianie
informacji z uzytkownikami rozwigzan
w zakresie cyberbezpieczefistwa, przede
wszystkim z podmiotami objetymi
zakresem dyrektywy w sprawie
bezpieczefistwa sieci i informacji oraz
ISAC dzialajacymi na poziomie UE

1e0cL's

[1d ]

forysfodoing mun Amopdzin yruuarzg

ST/L€T 1



	Zalecenie Komisji (UE) 2021/1086 z dnia 23 czerwca 2021 r. w sprawie utworzenia wspólnej jednostki ds. cyberprzestrzeni 
	ZAŁĄCZNIK Etapy tworzenia wspólnej jednostki ds. cyberprzestrzeni 


