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II

(ARty o charakterze nieustawodawczym)

ROZPORZADZENIA

ROZPORZADZENIE WYKONAWCZE KOMIS]JI (UE) 2019/1799
z dnia 22 pazdziernika 2019 r.

ustanawiajgce specyfikacje techniczne w odniesieniu do indywidualnych system6éw zbierania
deklaracji online na mocy rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/788 w
sprawie europejskiej inicjatywy obywatelskiej

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/788 z dnia 17 kwietnia 2019 r. w sprawie euro-
pejskiej inicjatywy obywatelskiej ('), w szczegdlnosci jego art. 11 ust. 5,

a takze majac na uwadze, co nastepuje:

(1) Rozporzadzenie (UE) 2019/788 ustanawia zmienione przepisy dotyczace europejskiej inicjatywy obywatelskiej i
uchyla rozporzadzenie (UE) nr 211/2011 Parlamentu Europejskiego i Rady ().

(2)  Rozporzadzenie (UE) 2019/788 stanowi, Ze w odniesieniu do zbierania deklaracji poparcia dla zarejestrowanych ini-
cjatyw obywatelskich organizatorzy musza korzysta z centralnego systemu zbierania deklaracji online, stworzo-
nego i obstugiwanego przez Komisj¢. Jednakze — w celu ulatwienia transformacji — w przypadku inicjatyw zarejes-
trowanych na mocy rozporzadzenia (UE) 2019/788 przed koficem 2022 r. organizatorzy moga zdecydowac si¢ na
korzystanie z wlasnego indywidualnego systemu zbierania deklaracji online.

(3)  Zgodnie z rozporzadzeniem (UE) 2019/788 indywidualny system stosowany do zbierania deklaracji poparcia online
powinien mie¢ odpowiednie cechy techniczne i cechy bezpieczefistwa w celu zapewnienia bezpiecznego zbierania,
przechowywania i przekazywania danych przez caly czas trwania procedury. Komisja powinna okresli¢ we wspol-
pracy z panistwami cztonkowskimi specyfikacje techniczne do celéw wdrazania wymogéw w odniesieniu do indywi-
dualnych systemé6w zbierania deklaracji online.

(4)  Przepisy zawarte w niniejszym rozporzadzeniu zastgpujg przepisy zawarte w rozporzadzeniu wykonawczym Komi-

sji (UE) nr 1179/2011 (), ktére stang si¢ w zwigzku z tym nieaktualne.

(5)  Srodki techniczne i organizacyjne, ktére nalezy wprowadzi¢, powinny mie¢ na celu zapobieganie — zaréwno w
momencie projektowania, jak i przez caly okres zbierania deklaracji — nieuprawnionemu przetwarzaniu danych oso-
bowych oraz ich ochrong przed przypadkowym lub bezprawnym zniszczeniem lub przypadkowsa utrata, zmiang,
nieuprawnionym ujawnieniem lub dostepem.

() DzU.L1302z17.5.2019,s. 55.

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 211/2011 z dnia 16 lutego 2011 r. w sprawie inicjatywy obywatelskiej (Dz.
U.L65211.3.2011,s. 1).

() Rozporzadzenie wykonawcze Komisji (UE) nr 1179/2011 z dnia 17 listopada 2011 r. ustanawiajace specyfikacje techniczne w odnie-
sieniu do systeméw zbierania deklaracji online na mocy rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 211/2011 w sprawie
inicjatywy obywatelskiej (Dz.U. L 301 z 18.11.2011, s. 3).
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(6) W tym celu organizatorzy powinni stosowaé odpowiednie procedury zarzadzania ryzykiem, aby identyfikowaé
zagrozenia dla ich systeméw oraz okresla¢ odpowiednie i proporcjonalne $rodki zaradcze w celu ograniczenia tych
zagrozen do dopuszczalnego poziomu. Organizatorzy powinni wlasciwie dokumentowacé zidentyfikowane zagroze-
nia w zakresie bezpieczenstwa i ochrony danych oraz $rodki podjete w celu przeciwdziatania tym zagrozeniom, z
uwzglednieniem zasad bezpieczenstwa i wymogow stosowanych przez instytucje certyfikujaca. Przepisy i wymogi
w zakresie bezpieczenstwa powinny by¢ zgodne z rozporzadzeniem (UE) 2019/788 i na Zadanie powinny by¢ udo-
stepniane przez instytucje certyfikujaca.

(7)  Wdrozenie specyfikacji technicznych okreslonych w niniejszym rozporzadzeniu powinno pozostawaé bez
uszczerbku dla obowigzku przestrzegania przez organizatordw wymogéw ochrony danych wynikajacych z rozpo-
rzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (%), w tym ewentualnej potrzeby przeprowadzenia
oceny skutkéw dla ochrony danych.

(8)  Przedstawiciela grupy organizator6w lub, w stosownych przypadkach, osobe prawna, o ktérej mowa w art. 5 ust. 7
tego rozporzadzenia, uznaje si¢ za administratoréw danych na mocy rozporzadzenia (UE) 2016/679 w odniesieniu
do przetwarzania danych osobowych w indywidualnym systemie zbierania deklaracji online.

(9)  Organizatorzy, ktérzy wprowadzaja zmiany w swoim indywidualnym systemie zbierania deklaracji online po certy-
fikacji systemu, powinni bez zbednej zwloki powiadomi¢ o tym wlasciwg instytucje certyfikujaca, jezeli zmiana
moze wplynaé na ocen¢ lezacg u podstaw certyfikacji. Przed podjeciem takiej decyzji organizatorzy mogg zwréci¢
si¢ o poradg do instytugji certyfikujacej w celu sprawdzenia, czy zmiana moze mie¢ taki wplyw, i w zwigzku z tym
nalezy o niej powiadomic.

(10) Zgodnie z art. 42 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (°) skonsultowano si¢ z Euro-
pejskim Rzecznikiem Ochrony Danych, ktéry przedstawil swoje uwagi w dniu 16 wrze$nia 2019 r. Przeprowa-
dzono konsultacje z Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji, ktéra przedstawila swoje uwagi w
dniu 18 lipca 2019 r.

(11)  Srodki przewidziane w niniejszym rozporzadzeniu s3 zgodne z opinig komitetu ustanowionego na mocy art. 22
rozporzadzenia (UE) 2019/7838,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

Specyfikacje techniczne, o ktérych mowa w art. 11 ust. 5 rozporzadzenia (UE) 2019/788, sg okreslone w zalaczniku do
niniejszego rozporzadzenia.

Artykut 2

1.  Organizatorzy zapewniaja, aby ich indywidualny system zbierania deklaracji online byt zgodny ze specyfikacjami
technicznymi okreslonymi w zalaczniku przez caly okres zbierania deklaracji.

2. Organizatorzy powiadamiaja bez zbednej zwloki wlasciwy organ panstwa czlonkowskiego, o ktérym mowa w
art. 11 ust. 3 rozporzadzenia (UE) 2019/788, o zmianach wprowadzonych w systemie lub we wspierajacych $rodkach
organizacyjnych po certyfikacji systemu przez ten organ, jezeli zmiany te mogg mie¢ wplyw na oceng lezaca u podstaw cer-
tyfikacji. Przed wprowadzeniem takich zmian organizatorzy mogg zwrdci¢ si¢ o porade do wilasciwego organu w celu
sprawdzenia, czy dana zmiana moze mie¢ taki wplyw.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/
WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).

() Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego przeplywu
takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295z 21.11.2018, 5. 39).
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Artykut 3

Niniejsze rozporzadzenie wchodzi w Zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii Europej-
skiej.

Niniejsze rozporzadzenie stosuje si¢ od dnia 1 stycznia 2020 r.

Niniejsze rozporzadzenie wigze w calodci i jest bezposrednio stosowane we wszystkich pan-
stwach cztonkowskich.

Sporzadzono w Brukseli dnia 22 pazdziernika 2019 r.

W imieniu Komisji
Jean-Claude Juncker

Przewodniczacy
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ZALACZNIK

1. Specyfikacje techniczne dotyczace wykonania art. 11 ust. 4 lit. A) rozporzadzenia (UE) 2019/788

System wdraza $rodki techniczne w celu zapewnienia, by deklaracje poparcia mogly sktada¢ tylko osoby fizyczne.
Srodki techniczne nie wymagajg gromadzenia i przechowywania wickszej ilosci danych osobowych niz dane
wymienione w zalaczniku IIl do rozporzadzenia (UE) 2019/788.

2. Specyfikacje techniczne dotyczace wykonania art. 11 ust. 4 lit. B) rozporzadzenia (UE) 2019/788

Organizatorzy wprowadzaja odpowiednie i skuteczne $rodki techniczne i organizacyjne w celu zarzadzania ryzy-
kiem zwigzanym z bezpieczenstwem sieci i systeméw informatycznych, z ktérych korzystaja w swoich operacjach,
w celu zapewnienia, by informacje podane na temat inicjatywy w systemie zbierania deklaracji online i przedsta-
wione publicznie w internecie odpowiadaly informacjom opublikowanym na temat danej inicjatywy w rejestrze, o
ktérym mowa w art. 6 ust. 5 rozporzadzenia (UE) 2019/788.

Organizatorzy zapewniajg, by:

a) informacje podane na temat inicjatywy w systemie zbierania deklaracji online byly zgodne z informacjami opu-
blikowanymi w rejestrze;

b) system przedstawial informacje na temat inicjatywy opublikowane w rejestrze, zanim obywatel ztozy deklaracje
poparcia;

¢) wdrozono $rodki bezpieczenstwa majgce na celu zagwarantowanie, aby pola wprowadzania danych w deklara-
cjach poparcia byly przedstawiane wraz z informacjami na temat danej inicjatywy, aby unikna¢ ryzyka, ze dekla-
racje poparcia zostang przedlozone w ramach innej inicjatywy poprzez wprowadzenie w blad w odniesieniu do
danej inicjatywy;

d) system gwarantowal, Ze po wprowadzeniu danych w deklaracjach poparcia zostang one zapisane wraz z infor-
macjami na temat danej inicjatywy;

e) zastosowano Srodki bezpieczefistwa uniemozliwiajgce nieuprawnione wprowadzanie zmian do informacji pod-
anych na temat danej inicjatywy w systemie zbierania deklaracji online.

3. Specyfikacje techniczne dotyczace wykonania art. 11 ust. 4 lit. C) rozporzadzenia (UE) 2019/788

System zapewnia skladanie deklaracji poparcia zgodnie z polami danych zawartymi w zalaczniku IIl do rozporza-
dzenia (UE) 2019/788.

System zapewnia, by dana osoba mogla zlozy¢ deklaracje poparcia dopiero po potwierdzeniu, Ze zapoznala si¢ z
o$wiadczeniem o ochronie prywatnosci zawartym w zataczniku III do rozporzadzenia (UE) 2019/788.

4. Specyfikacje techniczne dotyczace wykonania art. 11 ust. 4 lit. D) rozporzadzenia (UE) 2019/788
4.1. Zarzadzanie

4.1.1. Grupa organizatoréw mianuje specjaliste ds. bezpieczenstwa odpowiedzialnego za bezpieczefistwo systemu i bez-
pieczne przekazywanie zgromadzonych deklaracji poparcia do wlasciwego organu odpowiedzialnego panstwa
czlonkowskiego. Specjalista ds. bezpieczenistwa nadzoruje procesy zabezpieczania informacji oraz techniczne i
organizacyjne $rodki bezpieczefistwa w celu zapewnienia bezpiecznego gromadzenia, przechowywania i przekazy-
wania danych dostarczonych przez sygnatariuszy.

4.1.2. Organizatorzy moga zwrécic si¢ do wlasciwego organu krajowego, o ktérym mowa w art. 11 ust. 3 rozporzadzenia
(UE) 2019/788, o przedstawienie majacych zastosowanie zasad i wymogdw bezpieczenstwa dotyczacych certyfika-
¢ji indywidualnych systeméw zbierania deklaracji online. Wiasciwy organ przedstawia te zasady i wymogi bezpie-
czefistwa zasadniczo w terminie jednego miesigca od otrzymania wniosku. Majace zastosowanie zasady i wymogi
bezpieczenistwa sg zgodne z istniejgcymi odpowiednimi krajowymi lub migdzynarodowymi normami bezpieczesi-
stwa.
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4.1.3. Zasady i wymogi bezpieczenstwa dotyczace certyfikacji systemu odnoszg si¢ do ryzyka okreslonego w pkt 4.2 i
uwzgledniajg specyfikacje okreslone w pkt 4.3.

4.2.  Zabezpieczanie informagji

4.2.1. Organizatorzy stosujg procesy zarzadzania ryzykiem w celu okreslenia ryzyka zwigzanego z korzystaniem z ich sys-
teméw, w tym w odniesieniu do praw i swobdd sygnatariuszy, oraz w celu okreslenia odpowiednich i proporcjonal-
nych Srodkéw majacych na celu zapobieganie incydentom wplywajacym na bezpieczenstwo sieci i systeméw infor-
matycznych wykorzystywanych w ich operacjach.

Proces zarzadzania ryzykiem koncentruje si¢ w szczeg6lnosci na ryzyku zwigzanym z poufnoscig i integralnoscia
informacji w systemie. Ryzyko to moze wynikaé z zagrozen, w tym:

a) bledéw uzytkownika;

b) bledéw administratora systemu/bezpieczenstwa;

¢) bledéw konfiguracji;

d) zakazenia zlo$liwym oprogramowaniem;

¢) przypadkowej zmiany informacji;

f) ujawnienia lub wyciekéw informacji;

g) podatnosci oprogramowania na zagrozenia;

h) nieuprawnionego dostepu;

i) przechwycenia lub podstuchiwania ruchu internetowego;

j) ryzyka w zakresie ochrony danych.

4.2.2. Organizatorzy przedstawiajg dokumentacj¢ potwierdzajaca, ze:
a) ocenili ryzyko systemu;

b) okreslili odpowiednie Srodki majace na celu zapobieganie incydentom majagcym wplyw na bezpieczefistwo sys-
temu oraz fagodzenie ich skutkow;

¢) zidentyfikowali ryzyko rezydualne;
d) wdrozyli odnosne $rodki i zweryfikowali ich wdrozenie;

e) zapewnili Srodki organizacyjne stuzace uzyskiwaniu informacji o nowych zagrozeniach i udoskonaleniach
zwigkszajacych bezpieczenstwo;

f) w trakcie calego procesu gromadzenia danych spelniaja wymogi w zakresie certyfikacji okre$lone w art. 11
ust. 4 rozporzadzenia (UE) 2019/788, w tym wprowadzili niezbedne procesy zapewniajace ich spelnienie.

4.2.3. Srodki majgce na celu zapobieganie incydentom wplywajacym na bezpieczefistwo systeméw oraz tagodzenie ich
skutkéw obejmuja nastepujace dziedziny:

a) bezpieczenstwo zasobow ludzkich;

b) kontrola dostgpu;

¢) S$rodki kontroli kryptograficznej;

d) bezpieczefistwo fizyczne i bezpieczefistwo Srodowiska;

) bezpieczenistwo operacji;

f) bezpieczenstwo facznosci;

g) zakup, rozwdj i utrzymanie systemu;

h) zarzadzanie incydentami zwigzanymi z bezpieczefistwem informacji;

i) zgodnosé.
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Stosowanie tych Srodkéw bezpieczenistwa moze by¢ ograniczone do tych czgsci danej organizacji, ktére sg zwiazane
z systemem zbierania deklaracji online. Przykladowo, bezpieczefistwo zasobow ludzkich moze ograniczac si¢ do
pracownikow majacych fizyczny lub zdalny dostgp do systemu zbierania deklaracji online, a bezpieczenstwo
fizyczne i srodowiskowe moze ograniczac si¢ do budynkéw, w ktérych znajdujg si¢ urzadzenia hostingowe systemu.

4.2.4. W przypadku gdy organizatorzy korzystaja z podmiotu przetwarzajacego w celu opracowania lub wdrozenia syste-
moéw zbierania deklaracji online lub ich czgéci, organizatorzy przedstawiajg dokumentacj¢ umozliwiajaca instytucji
certyfikujacej sprawdzenie, czy wprowadzono niezbedne Srodki kontroli bezpieczenstwa.

4.3.  Szyfrowanie danych
System zapewnia nastepujace szyfrowanie danych:

a) dane osobowe w formie elektronicznej sg szyfrowane podczas ich przechowywania lub przekazywania wiasci-
wym organom panstw cztonkowskich zgodnie z rozporzadzeniem (UE) 2019/788, a zarzadzanie kluczami i
tworzenie ich kopii zapasowej realizowane jest oddzielnie;

b) stosuje si¢ odpowiednie standardowe algorytmy i odpowiednie klucze zgodnie z normami migdzynarodowymi
(takimi jak norma ETSI). wprowadzono zarzadzanie kluczami;

¢) wszystkie klucze i hasta s3 chronione przed dostepem o0séb nieupowaznionych.




