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ZALECENIA

ZALECENIE KOMISJI
z dnia 2 lipca 2008 r.

W sprawie transgranicznej interoperacyjnosci systeméw elektronicznych kart zdrowia

(notyfikowana jako dokument nr C(2008) 3282)

(2008/594/WE)

KOMISJA WSPOLNOT EUROPEJSKICH,

uwzgledniajac  Traktat ustanawiajacy Wspdlnote Europejska,
w szczeg6lnosci jego art. 211,

a takze majgc na uwadze, co nastgpuje:

(1)

Strategiczna inicjatywa i2010, ktéra jest inicjatywa na
rzecz wzrostu i zatrudnienia, bazuje na politykach, bada-
niach i innowacji w dziedzinie technologii informacyjno-
komunikacyjnych, aby poméc w realizacji celow strategii
lizboniskiej. Inicjatywa i2010 promuje ksztaltowanie
europejskiego spoleczenistwa informacyjnego i pobudza
do $wiadczenia lepszych ustug uzytecznosci publicznej,
w tym e-zdrowia.

Rozwigzanie obecnych i przyszlych wyzwan stojacych
przed europejskimi systemami opieki zdrowotnej jest
mozliwe, przynajmniej czg¢Sciowo, poprzez wdrozenie
sprawdzonych rozwigzan (e-zdrowia) umozliwionych
przez technologie informacyjno-komunikacyjne.
Gléwnym wymogiem dla spozytkowania korzysci, jakie
daje e-zdrowie, jest poprawa wspolpracy w odniesieniu
do interoperacyjnosci systeméw i aplikacji e-zdrowia
panstw czlonkowskich. Podstawowg cze$¢ systemow
e-zdrowia stanowig systemy elektronicznych kart
zdrowia.

Systemy elektronicznych kart zdrowia moga pozwoli¢
osiggnaé wyzsza jakosC i wigksze bezpieczenstwo zwig-
zanych ze zdrowiem informacji niz tradycyjne formy kart
zdrowia. Interoperacyjno$¢ systeméw elektronicznych
kart zdrowia powinna ulatwi¢ dostep oraz podniesé
jako$¢ i bezpieczenstwo opieki nad pacjentem w calej
Wspdlnocie, dostarczajac pacjentom i pracownikom
opieki zdrowotnej odpowiednich i aktualnych informacji,
zapewniajgc jednocze$nie najwyzsze normy ochrony
danych osobowych i poufnosci. Poprawa transgranicznej
wspolpracy w dziedzinie e-zdrowia wymaga wspolpracy
miedzy dostawcami, nabywcami i organami regulacji
ustug opieki zdrowotnej w réznych panstwach czton-
kowskich. Jednocze$nie Srodki zwigzane z interoperacyj-
noscig nie musza koniecznie prowadzi¢ do harmonizacji
przepiséw ustawowych i wykonawczych dotyczacych
organizacji i $wiadczenia opieki zdrowotnej w pafistwach
cztonkowskich.

(4)

Brak interoperacyjnosci systeméw elektronicznych kart
zdrowia jest jedng z gléwnych przeszkéd w osiaganiu
korzysci spolecznych i ekonomicznych wynikajacych
z e-zdrowia we Wspélnocie. Fragmentacje rynku
e-zdrowia poglebia brak interoperacyjnosci technicznej
i semantycznej. Systemy i normy informacyjno-komuni-
kacyjnych ~ systeméw  zdrowia obecnie stosowane
w panstwach czlonkowskich sg czesto niekompatybilne
i nie ulatwiaja dostepu do podstawowych danych
potrzebnych do zapewnienia bezpiecznej i dobrej jakosci
opieki zdrowotnej w réznych panistwach cztonkowskich.

Komunikat Komisji do Rady, Parlamentu Europejskiego,
Europejskiego Komitetu Ekonomiczno-Spolecznego oraz
Komitetu Regionéw ,e-Zdrowie — poprawa opieki zdro-
wotnej dla obywateli UE: Plan dzialania dla europejskiego
obszaru e-Zdrowia”, przedstawiony w dniu 30 kwietnia
2004 r. ('), opisuje mozliwosci zwigzane z systemami
e-zdrowia oraz gléwne wyzwania dla ich szerokiego
rozpowszechnienia. Plan dzialania opisany w tym
komunikacie wymaga wspdlnego dzialania Wspdlnoty
i panstw czlonkowskich nad interoperacyjnoscia
systeméw elektronicznych kart zdrowia.

Deklaracja z konferencji wysokiego szczebla z 2007 r.
poswigconej e-zdrowiu potwierdzita znaczenie potrzeby
rozpoczecia wspélnych inicjatyw wéréd panstw czlon-
kowskich polegajacych na wzmocnieniu szeregu dziatan
zwigzanych z interoperacyjnoscia systeméw elektronicz-
nych kart zdrowia.

Komisja odpowiedziala na sprawozdanie grupy niezalez-
nych ekspertéw zatytulowane ,Tworzenie innowacyjnej
Europy” w komunikacie ,Inicjatywa rynkéw pionierskich
dla  Europy” (), ktérej celem jest tworzenie
i wprowadzanie na rynek innowacyjnych produktow
i ustug w wiodacych dziedzinach przemystowych
i spolecznych, w tym w e-zdrowiu. Jednym z gléwnych
celow proponowanych inicjatyw jest poprawa interope-
racyjnosci system6w elektronicznych kart zdrowia, gdyz
systemy i normy informacyjno-komunikacyjne
w dziedzinie zdrowia stosowane obecnie w panstwach
cztonkowskich sa czesto niekompatybilne, przez co
stanowig bariere dla pojawienia si¢ rentownych
i innowacyjnych rozwigzan informacyjno-komunikacyj-
nych na potrzeby opieki zdrowotnej.

() COM(2004) 356 wersja ostateczna.
() COM(2007) 860 wersja ostateczna.
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Parlament Europejski przyjat w dniu 23 maja 2007 r.
rezolucje w sprawie wplywu i konsekwencji wylaczenia
ustug zdrowotnych z zakresu zastosowania dyrektywy
w sprawie ustug na rynku wewnetrznym ('). Rezolucja
wzywa Komisje do zachecenia panstw czlonkowskich
do aktywnego wsparcia wprowadzenia e-zdrowia
i telemedycyny, w szczegdlnosci przez opracowanie inte-
roperacyjnych systeméw pozwalajacych na wymiang
informacji o pacjentach miedzy placéwkami opieki zdro-
wotnej w réznych panstwach cztonkowskich.

Celem zalecenia jest przyczynienie si¢ do rozwoju catko-
witej interoperacyjnosci europejskiego e-zdrowia do
konca 2015 r.

(10)  Zalecenie respektuje zasady uznane w Karcie Praw

Podstawowych  Unii Europejskiej, w szczegdlnosci
w art. 7 dotyczacym prawa do poszanowania zycia
prywatnego i rodzinnego oraz art. 8 dotyczacym prawa
kazdej jednostki ludzkiej do ochrony swoich danych
osobowych i przestrzega tych zasad.

(11) Karta zdrowia nalezy do najbardziej poufnych dostep-

(12)  Interoperacyjno$é

nych zapiséw zawierajacych dane dotyczace osoby
fizycznej. Nieupowaznione ujawnienie stanu zdrowia
lub diagnozy mogloby mie¢ negatywny wplyw na
osobiste 1 zawodowe zycie jednostki. Prowadzenie kart
zdrowia w formie elektronicznej zwigksza ryzyko przy-
padkowego ujawnienia lub rozestania danych o pacjencie
nieupowaznionym stronom.

systeméw elektronicznych  kart
zdrowia wigze si¢ z przeplywem danych osobowych
dotyczacych zdrowia pacjenta. Dane te powinny moc
swobodnie przeplywal z jednego panstwa czltonkow-
skiego do drugiego, lecz réwnocze$nie powinny by¢
zabezpieczone podstawowe prawa jednostki ludzkiej.
Niniejsze zalecenie nie powinno zatem naruszaé wspol-
notowych przepiséw dotyczacych ochrony danych
osobowych, na ktore sklada si¢ w szczegdlnosci dyrek-
tywa 95/46/WE Parlamentu Europejskiego i Rady z dnia
24 pazdziernika 1995 r. w sprawie ochrony oséb fizycz-
nych w zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych (%) oraz dyrektywa
2002/58/WE Parlamentu Europejskiego i Rady z dnia
12 lipca 2002 r. w sprawie przetwarzania danych osobo-
wych oraz ochrony prywatnoSci w sektorze lacznosci
elektronicznej  (dyrektywa  dotyczaca  prywatnosci
i facznosci elektronicznej) (3).

(13) Komisja uznaje, ze technologie stuzace ochronie prywat-

()
)

C)
()

nosci (PET) powinny by¢ rozwijane i szeroko stosowane
tam, gdzie dane osobowe s3 przetwarzane poprzez
sieci ICT w odpowiednich dziedzinach, takich jak
e-zdrowie (%),

(2006/2275(INI)).

Dz.U. L 281 z 23.11.1995, s. 31. Dyrektywa zmieniona rozporzg-
dzeniem (WE) nr 1882/2003 (Dz.U. L 284 z 31.10.2003, s. 1).
Dz.U. L 201 z 31.7.2002, s. 37. Dyrektywa zmieniona dyrektywg
2006/24/WE (Dz.U. L 105 z 13.4.2006, s. 54).

COM(2007) 228 wersja ostateczna.

NINIEJSZYM ZALECA:

1) Niniejsze zalecenie przedstawia zbiér wytycznych dla opra-

cowania i wdrozenia interoperacyjnych systeméw elektro-
nicznych kart zdrowia pozwalajacych na transgraniczng
wymiang danych o pacjentach w obrebie Wspdlnoty
w zakresie niezbednym do uzasadnionego celu medycz-
nego lub zwiazanego z opieka zdrowotng. Takie systemy
elektronicznych ~ kart  zdrowia powinny  umozliwié
dostawcom ustug zwiazanych ze zdrowiem zapewnienie,
ze pacjent bedzie otrzymywal $wiadczenia opicki zdro-
wotnej w sposob bardziej efektywny i sprawny dzigki
mozliwosci bezpiecznego dostepu we wlasciwym czasie
do podstawowych, a by¢ moze decydujacych informacji
dotyczacych  zdrowia, jesli bedzie taka potrzeba,
i w zgodzie z przystugujacymi mu podstawowymi prawami
do prywatnosci i ochrony danych.

2) Niniejsze zalecenie przewiduje wytyczne w zakresie intero-

peracyjno$ci  system6w elektronicznych kart zdrowia,
w tym kartoteki pacjenta, danych o naglych wypadkach,
dokumentacji  leczenia,  ulatwiajagcych  rozwigzania
w zakresie wystawiania elektronicznych recept (ePrescrip-
tion).

3) Dla celéw niniejszego zalecenia stosuje si¢ nastgpujace defi-

nicje:

a) ,pagjent” oznacza kazda osobe fizyczng, ktéra otrzy-
muje lub pragnie otrzymywaé $wiadczenia opieki zdro-
wotnej w panstwie czlonkowskim;

b) ,pracownik stuzby zdrowia” oznacza lekarza medycyny
lub pielegniarke, odpowiedzialnych za ogdlng opieke
medyczng lub lekarza stomatologa albo polozng lub
farmaceute w rozumieniu dyrektywy 2005/36/WE
Parlamentu Europejskiego i Rady z dnia 7 wrze$nia
2005 r. w sprawie uznawania kwalifikacji zawodo-
wych (%), badZ innego specjaliste wykonujacego dzialal-
no$¢ w sektorze opieki zdrowotnej, ktdrzy zaliczeni sa
do przedstawicieli zawodéw regulowanych okreslonych
w art. 3 ust. 1 lit. a) dyrektywy 2005/36/WE;

) ,clektroniczna karta zdrowia” oznacza pelna ewidencje
medyczng lub podobng dokumentacje przeszlego
i obecnego stanu zdrowia fizycznego i psychicznego
osoby, przedstawiong w formie elektronicznej
i umozliwiajaca ltatwa dostepnos¢ tych danych do
leczenia lub innych SciSle zwigzanych z tym celow;

d) ,system elektronicznych kart zdrowia” oznacza system
sluzacy do zapisywania, uzyskiwania i operowania
danymi zawartymi w elektronicznych kartach zdrowia;

e) ,kartoteka pacjenta, zbiér danych o naglych wypadkach,
dokumentacja leczenia” oznaczaja podzbiory elektro-
nicznych kart zdrowia, ktére zawieraja informacje prze-
znaczone do okreslonego zastosowania i okreslonego
przeznaczenia, jak nieplanowane S$wiadczenie opieki
zdrowotnej lub wystawienie elektronicznej recepty
(ePrescription);

() Dz.U. L 255 z 30.9.2005, s. 22. Dyrektywa ostatnio zmieniona

rozporzadzeniem Komisji (WE) nr 1430/2007 (Dz.U. L 320
z 6.12.2007, s. 3).
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f) ,elektroniczna recepta (ePrescription)” oznacza recept¢ Szczebel polityczny transgranicznej interoperacyjnosci - systemow
lekarskg okreslong w art. 1 wust. 19 dyrektywy elektronicznych kart zdrowia
2001/83/WE Parlamentu Europejskiego i Rady (1), . o . . o
wystawiong i przekazang droga elektroniczng; Zaleca sig, aby w kontekscie politycznej Wyk0nalno§c1
i zobowigzania si¢ do realizacji interoperacyjnosci
systemow elektronicznych kart zdrowia panstwa cztonkow-
skie:
@) .interoperacyjnos¢ systeméw elektronicznych  kart
zdrowia” oznacza zdolno$¢ dwoch lub wigkszej liczby
systemow elektron.lcznych kart zdrowia do wymiany a) zobowigzaly si¢ politycznie i strategicznie do wprowa-
zarbwno danych interpretowalnych przez komputer, dzeni L blu lokal ional
jak danych i wiedzy interpretowalnych przez czlowieka; zoma Wozyele nha Szezepl okamym, reglonamyim
)2 Y Y p yeh p ’ i krajowym systeméw elektronicznych kart zdrowia,
ktére s  zdolne réwniez do  wspdldziatania
z systemami elektronicznych kart zdrowia w innych
h) ,transgraniczna interoperacyjno$¢” oznacza interopera- panstwach czlonkowskich;
cyjno$¢  miedzy sasiadujacymi i niesgsiadujacymi
panstwami czlonkowskimi oraz ich calymi terytoriami;
b) zaangazowaly si¢ w aktywna wspdlprace z innymi
panstwami czlonkowskimi i wlasciwymi zainteresowa-
N o » . nymi stronami w celu zapewnienia przyjecia
i) ,interoperacyjno$¢ semantyczna’ oznacza zapewnienie, . . L , :
. . - ) . ) i wprowadzenia w zycie norm, ktére gwarantujg wyko-
ze dokladne znaczenie wymienianych informacji bedzie P N LA .
: P a2 T nalnos¢ i bezpieczenstwo transgranicznej interoperacyj-
zrozumiale przez kazdy inny system lub aplikacje, ktore - . X .
. e nosci systeméw elektronicznych kart zdrowia;
pierwotnie nie byly stworzone do tego celu.
¢) wprowadzily w Zycie interoperacyjno$¢ systeméw elek-
4) Osigganie i utrzymywanie transgranicznej interoperacyj- tronicznych kart zdrowia jako integralng czg¢s¢ regional-

()

nosci  systeméw elektronicznych kart zdrowia oznacza
zarzadzanie cigglym procesem zmian oraz dostosowanie
wielu réznych elementéw 1 probleméw wewnatrz
i pomiedzy infrastrukturami w panstwach cztonkowskich.
Te elektroniczne infrastruktury sa niezbedne do wymiany
informacji, komunikowania si¢ i wspéldziatania w celu
zapewnienia najwyzszego mozliwego poziomu jakosci
i bezpieczenstwa przy Swiadczeniu opieki zdrowotnej
pacjentom. Wprowadzenie w zycie interoperacyjnych
systeméw elektronicznych kart zdrowia wymagaé bedzie
zlozonego zestawu ramowych warunkéw, struktur organi-
zacyjnych oraz procedur wykonawczych z udzialem
wszystkich zainteresowanych stron.

a) W celu osiggnigcia tego celu wzywa si¢ panstwa czlon-
kowskie do podjecia dzialan na pigciu szczeblach,
mianowicie: og6lnym politycznym, organizacyjnym,
technicznym, semantycznym oraz ksztalcenia i podno-
szenia $wiadomosci.

b) Podstawa dla tych dzialan bedzie pelna zgodnosé
z krajowymi, a takze wspdlnotowymi instrumentami
prawnymi, dotyczacymi w szczeg6lnosci  ochrony
danych osobowych, w tym poufnosci i bezpieczenistwa
danych. Nalezy zapewni¢ niezbedne zabezpieczenia
prawne, wraz z wlaczeniem zabezpieczen danych
w projekt i implementacje systeméw elektronicznych
kart zdrowia. Ponadto niezbedne jest opracowanie
mechanizméw  ksztalcenia zaréwno pacjentéw, jak
pracownikéw sluzby zdrowia, jak réwniez oceny
i monitorowania dzialaii koniecznych do zapewnienia
interoperacyjnosci  systeméw  elektronicznych  kart
zdrowia.

Dz.U. L 311 z 28.11.2001, s. 67. Dyrektywa ostatnio zmieniona

dyrektywa 2008/29/WE (Dz.U. L 81 z 20.3.2008, s. 51).

nych i krajowych strategii e-zdrowia;

&

rozwazyly — wlaczenie e-zdrowia do  krajowych
i regionalnych strategii na rzecz spdjnosci i rozwoju
terytorialnego oraz przeanalizowaly wyniki wdrozonych
juz systemow elektronicznych kart zdrowia na szczeblu
polityki dotyczacej e-zdrowia oraz mozliwosci finanso-
wania. Na okres 2007-20013 r. wsparcie na rozwoj
interoperacyjnoici  e-zdrowia  poprzez  inwestycje
w e-zdrowie oraz dzialania migdzypanstwowe i transgra-
niczne udzielane jest w ramach polityki spéjnosci;

e) przeanalizowaly czynniki ryzyka, bariery lub brakujace
elementy w odniesieniu do realizacji transgranicznej
interoperacyjnosci  systeméw  elektronicznych  kart
zdrowia oraz ustalily niezbedne warunki wstepne
i stosowne zachety do rozwiazania problemow;

f) zarezerwowaly wystarczajace Srodki, na przyklad za
posrednictwem  bezposrednich zachet, do inwestycji
w systemy elektronicznych kart zdrowia;

rozpoznaly, czy inwestycje W interoperacyjno$¢
zarbwno techniczng, jak semantyczng moga by¢
korzystne w krétszym terminie, poprzez zastosowanie
podejicia krok po kroku i przykltadéw najlepszej prak-
tyki w oparciu o priorytety i wiedz¢ specjalistyczna
panstw cztonkowskich;

©

h) rozwazyly stworzenie innych finansowych mecha-
nizméw niebezposrednich zachet w celu umozliwienia
przyjecia, nabycia iflub modernizacji interoperacyjnych
systemow elektronicznych kart zdrowia;
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i) zaplanowaly dzialania skierowane na zapewnienie inte- wdrozenie system6w  wspierajacych  transgraniczna

roperacyjnosci systeméw elektronicznych kart zdrowia
na co najmniej pie¢ lat z gory. Okres taki wydaje si¢
odpowiedni do zapewnienia spéjnosci polityki — co
czesto jest warunkiem wstepnym dla zwigkszenia inwes-
tycji i innowagji;

j) wsparly wprowadzanie w Zycie systeméw elektronicz-
nych kart zdrowia poprzez silne zaangazowanie uzyt-
kownikéow 1  innych  zainteresowanych  stron
w tworzenie odpowiednich systeméw zarzadzania,
kierowania, partnerstw publiczno-prywatnych, zamoé-
wien publicznych, planowania, wdrazania, oceny, szko-
lenia, informacji i ksztalcenia;

k) podniosty wsréd wlasciwych zainteresowanych stron,
takich jak wiladze lokalne i regionalne, pracownicy
stuzby zdrowia, pacjenci i przemyst $wiadomosé
korzysci i potrzeby interoperacyjnosci systeméw elek-
tronicznych kart zdrowia.

Szczebel  organizacyjny  transgranicznej  interoperacyjnosci

systeméw elektronicznych kart zdrowia

Niezbedne  jest  stworzenie — organizacyjnych  ram
i procedury, ktére umozliwia transgraniczng interoperacyj-
no$¢ systeméw elektronicznych kart zdrowia. Nalezy sie
przy tym oprze¢ na opracowanej przez panstwa cztonkow-
skie mapie drogowej obejmujacej okres pigcioletni
i przewidujacej szczegdtowe dane dotyczace nastgpujacych
gléwnych etapow:

a) uzgodnienie procesu zarzadzania na szczeblu europej-
skim w celu okre$lenia wytycznych dla opracowania,
wdrazania i utrzymywania transgranicznej interoperacyj-
nosci systeméw elektronicznych kart zdrowia, obejmu-
jacego zarzadzanie niezawodng identyfikacja pacjentéw
i uwierzytelnianiem pracownikéw stuzby zdrowia, jak
réwniez inne stosowne zagadnienia, opisane w pkt 7,
8, 91 14

b) rozwazenie polityk oraz zachet majacych na celu zwigk-
szenie zapotrzebowania na ustugi e-zdrowia, tak, aby
umozliwi¢ interoperacyjno$¢ systeméw elektronicznych
kart zdrowia;

) przeanalizowanie czynnikow, ktére powoduja, ze
procesy normalizacji prowadzace do  osiagnigcia
wyzszego stopnia interoperacyjnoéci systeméw elektro-
nicznych kart zdrowia, sa tak dlugie, zlozone
i kosztowne, i opracowanie $rodkéw stuzacych do przy-
spieszenia tych proceséw.

Techniczna  interoperacyjnos¢  systemow  elektronicznych  kart
zdrowia

Zgodno$¢ system6w elektronicznych kart zdrowia na
poziomie technicznym jest niezbednym warunkiem
wstepnym dla interoperacyjnosci systeméw elektronicznych
kart zdrowia. Paristwa czlonkowskie powinny:

a) przystapi¢ do wyczerpujacego przegladu istniejacych
technicznych norm i infrastruktur, ktére moga ufatwié

opieke zdrowotng oraz $wiadczenie ustug opieki zdro-
wotnej w calej Wspodlnocie, zwlaszcza tych, ktore wigza
si¢ z elektronicznymi kartami zdrowia i wymiang infor-
magji;

b) przeanalizowal zastosowanie znormalizowanych modeli
informacyjnych i opartych o normy profili podczas
opracowywania i wdrazania rozwigzai w zakresie inte-
roperacyjnych systeméw elektronicznych kart zdrowia
i uslug opieki zdrowotnej. Rozwazy¢ znormalizowane
modele informacyjne i oparte o normy profile, ktére
majg by¢ czeScia whasciwych dla kraju lub regionu
specyfikacji interoperacyjno$ci. W stosownych przypad-
kach te modele informacyjne i profile powinny wyko-
rzystywal istniejace normy europejskie i migdzynaro>-
dowe i powinny by¢ oparte o metody i wyniki wilasci-
wych inicjatyw przemystowych;

¢) zobowigzaé si¢ do opracowania wszelkich niezbednych
dodatkowych norm, przy czym preferowane sg otwarte
normy o wymiarze ogélnym, z udzialem europejskich
i miedzynarodowych organéw normalizacyjnych,
w kluczowych dziedzinach, w ktérych stwierdzono
braki;

d) przeanalizowa¢ wyniki uprawnienia M 403: ,Upraw-
nienie przyznane europejskim organizacjom normaliza-
cyjnym CEN, CENELEC i ETSI w zakresie technologii
informacyjno-komunikacyjnych stosowanych w  dzie-
dzinie e-zdrowia” w celu zapewnienia optymalnych
technologicznych podstaw, infrastruktury, bezpieczen-
stwa i integracji regulacyjnej w europie i w obrebie

rynkéw globalnych.

Semantyczna interoperacyjnos¢  systemow  elektronicznych - kart
zdrowia

Interoperacyjno$¢ semantyczna jest niezbednym czynni-
kiem w osiaganiu korzysci z elektronicznych kart zdrowia,
polegajacych na poprawie jakosci i bezpieczenstwa opieki
nad pacjentem, zdrowia publicznego, badan klinicznych
oraz zarzadzania ustugami zdrowotnymi. Pafstwa czlon-
kowskie powinny:

a) stworzy¢ we wspélpracy z whadciwymi organizacjami
normalizacyjnymi, Komisja i Swiatowg Organizacja
Zdrowia odpowiedni mechanizm pozwalajacy na zaan-
gazowanie krajowych orodkéw badawczych, wiasci-
wych sektoréw przemystu oraz zainteresowanych
stron w opracowanie semantyki w dziedzinie zdrowia
w celu wsparcia wysitkéw zwigzanych z wdrazaniem
interoperacyjnych ~ systeméw elektronicznych  kart
zdrowia;

b) gdzie tylko to mozliwe, rozwazy¢ odpowiednio$é
miedzynarodowych medyczno-klinicznych terminologii,
nomenklatur i klasyfikacji chordb, w tym réwniez doty-
czacych farmakokontroli i badan klinicznych; nalezy
réwniez zacheci¢ do utworzenia centréw kompetencji
na potrzeby wielojezycznego i wielokulturowego dosto-
sowania miedzynarodowych klasyfikacji i terminologii;
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10)

¢) uzgodni¢ normy semantycznej interoperacyjnosci
pozwalajgce na przedstawianie odpowiednich danych
medycznych przeznaczonych do konkretnego zastoso-
wania za pomocg struktur danych (takich, jak archetypy
i szablony) oraz podzbiory systeméw terminologicz-
nych i ontologii odpowiadajace potrzebom lokalnego
uzytkownika;

d) rozwazy¢ potrzebe trwalego referencyjnego systemu
poje¢ (ontologii), jako podstawy dla opracowania
planu wielojezycznych leksykondw, ktére uwzgledniaja
réznice miedzy specjalistycznymi jezykami z zakresu
opieki  zdrowotnej,  terminologiami  potocznymi
i tradycyjnymi systemami kodowania;

e) wesprze¢ rozlegla dostepno$¢ metodologii i narzedzi
stuzacych do wlaczania tresci semantycznej do prak-
tycznych zastosowarl, a takze rozwinigcie istotnych
zdolnosci i umiejetnosci ludzkich w tej dziedzinie;

f) wykaza¢ korzySci iflub braki obecnych i przysziych
systemOw poprzez ocen¢ opartg na solidnych podsta-
wach naukowych.

Certyfikacja systeméw elektronicznych kart zdrowia

Istnieje potrzeba wzajemnie uznawalnych procedur badania
zgodnodci, ktére bedg wazne w calej Wspdlnocie lub beda
stuzy¢ jako podstawa dla mechanizmu certyfikacji kazdego
panstwa czlonkowskiego. W zwigzku z tym panstwa
cztonkowskie powinny:

a) odpowiednio zastosowac istniejgce normy i profile e-
zdrowia, mianowicie te, ktére zwigzane s3
z interoperacyjnoscia systeméw elektronicznych kart
zdrowia, w celu podniesienia zaufania uzytkownikow
do tych norm;

b) wprowadzi¢ wspdlny lub wzajemnie uznawany mecha-
nizm badania zgodnosci i certyfikacji interoperacyjnej
elektronicznych kart zdrowia oraz innych aplikacji
e-zdrowia, takich jak techniki i metodyki oferowane
przez réznorodne konsorcja przemystowe;

¢) rozwazy¢ dzialania sektora w  zakresie certyfikacji
whasnej iflub badan zgodnosci, jako mechanizm zmniej-
szajacy opOznienia we wprowadzaniu na rynek intero-
peracyjnych rozwiazan w dziedzinie e-zdrowia;

d) uwzgledni¢ krajowe i miedzynarodowe praktyki, w tym
réwniez istniejace poza Europa.

Ochrona danych osobowych

Pafistwa czlonkowskie powinny zapewni¢ pelne i skuteczne
zabezpieczenie podstawowego prawa do ochrony danych
osobowych w interoperacyjnych systemach e-zdrowia,
w szczegllnosci w systemach elektronicznych kart zdrowia,
zgodnie ze wspdlnotowymi przepisami dotyczacymi
ochrony danych, w szczegdlnosci dyrektywami 95/46/WE
i 2002/58/WE.

11) Dyrektywa 95/46/WE stosuje si¢ do danych osobowych

przetwarzanych w ramach zastosowania niniejszego zale-
cenia. Przetwarzanie danych osobowych zawartych
w elektronicznych kartach zdrowia i ich systemach jest
szczeg6lnie wrazliwe pod wzgledem zachowania poufnosci
i dlatego podlega szczegdlnym zasadom ochrony danych
dotyczacym przetwarzania danych poufnych. Artykut 8 dy-
rektywy 95/46/WE z zasady zabrania przetwarzania
danych poufnych dotyczacych zdrowia. W dyrektywie usta-
nowiono ograniczone wylaczenia od tej zasady zakazu,
w szczegllnoSci jeSli przetwarzanie jest wymagane do
okreslonych celéw medycznych i zwiazanych z opieka
zdrowotna.

12) Panstwa czlonkowskie powinny by¢ S$wiadome tego,

iz interoperacyjne systemy elektronicznych kart zdrowia
zwigkszaja ryzyko przypadkowego ujawnienia danych
osobowych dotyczacych zdrowia lub fatwego przekazania
ich nieupowaznionym stronom ze wzgledu na umozli-
wienie wigkszego dostepu do kompilacji tych danych
z roznych Zrédet i w ciagu calego okresu zycia.

13) Panistwa czlonkowskie powinny zastosowal si¢ do wska-

z6wek dotyczacych systeméw elektronicznych kart zdrowia
podanych przez grupe robocza utworzong na podstawie
art. 29 dyrektywy 95/46/WE (1).

14) Panstwa czlonkowskie powinny okresli¢ szczegblowe ramy

prawne dla interoperacyjnych systeméw elektronicznych
kart  zdrowia. Ramy takie powinny  uznawal
i uwzgledniaé poufny charakter danych osobowych doty-
czacych zdrowia i powinny przewidywaé okre$lone
i odpowiednie zabezpieczenia, tak, aby zabezpieczyl
podstawowe prawo do ochrony danych osobowych danej
jednostki.

W tych ramach prawnych nalezy w szczegdlnosci:

a) zanalizowal rézny wplyw, jaki na ochrong danych
osobowych majg organizacyjne alternatywy przechowy-
wania danych osobowych dotyczacych zdrowia oraz
ustanowi¢ struktury organizacyjne dla systeméw elek-
tronicznych kart zdrowia, ktére najlepiej odzwierciedlaja
krajowe, regionalne i lokalne specyfikacje i praktyki,
biorac pod uwage okreSlone zagrozenia praw
i wolnosci podmiotéw tych danych;

b) zagwarantowal samostanowienie pacjenta poprzez
umozliwienie pacjentowi, przy pomocy przyjaznej dla
uzytkownika technologii, wyrazania w sposob anoni-
mowy niezaleznej decyzji o tym, jakie dane na temat
zdrowia maja by¢ przechowywane w jego elektronicznej
karcie zdrowia i komu ujawniane, jezeli nie decyduja
o tym wyraznie przepisy prawa krajowego. Decyzja ta
powinna pozostawaé bez uszczerbku dla mozliwosci
przechowywania tych danych przez wlasciwy organ
opieki zdrowotnej lub lekarza do celéw leczenia;

(") Zobacz obecnie dokument roboczy 131 z dnia 15 lutego 2007 r.

w sprawie przetwarzania danych osobowych dotyczacych zdrowia
zawartych w elektronicznej dokumentacji zdrowotnej.
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¢) wykazaé, ze systemy elektronicznych kart zdrowia danych osobowych zawartych w systemach elektronicz-

zostaly zaprojektowane i wybrane zgodnie z celem,
jakim jest gromadzenie, przetwarzanie
i wykorzystywanie mozliwie jak najmniejszej ilosci
danych osobowych, jezeli dane musza by¢ w ogdle
gromadzone. W szczegdlnosci, nalezy wykorzystaé
mozliwosci pseudonimizacji lub zachowania anonimo-
wosci 0s6b w takim stopniu, w jakim jest to mozliwe
i pod warunkiem ze zwigzany z tym wysilek jest racjo-
nalny w stosunku do Zadanego poziomu ochrony;

przewidzie¢ oceng zagrozef bezpieczenstwa informacji
oraz wplywu na ochrong danych osobowych przed
wdrozeniem systemu elektronicznych kart zdrowia,
biorac pod uwage okreSlone zagrozenia dla praw
i wolnosci podmiotéw tych danych;

okresli¢ zakres, w jakim poszczegélne kategorie danych
osobowych dotyczacych zdrowia powinny by¢ udostep-
niane w formie elektronicznej lub w  sieci.
W szczegblnosci, niektére kategorie danych osobowych
dotyczacych zdrowia, takie jak dane genetyczne lub
psychiatryczne, musza by¢ catkowicie wykluczone
z przetwarzania w sieci lub przynajmniej poddane
szczeg6lnie rygorystycznym kontrolom dostepu;

nakazaé, aby przetwarzanie danych osobowych zawar-
tych w elektronicznych kartach zdrowia i ich systemach
bylo wymagane i przeprowadzane wylacznie przez
pracownika stuzby zdrowia podlegajacego, na mocy
przepiséw prawa krajowego lub zasad ustanowionych
przez whasciwe organy krajowe, obowigzkowi tajemnicy
zawodowej, badZ przez inng osobe podlegajaca réwno-
rzegdnemu  obowigzkowi  zachowania  tajemnicy;
zapewnié rzetelng identyfikacje pacjentow
i pracownikéw opieki zdrowotnej;

ustali¢ warunki, na jakich dane dotyczace zdrowia
zawarte w systemach elektronicznych kart zdrowia
moga by¢ zgodnie z prawem konsultowane
i przetwarzane przez osoby inne niZ zainteresowana
osoba i do jakich z géry okreSlonych celéw zdrowot-
nych, a takze zabezpieczenie, jakie nalezy zagwaran-
towal podczas przetwarzania danych dotyczacych
zdrowia; okre$li¢ te zagadnienia w formie polityk,
ktére moga by¢ praktycznie zastosowane, technicznie
wdrozone i egzekwowane m.in. przez krajowe organy
nadzoru ochrony danych osobowych;

zapewni¢, ze pacjenci sa3 w pelni poinformowani
o charakterze tych danych i strukturze elektronicznej
karty zdrowia, w ktorej sa one zawarte. Pacjenci
powinni  posiada¢  alternatywne  (konwencjonalne)
sposoby dostgpu do zwigzanych z nimi danych osobo-
wych dotyczacych zdrowia. W tym kontekscie istotne
jest zapewnienie, ze informacje sa przekazywane
podmiotom danych za pomocg fatwo zrozumialego
jezyka i formy oraz w odpowiedni sposéb podawane
osobom o specjalnych potrzebach (np. dzieciom lub
osobom starszym);

przewidzie¢ specjalne Srodki zapobiegajace bezpraw-
nemu naklanianiu pacjentéw do ujawniania swoich

nych kart zdrowia;

zapewni, ze wszelkie przetwarzanie — a zwlaszcza
przechowywanie — danych osobowych w systemach
elektronicznych kart zdrowia bedzie odbywal sig
w  obrebie jurysdykcji  stosujacych  dyrektywe
95/46/WE lub takich, ktére zapewniaja nalezyty poziom
ochrony danych osobowych;

ustali¢ szczegdtowe wymogi dotyczgce przeprowadzania
audytow do celéw zapewnienia zgodnosci ze zobowig-
zaniami ochrony danych, takie jak rzetelny system elek-
tronicznej identyfikacji i uwierzytelniania, logowanie si¢
w celu uzyskania dostepu do danych, dokumentacja
wszystkich krokéw przetwarzania, okres przechowy-
wania informacji uzyskanych z przeprowadzonych
audytéw, efektywne systemy wykonywania kopii zapa-
sowych i odzyskiwania danych, oraz egzekwowaé przy-
jecie  tych  wymogéw lub rozwigzan zgodnie
z najlepszymi praktykami dotyczacymi zarzadzania
informacjami;

zagwarantowa poufno$¢ systeméw elektronicznych
kart zdrowia, jak réwniez przewidzie¢ odpowiednie
srodki techniczne i organizacyjne, w tym zasady doty-
czace procedur wykrywania incydentéw i zarzadzania
nimi w razie naruszenia mechanizméw bezpieczenstwa
lub tozsamosci prowadzacego do przypadkowego lub
bezprawnego zniszczenia, utraty, zmiany, nieupowaz-
nionego ujawnienia lub dostgpu do danych osobowych
przesylanych, przechowywanych lub w inny sposéb
przetwarzanych w  systemach elektronicznych kart
zdrowia. Incydenty lub naruszenia powinny by¢ rozpo-
znawane szybko i sprawnie, a takze powinny by¢ wpro-
wadzone S$rodki lub rozwigzania w celu zarzadzania
takimi incydentami, w tym informowania i angazowania
zainteresowanych o0s6b, krajowych organéw nadzoru
ochrony danych oraz innych odpowiednich zaintereso-
wanych stron.

15) Panstwa czlonkowskie powinny ponadto:

a)

stymulowa¢ wdrazanie produktéow, proceséw i ustug
podnoszacych bezpieczenistwo w celu zapobiegania
kradziezy tozsamosci i innych atakéw na prywatno$é
oraz walki z nimi;

zapewni¢ wlaczenie zabezpieczen w systemy elektro-
nicznych kart zdrowia, m.in. poprzez najszersze
mozliwe wykorzystanie technologii ochrony prywat-
nosci (PET) w ich projektowaniu i implementacji.

Monitorowanie i ocena

16) Aby zapewni¢ monitorowanie i ocen¢ transgranicznej inte-
roperacyjnosci  systeméw elektronicznych kart zdrowia,
panstwa cztonkowskie powinny:

a)

rozwazy¢ mozliwosci ustanowienia obserwatorium
monitorujacego dla interoperacyjnosci systeméw  elek-
tronicznych kart zdrowia we Wspodlnocie w celu moni-
torowania, poréwnywania i oceny postgpoéw w zakresie
interoperacyjnosci  technicznej i semantycznej dla
pomyslnego wdrazania systeméw elektronicznych kart
zdrowia;
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b)

przedsiewzia¢ szereg dzialan zwigzanych z ocena.
Moglyby one obejmowal okreslenie ilociowych
i jakoSciowych kryteriéw dla mierzenia ostatecznych
korzysci i zagrozen (w tym korzysci ekonomicznych
i rentowno$ci) wynikajacych z interoperacyjnych
systemow elektronicznych kart zdrowia oraz oceng
korzySci 1 zagrozen stwarzanych przez systemy
i ustugi rozwinigte przez takie praktyczne demonstra-
tory, jak duze projekty pilotazowe (,dzialania pilota-
zowe A”), ktére ujete sa w programie na rzecz wspie-
rania polityki w zakresie technologii informacyjno-
komunikacyjnych (ICT) programu na rzecz konkuren-
cyjnosci i innowacji.

Ksztakcenie i podnoszenie $wiadomosci

17) W zakresie ksztalcenia, szkolenia i podnoszenia $wiado-
mosci panstwa czlonkowskie powinny:

a)

zwigkszy¢ $wiadomos¢ na temat korzysci oraz potrzeby
norm w zakresie systeméw elektronicznych kart
zdrowia i ich interoperacyjnosci wsrdd producentéw
i dostawcow technologii informacyjno-komunikacyj-
nych, placéwek opicki zdrowotnej, instytucji zdrowia
publicznego, ubezpieczycieli oraz innych zainteresowa-
nych stron;

rozwazy¢ wymogi majace zastosowanie do ksztalcenia
i szkolenia z uwzglednieniem decydentéw politycznych
w dziedzinie zdrowia i pracownikéw stuzby zdrowia;

poswieci¢ szczegélna uwage ksztalceniu, szkoleniu
i upowszechnianiu dobrych praktyk w zakresie rejestro-
wania, przechowywania i przetwarzania informacji

klinicznych  w  formie elektronicznej, a takze
w  zakresie uzyskiwania $wiadomej zgody pacjenta
oraz zgodnej z prawem wymiany danych osobowych
pacjenta;

d) zapewni¢ réwnolegle informacje i szkolenie, w tym
podnoszenie $wiadomosci, wszystkim osobom, szcze-
gblnie pacjentom. Podejscie takie moze sprzyjaé bardziej
efektywnemu wykorzystywaniu informacji dotyczacych
zdrowia, gdyZz pacjenci poruszaja si¢ migdzy wieloma
réznymi  dostawcami ustug  opieki  zdrowotnej,
w calym zakresie opieki zdrowotnej i, gdy tylko jest
to mozliwe, otrzymuja leczenie, opicke 1 dane
w swoim wlasnym domu.

18) Wzywa si¢ pafstwa czlonkowskie do skladania Komisji
corocznych sprawozdan o podjetych przez nie dzialaniach
w odniesieniu do wprowadzania w Zycie transgranicznej
interoperacyjnosci systeméw elektronicznych kart zdrowia.
Pierwsze sprawozdanie powinno by¢ przedstawione przez
panstwa czlonkowskie po uplywie jednego roku od dnia
publikagcji niniejszego zalecenia.

19) Zalecenie jest skierowane do panstw cztonkowskich.

Sporzadzono w Brukseli, dnia 2 lipca 2008 r.

W imieniu Komisji
Viviane REDING
Czlonek Komisji




