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1. Whnioski i zalecenia

1.1.  Europejski Komitet Ekonomiczno-Spoleczny (EKES) z zadowoleniem przyjmuje wniosek dotyczacy zalecenia Rady
w sprawie zwigkszenia bezpieczenstwa w dziedzinie umiedzynarodowienia badan naukowych i innowacji
technologicznych i zgadza si¢, Ze niezbedne jest podnoszenie $wiadomosci panstw czlonkowskich na ten temat oraz
Scislejsze koordynowanie ich dziata.

1.2.  EKES uwaza, ze podstawowym elementem badan naukowych jest otwarto$¢ i rozpowszechnianie wiedzy zaréwno
na szczeblu krajowym, jak i migdzynarodowym. Cho¢ jest $wiadomy podatnosci sektora badari naukowych i innowacji na
ewentualne wrogie wplywy podmiotéw pafstwowych i niepafstwowych w obszarze niektérych dzialan na rzecz
wspolpracy miedzynarodowej w tym zakresie, to sadzi, ze wskazane jest zapewnienie wlasciwej réwnowagi miedzy
wymogiem bezpieczefistwa a potrzebg utrzymania otwartosci tego sektora na arenie migdzynarodowej.

1.3.  Komitet sadzi, ze dzialania na rzecz zagwarantowania bezpieczefistwa badan naukowych i innowacji nie powinny
by¢ nigdy sprzeczne z uznaniem pelnej autonomii i wolnosci badan naukowych. Jego zdaniem zasadnicze znaczenie ma
potwierdzenie zasady ,wolnosci w odpowiedzialno$ci” podmiotéw zajmujacych si¢ badaniami naukowymi i innowacjami,
dzigki skutecznej, efektywnej i przejrzystej samorzadnosci podmiotéw w tym sektorze.

1.4.  Komitet Zyczy sobie, by osiagnigto pelng autonomi¢ badan naukowych i innowacji w jednolitych i sp6jnych ramach
odniesienia we wszystkich panstwach cztonkowskich UE.

1.5.  EKES uwaza, Ze konieczne jest wertykalne i horyzontalne zarzadzanie wielopoziomowe, ktére zagwarantuje
staranng ocen¢ ryzyka i wskazanie skutecznych $rodkéw zaradczych w réznych obszarach badan, innowacji, ksztalcenia
i szkolnictwa wyzszego. Ma zatem nadziej¢, ze Europejskie Centrum Eksperckie w dziedzinie Bezpieczefistwa Badan
Naukowych bedzie nie tylko czuwaé nad koordynacja z innymi krajowymi strukturami wsparcia, lecz réwniez prowadzi¢
zasadniczg dzialalno$¢ jako platforma gromadzgca i udostepniajaca dokumentacje dotyczacy nalezytej starannosci, oceny
ryzyka i mozliwych niepokojgcych sytuacji z pelnym poszanowaniem wzajemnej przejrzystosci miedzy podmiotami
w sektorze badan naukowych i innowacji. Centrum bedzie musialo ponadto organizowal kursy szkoleniowe
i doksztalcajace w dziedzinie bezpieczefistwa badan naukowych.

1.6.  Chociaz EKES oczekiwal, ze w zaleceniu znajda si¢ bardziej szczegblowe wskazdwki wspomagajace dzialalnosé
podmiotéw prowadzacych badania naukowe i innowacje, dotyczace: i) nalezytej starannosci; ii) profilowania ryzyka; iii)
opracowania protokolow ustalent z partnerskimi organizacjami mig¢dzynarodowymi w dziedzinie badain naukowych
i innowagji, to jest zdania, ze temu brakowi mozna zaradzi¢ na pdzniejszym etapie w ramach przyszlej dzialalnosci
Europejskiego Centrum Eksperckiego w dziedzinie Bezpieczeristwa Badan Naukowych.
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1.7. Zdaniem EKES-u dazenie do zagwarantowania wspolpracy miedzynarodowej na rzecz bezpiecznych badan
naukowych i innowacji nie powinno nigdy prowadzi¢ do dyskryminujacych praktyk wobec podmiotéw zajmujgcych sie
badaniami naukowymi i innowacjami lub ich nekania ani tez sta¢ w sprzecznosci z prawami pracowniczymi i ochrong
warunkéw pracy os6b zatrudnionych w unijnym sektorze badai naukowych i innowacji.

1.8.  EKES uwaza réwniez, ze wskazane sa odpowiednie kursy dla podmiotéw dziatajgcych w tym sektorze w zakresie
metod odpowiedzialnego umigdzynaradawiania badan naukowych oraz $wiadomej oceny zagrozen dla bezpieczenstwa
badan naukowych i innowacgji.

1.9. Komitet wyraza gotowo$¢ do organizowania wraz z Europejskim Centrum Eksperckim w dziedzinie
Bezpieczenstwa Badan Naukowych spotkan tematycznych z podmiotami sektora badan naukowych i innowadji,
organizacjami spoleczefistwa obywatelskiego i partnerami spolecznymi w odpowiednich kategoriach.

1.10.  EKES sadzi, ze zapewnienie wickszego bezpieczenistwa badan naukowych i innowacji bedzie wymaga¢: i) ochrony
wlasnosci intelektualnej innowacji mogacych gwarantowal bezpieczenstwo narodowe, finansowanych z inwestycji
w badania naukowe i innowacje; ii) objecia przedsigbiorstw podlegajacych polaczeniom i przejeciom w dziesigciu
sektorach krytycznych i w sektorze produktéw podwodjnego zastosowania monitorowaniem bezposrednich inwestycji
zagranicznych.

2. Uwagi ogélne

2.1. EKES uwaza, ze ze wzgledu na niedawne zmiany geopolityczne mozliwe zagrozenia hybrydowe ze strony
podmiotéw panstwowych i niepanstwowych wymagaly potwierdzenia otwartej autonomii strategicznej UE nie tylko
w dziedzinie obronnosci i bezpieczeistwa, ale réwniez w innych obszarach, takich jak gospodarka (finanse, przemyst, handel),
energia, badania naukowe i innowacje technologiczne, technologie informacyjno-komunikacyjne, sieci itp. W tym kontekscie
zdaniem EKES-u zwickszenie bezpieczeistwa w zakresie umigdzynaradawiania badan naukowych i innowacji ma
absolutnie kluczowe znaczenie dla zapewnienia rzeczywistego funkcjonowania globalnego ekosystemu odpornosci UE (').

2.2.  EKES zgadza si¢, ze specyfika badafi naukowych i innowacji, oparta na otwartosci i swobodnym
rozpowszechnianiu wiedzy — w tym poprzez jej umigdzynaradawianie — jest czynnikiem sukcesu zapewniajgcym ich
samoistny rozwdj, lecz zarazem dostrzega ich swoistg stabos¢, gdyz moze to narazal ten sektor na wrogie ingerencje
i niewlasciwe wykorzystanie. Z tego wzgledu uwaza, ze wprowadzone $rodki powinny zapewnia wlasciwg réwnowage
migdzy wymogami bezpieczeristwa a potrzebg utrzymania migdzynarodowej otwartosci badari naukowych i innowacji.

2.3.  EKES sadzi, ze $rodki majace na celu zapewnienie bezpieczenistwa badan naukowych i innowacji nie moga nigdy
podwazaé zasady autonomii i wolno$ci badari naukowych, i zgadza si¢ z zawartym we wniosku stwierdzeniem, ze
Lodpowiedzialnosé za migdzynarodowg wspdlprace w dziedzinie badar naukowych i innowagi spoczywa [..] na instytugach
szkolnictwa wyzszego i innych organizacjach prowadzgcych badania naukowe”. Dlatego tez jego zdaniem nalezy zawsze
potwierdza¢ zasade ,,wolno$ci w odpowiedzialnosci” podmiotéw dziatajgcych w obszarze badar naukowych i innowacji przez
skuteczng, efektywng i przejrzystq samorzgdnosé podmiotow w tym sektorze.

2.4.  EKES z zadowoleniem przyjmuje propozycje zwickszenia bezpieczenstwa w zakresie umiedzynaradawiania badan
naukowych i innowacji przez lepsza koordynacje dzialan realizowanych przez poszczegélne pafistwa
cztonkowskie. Sadzi, ze zalecenie Rady jest odpowiednim narzedziem, by rozpoczal rzeczywiste u§wiadamianie tego
problemu wszystkim panstwom cztonkowskim i zarazem zagwarantowa¢ skuteczng koordynacje realizowanych dziatan.
Ma nadzieje, ze w dwuletnim sprawozdaniu z 2027 r. mozliwe bedzie dokonanie oceny stosownosci opracowania prawnie
wigzacej inicjatywy — dyrektywy lub rozporzgdzenia — ktora bedzie w stanie zapewnié jednolite, skuteczne i spéjne
podejscie w UE.

2.4.1.  Aby zapewni¢ rzeczywiste usprawnienie badan naukowych i innowacji, wszystkie pafistwa cztonkowskie, bez
wyjatku, powinny zagwarantowac taki sam poziom bezpieczefistwa w celu uniknigcia niebezpiecznego efektu domina,
gdy niektére panstwa czlonkowskie nie beda mialy wystarczajacej Swiadomosci zagrozeni i nie wdroza tych samych norm
bezpieczenstwa.

2.5.  EKES uwaza, ze nalezy zapewniC wertykalne (unijne, krajowe, regionalne) i horyzontalne (krajowe struktury wsparcia
w zakresie bezpieczeristwa badari naukowych i innowacji, instytucje szkolnictwa wyzszego, publiczne i prywatne instytuty badawcze,
krajowe organy finansujgce, zwigzki zawodowe, krajowe agencje bezpieczeristwa itp.) wielopoziomowe zarzgdzanie, ktére moze
zagwarantowal staranng ocen¢ ryzyka i okreSlenie skutecznych $rodkéw zaradczych w réznych obszarach badari
naukowych, innowacji, ksztalcenia i szkolnictwa wyzszego. W tym kontekscie ma nadziej¢, ze Europejskie Centrum
Eksperckie w dziedzinie Bezpieczefistwa Badaii Naukowych zagwarantuje koordynacje wertykalnego wielopoziomowego
zarzgdzania, zapewniajgc spdjnosé dziatari realizowanych przez paristwa cztonkowskie dzigki jednolitemu i spdjnemu podejsciu oraz
ustanawiajgc jasne zasady i obowigzki w obrebie spotecznosci zajmujgcej sig badaniami naukowymi i innowacjami.

(") Hybrid Threats: A Comprehensive Resilience Ecosystemn.
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2.5.1.  EKES zastanawia si¢, czy przy pelnym poszanowaniu autonomii podmiotéw wdrazajacych badania naukowe
i innowacje, w celu zapewnienia jednolitego kompleksowego podejscia do bezpieczenstwa badan naukowych i innowacj,
Rada nie powinna udziela¢ pafistwom czlonkowskim bardziej precyzyjnych zalecen (wytycznych, a nie wskazdwek
dotyczgcych zasad) zaréwno w odniesieniu do zadan i funkcji Europejskiego Centrum Eksperckiego w dziedzinie
Bezpieczeristwa Badafi Naukowych i krajowych struktur wsparcia, jak i kryteriéw sporzadzania krajowych planéw
dzialania, tak aby funkcjonowaly one w tych samych ramach odniesienia.

2.5.2.  Komitet oczekiwalby zawarcia w zaleceniu bardziej szczegbtowych wskazowek:

2.5.2.1.  wcelu wspierania dzialaii w zakresie nalezytej starannosci i zwigzanego z nimi profilowania ryzyka:
a) organizacji uczestniczacej w badaniach naukowych i innowacjach z siedzibg w UE,

o

) miedzynarodowej organizacji partnerskiej,
) kraju, z ktérego pochodzi partner miedzynarodowy,

) czterech obszar6w technologii krytycznych w_zakresie badan naukowych i innowacji objetych wspdlpraca
miedzynarodowa (obecnie: zaawansowane pélprzewodniki, sztuczna inteligencja, technologie kwantowe
i biotechnologie) oraz produktéw podwdijnego zastosowania.

(a)

o

2.5.2.2.  w celu opracowania protokoléw ustalei z miedzynarodowymi organizacjami partnerskimi
w dziedzinie badafi naukowych i innowacji z mysla o ochronie wolnosci akademickiej, wzajemnoéci i porozumien
w sprawie zarzadzania aktywami intelektualnymi oraz nielegalnego transferu wiedzy i technologii.

2.5.3.  EKES uwaza, ze o ile prawdy jest, iz krajowe podmioty publiczne lub prywatne dzialajgce w obszarze badan
naukowych i innowacji bedg mialy pelng autonomie w podejmowaniu decyzji w sprawie oceny ryzyka, to jednak decyzje
te muszg by¢ wdrazane w spdjnych i jednolitych w UE ramach odniesienia, ktére mozna opracowa¢ jedynie na szczeblu
unijnym.

2.5.4.  Zdaniem EKES-u pierwszoplanowa role beda odgrywaé dzialania w zakresie naleZytej staranno$ci
i profilowania ryzyka, prowadzone w kazdym panstwie cztonkowskim przez podmioty dzialajgce w obszarze badan
naukowych i innowacji z zachowaniem pelnej autonomii i przejrzystoici w celu wyeliminowania ryzyka niewlasciwego
wykorzystania umig¢dzynaradawiania badan naukowych i innowacji. Z tego wzgledu ubolewa, Ze w zaleceniu Rady nie
opracowano konkretnych narzedzi (kwestionariuszy, list kontrolnych itp.) czy tez propozycji najlepszych praktyk
majacych na celu wspieranie podmiotéw dzialajacych w obszarze badan naukowych i innowacji w zakresie nalezytej
starannosci i oceny ryzyka (2).

2.6. Zdaniem EKES-u uzasadniony cel, ktérym jest zagwarantowanie wspOlpracy migdzynarodowej na rzecz
bezpiecznych badan naukowych i innowacji, nie powinien nigdy prowadzi¢ do dyskryminujgcych praktyk wobec
podmiotéw dzialajgcych w obszarze badan naukowych i innowagji lub do ich nekania. Z tego wzgledu uwaza, ze dgzenie
do zwigkszenia bezpieczenstwa badan naukowych i innowacji nie powinno nigdy kolidowa¢ z prawami pracowniczymi
i ochrong warunkéw pracy osé6b zatrudnionych w sektorze badaf naukowych i innowacji w UE. Sadzi réwniez, ze
nalezy przewidzie¢ odpowiednie kursy dla podmiotéw dzialajacych w tym sektorze w zakresie metod odpowiedzialnego
umigdzynaradawiania badafi naukowych i Swiadomej oceny zagrozeti dla bezpieczeristwa badari naukowych i innowacji.

2.7.  Komitet ostrzega przed wykorzystywaniem wszelkich narzedzi zwigkszajacych bezpieczefistwo badan naukowych
i innowacji do wdrazania protekcjonistycznych praktyk w zakresie produktéw i ustug w UE.

2.8. EKES zgadza sig, ze ocena skutkéw wniosku jest w tej chwili catkowicie bezuzyteczna, poniewaz nalezy
przetestowal wniosek pod katem dzialan nastgpczych przygotowanych przez panstwa czlonkowskie (w planach
krajowych i przez krajowe o$rodki wsparcia na rzecz bezpieczenstwa badan naukowych i innowacji) oraz przez podmioty
dzialajace w obszarze badan naukowych i innowacji. Dlatego tez sadzi, ze dla monitorowania i — nastepnie — oceny
usprawnienia dzialaii na rzecz bezpieczenstwa badan naukowych i innowacji przydatne bedg sporzadzane co dwa lata
sprawozdania dotyczace globalnego podejicia do badan naukowych i innowacji.

3. Problemy i kwestie krytyczne

3.1.  Zdaniem EKES-u rzeczywista zdolnos¢ na szczeblu UE do oceny konkretnych i mozliwych do zidentyfikowania
zagrozen dla umigdzynaradawiania badaf naukowych i innowacji ma zasadnicze znaczenie dla podjecia dziataii majacych
na celu ograniczenie ryzyka.

3.2. W tym szczegélnym kontekscie profilowanie ryzyka jest kluczowym dzialaniem majgcym na celu ograniczenie

zagrozen dla badan naukowych i innowacji, w zwigzku z czym EKES uwaza, ze potrzebne sa dalsze wyja$nienia dotyczace

réznych czynnikéw ryzyka. Zdaniem EKES-u w ramach tego dzialania instytucje szkolnictwa wyzszego i placowki

badawcze beda musialy nalezycie uwzgledniac zagrozenia zwigzane ze wspolpracqg migdzynarodowg w zakresie badari

naukowych i innowagji:

a) potencjalnie zagrazajace rzeczywistemu funkcjonowaniu globalnego ekosystemu odpornosci UE i jej panstw
cztonkowskich,

b) zwigzane ze wzmocnieniem zagranicznych arsenaléw wojskowych lub ostabieniem zdolnosci wojskowych UE,

() Np. ARMA, UKRI Research Innovation, UKRI Research England, Due Diligence Questionnaire.
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(g)
~

zwigzane z proliferacjg broni masowego razenia,

ol

) wynikajace z dzialalnosci terrorystyczne;j,
e) zwiazane z dziesigcioma obszarami technologii krytycznych i produktami podwdjnego zastosowania,
f)  dotyczace dostgpnosci surowcow krytycznych oraz badan naukowych w tej dziedzinie.

3.3.  Komitet ma $wiadomos¢, ze ocena ryzyka w dziedzinie bezpieczenstwa badan naukowych i innowacji musi zawsze
odbywac si¢ indywidualnie, z zachowaniem pelnej autonomii instytucji szkolnictwa wyzszego oraz organizacji publicznych
i prywatnych, kt6re prowadzg dzialalno$¢ badawczo-innowacyjna. Jego zdaniem w przypadku indywidualnej oceny oprocz
zagrozen zwigzanych ze wspélpraca migdzynarodowa w dziedzinie badan naukowych i innowacji nalezy réwniez
odpowiednio przeanalizowa¢ zagrozenia wynikajace z braku wspolpracy.

3.4.  EKES uwaza, ze do kompetencji Europejskiego Centrum Eksperckiego w dziedzinie Bezpieczeristwa Badari
Naukowych powinno naleze¢ jak najszybsze opracowanie wytycznych dotyczgcych migdzynarodowej wspétpracy
w dziedzinie badafi naukowych i innowacji. Centrum powinno réwniez:

a) organizowal regularne spotkania koordynacyjne z pozostalymi 27 krajowymi osrodkami wsparcia na rzecz
bezpieczefistwa badan naukowych i innowacji w celu zapewnienia jednolitej i skoordynowanej na szczeblu UE
strategii dzialania w zakresie ograniczania ryzyka,

b) opracowywac i aktualizowa¢, na wlasnej stronie internetowej, baze danych wspierajaca dziatania w zakresie nalezytej
staranno$ci prowadzone przez placéwki badawczo-innowacyjne panstw cztonkowskich, w podziale na sektory
i kraje o krytycznym znaczeniu/problematyczne lub niepodzielajace pogladéw (), z ktérymi wspélpraca
w dziedzinie badan naukowych i innowacji moze nastreczaé probleméw zwigzanych z ich bezpieczenistwem (taka jak
np. TIM Dual Use (¥), Chinese Defence Universities Tracker ASPI (°), Iran Watch (%), wykazy zawarte w indeksie wolnosci
akademickiej na Swiecie () oraz w opracowanym przez World Justice Project wskazniku praworzgdnosci () itp.),

¢) pehi¢ funkcje platformy gromadzacej i udostepniajagcej dokumentacje dotyczaca nalezytej staranno$ci
i oceny ryzyka, tak aby wszystkie europejskie podmioty dzialajace w obszarze badai naukowych i innowacji mogly
korzystal z wiedzy zawartej w tej dokumentacji,

d) zglasza¢ i udostepnia¢ informacje o niepokojacych sytuacjach w przypadkach, w ktérych doszto do naruszenia
bezpieczenistwa badan naukowych i innowacji w paristwach cztonkowskich,

e) w odniesieniu do kazdej instytucji szkolnictwa wyzszego oraz publicznych i prywatnych organizacji prowadzacych
dzialalno$¢ w zakresie badai naukowych i innowacji — mapowa¢ finansowanie otrzymywane od pafistw spoza
UE,

f) odgrywa¢ role platformy wiedzy przez przekazywanie informacji na temat do$wiadczefi zdobywanych zaréwno
w panstwach czlonkowskich, jak i w innych krajach (réwniez w dziedzinie cyberbezpieczenistwa) oraz uwypuklanie
najlepszych praktyk, ktére nalezy rozwazy¢ (),

g) organizowaé szkolenia i kursy doszkalajagce w dziedzinie bezpieczenstwa badain naukowych i innowacji dla
poszczeg6lnych podmiotéw,

h) dbac o to, aby podmioty dzialajace w obszarze badan naukowych i innowacji regularnie uczestniczylty w kuzniach
mysli, okraglych stolach, seminariach itp. w celu zapewnienia wymiany pomystéw i praktyk w zakresie usprawniania
badan naukowych i innowacji w UE.

3.5.  EKES uwaza, Ze zakres bezpieczenistwa badaf naukowych i innowacji powinien obejmowa¢ nie tylko cztery obszary
technologii krytycznych dla bezpieczenistwa gospodarczego UE, ale réwniez pozostalych sze$¢ obszaréw wymienionych
w zalgczniku do zalecenia Komisji (*): zaawansowana taczno$¢ i nawigacja oraz zaawansowane technologie cyfrowe,
zaawansowane technologie detekcji, technologie kosmiczne i napedowe, technologie energetyczne, robotyka
i systemy autonomiczne oraz zaawansowane materialy, technologie produkgji i recyklingu.

3.6.  Komitet jest zdania, ze wspdlpraca migdzynarodowa w dziedzinie badan naukowych i innowacji powinna opieraé
si¢ na sprawiedliwej mobilno$ci pracownikéw oraz na pelnej zgodnosci z Europejskim kodeksem postgpowania
w zakresie rzetelnosci badawczej (') i deklaracja z Bonn o wolnoéci badan naukowych (') i zapewniaé przy tym
utrzymanie i dalsze podniesienie wysokich standardéw badari naukowych i innowacji w Unii Europejskiej.

() Kraje, ktore naruszajg uznane na szczeblu migdzynarodowym normy i zasady takie jak: Powszechna deklaracja praw czlowieka,

praworzadno$¢, wolno$¢ akademicka oraz niezalezno$¢ osob i organizacji od ingerencji pafistwa.

(*) https:/[knowledge4policy.ec.europa.eu/text-mining/tim-dual-use_en.

() https:/[unitracker.aspi.org.au.

() https:/[www.iranwatch.org.

() hittps:[/doi.org[10.25593 open-fau-405.

() World Justice Project (WJP), Rule of Law Index® 2023 report.

(®) Np.Marwaha, S., Timlin, J., Dickson, L., Kagiri-Kalanzi, E., Johnson, J., Complex Collaborations.Efficiency, Equity, Quality and Security

in International Research, sprawozdanie koficowe ARMA, marzec 2024 r.

Zalecenie Komisji (UE) 2023/2113 z dnia 3 pazdziernika 2023 r. w sprawie obszaréw technologii krytycznych dla bezpieczeristwa

gospodarczego UE, na potrzeby poglebionej oceny ryzyka z udzialem panistw cztonkowskich (Dz.U. L, 2023/2113, 11.10.2023).

(") Zrzeszenie Europejskich Akademii Nauk, Europejski kodeks postepowania w zakresie rzetelnosci badawczej, wydanie zmienione, Berlin,
2023.

(") Deklaracja z Bonn o wolnosci badan naukowych, przyjeta w Bonn 20 pazdziernika 2020 r. podczas konferencji ministerialnej
w sprawie europejskiej przestrzeni badawczej.
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3.7.  EKES zgadza si¢, Ze migdzynarodowa wspolpraca studentéw i profesoréw spoza UE ma zasadnicze znaczenie dla
poszerzania europejskiej wiedzy w zakresie badan naukowych i innowacji. Co si¢ tyczy odpowiedzialnego umiedzynara-
dawiania badan naukowych i innowacji, wszelka ocena ryzyka wspélpracy mi¢dzynarodowej (studentéw, badaczy
i profesoréw) musi by¢ zatem w gléwnej mierze zadaniem instytucji szkolnictwa wyzszego oraz publicznych i prywatnych
organizacji dzialajagcych w obszarze badain naukowych i innowacji, ktére musza unikaé wszelkich form arbitralnej
dyskryminacji ze wzgledu na pleé, pochodzenie etniczne, pochodzenie religijne, przekonania polityczne, niepelnos-
prawnos$¢, wiek, orientacje seksualng, warunki osobiste i spoteczne.

3.8. EKES uwaza, ze w stosunkach z innymi krajami spoza UE nalezy zagwarantowaé bezpieczenistwo badan
naukowych i innowacji przez przestrzeganie zasad wzajemnosci i przejrzystosci, przy zapewnieniu normalnych réwnych
warunkéw dzialania wszystkim podmiotom dzialajagcym w obszarze badan naukowych i innowacji oraz krajom
zainteresowanym wspolpracg migdzynarodows.

3.9.  Komitet jest zdania, Ze autonomia badan naukowych i zwigzane z nig kontakty z innymi organami (takimi jak
ministerstwa, krajowe agencje bezpieczeistwa, organy wojskowe itp.) wymagaja jasnego okreslenia zakresu
odpowiedzialnosci i kompetencji w laficuchu dowodzenia i kontroli, lecz musza si¢ réwniez opiera¢ na ,,zasadzie
autonomii i wolnosci badari naukowych” oraz na ,wolnoici w odpowiedzialnosci” dzigki skutecznej, efektywnej
i przejrzystej samorzadnosci podmiotéw w tym sektorze.

3.10. EKES uwaza, ze nalezy dokladnie oceni¢ zagrozenia zwiazane z umigdzynaradawianiem badan naukowych
i innowacji w krajach spoza UE, w przypadku ktérych badania cywilne nie sa prowadzone oddzielnie od badan
wojskowych.

3.11.  Zdaniem EKES-u dzialania majace na celu zwigkszenie bezpieczenstwa badaii naukowych i innowacji nalezy
postrzegac jako interwencje zorganizowang, a nie tymczasowg interwencj¢ nadzwyczajng.

3.12.  Komitet uwaza, ze zwigkszenie bezpieczenstwa badan naukowych i innowacji musi odbywa¢ si¢ poprzez Scista
koordynacje monitorowania i analizy bezposrednich inwestycji zagranicznych. Zwigkszenie bezpieczenistwa badan
naukowych i innowacji doprowadzi do odpowiedniego wzmocnienia cyberbezpieczenstwa. Réwniez w tym przypadku
wspolpraca, ktérg nalezy podja¢ w ramach wielopoziomowego zarzadzania, umozliwi zapewnienie odpowiednich
pozioméw bezpieczefistwa, aby wzmocni¢ struktury informatyczne poszczegblnych podmiotéw dzialajacych w obszarze
badain naukowych i innowacji (z wykorzystaniem metod, ktére beda zdaniem poszczegblnych podmiotéw bardziej
adekwatne: sprzetu z certyfikatem cyberbezpieczenstwa, zasady zerowego zaufania oraz ochrony w glab).

3.13.  EKES uwaza ponadto, zZe w dziedzinie bezpieczenistwa badan naukowych i innowagji nalezy réwniez przewidzie¢
przedsiewziecie $rodkéw ochronnych dla przedsigbiorstw prywatnych dzialajacych w dziesieciu sektorach technologii
krytycznych i w sektorze produktéw podwojnego zastosowania. W tym kontekscie konieczne beda: i) ochrona wlasnosci
intelektualnej innowacji moggcych gwarantowac bezpieczeristwo narodowe, finansowanych z inwestycji w badania naukowe i innowacje;
ii) objecie przedsigbiorstw podlegajgcych potgczeniom i przejeciom w dziesigciu sektorach krytycznych i w sektorze produkcji podwdjnego
zastosowania monitorowaniem bezposrednich inwestycji zagranicznych.

Bruksela, dnia 10 lipca 2024 r

Oliver ROPKE
Przewodniczgcy
Europejskiego Komitetu Ekonomiczno-Spotecznego
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