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Wyrok Trybunatu (w pelnym skladzie) z dnia 30 kwietnia 2024 r. (wniosek o wydanie orzeczenia
w trybie prejudycjalnym zlozony przez Conseil d’Etat — Francja) — La Quadrature du Net, Fédération
des fournisseurs d’accés a Internet associatifs, Franciliens.net, French Data Network/Premier ministre,

Ministére de la Culture

[Sprawa C-470/21 ('), La Quadrature du Net i in. (Dane osobowe i walka z naruszeniami praw wlas-
nosci intelektualnej)]

(Odestanie prejudycjalne — Przetwarzanie danych osobowych i ochrona prywatnosci w sektorze lgcznosci
elektronicznej — Dyrektywa 2002/58/WE — Poufnos¢ komunikacji elektronicznej — Ochrona — Artykut 5
iart. 15 ust. 1 - Karta praw podstawowych Unii Europejskiej — Artykuly 7, 8i 11 oraz art. 52 ust. 1 — Prze-
pisy krajowe majgce na celu zwalczanie, poprzez dziatania podejmowane przez organ publiczny, naruszer
praw wlasnosci intelektualnej, do ktorych dochodzi w Internecie — Tak zwana procedura stopniowej odpo-
wiedzi — Majqce miejsce w pierwszej kolejnosci zbieranie, przez zrzeszajgce uprawnionych organizacje, adre-
sow IP wykorzystywanych do aktywnosci naruszajgcej prawa autorskie lub prawa pokrewne — Majgcy
miejsce w drugiej kolejnosci dostep odpowiedzialnego za ochrong praw autorskich i praw pokrewnych
organu publicznego do przechowywanych przez dostawcow ustug lgcznosci elektronicznej danych dotyczg-
cych tozsamosci cywilnej odpowiadajgcych tym adresom IP — Przetwarzanie zautomatyzowane — Wymag
dokonania uprzedniej kontroli przez sqd lub niezalezny organ administracyjny — Warunki materialne i pro-
ceduralne — Gwarancje chronigce przed ryzykiem naduzy¢ oraz przed wszelkim niezgodnym z prawem doste-
pem do tych danych i wszelkim niezgodnym z prawem ich wykorzystywaniem)

(C[2024/3717)
Jezyk postgpowania: francuski

Sad odsylajacy

Conseil d’Etat

Strony w postepowaniu gléwnym

Strona skarzgca: La Quadrature du Net, Fédération des fournisseurs d’accés a Internet associatifs, Franciliens.net, French Data
Network

Strona przeciwna: Premier ministre, Ministére de la Culture

Sentencja

Artykut 15 ust. 1 dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej przetwarza-
nia danych osobowych i ochrony prywatnosci w sektorze lacznosci elektronicznej (dyrektywy o prywatnosci i lacznosci
elektronicznej), zmienionej dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r.,
w Swietle art. 7, 8 i 11 oraz art. 52 ust. 1 Karty praw podstawowych Unii Europejskiej

nalezy interpretowad w ten sposob, ze:

nie stoi on na przeszkodzie uregulowaniu krajowemu, ktére zezwala organowi publicznemu odpowiedzialnemu za
ochrong praw autorskich i praw pokrewnych przed naruszeniami tych praw, do ktérych dochodzi w Internecie, na dostep
do przechowywanych przez dostawcéw publicznie dostepnych ustug tacznosci elektronicznej danych dotyczacych tozsa-
mosci cywilnej odpowiadajacych adresom IP zbieranym wczesniej przez organizacje zrzeszajace uprawnionych, aby 6w
organ mégl zidentyfikowa¢ posiadaczy tych adreséw wykorzystywanych do aktywnos$ci mogacej stanowi¢ takie naruszenia
i aby mégl on w razie potrzeby zastosowaé wobec nich $rodki, pod warunkiem Ze na mocy tego uregulowania:

— dane te przechowywane sa w warunkach i zgodnie z zasadami technicznymi, ktére gwarantuja, ze wykluczone jest, by
ich przechowywanie mogto pozwala¢ na wyciagniecie precyzyjnych wnioskéw na temat zycia prywatnego tych posia-
daczy, na przyklad poprzez ustalenie ich szczegélowego profilu, co mozna osiagnaé w szczegélnosci poprzez natoze-
nie na dostawcéw ustug tacznosci elektronicznej obowiazku przechowywania poszczegélnych kategorii danych oso-
bowych, takich jak dane dotyczgce tozsamosci cywilnej, adresy IP oraz dane o ruchu i dane dotyczace lokalizacji,
gwarantujacego rzeczywiscie szczelne odseparowanie tych poszczegélnych kategorii danych, ktére uniemozliwia na
etapie przechowywania wszelkie powigzanie tych poszczeg6lnych kategorii danych, przez okres nieprzekraczajacy
tego, co Scisle niezbedne;
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— dostep tego organu publicznego do takich danych przechowywanych w sposéb odseparowany i rzeczywiscie szczelny
stuzy wylacznie zidentyfikowaniu osoby podejrzewanej o dopuszczenie si¢ czynu zabronionego i towarzyszg mu gwa-
rancje niezbedne do wykluczenia, by, poza sytuacjami nietypowymi, dostep ten mégt pozwalaé na wyciagnigcie precy-
zyjnych wnioskéw na temat Zycia prywatnego posiadaczy adreséw IP, na przyklad poprzez ustalenie ich szczegdto-
wego profilu, co wymaga w szczegdlnosci, by upowaznionych do posiadania takiego dostepu urzednikéw owego
organu obowigzywal zakaz ujawniania w jakiejkolwiek formie informacji na temat zawartosci plikéw przegladanych
przez tych posiadaczy, z jedynym wyjatkiem wiazacym si¢ z ujawnieniem ich w celu zawiadomienia prokuratury,
zakaz $ledzenia historii tresci przegladanych przez owych posiadaczy oraz, ogélniej, zakaz wykorzystywania tych adre-
sow IP do celéw innych niz zidentyfikowanie ich posiadaczy, aby zastosowa wobec nich ewentualne $rodki;

— mozliwo$¢ powigzania przez osoby odpowiedzialne w ramach wspomnianego organu publicznego za analize¢ zdarzef
takich danych z plikami zawierajacymi elementy umozliwiajace poznanie tytutéw utworéw chronionych, ktérych udo-
stepnienie w Internecie uzasadniato zebranie adreséw IP przez organizacje zrzeszajace uprawnionych, jest uzalezniona
- w przypadkach kolejnego ponowienia aktywno$ci naruszajgcej prawa autorskie lub prawa pokrewne przez te samg
osobg — od dokonania przez sad lub niezalezny organ administracyjny kontroli, ktéra nie moze by¢ w pelni zautoma-
tyzowana i powinna mie¢ miejsce przed dokonaniem takiego powigzania, poniewaz powigzanie to moze w takich
przypadkach pozwoli¢ na wyciagnigcie precyzyjnych wnioskdw na temat zycia prywatnego wspomnianej osoby, ktorej
adres IP wykorzystano do aktywnosci mogacej naruszaé prawa autorskie lub prawa pokrewne;

— system przetwarzania danych wykorzystywany przez organ publiczny podlega w regularnych odstepach czasu kontroli
niezaleznego organu majacego status strony trzeciej w stosunku do tego organu publicznego, majacej na celu weryfi-
kacje integralnosci systemu, w tym skutecznych gwarancji chronigcych przed ryzykiem takiego dostepu do tych
danych lub takiego ich wykorzystywania, ktére nosityby znamiona naduzycia lub bylyby niezgodne z prawem, oraz
jego skutecznosci i niezawodnosci w wykrywaniu ewentualnych uchybien.
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