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876
ROZPORZADZENIE MINISTRA OBRONY NARODOWEJ

z dnia 21 czerwca 2007 r.

w sprawie szczegotowych zadan petnomocnikéw ochrony oraz szczegolnych wymagan w zakresie ochrony
fizycznej jednostek organizacyjnych podlegtych Ministrowi Obrony Narodowej lub przez niego
nadzorowanych

Na podstawie art. 18a ust. 2 ustawy z dnia
22 stycznia 1999 r. o ochronie informacji niejawnych
(Dz. U. z 2005 r. Nr 196, poz. 1631, z p6zn. zm.") zarza-
dza sie, co nastepuje:

Rozdziat 1
Przepisy ogolne

§ 1. Rozporzadzenie okresla:

1) szczegotowe zadania petnomocnikdw ochrony kie-
rownikow jednostek organizacyjnych podlegtych
Ministrowi Obrony Narodowej lub przez niego
nadzorowanych, zwanych dalej ,jednostkami or-
ganizacyjnymi”, w tym dotyczace koordynowania
oraz nadzorowania dziatalnosci pionéw ochrony
przez petnomocnikow ochrony bezposrednio nad-
rzednych jednostek organizacyjnych;

2) szczegdlne wymagania w zakresie ochrony fizycz-
nej jednostek organizacyjnych;

3) tryb opracowywania oraz podstawowe wymaga-
nia, jakim powinny odpowiadaé¢ plany ochrony
jednostek organizacyjnych, niezbedne elementy
planéw ochrony, a takze sposdb nadzorowania ich
realizacji;

4) podziat stref bezpieczenstwa na rodzaje, a takze
warunki dostepu do tych stref.

" Zmiany tekstu jednolitego wymienionej ustawy zostaty
ogtoszone w Dz. U. 2 2006 r. Nr 104, poz. 708 i 711, Nr 149,
poz. 1078, Nr 218, poz. 15692 i Nr 220, poz. 1600 oraz
Z 2007 r. Nr 25, poz. 162.

8§ 2. Uzyte w rozporzadzeniu okreslenia oznaczaja:

1) ustawa — ustawe z dnia 22 stycznia 1999 r.
0 ochronie informacji niejawnych;

2) komorka organizacyjna Ministerstwa Obrony Na-
rodowej — Sekretariat Ministra Obrony Narodo-
wej, departament, zarzad, biuro;

3) ochrona jednostki organizacyjnej — zesp6t przed-
siewzie¢ uniemozliwiajgcych nielegalne przedo-
stanie sig 0s6b, pojazdéw, statkéw ptywajacych
lub powietrznych, wniesienie sprzetu i materiatow
niebezpiecznych na teren chronionych obiektéw
oraz zabezpieczajacych znajdujace sie tam mienie
przed jego kradziezg, zniszczeniem lub uszkodze-
niem;

4) ochrona fizyczna — zespot przedsiewzigé ochron-
nych realizowanych przez warty i stuzby we-
whetrzne lub garnizonowe, oddziaty wart cywil-
nych, specjalistyczne uzbrojone formacje ochron-
ne przedsigbiorcow, portierow i dozorcdéw, a takze
przez psy wartownicze;

5) ochrona techniczna — zespdt przedsiewzieé
ochronnych realizowanych przy wykorzystaniu
technicznych s$rodkéw wspomagajacych ochrone
fizyczna;

6) system ochrony jednostki organizacyjnej — zespot
przedsiewzie¢ organizacyjno-technicznych obej-
mujacych ochrone fizyczna i techniczng obiektow
wojskowych;
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7) petnomocnik ochrony — petnomocnika kierowni-
ka jednostki organizacyjnej do spraw ochrony in-
formacji niejawnych;

8) pion ochrony — wyspecjalizowang komérke orga-
nizacyjna, podlegta petnomocnikowi ochrony, wy-
konujacg zadania okreslone w ustawie oraz usta-
wie z dnia 22 sierpnia 1997 r. o ochronie os6b
i mienia (Dz. U. z 2005 r. Nr 145, poz. 1221 oraz
z 2006 r. Nr 104, poz. 708).

Rozdziat 2

Szczegotowe zadania pelnomocnikow ochrony
kierownikéw jednostek organizacyjnych

§ 3. Do szczegotowych zadan petnomocnika
ochrony nalezy:

1) zapewnienie obstugi kancelaryjnej w jednostce or-
ganizacyjnej;

2) sprawowanie nadzoru nad funkcjonowaniem kan-
celarii tajnej, tajnej — zagranicznej oraz innych ko-
morek organizacyjnych, przechowujgcych, prze-
twarzajacych, wytwarzajgcych, przekazujacych
i prowadzacych ewidencje materiatdw niejaw-
nych;

3) prowadzenie wykazu stanowisk i prac zleconych
oraz wykazu oséb dopuszczonych do pracy lub
stuzby na tych stanowiskach w jednostce organi-
zacyjnej, z ktérymi wigze sie dostep do informacji
niejawnych;

4) prowadzenie wykazu przedsigbiorcéw realizuja-
cych na rzecz jednostki organizacyjnej umowy lub
zadania zwiazane z dostgpem do informacji nie-
jawnych;

5) prowadzenie postgpowan sprawdzajgcych zwy-
ktych, w tym kontrolnych postgpowan sprawdza-
jacych, podejmowanie decyzji dotyczacych wyda-
nia lub odmowy wydania poswiadczenia bezpie-
czenstwa, cofnigcia poswiadczenia bezpieczen-
stwa, decyzji o umorzeniu fub zawieszeniu poste-
powania sprawdzajgcego, a takze powiadamianie
o tym osdb upowaznionych do obsady stanowiska
stuzbowego, Stuzby Kontrwywiadu Wojskowego
oraz osob sprawdzanych;

6) opracowywanie projektéw dokumentéw normuja-
cych ochrone informacji niejawnych oraz ochrong
obiektow w jednostce organizacyjnej, w tym:

a) szczegéfowych wymagan w zakresie ochrony
informacji niejawnych oznaczonych klauzula
»Zastrzezone”,

b) planu postgpowania z materiatami zawierajacy-
mi informacje niejawne stanowiace tajemnice
panstwowg w razie wprowadzenia stanu nad-
Zwyczajnego,

¢) wykazu podstawowych rodzajow dokumentéw
niejawnych, wytwarzanych w jednostce organi-
zacyjnej, zawierajacych informacje niejawne
stanowiace tajemnice stuzbowa, z przeznacze-
niem dla celdw szkoleniowych;

7) opracowywanie programow szkolenia oraz organi-
zacja szkolenia podstawowego i uzupetniajacego
dla osdb petnigeych stuzbe wojskowa oraz zatrud-
nionych w jednostce organizacyjnej;

8) organizowanie szkolen z zakresu ochrony obiek-
tow dla:

a) osob odpowiedzialnych za organizacje i funk-
cjonowanie ochrony jednostek organizacyj-
nych,

b) standw osobowych jednostek organizacyjnych
z pozorowanym naruszeniem systemu ochrony
obiektéw,

c) osdb realizujacych zadania zwigzane z ochrong
fizyczng i techniczng jednostek organizacyj-
nych;

9) zapewnienie ochrony systeméw i sieci teleinfor-
matycznych funkcjonujacych w jednostce organi-
zacyjnej, w ktérych sg wytwarzane, przetwarzane,
przechowywane lub przekazywane informacje nie-
jawne;

10} prowadzenie kontroli stanu ochrony informacji
niejawnych i ochrony obiektéw, w tym petnienia
stuzby dyzurnej, wartowniczej, ochronnej oraz sta-
nu technicznych $rodkéw wspomagajacych ochro-
ne, a takze przestrzegania przepiséw w tym zakre-
sie w jednostce organizacyjnej;

11) organizowanie kontroli rocznych stanu ochrony
informacji niejawnych oraz szkolenie cztonkéw ko-
misiji bioracych udziat w tych kontrolach;

12

~

informowanie kierownika jednostki organizacyjnej
oraz petnomocnika ochrony bezposrednio nad-
rzednej jednostki organizacyjnej o naruszeniu
przepiséw o ochronie informacji niejawnych,
a takze kierownika wtasciwej jednostki organiza-
cyjnej Stuzby Kontrwywiadu Wojskowego, w przy-
padku naruszenia przepisdw o ochronie informacji
niejawnych oznaczonych klauzulg ,poufne” lub
WYy7s238;

13) prowadzenie postepowan wyjasniajacych okolicz-
nosci naruszenia przepiséw o ochronie informacji
niejawnych oraz przedstawianie wynikéw tych po-
stepowarn i wynikajacych z nich wnioskéw kierow-
nikowi jednostki organizacyjnej, a takze petno-
mocnikowi ochrony bezposrednio nadrzednej jed-
nostki organizacyjnej;

14) zapewnienie ochrony jednostki organizacyjnej,
awtym:

a) opracowanie planu ochrony jednostki organiza-
cyjnej i jego biezgca aktualizacja,

b) sprawowanie nadzoru nad funkcjonowaniem
systemu ochrony jednostki organizacyjnej,
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a w szczegolnosci ochrony obiektdw i pomiesz-
czen podlegajacych szczegdlnej ochronie,
w tym funkcjonowania i eksploatacji zainstalo-
wanych systemow 1 urzadzen alarmowych, kon-
troli dostepu oraz nadzoru wizyjnego;

¢) organizowanie systemu przepustkowego i nad-
zorowanie realizacji przedsiewzieé¢ w tym zakre-
sie,

d) nadawanie uprawnien do wejscia do stref bez-
pieczenstwa, w tym do obiektéw i pomieszczen
podlegajacych szczegdlnej ochronie, z wylacze-
niem pomieszczen, w ktérych funkcjonuja sys-
temy ochrony kryptograficznej,

e) wspotudziat w opracowywaniu programoéw or-
ganizacyjno-uzytkowych dotyczacych ochrony
technicznej obiektdw jednostki organizacyjnej,
kancelarii tajnych oraz innych pomieszczen,
w ktédrych sg wytwarzane, przetwarzane, prze-
kazywane lub przechowywane materiaty nie-
jawne;

15) zapewnienie ochrony informacji niejawnych pod-
czas éwiczen, treningéw sztabowych, narad, od-
praw i szkolen oraz ochrona obiektéw, rejonéw
i pomieszczen, w ktérych sg one prowadzone;

16) wspdtudziat w opracowywaniu umow i instrukcji
bezpieczenstwa przemystowego dotyczacych zle-
cenia przedsigbiorcy, jednostce naukowej lub ba-
dawczo-rozwojowej wykonania zadan zwigza-
nych z dostepem do informacji niejawnych;

17) nadzorowanie, szkolenie i doradztwo w zakresie
wykonywania przez przedsigbiorcéw, jednostki
naukowe lub badawczo-rozwojowe, z ktérymi
jednostka organizacyjna zawarta umowe, obo-
wigzku ochrony przekazanych im informac;ji;

18) przedstawianie kierownikowi jednostki organiza-
cyjnej propozycji dotyczacych wyznaczenia oso-
by odpowiedzialnej za nadzorowanie, kontrole
i doradztwo w zakresie wykonywania przez
przedsiebiorce lub jednostke naukowg obowigz-
ku ochrony przekazanych im informacji niejaw-
nych w zwiazku z wykonywanymi umowami albo
zadaniami zwigzanymi z dostepem do informacji
niejawnych;

19
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informowanie Stuzby Kontrwywiadu Wojskowe-
go o zleceniu przedsigbiorcy, jednostce naukowej
lub badawczo-rozwojowej, w zakresie okreslo-
nym w art. 71 ust. 5 pkt 1 ustawy, umowy albo za-
dania wigzacego sie z dostepem do informacji
niejawnych stanowiacych tajemnice panstwowa
oraz przestanie kopii dokumentéw, o ktérych mo-
wa w art. 71 ust. 5 pkt 2 ustawy;

20) wspotdziatanie, w zakresie ochrony informacg;ji
niejawnych, z wtasciwymi jednostkami organiza-
cyjnymi Stuzby Kontrwywiadu Wojskowego oraz
biezace informowanie kierownika jednostki orga-
nizacyjnej o przebiegu tego wspdétdziatania;

21) przekazywanie wtasciwym jednostkom organiza-
cyjnym Stuzby Kontrwywiadu Wojskowego da-
nych wymaganych do prowadzenia ewidencji
0s6b dopuszczonych do pracy lub stuzby na sta-
nowiskach, z ktérymi wigze sie dostep do infor-
macji niejawnych stanowiacych tajemnice stuz-
bowa, oznaczonych klauzula ,poufne”, a takze
danych o osobach, ktérym wydano decyzje o od-
mowie wydania poswiadczenia bezpieczenstwa
lub o cofnieciu poswiadczenia bezpieczenstwa;

22) nawiazanie $cisfej wspotpracy z jednostkami
Stuzby Kontrwywiadu Wojskowego, Zandarmerii
Wojskowej, Policji i organami samorzadu teryto-
rialnego, na terenie wtasciwosci ktorych znajduja
sie ochraniane obiekty.

§ 4. 1. Petnomocnik Ministra Obrony Narodowej
do Spraw Ochrony Informacji Niejawnych koordynuje
realizacje zadan w zakresie ochrony informacji niejaw-
nych i ochrony obiektéw wojskowych przez piony
ochrony jednostek organizacyjnych bezposrednio
podporzadkowanych Ministrowi Obrony Narodowej,
osobom zajmujacym kierownicze stanowiska Mini-
sterstwa oraz kierownikom komdérek organizacyjnych
Ministerstwa Obrony Narodowej i jest zobowigzany
do:

1) okreslania, w porozumieniu z Szefem Stuzby
Kontrwywiadu Wojskowego, propozycji dotycza-
cych zasadniczych zadan i kierunkéw dziatania dla
pionow ochrony jednostek organizacyjnych oraz
przedktadania ich do akceptacji Ministrowi Obro-
ny Narodowej;

2) kierowania pracami zwigzanymi z opracowaniem
projektow dokumentéow prawnych regulujacych
problematyke ochrony informacji niejawnych oraz
ochrony obiektow w Ministerstwie Obrony Naro-
dowej oraz jednostkach organizacyjnych podle-
gtych lub nadzorowanych przez Ministra Obrony
Narodowej;

3) opiniowania i uzgadniania projektow dokumentéw
wydawanych przez kierownikéw jednostek organi-
zacyjnych  bezposrednio podporzadkowanych
Ministrowi Obrony Narodowej, regulujacych pro-
blematyke ochrony informacji niejawnych w tych
jednostkach;

4) wykonywania zadanh zwiazanych z realizacjg funk-
cji dysponenta specjalistycznego sprzetu ochrony
obiektéw, w tym okreslanie potrzeb modernizacji
i kierunkdw rozwoju tego sprzetu;

5) opracowywania, w porozumieniu z Szefem Stuzby
Kontrwywiadu Wojskowego, programow szkole-
nia specjalistycznego dla kierownikéw i pracowni-
kow kancelarii tajnych, tajnych — zagranicznych
oraz innych niz kancelaria tajna komorek organiza-
cyjnych odpowiedzialnych za rejestrowanie, prze-
chowywanie, obieg i udostgpnianie materiatéw
niejawnych;

6) organizowania:

a) szkolenia, o ktdrym mowa w art. 54 ust. 1 usta-
wy, oraz szkolenia uzupetniajagcego, o ktérym
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mowa w art. 54 ust. 3a ustawy, prowadzonych
przez Stuzbe Kontrwywiadu Wojskowego, dla
petnomocnikéw ochrony, ich zastepcow lub
kandydatow na te stanowiska, z jednostek orga-
nizacyjnych bezposrednio podporzadkowanych
Ministrowi Obrony Narodowej, oséb zajmuja-
cych kierownicze stanowiska Ministerstwa oraz
kierownikow komorek organizacyjnych Mini-
sterstwa Obrony Narodowej,

b) szkolenia specjalistycznego dla oséb petnia-
cych sluzbe oraz zatrudnionych w pionach
ochrony jednostek organizacyjnych, o ktérych
mowa w lit. a, z wytaczeniem dowddztw rodza-
jow sit zbrojnych;

7) nadzorowania dziatalnosci merytorycznej pionéw
ochrony, a takze realizowania, zleconych przez
Ministra Obrony Narodowej, kontroli ochrony in-
formacji niejawnych i obiektéw wojskowych oraz
przestrzegania przepiséw w tym zakresie w jed-
nostkach organizacyjnych, o ktérych mowa
w pkt 6 lit. a;

8) uzgadniania rocznych planéw zasadniczych przed-
siewzie¢ pionow ochrony jednostek organizacyj-
nych, o ktérych mowa w pkt 6 lit. a;

9) sporzadzania i przedktadania Ministrowi Obrony
Narodowej okresowych analiz, sprawozdan, mel-
dunkdéw i wnioskdw dotyczacych przestrzegania
przepisobw o ochronie informacji niejawnych
i obiektéw wojskowych w komdrkach organizacyj-
nych Ministerstwa Obrony Narodowej oraz jed-
nostkach organizacyjnych, o ktérych mowa
w pkt 6 lit. a, z wytaczeniem jednostek organiza-
cyjnych podporzadkowanych Szefowi Stuzby
Kontrwywiadu Wojskowego;

10) wydawania opinii w sprawach dotyczacych ochro-
ny informacji niejawnych i obiektéw wojskowych.

2. Petnomocnicy ochrony dowddcéw rodzajow sit
zbrojnych, okregéw wojskowych, Komendanta Gtéw-
nego Zandarmerii Wojskowej, Dowddcy Garnizonu
Warszawa, dowddcow zwigzkow taktycznych i innych
o0sob funkcyjnych, ktorym podporzadkowano jednost-
ki organizacyjne, koordynuja realizacje zadan w zakre-
sie ochrony informacji niejawnych przez piony ochro-
ny jednostek organizacyjnych podlegtych tym oso-
bom, sprawuja nadzér nad ich dziaftalnoscia meryto-
ryczng i sa zobowigzani do:

1) okreslania propozycji dotyczacych zasadniczych
zadan dla pionéw ochrony podleglych jednostek
organizacyjnych oraz przedktadania ich do akcep-
tacji swoim przetozonym;

2) kierowania pracami zwigzanymi z opracowaniem
projektéw dokumentéw prawnych regulujacych
problematyke ochrony informacji niejawnych
w podlegtych jednostkach organizacyjnych;

3) organizowania szkolenia, o ktérym mowa w art. 54
ust. 1 ustawy, oraz uzupetniajacego, o ktérym mo-
wa w art. 54 ust. 3a ustawy, prowadzonych przez
Stuibe Kontrwywiadu Wojskowego, dla petno-
mocnikéw ochrony, ich zastgpcéw lub kandyda-

téw na te stanowiska, z podlegtych jednostek or-
ganizacyjnych;

4) organizowania szkolenia specjalistycznego dla
osob petniacych stuzbe lub zatrudnionych w pio-
nach ochrony podlegtych jednostek organizacyj-
nych;

5) uzgadniania rocznych planéw zasadniczych przed-
sigwzig¢ piondw ochrony podlegtych jednostek
organizacyjnych;

6) nadzorowania dziatalnosci merytorycznej pionow
ochrony podlegtych jednostek organizacyjnych,
zgodnie z rocznym planem kontroli zatwierdzo-
nym przez swojego przetozonego;

7) sporzadzania i przedkiadania swoim przetozonym
okresowych analiz, ocen, sprawozdan oraz wnio-
skow dotyczacych przestrzegania przepisow
o ochronie informacji niejawnych i obiektow woj-
skowych w podlegtych jednostkach organizacyj-
nych.

Rozdziat 3

Szczegdlne wymagania w zakresie ochrony fizycznej
jednostek organizacyjnych

& 5. 1. W celu zapewnienia skutecznej ochrony jed-
nostki organizacyjnej stosuje sie $rodki ochrony
fizycznej oraz wydziela strefy administracyjng i bez-
pieczenstwa, a takze okresla pomieszczenia i obiekty
lub rejony podlegajace szczegdlnej ochronie.

2. Ochrone jednostki organizacyjnej organizuje sie
i realizuje zgodnie z wymaganiami organizacyjno-
-technicznymi, okreslonymi dla systemdéw ochrony
poszczegolnych kategorii obiektéw, do ktérych obiek-
ty tej jednostki zostaty zaszeregowane.

8 6. 1. Ochrona jednostki organizacyjnej jest reali-
zowana przez ochroneg fizycznag oraz przy wykorzysta-
niu technicznych srodkéw wspomagajacych ochrone.

2. W przypadku zagrozenia atakami terrorystycz-
nymi sity ochronne mozna wzmocnié¢ sitami Zandar-
merii Wojskowej.

3. Ochrona fizyczna obiektow i magazynow, w kto-
rych przechowywana jest bron, amunicja i materiaty
wybuchowe, z wyjatkiem pododdzialowych magazy-
néw broni, moze byé realizowana wytgcznie przez
wartownikéw lub licencjonowanych pracownikéw
ochrony uzbrojonych w bron palng bojowa.

4. Zezwala sie na odstgpienie od ciagtej ochrony
fizyczne] oddziatowych magazynéw broni, jezeli sg
one wyposazone w co najmniej dwa rodzaje urzadzen
alarmowych. Stan zabezpieczenia magazynéw podle-
ga wowczas okresowemu sprawdzeniu przez sity
ochronne w odstepach czasu nie diuzszych niz co
4 godziny w dzien i co 2 godziny w nocy.

5. Od okresowych sprawdzen, o ktérych mowa
w ust. 4, mozna odstgpié, jezeli zainstalowano kamery
telewizji przemystowej pozwalajgce na ciagta obser-
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wacje magazyndéw, a czas przybycia na miejsce sit
ochronnych, w przypadku koniecznosci podjecia inter-
wengji, jest nie dtuzszy niz 5 minut.

6. Oddziaty wart cywilnych, zwane dalej ,OWC",
moga byé wykorzystywane w ochronie obiektéw woj-
skowych, ktére wytaczone sa spod ochrony wart woj-
skowych, oraz tam, gdzie nie s3 angazowane specijali-
styczne uzbrojone formacje ochronne przedsigbior-
cow, zwane dalej ,,SUFQO".

7. SUFO mogg by¢ angazowane do ochrony obiek-
tow wojskowych wytagczonych spod ochrony wart
wojskowych i oddziatow wart cywilnych.

§ 7. 1. Stuzbe wartownicza i ochronna organizuje
sie w oparciu o system posterunkow i patroli.

2. Ze wzgledu na sposdb petnienia stuzby na po-
sterunkach rozréznia sie nastepujace ich rodzaje:

1) posterunki state;

2) posterunki ruchome.

3. W zaleznosci od miejsca petnienia stuzby na po-
sterunkach rozréznia sie posterunki zewnetrzne i we-
wnetrzne, natomiast ze wzgledu na czas petnienia
stuzby posterunki dzieli sie na dwuzmienne, trzy-
zmienne i dorazne,

4. Patrole, w skfadzie dwoch i wiecej wartowni-
kéw, organizuje sie w obiektach wojskowych, w kto-
rych inne sposoby ochrony sa nieefektywne.

§ 8. 1. Ochrona fizyczna jednostki organizacyjnej,
w zaleznosci od jej kategorii i charakteru, powinna by¢
uzupetniona technicznymi $rodkami wspomagajacy-
mi ochrone, do ktérych zalicza sie:

1) systemy i urzadzenia alarmowe:

a) systemy sygnalizacji wtamania i napadu

(SSWiN) — zewnetrzne i wewnetrzne,

b) systemy telewizji przemystowej (STVP) — ze-
wnetrzne i wewnetrzne,

¢} systemy kontroli dostepu (SKD);
2) tacznos$é wartownicza i stuzb dyzurnych:
a) przewodowa,

b) radiowag lub radiotelefoniczng;

3) oswietlenie:

a) zewnetrzne obiektow, w tym oswietlenie ob-

wodnic,
b) wewnetrzne obiektéw,
c) awaryjne magazynow i pomieszczen;
4) ogrodzenia z:
a) siatki,
b) siatki i drutu kolczastego lub ostrzowego,

c) paneli metalowych,

d) typowych prefabrykowanych, petnych lub azu-
rowych elementéw zelbetowych;

5) wieze wartownicze;

6) umocnienia inzynieryjne:
a) zapory inzynieryjne,
b) punkty (gniazda) oporu,

¢) stanowiska ogniowe;

7) zabezpieczenia mechaniczne:

a) sciany, podtogi i stropy o odpowiedniej kon-
strukg;ji,

b) drzwi odpowiedniej klasy oraz wzmocnienia
drzwi standardowych,

c) szyby odporne na wtamanie lub dziatanie fali
detonacyjne;j,

d) kraty i siatki stalowe zabezpieczajgce otwory
okienne lub okna antywtamaniowe odpowied-
niej klasy,

e) szafy stalowe odpowiedniej klasy,
f) zamki i ktédki.

2. Systemy alarmowe zastosowane w ochronie
obiektéw powinny posiada¢ deklaracje zgodnosci ich
wykonania w odpowiedniej klasie, natomiast urzadze-
nia wykorzystane do ich budowy — odpowiednie cer-
tyfikaty lub éwiadectwa kwalifikacyjne. Systemy
i urzadzenia powinny spetnia¢ parametry okreslone
w normie obronnej NO-04-A004 — , Obiekty wojsko-
we. Systemy alarmowe.”.

3. W wartowniach obiektéw, ktérych ochrona jest
wspomagana zewnetrznymi i wewnetrznymi systema-
mi oraz urzadzeniami alarmowymi, nalezy utrzymy-
wacé grupe wartownikéw ze zmiany czuwajacej lub pa-
trol interwencyjny, w gotowosci do natychmiastowe-
go udania sie w rejon naruszonego sektora ochrania-
nego obiektu.

§ 9. 1. W jednostce organizacyjnej, w ktorej sa wy-
twarzane, przetwarzane, przechowywane lub przeka-
zywane materiaty niejawne, wydziela sie strefy: admi-
nistracyjna i bezpieczenstwa, ponadto we wszystkich
jednostkach organizacyjnych okresla sie pomieszcze-
nia, obiekty lub rejony podlegajace szczegdlnej ochro-
nie.

2. Strefe bezpieczenstwa stanowi oznaczony
i chroniony obszar, obiekt, fragment budynku, kom-
pleks, jedno lub kilka pomieszczen, w ktorych sg wy-
twarzane, przetwarzane, przechowywane lub przeka-
zywane informacje niejawne stanowiace tajemnice
panstwowa lub stuzbowa o klauzuli ,,poufne”, podda-
ny szczegolnej kontroli wejsé i wyjsé oraz kontroli
przebywania.

3. Strefe administracyjna stanowi obszar przylega-
jacy do strefy bezpieczenstwa, w ktérym jest zapew-
niona kontrola ruchu oséb i pojazdéw.
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4, W zaleznosci od sposobu przetwarzania, wytwa-
rzania, przechowywania i przekazywania informacji
niejawnych w obszarach zaliczonych do strefy bezpie-
czenstwa, ustanawia sie:

1) strefe bezpieczenstwa klasy | — jezeli informacje
niejawne stanowigce tajemnice panstwowa lub
stuzbowa o klauzuli ,poufne” sa wytwarzane,
przetwarzane, przechowywane lub przekazywane
w taki sposdb, ze wejscie do strefy praktycznie
oznacza bezposredni dostep do tych informacji;
w strefie tej moga przebywaé osoby posiadajace
poswiadczenia bezpieczestwa upowazniajgce do
dostepu do informacji niejawnych o klauzuli odpo-
wiadajacej co najmniej klauzuli najwyzej sklasyfi-
kowanej informacji przechowywanej, przetwarza-
nej lub wytwarzanej w tym obszarze; wstep oséb
niebedacych zotnierzami albo pracownikami ko-
morki organizacyjnej objetej strefg (interesantow)
moze nastgpi¢ po uzyskaniu zgody kierownika tej
komorki i pod nadzorem upowazniochego przez
niego zotnierza lub pracownika, pod warunkiem
zabezpieczenia informacji niejawnych w sposéb
uniemozliwiajacy ich przypadkowe ujawnienie;

2) strefe bezpieczenstwa klasy Il — jezeli informacje
niejawne stanowigce tajemnice panstwowa lub
stuzbowa o klauzuli ,poufne” sa wytwarzane,
przetwarzane, przechowywane albo przekazywane
w taki sposéb, ze wejscie do strefy nie jest rowno-
znaczne z bezposrednim dostepem do tych infor-
macji; w strefie tej moga przebywaé osoby posia-
dajace poswiadczenie bezpieczenstwa uprawnia-
jace co najmniej do dostepu do informacji niejaw-
nych oznaczonych klauzulg , poufne”; osoby nie-
bedace zotnierzami albo pracownikami jednostki
lub komérki organizacyjnej (interesanci} moga
przebywac¢ w tej strefie za zgoda kierownika ko-
morki organizacyjnej objetej strefa lub upowaz-
nionych przez niego oséb i pod nadzorem zotnie-
rza lub pracownika tej komorki, pod warunkiem
zabezpieczenia informacji niejawnych w sposéb
uniemozliwiajgcy ich przypadkowe ujawnienie.

5. Personel sprzatajgcy oraz techniczny wykonuja-
cy obowiazki stuzbowe w strefach bezpieczenstwa po-
winien posiada¢ odpowiednie poswiadczenia bezpie-
czenstwa, zgodnie z przepisem ust. 4, a ponadto mu-
szg by¢ spetnione nastepujgce warunki:

1) jezeli w strefie bezpieczenstwa klasy | sg wytwa-
rzane, przetwarzane, przechowywane lub przeka-
zywane informacje niejawne stanowiagce tajemni-
ce panstwowa, a czynnosci porzadkowe i prace re-
montowe wykonuje podmiot zewnetrzny, powi-
nien on posiada¢ odpowiednie $wiadectwo bez-
pieczenstwa przemystowego;

2) na czas sprzatania i wykonywania prac remonto-
wych uzytkownicy pomieszczen objetych strefa
bezpieczenstwa majg obowigzek zabezpieczenia
dokumentéw niejawnych w sposob uniemozliwia-
jacy przypadkowe ujawnienie ich tresci osobom
nieuprawnionym;

3) sprzatanie oraz wykonywanie prac remontowych
w pomieszczeniach zaliczonych do strefy bezpie-
czenstwa klasy | mozie odbywac sie jedynie
w obecnosci uzytkownika pomieszczenia.

6. W stosunku do osob petnigcych stuzby we-
wnatrz strefy bezpieczeistwa klasy |, przepis
ust. 4 pkt 1 stosuje sie odpowiednio, natomiast osoby
petnigce stuzbe ochronna w strefach administracyjnej
oraz bezpieczenstwa klasy Il powinny posiadaé po-
$wiadczenia bezpieczenstwa uprawniajace co naj-
mniej do dostepu do informacji stanowiagcych tajem-
nice stuzbowa o klauzuli ,poufne”.

7. Magazyny uzbrojenia i amunicji, materialow wy-
buchowych, pomieszczenia kasowe, miejsca przecho-
wywania srodkow odurzajgcych, psychotropowych,
niebezpiecznych srodkéw biologicznych oraz chemicz-
nych, a takze pomieszczenia i obiekty znajdujace sie
w strefie bezpieczenstwa klasy | zalicza sie do pomiesz-
czen i obiektow podlegajacych szczegdlnej ochronie.

& 10. 1. Dokumentami uprawniajgcymi do wejscia
do strefy administracyjnej sa: state, okresowe lub jed-
norazowe przepustki papierowe i elektroniczne karty
dostepu, imienne state i jednorazowe upowaznienia
do wykonywania czynnosci kontrolnych, legitymacije
stuzbowe pracownikoéw Najwyiszej Izby Kontroli, Pan-
stwowej Inspekcji Pracy, legitymacje poselskie lub se-
natorskie oraz zezwolenia state wydawane przedsta-
wicielom placowek dyplomatycznych panstw obcych
i zezwolenia jednorazowe wydawane cudzoziemcom.

2. Dokumentami uprawniajacymi do wjazdu na te-
ren strefy administracyjnej sa state, okresowe i jedno-
razowe przepustki samochodowe lub rozkazy wyjazdu
w odniesieniu do pojazdéw pozostajacych na wyposa-
zeniu danej jednostki organizacyjnej.

3. Pojazdy strazy pozarnej, pogotowia ratunkowego
lub awaryjnego udajace sig do akcji ratowniczych, a tak-
ze Policji i Zandarmerii Wojskowej podczas interwenciji,
nieposiadajace przepustek, o ktérych mowa w ust. 2,
wpuszczane sg na teren strefy administracyjnej za zgo-
da oficera dyzurnego jednostki organizacyjne;j.

4. Dokumenty, o ktérych mowa w ust. 1, uprawnia-
ja rowniez do wejscia do strefy bezpieczenstwa
klasy | i Il oraz pozostatych pomieszczen, obiektow i re-
jondw podlegajgcych szczegdlnej ochronie, na zasa-
dach okreslonych przez kierownika jednostki organiza-
cyjnej.

5. Wejscia do strefy bezpieczenstwa oraz wyjscia
z niej oséb niebedacych zotnierzami lub pracownika-
mi jednostki albo komérki organizacyjnej (interesan-
téw) powinny byé rejestrowane, a ewidencja przecho-
wywana co najmniej przez rok.

8 11. 1. Strefy bezpieczenstwa oznacza sie w naste-
pujacy sposdb:
1) strefe bezpieczenstwa klasy I:

a) w przypadku pojedynczych pomieszczen — ta-
blica w ksztatcie prostokata o podstawie
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190 mm i wysokosci 130 mm z napisem koloru
czarnego ,Strefa bezpieczenistwa klasy |” o wy-
sokosci liter 1 cm na czerwonym tle,

b) w pozostatych przypadkach (obszar, obiekt,
fragment budynku, kilka pomieszczen) — linia
ciagta koloru czerwonego szerokosci 10 cm
oraz tablicag w ksztatcie prostokata o podstawie
295 mm i wysokosci 210 mm z napisem koloru
czarnego ,Strefa bezpieczenstwa klasy 1” o wy-
sokosci liter 177 mm na czerwonym tle;

2) strefe bezpieczenstwa klasy lI:

a) w przypadku pojedynczych pomieszczeit — ta-
blica w ksztatcie prostokata o podstawie
190 mm i wysokosci 130 mm z napisem koloru
czarnego , Strefa bezpieczenstwa klasy 11" o wy-
sokosci liter 10 mm na zéttym tle,

b) w pozostatych przypadkach (obszar, obiekt,
fragment budynku, kilka pomieszczen) — linig
ciggta koloru zéttego szerokosci 100 mm oraz
tablica w ksztaicie prostokata o podstawie
295 mm i wysokosci 210 mm z napisem koloru
czarnego , Strefa bezpieczenstwa klasy 11" o wy-
sokosci liter 177 mm na z6ttym tle.

2. Tablice, o ktérych mowa w ust. 1, umieszcza sig:

1) w przypadku pojedynczych pomieszczen — na
drzwiach wejsciowych do tych pomieszczen;

2) w pozostatych przypadkach (obszar, obiekt, frag-
ment budynku, kilka pomieszczenn) — na drzwiach
wejsciowych do stref, na $cianach przy wejsciu do
stref lub na specjalnych stojakach.

3. Linie, o ktérych mowa w ust. 1, maluje sie przed
wejsciem do obszaru, obiektu lub fragmentu budynku
na catej jego szerokosci.

Rozdziat 4

Planowanie ochrony jednostki organizacyjnej.
Elementy planu ochrony

§ 12. 1. Ochrona jednostki organizacyjnej jest orga-
nizowana i realizowana na podstawie planu ochrony.

2. Plan ochrony jednostki organizacyjnej opraco-
wuje petnomocnik ochrony, a zatwierdza kierownik
jednostki organizacyjnej. Planowi ochrony przyznaje
sie klauzule tajnosci stosowna do zawartych w nim in-
formacji.

& 13. 1. Plan ochrony skfada sie z czesci graficznej
i opisowej.

2. W czesci graficznej przedstawia sie rozmieszcze-
nie:

1) budynkéw stuzbowych i mieszkalnych, magazy-
néw, garazy oraz innych urzgdzen rozmieszczo-
nych w ochranianym obiekcie; wszystkie budynki
przedstawia si¢ w formie rzutu ptaskiego z gory
i opisuje sig je;

2) technicznych srodkéow wspomagajacych ochrone
obiektéw, takich jak ogrodzenia, bramy, furtki,
wieze wartownicze, os$wietlenie zewnetrzne,
umocnienia inzynieryjne, stanowiska ogniowe,
urzadzenia alarmowe i kontroli dostepu, kamery
telewizyjne oraz $rodki tgcznosci wykorzystywane
przez sity ochronne i stuzby dyzurne;

3) posterunkéw wartowniczych (ochronnych), patroli
i tras ich patrolowania oraz rejonow posterunkéw
ochranianych przez psy wartownicze;

4) stuzb dyzurnych (sit ochronnych) realizujacych za-
dania ochronne;

5) stref: bezpieczenstwa | administracyjnej oraz po-
mieszczen, obiektéw i rejonéw podlegajacych
szczegolnej ochronie, a ponadto w formie tabeli
przedstawia sie podziat sit i srodkdw wydziela-
nych do ochrony jednostki organizacyjnej;

6) drog oraz rejondw ewakuacji materiatow niejaw-
nych przechowywanych w kancelariach: tajnych,
tajnych — zagranicznych i kryptograficznych oraz
stacjach tacznosci kryptograficznej, a takze w po-
mieszczeniach wydzielonych.

3. Zestawienie podstawowych znakéw umownych
stosowanych w czesci graficznej planow ochrony za-
wiera zatacznik do rozporzadzenia.

4. Czes$é graficznag planu ochrony wykonuje sie
w skali umozliwiajacej naniesienie wszystkich elemen-
téw ochrony i urzadzen ja wspomagajacych; z czesci
graficznej musi jasno wynikaé¢ sposéb ochrony jed-
nostki organizacyjnej lub obiektéw wchodzacych w jej
sktad.

5. W czesci opisowej zawiera sie:
1) charakterystyke jednostki organizacyjnej, a w niej:

a) petng nazwe jednostki organizacyjnej i jej ro-
dzaj,

b) opis potozenia jednostki organizacyjnej i zajmo-
wanego przez nig kompleksu (obiektu),

c) opis otoczenia jednostki organizacyjnej, poczy-
najgc od strony poétnocnej, nastepnie wschod-
niej, potudniowej i zachodniej,

d) zaszeregowanie jednostki organizacyjnej pod
wzgledem ochrony do odpowiedniej kategorii;

2) analize bezpieczenstwa i zagrozen jednostki orga-
nizacyjnej, z uwzglednieniem:

a) zagrozen zewnetrznych, takich jak: wywiadow-
cze, terrorystyczne, dywersyjne i sabotazowe
oraz kryminalne — na podstawie informac;ji
uzyskanych od wiasciwych jednostek Stuzby
Kontrwywiadu Wojskowego, Zandarmerii Woj-
skowej i Policji,

b) zagrozen wewnetrznych zwigzanych z ochrona
przechowywanych informacji niejawnych i za-
bezpieczeniem broni, amunicji, materiatéw wy-
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buchowych, sprzetu specjalnego, a takze ujaw-
nionymi negatywnymi zjawiskami zwigzanymi
z tg problematyka;

3) ocene aktualnego stanu ochrony jednostki organi-
zacyjnej;

4) rodzaj, ilos¢ i sktad stuzb dyzurnych oraz zasady
organizacji i wykonywania przez nie ochrony tere-
néw, obiektéw i mienia wojskowego;

5) rodzaj, ilos¢ i sktad sit ochronnych oraz zasady or-
ganizacji i wykonywania przez nie ochrony tere-
ndw, obiektéw i mienia wojskowego, w tym takze
zasady dokonywania kontroli osobistej oraz prze-
gladania zawarto$ci bagazu osobistego o0so6b
wchodzacych i wychodzacych, oraz sprawdzania
tadunkéw w s$rodkach transportu wjezdzajgcych
do i wyjezdzajgcych z obiektéw wojskowych;

6) rodzaj, ilos¢ uzbrojenia i wyposazenia sit ochron-
nych oraz stuzb dyzurnych, a takze wyposazenie
posterunkow, stanowisk ogniowych i innych ukryé
wykorzystywanych przez sity ochronne;

7) sposob zabezpieczenia broni i amunicji sit ochron-
nych oraz stuzb dyzurnych;

8) rodzaje zabezpieczen technicznych wykorzystywa-
nych w ochronie terenéw, obiektdw, mienia woj-
skowego oraz materialow niejawnych;

9) okreslenie stref: administracyjnej i bezpieczenistwa
oraz pomieszczen, obiektéw i rejonéw podlegaja-
cych szczegdlnej ochronie, a takze sposobu ich
ochrony;

10) organizacje systemu przepustkowego lub kontroli
dostepu do obiektow i do poszczegdlnych stref;

11) sposéb przechowywania i zabezpieczenia kluczy
uzytku biezacego i zapasowych, kodéw do zam-
kow szyfrowych oraz kodéw systemoéw alarmo-
wych do pomieszczen i obiektéw podlegajacych
szczegolnej ochronie, a takze znajdujacych sie
w nich urzadzen do przechowywania dokumen-
téw niejawnych;

12) organizacje systemu ochrony w godzinach stuzbo-
wych i po godzinach stuzbowych oraz w dniach
wolnych od zaje¢ stuzbowych;

13) sposob postepowania stuzb dyzurnych i sit
ochronnych w sytuacjach kryzysowych;

14) sposob i organizacje wzmocnienia systemu ochro-
ny jednostki organizacyjnej w sytuacjach kryzyso-
wych oraz w przypadkach niesprawnosci technicz-
nych srodkéw wspomagajacych ochrone;

15) sposob wspdtdziatania sit ochronnych z Zandar-
merig Wojskowa, Policja, jednostkami organiza-
cyjnymi stacjonujagcymi w tym samym kompleksie
(obiekcie) wojskowym oraz innymi organami po-
rzgdkowymi, w tym alternatywne $rodki komuni-
kacji i tacznosci;

16) organizacje wspotdziatania z wojskowymi i cywil-
nymi stuzbami w zakresie ewakuacji personelu
oraz pomocy medycznej;

17) inne ustalenia zwigzane z ochrong obiektéw, tere-
néw i mienia wojskowego oraz materiatéw nie-
jawnych.

§ 14. Petnomocnik ochrony nadzoruje realizacje
planu ochrony oraz na biezaco go aktualizuje, stosow-
nie do pojawiajacych sie zagrozen lub potrzeb.

§ 15. 1. Biezacy nadzér nad ochrong jednostki or-
ganizacyjnej sprawuje etatowy lub nieetatowy komen-
dant ochrony, wyznaczony spos$rdod pracownikéw pio-
nu ochrony jednostki organizacyjnej.

2. W jednostkach organizacyjnych, w ktérych nie
ma mozliwosci wyznaczenia komendanta ochrony
sposréd pracownikéw pionu ochrony, kierownik jed-
nostki organizacyjnej powotuje rozkazem dziennym
lub decyzja osobe z innej komoérki organizacyjnej,
podporzadkowujac ja pod wzgledem merytorycznym
petnomocnikowi ochrony jednostki organizacyjne;j.

Rozdziat 5
Przepis koncowy
8 16. Rozporzadzenie wchodzi w zycie po uptywie

14 dni od dnia ogtoszenia, z wyjatkiem § 9 ust. 5 pkt 1,
ktéry wchodzi w zycie z dniem 1 stycznia 2008 r.

Minister Obrony Narodowej: A. Szczygfo
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Zatgcznik do rozporzadzenia Ministra Obrony Narodowej

z dnia 21 czerwca 2007 r. {(poz. 876)

ZESTAWIENIE PODSTAWOWYCH ZNAKOW UMOWNYCH
STOSOWANYCH W CZESCI GRAFICZNEJ PLANOW OCHRONY
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shuzby dyzurne i sity ochronne (OD - oficer dyzurny,
W — warta, DP — dyzurny parku sprzgtu technicznego,
DB — dyzurny biura przepustek, DT — dyzurny punktu
kontrolnego terenu technicznego, PK — podoficer dyzurny
kompanii/baterii, DS — dowddca pogotowia ppoz)

rejon posterunku statego trzyzmiennego nr 1
(z radiotelefonem)

rejon posterunku stalego dwuzmiennego nr 2
(bez radiotelefonu)

posterunek ruchomy lub patrol nr 1 (P — pieszy,
S — na samochodzie, M — na motocyklu lub motorowerze,
R — na rowerze, bez radiotelefonu)

patrol z psem wartowniczym (obronnym)

rejon posterunku psa wartowniczego (obronnego)

posterunek ruchomy lub patrol (nr 4) z radiotelefonem
wystawiany doraznie oraz podczas osiggania WSGB

posterunek ruchomy (patrol) z radiotelefonem

ogrodzenie

brama
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furtka

szlaban (zapora)

drzwi
drzwi objete systemem kontroli dostgpu (SKD)
kotowrotek SKD

bramka SKD

wieza wartownicza

punkt o$wietlenia zewngtrznego

chroniony budynek

urzadzenie alarmowe stosowane w ochronie zewnetrzne;j

obiektu (budynku)

urzadzenie alarmowe stosowane w ochronie wewngtrzne)

obiektu (budynku)

aparat telefoniczny lub miejsce do podiaczenia urzadzenia
rozmowniczego

radiotelefon bazowy dowddcy warty

kamera telewizyjna wewngtrzna bez detektora ruchu
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kamera telewizyjna wewngtrzna z detektorem ruchu

kamera telewizyjna zewngtrzna bez detektora ruchu

kamera telewizyjna zewngtrzna z detektorem ruchu

zapory inzynieryjne (kozty)

stanowisko ogniowe

strefa bezpieczenstwa klasy I

strefa bezpieczenstwa klasy I1

strefa administracyjna

rejon szczegodlnej ochrony

droga ewakuacji materiatéw niejawnych

rejon ewakuacji materialéw niejawnych



