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(Akty przygotowawcze)

EUROPEJSKI BANK CENTRALNY

OPINIA EUROPEJSKIEGO BANKU CENTRALNEGO
z dnia 25 lipca 2014 r.

w sprawie projektu dyrektywy Parlamentu Europejskiego i Rady w sprawie §rodkéw majacych na
celu zapewnienie wspélnego wysokiego poziomu bezpieczefistwa sieci i informacji w obrebie
Unii
(CON/2014/58)

(2014/C 352/04)

Wprowadzenie i podstawa prawna

W dniu 7 lutego 2013 Komisja Europejska opublikowala projekt dyrektywy w sprawie $rodkéw majacych na celu
zapewnienie wspdlnego wysokiego poziomu bezpieczefistwa sieci i informacji w obrebie Unii (') (zwany dalej

~projektem dyrektywy”).

Europejski Bank Centralny (EBC) zdecydowal o wydaniu opinii z wlasnej inicjatywy wobec braku wniosku o wydanie
takiej opinii ze strony projektodawcoéw. Wiasciwo$¢ EBC do wydania opinii wynika z art 127 ust. 4 oraz art. 282 ust. 5
Traktatu o funkcjonowaniu Unii Europejskiej, biorac pod uwage ze projekt dyrektywy zawiera postanowienia dotyczace
jednego z zadan Europejskiego Systemu Bankéw Centralnych (ESBC), to jest popierania nalezytego funkcjonowania sys-
teméw platniczych, o ktérym mowa w art. 127 ust. 2 Traktatu. Dodatkowo art. 22 Statutu Europejskiego Systemu
Bankéw Centralnych i Europejskiego Banku Centralnego (zwanego dalej ,Statutem ESBC”) przewiduje, ze EBC i krajowe
banki centralne (KBC) mogg stwarza¢ udogodnienia, a EBC moze uchwala¢ rozporzadzenia, w celu zapewnienia sku-
tecznosci i rzetelnoéci systeméw rozliczeri i platnosci w ramach Unii i z innymi krajami. Rada Prezeséw wydala niniej-
sza opini¢ zgodnie ze zdaniem pierwszym art. 17 ust. 5 Regulaminu Europejskiego Banku Centralnego.

1.  Cel projektu dyrektywy

1.1. Celem projektu dyrektywy jest zapewnienie wspdlnego wysokiego poziomu bezpieczenstwa sieci i informacji
poprzez zwigkszenie bezpieczenstwa internetu oraz sieci i systeméw informatycznych stanowigcych podstawe
funkcjonowania naszego spoleczenstwa i gospodarki. Projekt ten stanowi realizacje gléwnego dzialania przewidzia-
nego w europejskiej strategii bezpieczefistwa cybernetycznego ().

1.2. Sieci i systemy informatyczne odgrywajg istotng role w ulatwianiu transgranicznego przeplywu towardw, ustug
i oséb. Ze wzgledu na ten nieunikniony wymiar ponadnarodowy zakl6cenia w jednym panstwie cztonkowskim
moga mie¢ réwniez wplyw na inne pafistwa czlonkowskie oraz na Unig jako calo$¢. Dodatkowo prawdopodobieni-
stwo czestego wystepowania incydentéw i niemozno$¢ zapewnienia skutecznej ochrony zmniejszaja spoteczne zau-
fanie do bezpieczenstwa sieci i informacji. Odpornos¢ i stabilno$¢ sieci i systeméw informatycznych maja zatem
zasadnicze znaczenie dla zapewnienia sprawnego funkcjonowania rynku wewnetrznego.

1.3. Projekt dyrektywy opiera si¢ na dotychczasowych inicjatywach w tej dziedzinie (). W odniesieniu do powyzszego,
w projekcie dyrektywy dostrzezono potrzebe harmonizacji zasad dotyczacych bezpieczefistwa sieci i informacji
oraz stworzenia efektywnych mechanizméw wsp6tpracy miedzy panistwami cztonkowskimi.

() COM(2013) 48 final.

(*) Zob. wspolny komunikat skierowany do Parlamentu Europejskiego, Rady, Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw,
LStrategia bezpieczenistwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna i chroniona cyberprzestrzent”, JOIN(2013) 1 final.

(*) Odnosza si¢ do tego w szczegdlnosci nastgpujace komunikaty: komunikat pt. ,Network and Information Security: Proposal for
a European Policy Approach” COM(2001) 298 final; ,Strategia na rzecz bezpiecznego spoleczefistwa informacyjnego — »Dialog, part-
nerstwo i przejmowanie inicjatywy<” COM(2006) 251 final; ,Ochrona krytycznej infrastruktury informatycznej — »Ochrona Europy
przed zakrojonymi na szeroka skale atakami i zaktoceniami cybernetycznymi: zwigkszenie gotowosci, bezpieczefistwa i odpornosci<”
COM(2009) 149 final; , Europejska agenda cyfrowa” COM(2010) 245 final oraz ,Ochrona krytycznej infrastruktury teleinformatycznej
»Osiagniecia i dalsze dzialania na rzecz globalnego bezpieczefistwa cyberprzestrzeni<” COM(2011) 163 final.
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1.4. Projekt dyrektywy ustanawia wspélne unijne ramy prawne w zakresie bezpieczefistwa sieci i informacji w odniesie-
niu do zdolnosci panistw czlonkowskich, mechanizméw wspolpracy na poziomie unijnym oraz wymogéw dotyczg-
cych organéw administracji publicznej i podmiotéw prywatnych w okreSlonych najwazniejszych sektorach.
Powinno to zapewni¢ odpowiednie przygotowanie na poziomie krajowym i przyczynic si¢ do wytworzenia klimatu
wzajemnego zaufania, co jest niezbednym warunkiem skutecznej wspdlpracy na poziomie Unii. Ustanowienie
mechanizméw wspélpracy na poziomie Unii za poSrednictwem odpowiedniej sieci umozliwi zapobieganie trans-
granicznym incydentom i zagrozeniom w zakresie bezpieczefistwa sieci i informacji oraz reagowanie na nie
w spojny i skoordynowany sposéb.

1.5. Najwazniejsze postanowienia projektu dyrektywy dotycza:

a) zobowigzania wszystkich pafistw czlonkowskich do zagwarantowania minimalnego poziomu krajowych zdol-
nosci poprzez ustanowienie wlasciwych organéw ds. bezpieczefistwa sieci i informacji, powolanie zespoléw rea-
gowania na incydenty komputerowe oraz przyjecie krajowych strategii i planéw wspdlpracy w zakresie bezpie-

czenstwa sieci i informacji;

b) wymiany informacji wymaganej pomiedzy panstwami cztonkowskimi nalezagcymi do sieci, jak réwniez stworze-
nie ogdlnoeuropejskiego planu wspdlpracy w ramach bezpieczenistwa sieci i informacji oraz koordynacji sys-
temu wczesnego ostrzegania o incydentach zwigzanych z bezpieczefistwem cybernetycznym;

¢) opierajgc si¢ na modelu, jakim jest dyrektywa 2002/21/WE Parlamentu Europejskiego i Rady (!), zapewnienie
rozwoju kultury wspierajacej przeciwdzialanie zagrozeniom oraz wymiany informacji migdzy sektorem prywat-
nym i publicznym. Przedsigbiorstwa w okreSlonych najwazniejszych sektorach oraz organy administracji
publicznej beda zobowiazane do dokonania oceny zagrozen, na jakie sa narazone, oraz do przyjecia odpowied-
nich i proporcjonalnych Srodkéw majacych na celu zapewnienie bezpieczefistwa sieci i informacji. Podmioty te
beda réwniez zobowiazane do zglaszania wlasciwym organom wszelkich incydentéw powaznie zagrazajacych
ich sieciom i systemom informatycznym oraz mogacych znaczgco zaktocic cigglosé krytycznych ushug i dostaw
towarow.

2. Uwagi ogélne

2.1. EBC popiera cel projektu dyrektywy, jakim jest zapewnienie wspdlnego wysokiego poziomu bezpieczenstwa sieci
i informacji w obr¢bie Unii oraz zapewnienie spéjnosci dzialan w tym zakresie pomigdzy sektorami gospodarki
oraz panstwami czlonkowskimi. Wazne jest zapewnienie, aby rynek wewnetrzny byt bezpiecznym miejscem pro-
wadzenia dzialalnoSci gospodarczej, a panstwa czlonkowskie mialy okreslony minimalny poziom gotowosci do
reakcji na wypadek incydentéw zwigzanych z bezpieczenstwem cybernetycznym.

2.2. EBC uwaza jednak, ze projekt dyrektywy nie powinien naruszaé istniejacych rozwigzan w zakresie nadzoru spra-
wowanego przez Eurosystem nad systemami platnosci i rozrachunku (3), ktéry obejmuje stosowne rozwigzania
m.in. w zakresie bezpieczefistwa sieci i informacji. Nalezy zaznaczy¢, ze EBC jest szczegdlnie zainteresowany
poprawa funkcjonalnosci systeméw platnosci i rozrachunku () w celu poprawy nalezytego funkcjonowania syste-
moéw platnosci oraz wspierania utrzymania zaufania do euro i funkcjonowania gospodarki w Unii.

2.3. Dodatkowo ocena rozwigzan w zakresie bezpieczeistwa oraz zglaszanie incydentéw dotyczacych systeméw plat-
nosci i rozrachunku oraz dostawcéw ustug platniczych jest jednym z podstawowych zadafi nadzoru ostroznoscio-
wego i bankow centralnych. Odpowiedzialno$¢ za rozwijanie wymogéw nadzorczych w powyzszych obszarach
powinna w zwiazku z tym nadal spoczywaé na tych podmiotach, a systemy platnosci i rozrachunku oraz dostawcy
ustug platniczych nie powinni by¢ objeci potencjalnie sprzecznymi wymogami nalozonymi przez inne wladze kra-
jowe. Co wiecej, zarzadzanie ryzykiem, w tym wymogi bezpieczefistwa dotyczace systeméw platnosci i rozra-
chunku oraz innych infrastruktur rynku w strefie euro, prowadzone jest przez Eurosystem, skladajacy si¢ z EBC
oraz KBC z panstw czlonkowskich, ktére przyjely euro. Poprzez t¢ funkcje nadzorczg Eurosystem dazy do zapew-
nienia nalezytego funkcjonowania systeméw platnosci i rozrachunku, stosujac m.in. wlasciwe standardy nadzorcze
i wymogi minimalne. Projekt dyrektywy powinien uwzgledniaé obowigzujace obecnie rozwiazania nadzorcze
i zapewni¢ sp6jnos¢ regulacyjng na terenie Unil.

3. Uwagi szczegblowe

3.1. Zgodnie z motywem 5 oraz art. 1 projektu dyrektywy stosowne obowiazki, mechanizm wspélpracy oraz wymogi
w zakresie bezpieczefistwa maja zastosowanie do wszystkich organéw administracji publicznej i podmiotéw gospo-
darczych. Obecne brzmienie motywu 5 oraz art. 1 nie uwzglednia przewidzianej w Traktacie wlasciwosci Eurosys-
temu do sprawowania nadzoru nad systemami platnosci i rozrachunku. Projekt dyrektywy powinien zatem zostaé
zmieniony, aby we wlasciwy sposob uwzglednial zadania Eurosystemu w tej dziedzinie.

(") Dyrektywa 2002/21/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie wsp6lnych ram regulacyjnych sieci i ustug
facznosci elektronicznej (Dz.U. L 108 z 24.4.2002, s. 33).

(¥ Funkcje nadzorcze czgsci cztonkéw ESBC sprawowane sa na podstawie prawa krajowego, ktére uzupelnia, a w niektérych przypadkach
powiela kompetencje Eurosystemu.

(®) Termin ,rozrachunek” uzyty w tekscie niniejszej opinii obejmuje réwniez funkcje rozliczeniows.
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3.2. Przewidziane w stosunku do bankéw centralnych oraz innych wlasciwych organdéw rozwigzania i procedury
w zakresie nadzoru nad systemami platnosci i rozrachunku papieréw wartoéciowych zawarte sa w szeregu dyrek-
tyw i rozporzadzen unijnych, do ktérych nalezg w szczeglnosci:

a) dyrektywa 98/26/WE Parlamentu Europejskiego i Rady w sprawie zamkniecia rozliczen w systemach platnosci
i rozrachunku papieréw warto$ciowych (zwana dalej ,dyrektywa o ostatecznosci rozrachunku”) (), ktéra nadaje
wla$ciwym organom paristw czlonkowskich uprawnienie do wdrazania rozwigzan nadzorczych w stosunku do
podlegajacych ich wlasciwosci systemdéw platnosci i rozrachunku (3);

b) rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012 (}) (zwane dalej ,rozporzadzeniem w spra-
wie infrastruktury rynku europejskiego” (EMIR)), ktére podkresla rol¢ Europejskiego Urzedu Nadzoru Gield
i Papier6w Warto$ciowych (ESMA), Europejskiego Urzedu Nadzoru Bankowego (EBA) oraz ESBC w ustalaniu
standardow regulacyjnych i nadzorze nad partnerami centralnymi; oraz

¢) wniosek dotyczacy rozporzadzenia w sprawie usprawnienia rozrachunku papieréw warto$ciowych w Unii Euro-
pejskiej i w sprawie centralnych depozytéw papieréw wartosciowych (CDPW) oraz zmieniajacego
dyrektywe 98/26/WE (*) (zwanego dalej ,rozporzadzeniem w sprawie CDPW”), nakladajacy obowiazek powierz-
enia wlasciwym organom uprawnien nadzorczych i dochodzeniowych, a w szczegdlnosci art. 45 tego rozporza-
dzenia, ktéry wprowadza wymogi ostrozno$ciowe dotyczgce centralnych depozytéw papieréw wartosciowych,
w tym wazne postanowienia dotyczace ograniczenia ryzyka operacyjnego.

3.3. Nalezy rowniez zauwazy¢, ze dnia 3 czerwca 2013 r. Rada Prezeséw EBC przyjela zasady dotyczace infrastruktury
rynku finansowego wydane w kwietniu 2012 r. przez Komitet ds. Systeméw Platnosci i Rozrachunku (CPSS)
Banku Rozrachunkéw Miedzynarodowych i Komitet Techniczny Migdzynarodowej Organizacji Komisji Papieréw
Wartosciowych (IOSCO) (°) w zakresie sprawowania przez Eurosystem nadzoru nad réznymi rodzajami infrastruk-
tury rynkéw finansowych. Nastepnym etapem byly konsultacje spoleczne dotyczace projektu rozporzadzenia
w sprawie wymogéw nadzorczych w odniesieniu do systeméw platnosci o znaczeniu systemowym (zwanego dalej
,rozporzadzeniem SIPS”) (°). Rozporzadzenie SIPS wdraza zasady okreslone przez CPSS i IOSCO w sposéb prawnie
wigzacy oraz obejmuje zaréwno wysokokwotowe, jak i detaliczne systemy platnosci o znaczeniu systemowym pro-
wadzone przez KBC Eurosystemu lub podmioty prywatne.

3.4. Obecne rozwigzania nadzorcze () w odniesieniu do systeméw platnosci oraz dostawcéw ustug platniczych zawie-
rajg juz procedury wczesnego ostrzegania () oraz skoordynowanych reakgji (°) wewnatrz Eurosystemu i poza nim
na potrzeby przeciwdzialania mozliwym zagrozeniom cybernetycznym, ktére to procedury odpowiadajg przewi-
dzianym w art. 10 i 11 projektu dyrektywy.

3.5. ESBC wprowadzil standardy dotyczace sprawozdawczo$ci oraz obowigzki w zakresie zarzadzania ryzykiem
w odniesieniu do systeméw platniczych. Dodatkowo EBC dokonuje regularnej oceny systeméw rozrachunku papie-
16w warto$ciowych w celu okreslenia mozliwosci wykorzystania ich na potrzeby operacji kredytowych Eurosys-
temu. W zwigzku z tym EBC uwaza za konieczne, aby zawarte w projekcie dyrektywy wymogi odnoszace si¢ do
najwazniejszych infrastruktur rynku oraz podmiotéw, ktére nimi zarzadzajg (*%) nie byly sprzeczne ze standardami
przewidzianymi w rozporzadzeniu SIPS, zasadami nadzorczymi Eurosystemu, ani innymi przepisami unijnymi,
w szczegblnosci rozporzadzeniem EMIR oraz przyszlym rozporzadzeniem CDPW. Co wiecej, wymogi te nie
powinny kolidowa¢ z zadaniami EBA, ESMA oraz innych nadzorcéw ostroznosciowych ().

(") Dyrektywa 98/26/WE Parlamentu Europejskiego i Rady z dnia 19 maja 1998 r. w sprawie zamkniecia rozliczeft w systemach platnosci
i rozrachunku papieréw wartosciowych (Dz.U. L 166 z 11.6.1998, s. 45).

(¥) Zob. art. 10 ust. 1 pkt 3 dyrektywy o ostatecznosci rozrachunku.

(®) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012 z dnia 4 lipca 2012 r. w sprawie instrumentéw pochodnych beda-
cych przedmiotem obrotu poza rynkiem regulowanym, kontrahentéw centralnych i repozytoriow transakeji (Dz.U. L 201 z 27.7.2012,
s. 1).

(*) COM(2012) 73 final.

(°) Dokument dostgpny na stronie internetowej Banku Rozrachunkéw Migdzynarodowych pod adresem https://www.bis.org/publ/
cpss94.pdf

(®) Dokument dostgpny na stronie internetowej EBC pod adresem http:/[www.ecb.europa.cu

() Zob. komunikat prasowy EBC w sprawie protokotu ustaleni dotyczacego zasad ogdlnych wspétpracy pomigdzy nadzorcami banko-
wymi a bankami centralnymi Unii Europejskiej w sytuacjach zarzadzania kryzysowego (2003), dostepny na stronie internetowej EBC
pod adresem www.ecb.europa.cu

(®) Zob. zalecenie nr 3 dotyczgce monitorowania i zglaszania incydentéw w dokumencie ,Recommendations for the security of internet
payments-final version after public consultation”, Europejskie Forum ds. Bezpieczeristwa Platnosci Detalicznych (forum SecurePay), sty-
czen 2013, dostgpnym na stronie internetowej EBC pod adresem www.ecb.europa.eu

(°) Majac na uwadze zasady migdzynarodowego nadzoru opartego na wspélpracy, do ktérych odnosi si¢ raport nadzorczy CPSS z 2005 r.,
banki centralne Eurosystemu wielokrotnie z powodzeniem uczestniczyly we wspélnych przedsigwzigciach, czego przykladem sg roz-
wiazania nadzorcze dla SWIFT (Stowarzyszenia Migdzynarodowej Teletransmisji Danych Finansowych) oraz na rzecz systemu rozra-
chunku ciaglego (CLS).

(") Przykladowo wymog, aby podmioty gospodarcze przestrzegaly srodkéw technicznych i organizacyjnych przewidzianych w art. 14
ust. 3 1 4 oraz uprawnienie do wydawania wigzacych instrukcji wobec tych podmiotéw przewidziane w art. 15 ust. 3 projektu
dyrektywy.

(") Zob. pkt 2.12 opinii CON/2014/9 w sprawie projektu dyrektywy Parlamentu Europejskiego i Rady w sprawie ustug platniczych
w ramach rynku wewnetrznego oraz zmieniajacej dyrektywy 2002/65/WE, 2013[36/UE i 2009/110/WE i uchylajacej
dyrektywe 2007/64/WE (Dz.U. C 224 z 15.7.2014, s. 1). Opinie EBC sg publikowane na stronie internetowej EBC pod adresem
www.ecb.europa.eu
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3.6. Z zastrzezeniem powyzszego EBC jest zdania, ze istnieje wyrazna potrzeba ustalenia zasad wymiany informacji
pomiedzy Eurosystemem a Komitetem ds. Bezpieczenstwa Sieci i Informacji, stosownie do art. 19 projektu dyrek-
tywy. Na potrzeby efektywnej wymiany informacji, ktéra moze okazaé si¢ konieczna, EBC, EBA i ESMA powinny
zosta¢ zaproszone do oddelegowania przedstawiciela na spotkania Komitetu ds. Bezpieczefistwa Sieci i Informagji
w sprawach, ktére moglyby mie¢ znaczenie dla sprawowania powierzonych im zadaf.

Sporzadzono we Frankfurcie nad Menem dnia 25 lipca 2014 r.

Mario DRAGHI
Prezes Ebc
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ZALACZNIK

Propozycje zmian

Tekst proponowany przez Komisje Zmiany proponowane przez EBC (')

Zmiana nr 1

Motyw 5

,(5) W celu uwzglednienia wszystkich istotnych incydentéw |,(5) W celu uwzglednienia wszystkich istotnych incydentéw

i zagrozen niniejsza dyrektywa powinna mie¢ zastosowanie i zagrozen niniejsza dyrektywa powinna mie¢ zastosowanie
do wszystkich sieci i systeméw informatycznych. Obowigzki do wszystkich sieci i systeméw informatycznych. Obowigzki
nalozone na organy administracji publicznej i podmioty nalozone na organy administracji publicznej i podmioty
gospodarcze nie powinny mie¢ jednak zastosowania gospodarcze nie powinny mie¢ jednak zastosowania
w  odniesieniu do przedsigbiorstw udostepniajacych w  odniesieniu do przedsigbiorstw udostepniajacych
publiczne sieci facznosci lub $wiadczacych publicznie publiczne sieci facznosci lub $wiadczacych publicznie
dostepne ustugi lacznosci elektronicznej w rozumieniu dostepne ustugi lacznosci elektronicznej w rozumieniu
dyrektywy 2002/21/WE Parlamentu Europejskiego i Rady dyrektywy 2002/21/WE Parlamentu Europejskiego i Rady
z dnia 7 marca 2002 r. w sprawie wspdlnych ram regula- z dnia 7 marca 2002 r. w sprawie wspdlnych ram regula-
cyjnych sieci i ustug lacznosci elektronicznej (dyrektywa cyjnych sieci i ustug lacznosci elektronicznej (dyrektywa
ramowa) (%), ktére podlegaja szczeglnym wymogom ramowa) (3), ktére podlegaja szczegélnym wymogom
w zakresie bezpieczenstwa i integralnoici ustanowionym w zakresie bezpieczenistwa i integralnoici ustanowionym
w art. 13a tej dyrektywy, ani nie powinny mie¢ zastosowa- w art. 13a tej dyrektywy, ani nie powinny mie¢ zastosowa-
nia w odniesieniu do dostawcéw ustug zaufania.” nia w odniesieniu do dostawcéw ushug zaufania. Dodat-

kowo, niezaleznie od zastosowania niniejszej dyrek-
tywy do organéw administracji publicznej i podmio-
tow gospodarczych, niniejsza dyrektywa nie wplywa
na zadania i obowigzki nalozone na Europejski System
Bankéw Centralnych (ESBC) przez Traktat oraz Statut
Europejskiego ~ Systemu  Bankéw  Centralnych
i Europejskiego Banku Centralnego, ani tez na odpo-
wiadajace im zadania wykonywane przez czlonkéw
ESBC na podstawie ich prawodawstwa krajowego,
w szczegllnos$ci w odniesieniu do zasad dotyczacych
nadzoru ostroznos$ciowego nad instytucjami kredyto-
wymi oraz nadzoru nad systemami platnoéci i rozra-
chunku papieréw warto$ciowych. Panstwa czlonkow-
skie respektuja funkcje w zakresie nadzoru ostroznos-
ciowego i nadzoru wykonywane przez banki centralne
oraz nadzorcéw takich podmiotéw w granicach ich
kompetencji.”

Uzasadnienie

Motyw 5 powinien zostal zmieniony, aby uwzgledniat zadania EBC oraz KBC w zakresie nadzoru nad systemami platnosci i rozrachunku
oraz w zakresie regulacji dziatalnosci tych systeméw. Na podstawie art. 127 ust. 2 tiret 4 Traktatu jednym z zadati ESBC jest popierania
nalezytego funkcjonowania systeméw platniczych. Réwniez art. 22 Statutu ESBC nadaje EBC uprawnienia do przyjmowania rozporzgdzeri
w celu zapewnienia skutecznosci i rzetelnosci systemow rozliczer i platnosci. Na podstawie art. 127 ust. 5 Traktatu ESBC przyczynia sig
do nalezytego wykonywania polityk w odniesieniu do stabilnosci systemu  finansowego. Dodatkowo, stosownie do dokumentu
JEurosystem’s Oversight Policy Framework” z lipca 2011 r. (%), ,hadzdr nad systemami platnosci i rozrachunku sprawowany jest przez bank
centralny a cele dotyczgee bezpieczeristwa i efektywnosci wspierane sq przez monitorowanie istniejgcych i planowanych systeméw, poprzez ich
oceng w stosunku do tych celow oraz wprowadzanie zmian tam, gdzie bedzie to niezbedne”.

Innymi stowy, zapewnienie bezpieczeristwa i efektywnosci systemdw jest waznym warunkiem wstgpnym przyczyniania si¢ przez Eurosystem
do utrzymania stabilnosci finansowej, prowadzenia polityki pienigznej oraz utrzymania zaufania do euro.

Dodatkowo, zgodnie z uwagami EBC zgloszonymi na potrzeby rewizji dyrektywy o ushugach platniczych, nalezy zauwazyé, ze nadzorcy
krajowi oraz banki centralne sq organami whasciwymi na potrzeby wydawania wytycznych, zarzgdzania incydentami oraz zglaszania incy-
dentéw do dostawcéw ustug platniczych, jak rowniez do wydawania wytycznych dotyczgcych wymiany informacji w zakresie powiadomien
o incydentach pomigdzy wlasciwymi whladzami. Niniejszy motyw powinien rowniez uwzglednial zadania powierzone EBC na podstawie
rozporzgdzenia (UE) nr 1024/2013.
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Wreszcie, jezeli na podstawie przepisow krajowych czlonkowie ESBC spoza strefy euro wykonujg funkcje odpowiadajgce zadaniom zawartym
w Traktacie oraz Statucie ESBC, funkcje te rowniez nie powinny by¢ naruszane przez postanowienia projektu dyrektywy.

Zmiana nr 2

Artykul 1 ust. 41 5 (dodany)

,4. Niniejsza dyrektywe stosuje si¢ bez uszczerbku dla unijnych |,4. Niniejsza dyrektywe stosuje si¢ bez uszczerbku dla unijnych
przepiséw dotyczacych cyberprzestepczosci oraz dyrektywy przepiséw dotyczacych cyberprzestepczosci oraz dyrektywy
Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie roz- Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie
poznawania i wyznaczania europejskiej infrastruktury kry- rozpoznawania i wyznaczania europejskiej infrastruktury
tycznej oraz oceny potrzeb w  zakresie poprawy jej krytycznej oraz oceny potrzeb w zakresie poprawy jej
ochrony (%). ochrony (%).

Niniejsza dyrektywa pozostaje rowniez bez uszczerbku dla|5. Niniejszg dyrektywe stosuje si¢ bez uszczerbku dla nad-
dyrektywy 95/46/WE Parlamentu Europejskiego i Rady zoru oraz zadafi powierzonych EBC oraz ESBC
z dnia 24 pazdziernika 1995 r. w sprawie ochrony osob w zakresie polityk odnoszacych si¢ do nadzoru ostro-
fizgcznych w  zakresie przetwarzania danych osobowych zno$ciowego nad instytucjami kredytowymi oraz syste-
i swobodnego przeptywu tych danych (19), dyrektywy mami platno$ci i rozrachunku, dla ktérych wlasciwe
2002/58/WE Parlamentu Europejskiego i Rady z dnia wymogi w zakresie zarzadzania ryzykiem oraz bezpie-
12 lipca 2002 r. dotyczacej przetwarzania danych osobowych czefistwa ustanowione zostaly w ramach przepiséw
i ochrony prywatnosci w sektorze lacznosci elektronicznej regulacyjnych ESBC oraz innych stosownych unijnych
oraz rozporzadzenia Parlamentu Europejskiego i Rady dyrektyw i rozporzadzed. W takim samym stopniu
w sprawie ochrony oséb fizycznych w zwigzku z przetwarza- niniejsza dyrektywa pozostaje bez uszczerbku dla
niem danych osobowych i swobodnym przeplywem takich odpowiednich zadafi wykonywanych przez czlonkéw
danych (11). ESBC na podstawie ich przepiséw krajowych.
Wymiana informacji w ramach sieci wspdtpracy na mocy roz- | 56. Niniejsza dyrektywa pozostaje réwniez bez uszczerbku dla
dziatu III i zglaszanie incydentéw dotyczacych bezpieczenstwa dyrektywy 95/46/WE Parlamentu Europejskiego i Rady
sieci i informacji na mocy art. 14 moga wymagaé przetwarza- z dnia 24 pazdziernika 1995 r. w sprawie ochrony osdb
nia danych osobowych. Panstwo czlonkowskie zezwala na fizycznych w  zakresie przetwarzania danych osobowych
takie przetwarzanie, ktdre jest niezbedne do realizacji celéw i swobodnego przeplywu tych danych (19), dyrektywy
niniejszej dyrektywy bedacych w interesie publicznym, zgodnie 2002/58/WE Parlamentu Europejskiego i Rady z dnia
z ustawodawstwem krajowym implementujacym art. 7 dyrek- 12 lipca 2002 r. dotyczacej przetwarzania danych osobo-
tywy 95/46/WE i dyrektywe 2002/58/WE.” wych i ochrony prywatnosci w sektorze facznosci elektro-
nicznej oraz rozporzgdzenia Parlamentu Europejskiego
i Rady w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i swobodnym przeply-
wem takich danych (11).

67. Wymiana informacji w ramach sieci wspdlpracy na mocy roz-
dziatu I11 i zglaszanie incydentéw dotyczacych bezpieczenstwa
sieci 1 informacji na mocy art. 14 moga wymagac przetwarza-
nia danych osobowych. Pafstwo czlonkowskie zezwala na
takie przetwarzanie, ktore jest niezbedne do realizacji celéw
niniejszej dyrektywy bedacych w interesie publicznym, zgod-
nie z ustawodawstwem krajowym implementujacym art. 7
dyrektywy 95/46/WE i dyrektywe 2002/58/WE.”

Uzasadnienie

Jak wskazano powyzej, w interesie ESBC pozostaje prawidtowe funkcjonowanie systeméw platnosci i rozrachunku. Wynika to z wagi syste-
méw platnosci, rozliczeri i rozrachunku dla nalezytego funkgonowania operacji polityki pienigznej oraz z roli, jakg odgrywajg one
W zapewnieniu ogdlnej stabilnosci systemu finansowego. Dlatego tez EBC zaleca, aby projekt dyrektywy uwzglednit role ESBC w odniesie-
niu do systemow platnosci i rozrachunku oraz obowigzujgce juz rozwigzania nadzorcze. ESBC posiada wysoce efektywne narzedzia oceny
poziomu bezpieczeristwa i efektywnosci tych systeméw. Niniejszy motyw powinien rowniez uwzgledniaé zadania powierzone EBC na podsta-
wie rozporzgdzenia (UE) nr 1024/2013.

Projekt dyrektywy powinien réwniez pozostaé bez uszczerbku dla réwnowaznych zadati wykonywanych przez czlonkéw ESBC na podstawie
ich przepiséw krajowych.
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Zmiana nr 3

Artykul 6 ust. 1

,1. Kazde panstwo czlonkowskie wyznacza wlaSciwy organ kra-
jowy ds. bezpieczenstwa sieci i systeméw informatycznych
(wlasciwy organc).”

,1. Kazde panstwo czlonkowskie wyznacza wlaSciwy organ kra-
jowy ds. bezpieczenstwa sieci i systeméw informatycznych
(wlasciwy organ).

Nalezy zapewni¢ nalezyta wspélprace pomiedzy wlasci-
wymi organami a organami regulacyjnymi na szczeblu
europejskim i krajowym.”

Uzasadnienie

EBC zaleca zmiang art. 6 ust. 1 w celu zapewnienia whasciwego poziomu wspdlpracy na poziomie unijnym.

Zmiana nr 4

Artykul 8 ust. 3

»3. W ramach sieci wspélpracy wlasciwe organy:

a)

b)

0

przekazuja wczesne ostrzezenia dotyczace zagrozen i incy-
dentéw zgodnie z art. 10;

zapewniajg skoordynowang reakcje zgodnie z art. 11;

regularnie publikuja na wspdlnej stronie internetowej nie-
majace poufnego charakteru informacje na temat aktual-
nych wczesnych ostrzezen i skoordynowanych reakcji;

wspélnie omawiajg i oceniajg, na wniosek panstwa czlon-
kowskiego lub Komisji, jedna krajows strategiec w zakresie
bezpieczenstwa sieci i informacji, lub ich wigkszg liczbe,
lub jeden krajowy plan wspolpracy w zakresie bezpieczen-
stwa sieci i informacji, lub ich wigkszg liczbe, o ktdrych
mowa w art. 5, w zakresie niniejszej dyrektywy;

wspélnie omawiajg i oceniajg, na wniosek panstwa czlon-
kowskiego lub Komisji, skuteczno$¢ CERT, zwlaszcza
w przypadku gdy ¢wiczenia w zakresie bezpieczeristwa
sieci i informacji przeprowadzane s3 na poziomie
unijnym;

wspOlpracuja i wymieniajg si¢ informacjami dotyczacymi
wszystkich istotnych kwestii z dzialajacym przy Europolu
Europejskim Centrum ds. Walki z Cyberprzestepczoscia
oraz z innymi w}aéciwymi organami europejskimi,
w szczegblnosci w dziedzinach ochrony danych, energe-
tyki, transportu, bankowosci, obrotu papierami wartoscio-
wymi i opieki zdrowotnej;

wymieniaja si¢ informacjami i najlepszymi praktykami
miedzy sobg i z Komisja oraz udzielaja sobie wzajemnie
pomocy w budowaniu zdolnosci w zakresie bezpieczen-
stwa sieci i informacji;

regularnie zdolnosci
i gotowosci;

organizujg =~ wzajemne  oceny

»3. W ramach sieci wspélpracy wlasciwe organy:

a)

b)

9

przekazuja wczesne ostrzezenia dotyczace
i incydentéw zgodnie z art. 10;

zagrozen

zapewniajg skoordynowang reakcje zgodnie z art. 11;

regularnie publikujg na wspélnej stronie internetowej nie-
majace poufnego charakteru informacje na temat aktual-
nych wczesnych ostrzezen i skoordynowanych reakgji;

wspélnie omawiaja i oceniaja, na wniosek panstwa czlon-
kowskiego lub Komisji, jedng krajowg strategi¢c w zakresie
bezpieczenstwa sieci i informagji, lub ich wigksza liczbe,
lub jeden krajowy plan wspdlpracy w zakresie bezpieczen-
stwa sieci i informagji, lub ich wigksza liczbe, o ktérych
mowa w art. 5, w zakresie niniejszej dyrektywy;

wspélnie omawiajg i oceniajg, na wniosek panstwa czlon-
kowskiego lub Komisji, skuteczno$¢ CERT, zwlaszcza
w przypadku gdy ¢wiczenia w zakresie bezpieczefistwa
sieci i informacji przeprowadzane s3 na poziomie
unijnym;

wspOlpracuja i wymieniajg si¢ informacjami dotyczacymi
wszystkich istotnych kwestii z dzialajgcym przy Europolu
Europejskim Centrum ds. Walki z Cyberprzestepczoscia
oraz z innymi w}aéciwymi organami europejskimi,
w szczegblnosci w dziedzinach ochrony danych, energe-
tyki, transportu, bankowosci, obrotu papierami wartoscio-
wymi i opieki zdrowotnej;

wymieniaja si¢ informacjami i najlepszymi praktykami
miedzy soba i z Komisjg oraz udzielajg sobie wzajemnie
pomocy w budowaniu zdolnosci w zakresie bezpieczen-
stwa sieci i informacji;

regularnie zdolnosci
i gotowosci;

organizujg ~ wzajemne  oceny
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i) organizujg {wiczenia w zakresie bezpieczefistwa sieci
i informacji na poziomie unijnym oraz uczestnicza,
w stosownych przypadkach, w migdzynarodowych ¢wicze-
niach w zakresie bezpieczenstwa sieci i informacji.”

i) organizuja (wiczenia w zakresie bezpieczenstwa sieci
i informacji na poziomie unijnym oraz uczestniczg,
w stosownych przypadkach, w mig¢dzynarodowych ¢wi-
czeniach w zakresie bezpieczefistwa sieci i informacjiz;

j) zapewniaja wymiane informacji z europejskimi oraz
krajowymi organami regulacyjnymi (tj. w odniesieniu
do sektora finansowego: Europejskim Systemem Ban-
kow Centralnych (ESBC), Europejskim Urzedem Nad-
zoru Bankowego (EBA) i Europejskim Urzedem Nad-
zoru Gield i Papier6w Warto$ciowych (ESMA), ktore
$cisle wspélpracuja w przypadku pojawienia si¢ incy-
dentéw dotyczacych bezpieczenistwa, ktéry moglyby
negatywnie wplyna¢ na nalezyte funkcjonowanie sys-
tem6w platnosci i rozrachunku).”

Uzasadnienie

Istnieje wyrazna potrzeba wymiany informacji pomigdzy Europejskg Agencjg ds. Bezpieczeristwa Sieci i Informacji lub organami whasciwymi
na podstawie projektu dyrektywy a EBA lub ESMA jako organami wlasciwymi do koordynowania dziatai podejmowanych w odpowiedzi
na incydenty zwigzane z dostawcami ustug platniczych.

W zwigzku z powyzszym EBC proponuje niniejszg zmiang majgc na uwadze wspieranie wymiany informacji oraz lepszg koordynacje na
poziomie Unii.

Zmiananr 5

Artykul 19 ust. 1

,1. Komisje wspomaga komitet (Komitet ds. Bezpieczeristwa Sieci
i Informacji). Komitet jest komitetem w rozumieniu rozporzg-
dzenia (UE) nr 182/2011.

,1. Komisje wspomaga komitet (Komitet ds. Bezpieczeristwa Sieci
i Informacji). Komitet jest komitetem w rozumieniu rozporzg-
dzenia (UE) nr 182/2011.

EBC, EBA i ESMA maja prawo delegowania przedstawicieli
na spotkania Komitetu ds. Bezpieczefistwa Sieci i Informacji
w sprawach, ktére moga mie¢ wplyw na wykonywanie
przez nich odpowiednich zadan EBC, EBA lub ESMA.”

Uzasadnienie

EBC jest szczegdlnie zainteresowany wspieraniem bezpieczeristwa systemow platnosci i rozrachunku oraz ushug i instrumentow zwigzanych
z tymi systemami jako wazinego skladnika utrzymywania zaufania do wspdlnej waluty i sprawnego funkcjonowania gospodarki w Uni.
EBC zaleca w tym zakresie umozliwienie jego przedstawicielom udziatu w spotkaniach Komitetu ds. Bezpieczetistwa Sieci i Informacji.
W kazdym przypadku nalezy na podstawie Traktatu zasiggngé formalnej opinii EBC w zakresie Srodkéw odnoszgcych sig do systemdw
platnosci lub jakichkolwiek innych kwestii bedgcych w zakresie whasciwosci EBC.

W sprawach dotyczgcych dostawcéw ustug platniczych udzial powinny braé réwniez EBA i ESMA.

(') Pogrubienia uzyte w tek$cie wskazuja na fragmenty, gdzie EBC proponuje dodanie okreslonych sformutowan. Przekreslenie w tekscie wskazuje na frag-
menty, gdzie EBC proponuje usunigcie okreslonych sformutowan.
(*) Dokument dostgpny na stronie internetowej EBC pod adresem http://www.ecb.europa.eu
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